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摘　要　调试过程中代价最昂贵和最耗时的活动之一就是定位错误．为了辅助开发人员进行程序错误的定位和修
正，自动化错误定位技术通过对源程序、测试结果以及各种程序行为特征信息的计算分析，给出造成故障的软件缺
陷在源代码中的可能位置．文中对现有错误定位技术进行了分类，介绍了各种代表性技术的原理以及建模方法，并
给出了常用的评测基准集和评价标准，最后还指出了若干值得进一步研究的方向．
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１　引　言
为了保证软件开发的质量，工业界在软件测试

阶段投入了大量的人力物力．据统计，软件测试约占
软件开发和维护成本的５０％～７５％［１］，其中最耗
时、代价最昂贵的任务之一就是调试过程［２］，这是指
对程序错误进行定位和修正的过程．而错误定位又
是软件调试中最耗时和困难的一步：调试过程需要

理解程序的功能、实现、结构、语义以及相关的失败
执行的特点．通常调试任务只能由程序的开发人员
来完成，其它人员难以胜任，错误定位过程中的任何
改进都可以大大降低调试成本．

用于检测程序缺陷的技术很多，本文专门讨论
基于实际执行的动态定位技术．这类技术通过对源
程序、测试结果以及各种程序行为特征信息的计算
分析，给出造成故障的软件缺陷在源代码中的可能
位置，辅助开发人员进行程序错误的定位和修正．本



文调研了自动化错误定位技术的研究进展：第２节
概述自动化错误定位技术的研究；第３节根据错误
定位技术的类别分类陈述最新的学术进展；第４节
讨论错误定位技术中进行有效性度量的标准；第５
节为总结并展望未来的研究方向．

２　自动化软件错误定位技术研究概述
２．１　问题陈述

令犜＝｛τ１，τ２，…，τ狀｝表示一个出错程序犘的
测试组件，其中τ犽＝（犻犽，狅犽）（１犽狀）是以犻犽为输入
以狅犽为期望输出（即测试谕言（ｔｅｓｔｏｒａｃｌｅ）为狅犽）的
测试用例．犘执行τ犽的实际输出结果为狅^犽＝犘（犻犽）．
称τ犽是犘的一个通过或成功（ｐａｓｓｅｄ／ｓｕｃｃｅｓｓｆｕｌ）测
试用例当且仅当狅^犽＝狅犽，否则称τ犽是犘的一个失败
（ｆａｉｌｅｄ）测试用例．根据测试用例的执行结果，可以
将测试用例集犜划分成不相交的两个集合犜狆和
犜犳，犜狆是成功测试用例的集合，犜犳是失败测试用例
的集合．犘执行τ犽的运行时信息（比如覆盖信息或调
用图等）用Γ（τ犽）表示，则犘执行犜时的全部执行信

息表示为Γ＝Γ狆∪Γ犳，其中Γ狆＝｛Γ（τ犽）｜τ犽∈Τ狆｝，
Γ犳＝｛Γ（τ犽）｜τ犽∈Τ犳｝．

自动化错误定位技术的任务是在给定（Ρ，Τ，Γ）
的条件下（其中Γ可以取空），定位Ρ中值得怀疑的
出错程序实体的集合犛．
２．２　研究历史

Ｗｅｉｓｅｒ最早提出程序切片［３］可以用于程序理
解和软件调试．之后，研究人员发现动态切片［４７］更
适用于错误定位与理解．此外，早期的研究者试图创
造两个相似的程序输入，一个可以导致程序成功执
行而另一个会导致执行失败．他们假设相似的输入
会导致相似的执行过程，进而开发人员可以通过
比较执行的不同来定位错误．由于通信费用的日
益降低和计算能力的飞速发展，使得搜集程序执
行信息和操纵程序执行状态成为可能．自２００２年
以来，自动化错误定位技术逐渐成为软件工程界
的研究热点，表１按照时间顺序，列出了部分典型
的错误定位技术以及相关的研究机构和论文发表
的会议或期刊，简要地描述了错误定位技术研究
的历史．

表１　自动化错误定位技术研究历史
时间 方法 研究机构 发表会议／期刊
１９９９ ＤｅｌｔａＤｅｂｕｇｇｉｎｇ ＳａａｒｌａｎｄＵｎｉｖｅｒｓｉｔｙ ＥＳＥＣ／ＦＳＥ
２００２ Ｔａｒａｎｔｕｌａ ＧｅｏｒｇｉａＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ ＩＣＳＥ
２００３ ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒＱｕｅｒｉｅｓ ＢｒｏｗｎＵｎｉｖｅｒｓｉｔｙ ＡＳＥ
２００５ ＣｏｏｐｅｒａｔｉｖｅＢｕｇＩｓｏｌａｔｉｏｎ ＵｎｉｖｅｒｓｉｔｙｏｆＷｉｓｃｏｎｓｉｎＭａｄｉｓｏｎ ＰＬＤＩ
２００６ ＳＯＢＥＲ ＵＩＵＣ ＴＳＥ
２００６ ＰｒｅｄｉｃａｔｅＳｗｉｔｃｈｉｎｇ ＵｎｉｖｅｒｓｉｔｙｏｆＡｒｉｚｏｎａ ＩＣＳＥ
２００６ ＳＡＦＬ ＰｅｋｉｎｇＵｎｉｖｅｒｓｉｔｙ ＪＡＳＥ
２００７ ＩｍｐｌｉｃｉｔＤｅｐｅｎｄｅｎｃｅ ＰｕｒｄｕｅＵｎｉｖｅｒｓｉｔｙ ＰＬＤＩ
２００８ ＶａｌｕｅＲｅｐｌａｃｅｍｅｎｔ ＵｎｉｖｅｒｓｉｔｙｏｆＣａｌｉｆｏｒｎｉａａｔＲｉｖｅｒｓｉｄｅ ＩＳＳＴＡ
２００８ ＴＷＴ ＩＢＭＴ．Ｊ．ＷａｔｓｏｎＲｅｓｅａｒｃｈＣｅｎｔｅｒ ＩＣＳＥ
２００９ ＣＰ ＵｎｉｖｅｒｓｉｔｙｏｆＨｏｎｇＫｏｎｇ ＥＳＥＣ／ＦＳＥ
２００９ ＨＯＬＭＥＳ ＭｉｃｒｏｓｏｆｔＲｅｓｅａｒｃｈ ＩＣＳＥ
２０１０ ＤＥＳ ＵｎｉｖｅｒｓｉｔｙｏｆＨｏｎｇＫｏｎｇ ＪＳＳ
２０１０ ＰＰＤＧ ＧｅｏｒｇｉａＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ ＴＳＥ
２０１１ ＯｐｔｉｍａｌＲａｎｋｉｎｇＭｅｔｒｉｃ ＵｎｉｖｅｒｓｉｔｙｏｆＭｅｌｂｏｕｒｎｅ ＴＯＳＥＭ

表１中列出的这些技术，大多通过（半）自动化
开发人员日常调试时采用的策略，最终给出错误可
能存在的位置．有的是通过类似二分查找的方式，缩
小引发错误的条件［８９］；有的寻找和给定的失败执
行最相似的成功执行，然后比较找出不同［１０］；有的
认为经常出现在失败执行中的程序实体更值得怀
疑［１１］；有的观察程序谓词在成功执行和失败执行中
的取值模式的异常［１２］；还有的修改程序运行时状态
来寻找对测试执行结果有影响的谓词或语句等
等［１３１４］．按照使用和操纵的程序执行信息的不同，

目前的错误定位方法可以划分为３类：基于行为特
征对比的方法、基于程序状态修改的方法和基于程
序依赖关系的方法．

３　自动化错误定位技术分类
３．１　基于行为特征对比的方法

程序行为特征，也被称为程序光谱，是程序执行
特征的统计信息．Ｒｅｐｓ等人［１５］在调试解决千年虫
的问题时首次提出程序光谱的概念．为了揭示程序
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行为特征与程序错误之间的关系，Ｈａｒｒｏｌｄ等人［１６］

对此做了大量的实验．实验结果表明，程序出现异常
的行为特征未必意味着代码中存在缺陷，但是错误
的程序运行往往会表现出异常的行为特征．

基于行为特征对比的方法，通常假设失败的测
试执行会表现出异常的程序行为特征，所以成功执
行和失败执行中的行为特征的差异可以用于指导错
误定位，其工作流程如下：首先，根据收集信息类型
的需要，对源代码进行插桩并执行程序，收集执行信
息．然后，判断每个测试用例的执行结果．接着，解析
执行信息，得到执行行为特征．然后，根据给定的模
型，建模程序实体的怀疑度，即可能出错的程度［１１］．
最后，以程序实体排名的方式给出定位结果，将各程
序实体按照怀疑度大小从大到小排列，供开发人员
查看．按照使用的行为特征信息的种类和策略，大体
可以分为五类：基于语句或基本块的、基于谓词的、
基于方法的、基于定义使用对或信息流的以及行为
特征信息精炼的方法．
３．１．１　基于语句或基本块

２００３年，Ｒｅｎｉｅｒｅｓ和Ｒｅｉｓｓ提出使用相似的程
序光谱来进行错误定位［１０］．ＮＮＱ（ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ
Ｑｕｅｒｉｅｓ）法假设存在一个失败的执行和很多成功的
执行，然后根据距离准则挑选出一个程序光谱和失
败运行最相似的成功运行（即失败执行的最近邻
居），进而比较它们光谱的不同之处以分离软件
错误．

ＮＮＱ法认为那些出现在成功执行中的程序实
体不应该被怀疑，与此不同，Ｊｏｎｅｓ和Ｈａｒｒｏｌｄ提出
的Ｔａｒａｎｔｕｌａ法［１１，１７］认为只要是主要被失败用例执
行的程序实体就值得怀疑，同时它也容忍出错的程
序实体偶尔地被成功用例执行．他们使用常用的信
息来辅助错误定位，包括每个测试用例的执行结果、
程序实体（语句、分支或函数等）被每个测试用例覆
盖的信息以及程序的源代码．对于程序实体犲，它的
怀疑度计算公式如下：

犜犪狉犪狀狋狌犾犪（犲）＝
犳犪犻犾犲犱（犲）
｜犜犳｜

狆犪狊狊犲犱（犲）
｜犜狆｜＋犳犪犻犾犲犱（犲）｜犜犳｜

，

其中，犳犪犻犾犲犱（犲）和狆犪狊狊犲犱（犲）分别表示失败用例和
通过用例执行程序实体犲的个数，｜犜犳｜和｜犜狆｜表示
测试组件中所有失败用例和通过用例的个数．犲的
怀疑度取值范围从０到１，数值越大，出错的可能性
越大，开发人员可以按照怀疑度从大到小的顺序审

查源代码．
不同于ＮＮＱ和Ｔａｒａｎｔｕｌａ这些基于直观或启

发式的计算方法，Ｗｏｎｇ等人［１８］提出了一个定义良
好的统计方法Ｃｒｏｓｓｔａｂ．它利用覆盖信息和测试结
果为每条可执行语句ω构建一个交叉表，进而计算
卡方统计量（Ｃｈｉｓｑｕａｒｅｓｔａｔｉｓｔｉｃ）χ２（ω）和列联相关
系数犕（ω）．语句ω的怀疑度定义如下：

犆狉狅狊狊狋犪犫（ω）＝
犕（ω），φ（ω）＞１
０， φ（ω）＝１
－犕（ω），φ（ω）＜
烅
烄

烆 １
，

其中φ（ω）＝（犳犪犻犾犲犱（ω）／｜犜犳｜）／（狆犪狊狊犲犱（ω）／｜犜狆｜）．
与上述方法不同，Ｈａｏ等人［１９］提出应该考虑测

试用例的相似性，并消除相似的测试用例对于定位
结果的影响．他们提出一种名为ＳＡＦＬ（Ｓｉｍｉｌａｒｉｔｙ
ＡｗａｒｅＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎ）的方法．覆盖信息和测试
结果使用执行矩阵犈＝（犲犻犼）来表示．其中，犲犻犼表示第
犼条语句被第犻个测试用例覆盖的信息，犲犻（犿＋１）表示
第犻个测试用例的状态信息．ＳＡＦＬ方法认为每个
语句块对于测试用例状态的贡献是相同的．根据执
行矩阵，可得到量化矩阵犉＝（犳犻犼），其中，犳犻犼表示第
犼条语句对第犻个测试用例的状态的贡献度．根据模
糊集理论，第犼条语句的怀疑度通过其在失败用例
和所有用例中的贡献度的比值确定，即
　犛犃犉犔（犼）＝

∑
犿

犽＝１
ｍａｘ（犳犻犽｜犲犻犼＞０∧犲犻（犿＋１）＝０∧１犻狀）

∑
犿

犽＝１
ｍａｘ（犳犻犽｜犲犻犼＞０∧１犻狀）

．

本质上，ＳＡＦＬ方法计算的是每个语句块属于
失败用例集合的隶属度和属于所有用例集合的隶属
度的比值，比值越大，认为其出错的可能性就越大．

Ｎａｉｓｈ等人［２０］总结了３０多种基于语句的定位
方法．他们首先构造了一段名为ＩＴＥ２（ＩｆＴｈｅｎ
Ｅｌｓｅ２）的程序，然后在这个程序中讨论各种情形．
这个程序虽然简单，但可以用于刻画错误定位中的
两种重要场景：存在“噪声”（存在与错误行为强相关
的正常行为）和信号“微弱”（错误行为很难被监测
到）．基于在ＩＴＥ２代码模型上的分析，他们提出了
两种Ｏｐｔｉｍａｌｍｅｔｒｉｃ，语句狊的怀疑度定义如下：

犗（狊）＝－１， ｜犜犳｜＞犳犪犻犾犲犱（狊）
｜犜狆｜－狆犪狊狊犲犱（狊），烅烄烆 其它 ，

犗狆（狊）＝犳犪犻犾犲犱（狊）－狆犪狊狊犲犱（狊）｜犜狆｜＋１．
直观上，对于只包含一个错误的程序，公式
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犗（狊）认为对于出错语句，必定有｜犜犳｜＝犳犪犻犾犲犱（狊）．
所以任何｜犜犳｜＞犳犪犻犾犲犱（狊）的语句怀疑度都最低．此
外，由于认为执行出错语句的成功用例数会较少，未
执行出错语句但通过的用例数就会较大，所以使用
｜犜狆｜－狆犪狊狊犲犱（狊）来确定怀疑度．对于公式犗狆（狊）的
解释在定位多错误程序时更合理些．如果有多个错
误，则对于出错语句，｜犜犳｜＝犳犪犻犾犲犱（狊）并不总是成
立．因此，犗狆（狊）首先考虑了失败用例执行语句的个
数，然后才是通过用例执行语句的个数．
３．１．２　基于谓词

与Ｔａｒａｎｔｕｌａ面向内部测试（ｉｎｈｏｕｓｅｔｅｓｔｉｎｇ）
不同，Ｌｉｂｌｉｔ和他的同事提出了ＣＢＩ（Ｃｏｏｐｅｒａｔｉｖｅ
ＢｕｇＩｓｏｌａｔｉｏｎ）技术［２１］用于定位已部署软件（ｄｅｐｌｏｙｅｄ
ｓｏｆｔｗａｒｅ）中的错误．他们的基本想法是搜集用户在
使用软件时产生的执行信息，进而通过分析这些数
据将软件缺陷分离出来．与现有的系统通常只搜集
崩溃时的报告不同，程序执行信息更好地刻画了软
件实际使用时的场景．然而搜集执行信息肯定会对
用户使用的软件性能有一定的影响．为了解决这个
问题，Ｌｉｂｌｉｔ等人通过在源代码上的变换，使用稀疏
的随机抽样，较好地控制了客户端的性能并返回执
行时的摘要信息．

他们的抽样方法如下：程序中任何语句的集合
都可以被认为是一个插桩点，进而被设计为可供采
样的而不是无条件运行的．即每次程序执行到插桩
点时，随机决定是否要执行插桩．为了捕获可以辅助
缺陷定位的程序行为，Ｌｉｂｌｉｔ等人对于Ｃ程序采用
了分支、返回值和标量对３种插桩方案．

为了识别和程序故障相关的谓词，对于一个谓
词犘，令犉犜（犘）和犛犜（犘）分别表示犘被观察到的在
失败和成功执行中取值为真的次数，犉犗（犘）和
犛犗（犘）分别表示犘被观察到的在失败和成功执行中
出现的次数，则犘的怀疑度被计算如下：
犆犅犐（犘）＝

２
１

犉犜（犘）
犉犜（犘）＋犛犜（犘）－

犉犗（犘）
犉犗（犘）＋犛犗（犘）

＋ １
ｌｏｇ（犉犗（犘））
ｌｏｇ（｜犜犳｜）

．

这个计算公式本质是求一个调和平均数，用以
有效地平衡两方面的因素：谓词的特异性（ｓｐｅｃｉｆｉｃｉ
ｔｙ）和谓词的灵敏性（ｓｅｎｓｉｔｉｖｉｔｙ）．和信息抽取中查
准率（ｐｒｅｃｉｓｉｏｎ）及查全率（ｒｅｃａｌｌ）的概念类似，特异
性是指在成功执行中谓词没有错误地预测存在故障，
而灵敏性是指在失败执行中谓词被观察到的比例．

尽管ＣＢＩ技术成功地从某些广泛使用的系统

中识别出了一些错误，但是它只考虑了那些在失败
执行中取值为真的谓词．而对于一个总是取值为真
的谓词，ＣＢＩ技术就丧失了它的判别能力．这也说
明，模型还有进一步改进的地方．Ｌｉｕ等人［２２］对谓词
在成功执行和失败执行中的取值模式进行建模，然
后基于统计学中假设检验的原理，量化每个谓词的
错误相关性，建立了ＳＯＢＥＲ方法．特别地，一个谓
词犘的取值偏差是指它在一次执行中取真值的概
率．如果犘的取值偏差在成功和失败执行中的差异
越大，则谓词犘出错的可能性越大．令犢表示谓词
犘的取值偏差在所有失败执行中的均值．ＳＯＢＥＲ使
用如下公式计算犘的怀疑度：

犛犗犅犈犚（犘）＝ｌｏｇ σ狆
｜犜犳｜
２槡π·犲－犣

２
烄

烆

烌

烎２
．

其中，σ狆为谓词犘在所有成功执行中谓词的取值偏
差的方差，犣是犢的标准化随机变量．开发者可以
按照谓词怀疑度的大小审查源代码，发现错误的位
置．与Ｃｒｏｓｓｔａｂ方法使用假设检验来提供测试结果
与每条语句的覆盖信息之间“依赖性／独立性”参考
不同，ＳＯＢＥＲ方法使用假设检验来量化谓词的取值
偏差在成功和失败执行中的差异不同．

复合谓词在取值时会由于短路求值造成不同执
行时表达式中需要计算的原子条件表达式可能不
同．Ｚｈａｎｇ等人［２３］研究了短路求值和求值序列对于
错误定位技术的影响．具体地，他们提出了一种基于
谓词的定位方法的改进策略：ＤＥＳ（Ｄｅｂｕｇｇｉｎｇ
ｔｈｒｏｕｇｈＥｖａｌｕａｔｉｏｎＳｅｑｕｅｎｃｅｓ）策略，将每个谓词排
名最高的取值序列作为该谓词的排名．实验结果表
明，ＤＥＳ策略可以提高基于谓词的错误定位技术的
有效性而同时仅产生较小的额外的性能开销．
３．１．３　基于方法

对于面向对象的语言，Ｄａｌｌｍｅｉｅｒ等人［２４］认为
在失败执行中调用了与通过执行中不同的方法的类
更值得怀疑．他们提出了基于方法调用序列的Ａｍ
ｐｌｅ技术，认为只出现在通过执行或失败执行中的
方法调用子序列应该被怀疑．与在通过和失败执行
中都出现的子序列相比，这些子序列被分配较大的
怀疑度值．遗失或增添的子序列都值得怀疑，因为它
们都可能引发程序故障．

给定一个类犆以及相关的一个失败执行犮犳和
一个通过执行犮狆．对于给定长度犽，两个执行产生的
子序列集分别为犛（犮犳）和犛（犮狆）．对于没有同时出现
在两个执行中的子序列狊，其怀疑度狑（狊）赋值为１，
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否则赋值为０．则类犆的怀疑度可以用它包含的子
序列的怀疑度的平均值来计算，即

犃犿狆犾犲（犆）＝１
｜犛犆｜∑狊∈犛犆狑（狊），

其中犛犆＝犛（犮犳）∪犛（犮狆）．
Ａｍｐｌｅ技术也可以使用多组通过执行来得到

子序列集犛（犮狆）并用于计算怀疑度值．进一步的研
究表明，子序列长度犽的取值会影响定位结果的灵
敏性，犽通常取值在５～１０之间较好．

与Ａｍｐｌｅ技术不同，Ｙｉｌｍａｚ等人［２５］提出使用
时间光谱作为程序执行特征的抽象．时间光谱是指
程序实体（比如方法、函数）运行的时间特征信息，通
常用于程序性能的评价和优化．他们提出一种叫做
ＴＷＴ（ＴｉｍｅＷｉｌｌＴｅｌｌ）的方法，首先收集成功执行
和失败执行的时间光谱，接着基于成功执行的时间
光谱建立程序行为模型，然后使用这个模型来识别
失败执行和成功执行的偏离程度．比如，一种方法如
果在失败执行中花费了比通过执行值得怀疑的较长
或较短的时间，那么这种方法可能就和程序错误相
关．ＴＷＴ技术选取的是方法的执行时间作为时间
光谱，因为方法提供了合适的粒度水平和功能的界
限．对每个方法，基于通过执行的时间光谱创建一个
高斯混合模型．这是个多维概率密度模型，首先识别
出数据聚成的类，然后对每个类使用高斯分布建模．
对于一个给定的失败执行，以它和聚类中心点的
偏离程度作为怀疑度的得分，距离越远，怀疑度
越大．
３．１．４　基于定义使用对、分支或信息流

Ｓａｎｔｅｌｉｃｅｓ等人［２６］发现覆盖信息类型的选择可
以极大地影响到错误定位技术的有效性：有些缺陷
最好使用语句覆盖信息来定位，而有些最好使用分
支或定义使用对的覆盖信息．他们首先计算一个程
序实体的怀疑度，然后对于分支或定义使用对，根据
３条规则，将每条语句的可疑度定义为和它关联的
分支或定义使用对可疑度的最高值．在完成映射之
后，采用ｍａｘＳＢＤ，ａｖｇＳＢＤ和ａｖｇＢＤ３种策略来
获得一个语句的可疑度得分．即一个语句的可疑度
得分可以是和它关联的３种程序实体怀疑度的最大
值、平均值或只是定义为和它关联的分支和定义使
用对怀疑度的平均值．实验表明，一般来说，ｍａｘ
ＳＢＤ并不比使用单一覆盖类型的定位技术有效．相
反，ａｖｇＳＢＤ和ａｖｇＢＤ都要比单一覆盖类型的定位
技术有效，并且这个优势是统计显著的．这说明综合
使用多种覆盖类型的信息，确实可以提高错误定位

技术的有效性．
与Ｓａｎｔｅｌｉｃｅｓ等人使用单一模型建模程序实体

不同，Ｙｕ和他的同事［２７］进一步提出了一个使用多
个模型来捕捉不同类型的错误的方法ＬＯＵＰＥ．他
们假设，对于任一类型的错误，存在一种适合模型，
它能够较好识别出错误语句．由于错误类型事先未
知，ＬＯＵＰＥ方法建立了多个模型来捕捉语句的异
常行为，并试图选出相应的适合模型．具体的，分别
使用ＣＤＢｕｇ模型和ＤＤＢｕｇ模型来建模控制流和数
据流上错误的异常行为．从实验结果中发现，出错语
句在其适合模型下往往有较高的怀疑度．对于每条
语句，ＬＯＵＰＥ方法以给出较高怀疑度的模型作为
适合模型，并且这条语句的怀疑度得分就是这个模
型给出的怀疑度值．对于语句狊，它的怀疑度计算公式
如下：
犔狅狌狆犲（狊）＝ｍａｘ（狊狌狊狆ＣＤＢｕｇ（狊），狊狌狊狆ＤＤＢｕｇ（狊））．
动态信息流分析是一种更加重量级的方法，它

考虑５种类型的依赖关系：动态直接控制依赖、动态
直接数据依赖和３种过程间的动态依赖关系．由于
动态信息流分析能够识别运行时程序对象之间的信
息流，所以也可以用来建模程序元素之间复杂的交
互作用．Ｍａｓｒｉ提出了一种基于动态信息流分析的错
误定位方法［２８］．对于信息流犳，怀疑度计算公式为

　犇犻犳犪（犳）＝
犳犪犻犾犲犱（犳）
｜犜犳｜

狆犪狊狊犲犱（犳）
｜犜狆｜＋犳犪犻犾犲犱（犳）｜犜犳｜

烄

烆
＋

ｍａｘ狆犪狊狊犲犱（犳）｜犜狆｜，犳犪犻犾犲犱（犳）｜犜犳（ ）烌
烎｜ ２．

最后，每条可执行语句被赋予流经它的怀疑度
最大的信息流的值．而且，值得怀疑的信息流的源语
句应该先于这条信息流上的其它语句被检查．
３．１．５　行为特征信息的精炼

尽管研究人员已经尝试了不同的怀疑度计算方
法，使用了不同类型的行为特征，并研发了不同的原
型工具，但是由于受到很多因素的影响，在实践中基
于行为特征对比的方法的有效性仍然会受到限制．
Ｍａｓｒｉ等人［２９］实验研究了这类方法的有效性下降的
４个场景，分别是：错误条件满足，但程序故障并未
出现（作者称为巧合正确性）；错误语句被执行，但程
序故障并未出现（作者称为弱巧合正确性）；程序故
障和不止一个的不同类型的程序元素的组合有关；
以及很多程序元素不在通过执行中出现，却出现在
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所有的失败执行中．前３个场景可能会影响错误定
位技术的准确性，后一个会影响精确性．实验结论是
弱巧合正确性对定位技术的有效性有相当大的影
响，尤其是基于语句的．此外，使用多种程序执行特
征的组合很可能会提高定位的有效性．为了提高定
位技术的有效性，研究人员提出了不同的精炼的方
法，来减少各种因素（主要是弱巧合正确性）的影响．

针对弱巧合正确性，Ｗａｎｇ等人［３０］受后向动态
切片的启发，将与程序输出结果无关的实体的覆盖
信息剔除，以精炼程序执行特征．然而，后向动态切
片不能捕捉诸如遗漏语句这样的错误．观察表明当
错误语句被执行并且引发程序故障时，执行前后的
动态控制流和数据流往往与特定模式匹配，称为上
下文模式．事实上，后向切片仅使用了其中的一个模
式，即失败执行输出之间存在的动态依赖关系．然
而，这个模式对于其它类型的错误是无效的，比如遗
漏语句的情形．作者推断使用一些常用的上下文模
式可以用于精炼行为特征信息．具体地，他们使用事
件表达式和扩展的有限状态机描述了１２个上下文
模式．这些模式可以用于匹配１３类常见的错误类
型．然后，程序执行信息被精炼，使用常用的怀疑度
计算公式（如Ｔａｒａｎｔｕｌａ公式）计算程序实体的可疑
度，并得到错误定位报告．

之前的基于行为特征对比的错误定位技术通常
只关注于评估单个的程序实体的怀疑度，而忽略了
被感染的程序状态在它们之间的传播．Ｚｈａｎｇ等
人［３１］提出使用控制流边的信息来表示成功执行和
失败执行，然后比较它们的差异来建模每个基本块
对于程序故障的贡献程度．具体来说，首先计算一条
控制流边犲的怀疑度θ（犲）．然后，对于每个基本块
犫犼，假设犫犽是犫犼的一个后继块，使用犠（犫犼，犫犽）来表
示控制流边（犫犼，犫犽）的怀疑度θ（犫犼，犫犽）占犫犽的所有入
边怀疑度的比例，则可以得到描述基本块犫犼和它的
后继块之间关系的等式：

犅犚（犫犼）＝∑犲犱犵（犫犼，犫犽）［犅犚（犫犽）·犠（犫犼，犫犽）］．
假设共有狀个基本块，则可以得到狀个含狀元

变量的方程组．这种情况下，方程组满足可解的必要
条件，并可以用已有的有效算法求解（比如高斯消去
法）．在求出每个犅犚（犫犼）的怀疑度后，每条语句的怀
疑度即为其所在基本块犫犼的怀疑度．
３．２　基于程序状态修改的方法

基于程序状态修改的方法通常在程序执行时，
获得并修改程序的状态，然后观察修改后的测试结

果（成功／失败），进而找出对测试结果有影响的关键
谓词或语句．由于程序运行时的状态有多种可能，这
类方法往往需要采用一些简化策略，提高定位的
效率．

ＤｅｌｔａＤｅｂｕｇｇｉｎｇ方法［８９，３２］是由Ｚｅｌｌｅｒ提出的
一种能自动缩小程序的成功运行过程和失败运行过
程之间区别的技术．在实现层面，它采用分治思想，
把软件配置（测试输入、源程序等）变动的集合进行
划分，然后分别进行测试，结果可以为通过、失败和
无解．然后递归地把导致失败配置的集合并入结果
为通过配置的集合．通过逐渐减小两个集合之间的
差异，最终确认成功配置和失败配置差别的一个最
小子集．

它的首次应用是处理由于ＧＤＢ的代码变动导
致的可视化调试工具ＤＤＤ的一个故障．在２００５年，
ＤｅｌｔａＤｅｂｕｇｇｉｎｇ方法被应用到程序状态上，自动化
地找出导致程序失败的语句．首先，通过得到程序所
有变量以及它们的值构成的集合，产生程序状态图．
进而，使用计算公共子图的算法来识别成功与失败
程序状态之间的差异．最后，将差异应用到程序状
态，找到导致故障的变量，并跟踪这些变量的值，一
直到产生错误的语句．

识别对运行时的程序状态做哪些修改可以使得
失败执行变成成功执行是一种通用而且有效的自动
化调试方法．然而由于程序状态的数目极其巨大，漫
无目的搜索所有可能的程序状态的变化是不现实
的．Ｚｈａｎｇ等人［１４］的研究表明，在运行时强制对一
个谓词改变取值结果并因此改变程序的控制流，不
仅代价较低，而且往往可以使一次失败执行变成成
功执行．通过检查被切换的谓词，也就是关键谓词，
可以识别故障的根源．由于一个谓词的取值只能有
两种可能，因此需要修改的状态数要远小于所有可
能的程序状态数．实验结果显示这种方法既实用又
有效．进一步的研究表明关于关键谓词的双向的动
态切片可以有效地捕捉出错的代码．

改变分支的取值结果是改变运行时变量的值的
一种特殊情形．Ｊｅｆｆｒｅｙ等人［１３］提出了ＶａｌｕｅＲｅ
ｐｌａｃｅｍｅｎｔ方法：首先尝试改变运行时变量的值得到
成功用例，进而将这种信息用于错误定位．具体地，
首先寻找感兴趣的变量映射对ＩＶＭＰ（Ｉｎｔｅｒｅｓｔｉｎｇ
ＶａｌｕｅＭａｐｐｉｎｇＰａｉｒ），然后对包含ＩＶＭＰ的语句使
用Ｔａｒａｎｔｕｌａ公式计算怀疑度值并进行排序．ＩＶＭＰ
由一个变量的原始值和替换值组成，并且将变量更
改为替换值后可以将一次失败执行变成通过执行．
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给定一次失败运行，寻找ＩＶＭＰ的方法是直接的：
一次只考虑一条在失败运行中执行的语句，然后将
使用的值替换成另一个，并观察是否会产生正确结
果．为了有效地获得ＩＶＭＰ，仅考虑了４种类型的值
作为替换值．实验表明，ＶａｌｕｅＲｅｐｌａｃｅｍｅｎｔ方法可
以有效地定位出错语句或和出错语句存在直接依赖
关系的语句．
３．３　基于程序依赖关系的方法

基于程序依赖关系的方法侧重于使用程序的动
态依赖关系给出值得怀疑的语句的集合，这个集合
除了包含错误语句外，还提供了一个供程序员理解
的调试上下文．但通常这类集合也会包含一些冗余
的语句，需要使用一些技术来化简集合．

程序切片［３］最早是由Ｗｅｉｓｅｒ提出，用于描述影
响程序某个执行点上特定变量的语句集合．后来的
研究者通过考虑不同的依赖关系，以解决错误定位
中的遇到的各种问题．Ｚｈａｎｇ等人［３３］从动态角度提
出隐式依赖（ｉｍｐｌｉｃｉｔｄｅｐｅｎｄｅｎｃｅ）的概念，它只会将
已经观测到的发生在谓词和变量使用上的依赖关系
加入切片中．Ｚｈａｎｇ等人进一步使用一种需求驱动
的策略来减小探测隐式依赖的开销．实验表明，在仅
增加一小部分的检查和很少的隐式依赖的情况下，
就可以有效地捕捉遗漏语句这种类型的错误．为了
减小动态切片的规模，研究者提出了许多种化简策
略．Ｇｕｐｔａ等人［３４］整合了ＤｅｌｔａＤｅｂｕｇｇｉｎｇ技术以
及前、后向切片的优势用于缩小搜索出错代码的范
围．他们首先使用ＤｅｌｔａＤｅｂｕｇｇｉｎｇ技术来识别一
个最小化的故障相关的输入，然后基于这个输入计
算动态前向切片并与以错误输出为准则产生的动态
后向切片取交集，作为引发故障的砍片（ｃｈｏｐ）．实验
表明，引发故障的砍片和动态切片比，规模有了极大
的减小同时并未显著降低定位错误代码的能力．
Ｚｈａｎｇ等人［３５］观察到失败执行中出现的语句也有
可能卷入到成功执行中．因此他们使用值的概要分
析文件（ｖａｌｕｅｐｒｏｆｉｌｅ）来计算每条可执行语句的信
赖度值，数值越大表明语句产生正确值的概率越大．
进一步的实验表明，给定程序故障的一个失败运行，
通过只剪除信赖度值为１的语句就可以有效地缩减
动态切片的规模，同时将出错语句保留在切片内．此
外，研究发现以信赖度值递增的方式检查语句是一
个有效的降低错误定位成本的策略．
Ｂａａｈ等人［３６］扩展了程序依赖图，通过测试用

例的执行信息估计节点间的统计依赖，建立了概率
程序依赖图ＰＰＤＧ（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｒｏｇｒａｍＤｅｐｅｎｄ

ｅｎｃｅＧｒａｐｈ）．它基于概率图模型的框架，首先产生
程序依赖图，然后得到标记了子节点和父节点之间
条件概率的变换程序依赖图．同时，插桩源程序得到
测试用例的执行信息．通过学习执行信息中的数据，
最终得到ＰＰＤＧ．ＰＰＤＧ可以有多种应用，包括错误
定位和错误理解．在用于错误定位时，首先使用ＰＰ
ＤＧ分析一次失败执行的信息，然后对ＰＰＤＧ上的
节点按照怀疑度进行排序．一个节点的条件概率值
被认为是它的怀疑度，基于其父节点的值计算得到，
条件概率值越低，怀疑度越高．由于ＰＰＤＧ直观上
显示了失败执行和成功执行的不同，并提供了相关
的上下文信息，因此可以用于辅助理解为什么某个
特定语句是值得怀疑的．

与ＰＰＤＧ学习的是程序中每个语句的依赖关
系的分布不同，Ｆｅｎｇ和Ｇｕｐｔａ为每种指令类型建立
了通用模型［３７］．给定一组程序的执行轨迹，并包括
至少一个成功执行和至少一个失败执行，可以基于
动态依赖图建立基于贝叶斯网络的错误流图（Ｅｒｒｏｒ
ＦｌｏｗＧｒａｐｈ）和通用的概率模型．然后使用标准的
推理算法从叶节点沿着错误流后向追溯寻找出错可
能性最大的可执行语句．实验表明，即使只使用很少
的成功执行，错误流图依然可以有效地定位错误．

４　错误定位技术的有效性度量
４．１　错误定位技术的评测标准数据集
４．１．１　ＳｉｅｍｅｎｓＳｕｉｔｅ

ＳｉｅｍｅｎｓＳｕｉｔｅ最早是为了研究控制流和数据
流的准则对于错误探测能力的影响而创建的［３８］．它
包含７组实现不同功能的Ｃ程序，每组程序通过人
工注入的方式创建了基本程序的错误版本，这些错
误通常通过修改程序中的一行代码来注入，包括语
句的增删以及判断条件的修改等，以模拟实际中可
能存在的错误．最终对于每个基本程序产生了７～
４１个不同的错误版本，每个版本中包含有１个错
误．同时，研究人员基于对于程序功能的理解和边界
分析，创建了相应的测试用例．ＳｉｅｍｅｎｓＳｕｉｔｅ自从
２００３年被引入用于评价ＮＮＱ法的有效性后，被广
泛采用以评估错误定位技术的有效性．
４．１．２　其它大型的Ｃ／Ｃ＋＋程序

由于ＳｉｅｍｅｎｓＳｕｉｔｅ包含的程序规模都较小，而
且错误是人工注入的，它不能代表大型程序中出现
的真实错误的特征．因此，其它的大型的Ｃ／Ｃ＋＋程
序也常用于错误定位技术的有效性评价中．Ｓｐａｃｅ
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是一个为欧洲航天局开发的关于数组定义语言的解
释器程序［３９］．它包含６２１８行可执行代码，相应的１３
５８５个测试用例，并拥有３８个关联版本，每一个版
本都包含一个在程序开发过程中被发现的错误．
ＵｎｉｖｅｒｓｉｔｙｏｆＮｅｂｒａｓｋａ的研究人员［４０］从ＧＮＵ
Ｓｏｆｔｗａｒｅ中选取了一些工具（包括ｆｌｅｘ、ｇｒｅｐ、ｇｚｉｐ、
ｍａｋｅ、ｓｅｄ、ｂａｓｈ和ｖｉｍ）并注入了一些回归错误用
于错误定位的研究．这些工具及其测试用例以及
Ｓｐａｃｅ程序和ＳｉｅｍｅｎｓＳｕｉｔｅ都可以从ＳＩＲ（ｈｔｔｐ：／／
ｓｉｒ．ｕｎｌ．ｅｄｕ／ｃｏｎｔｅｎｔ／ｓｉｒ．ｈｔｍｌ）网站获得．

在错误定位的研究中，研究者还使用了其它的
一些Ｃ／Ｃ＋＋程序，包括：Ａｌｉ等人［４１］在进行错误定
位技术有效性的研究时，创建了ｃｏｎｃｏｒｄａｎｃｅ（词汇
索引工具，源程序包括２３５４行）的１３个错误版本和
３７２个测试用例．Ｌｉｂｌｉｔ等人［２１，４２］首先报告了ｂｃ（数
值处理计算程序，源程序包括１４２８８行）存在的一
个缓冲区溢出错误．随后，Ｌｉｕ等人在使用ＳＯＢＥＲ
进行错误定位的研究时，随机产生了４０００个测试用
例，并发现了两个未曾报告的程序缺陷．Ｌｉｂｌｉｔ等人
还研究了ｒｈｙｔｈｍｂｏｘ（音乐播放和管理软件，源程序
包括５６４８４行）．他们随机产生了３２０００个随机测
试用例，并报告了两个错误．Ｊｉａｎｇ和Ｓｕ［４３］在进行上
下文相关的统计调试的研究中，又发现了两个未知
的错误．
４．１．３　ＪＡＶＡ程序

用于错误定位研究的ＪＡＶＡ程序主要包括：
ＮａｎｏＸＭＬ（小型的ＸＭＬ解析器，源程序包含７６４６
行），包含６个版本以及共３３个已知的错误．ＸＭＬ
ｓｅｃｕｒｉｔｙ（ＸＭＬ数字签名工具，源程序包含１６８００
行）和Ａｎｔ（基于Ｊａｖａ的构建工具，源程序包含
８０５００行）以及它们开发时的ＪＵｎｉｔ测试组件．这
３个程序都可以从ＳＩＲ网站获得．此外，常用的基准
集还有ＡｓｐｅｃｔＪ（ＪＡＶＡ语言的面向方面的扩展，源
程序约７５０００行），它是由Ｄａｌｌｍｅｉｅｒ和Ｚｉｍｍｅｒ
ｍａｎｎ开发的ｉＢＵＧＳ工具［４４］，从ＡｓｐｅｃｔＪ的项目历
史中抽取出的，共有３６９个开发过程中的程序错误，
其中２２３个有相关联的测试用例．
４．２　错误定位技术的评价标准
４．２．１　基于程序依赖图的评价标准［１０］

Ｒｅｎｉｅｒｅｓ和Ｒｅｉｓｓ［２２，３１］最早提出了基于程序依
赖图的评价标准，也被称为Ｔｓｃｏｒｅ．他们假设错误
定位报告的使用者会从报告中包含的语句开始，沿
着程序依赖关系，对源程序进行广度优先的搜索．理
想的场景是用户看到了出错语句后就会识别出程序

错误并停止审查源代码．错误定位技术的得分即定
义为用户找到出错语句时，未被用户审查到的代码
占所有代码的百分比．得分越高，表明错误定位技术
越有效，对于用户精确定位错误越有帮助．

Ｃｌｅｖｅ和Ｚｅｌｌｅｒ［８］指出，Ｔｓｃｏｒｅ假设程序员能
够在任意位置区分错误和正常语句，并且在每次定
位中代价都是一样的．然而，现实中，有些错误比较
容易发现，而有些则并非如此，这种差别Ｔｓｃｏｒｅ并
没有考虑．同样，程序员也并不总是能很容易地辨别
错误和正常语句．
４．２．２　基于语句排名的评价标准［１１］

Ｊｏｎｅｓ和Ｈａｒｒｏｌｄ在比较Ｔａｒａｎｔｕｌａ技术和其
它错误定位技术的有效性时提出了基于语句排名的
评价标准．由于Ｔａｒａｎｔｕｌａ产生一个对所有可执行
语句怀疑度的排名，开发者被假设从排序列表顶部
按怀疑度从大到小逐句地检查直到错误被发现，未
被检查到的语句占所有语句的百分比定义为错误定
位技术的得分．

显然，基于语句排序评价标准与基于程序依赖
图的评价标准假设了不同的代码检查策略．直觉上，
基于程序依赖图的方法可能更接近实际．但由于大
多错误定位技术通常会产生一个可执行语句的怀疑
度列表，因此，基于语句排名的评价标准被广泛
使用．
４．２．３　基于基本块排名的评价标准［４５］

Ａｂｒｅｕ等人提出了一种基于基本块排名的评价
标准：考虑在找到出错的基本块前，需要检查多少基
本块，这和上述基于语句排名的思想类似．但在具体
细节上，他们定义需要检查的基本块的数目，就是所
有比出错基本块怀疑度大的和不低于出错基本块怀
疑度的基本块数目的和的一半，然后使用未被检查
的基本块的百分比来定义错误定位技术的得分．
４．２．４　基于谓词排名的评价标准［４６］

Ｚｈａｎｇ等人在衡量非参数检验的错误定位技术
的有效性时，提出了基于谓词排名的评价标准，也称
为Ｐｓｃｏｒｅ．对于以谓词可疑度降序排列形式给出的
错误报告，首先标记程序中和错误最接近的谓词为
出错最相关谓词．然后定义错误定位技术的得分为
检查到出错最相关谓词时，已检查的谓词占列表上
所有谓词的百分比．这个标准适用于产生谓词怀疑
度列表的错误定位技术．
４．２．５　基于查全率的评价标准［３０］

Ｗａｎｇ等人在研究通过精炼覆盖信息提高基于
行为特征对比的错误定位技术的有效性时，提出使

８１４１ 计　　算　　机　　学　　报 ２０１１年



用信息检索中的查全率的概念来衡量可疑语句的集
合包含真正出错语句的概率．具体如下：假设程序员
最多会检查错误定位报告中前犽％的语句，简称为
犽策略．实验研究中的错误版本数为犖，使用犽策
略检查会发现有犖犽个版本包含错误语句．则错误定
位技术的得分即定义为犖犽与犖的比例．

５　未来研究趋势
５．１　测试组件的影响

测试组件（ｔｅｓｔｓｕｉｔｅ）的组成会对错误定位技术
的有效性产生影响．当前的错误定位技术通常假设
测试用例集满足测试充分性准则，足以满足错误定
位的需要．然而，这个假设既没有被实验验证过又缺
乏直观的考虑．事实上，减少测试工作量意味着产生
一个满足准则的最小测试用例集．然而，错误定位技
术又需要尽可能多的测试用例的执行信息．为了解
决这个两难问题，Ｂａｕｄｒｙ等人［４７］通过分析用于有
效错误定位时所需的信息类型，识别出动态基本块
对于定位算法准确性的影响，并基于动态基本块，提
出了用于诊断的测试（ＴｅｓｔＦｏｒＤｉａｇｎｏｓｉｓ，ＴＦＤ）准
则．因此，减少测试用例数和提高错误定位有效性的
两难问题，可以通过挑选专门用于定位的测试用例
子集得到部分的解决．Ｙｕ等人［４８］实验研究了测试
组件的缩减对定位有效性的影响．结果表明错误定
位技术的有效性取决于所使用的缩减策略．此外，
Ｊｉａｎｇ等人［４９］还研究了测试组件的优先级技术（ｔｅｓｔ
ｃａｓｅｐｒｉｏｒｉｔｉｚａｔｉｏｎ）对基于行为特征对比的定位技
术有效性的影响．
５．２　多个缺陷的定位

错误定位技术通常假设出错程序中只包含一个
缺陷，而实际情况并非如此．多个缺陷的存在可能从
两方面影响错误定位技术的有效性：一是当程序出
错时，缺陷的数目通常是未知的；二是某些缺陷可能
会掩盖或混淆其它缺陷．近年来，研究者对如何定位
包含多个缺陷的错误程序进行了研究．Ｊｏｎｅｓ等
人［５０］提出了并行调试的模型，通过自动化的产生面
向单个错误的专门的测试组件，为多个开发人员同
时调试包含多重缺陷的程序提供了一种途径．与
Ｊｏｎｅｓ等人仅使用程序特征行为的信息不同，Ａｂｒｅｕ
等人［５１］提出了一种包含逻辑推理的混合框架．他们
既使用了程序执行的特征信息，又使用贝叶斯推理
来推断存在多个缺陷时值得怀疑的程序实体以及它
们的可疑度的大小．使用贝叶斯推理的一个特性是

它可以很好地解释多个缺陷为何间歇的出现而导致
程序出错．
５．３　定位结果的理解

大多数现有的错误定位技术侧重于识别和报告
单个可能包含缺陷的语句．然而，即使在程序故障只
是由单个语句引起的情况下，一般也很难仅通过查
看这条语句来理解错误的产生．故障通常会在一个
特定的上下文显露出来，而知道这些上下文对于诊
断和修正错误是必要的．Ｈｓｕ等人［５２］提出了一种识
别导致程序故障的语句序列的定位技术：分析失败
执行对应的部分执行轨迹并增量地识别其中的公共
序列．这可以为开发者提供一个更直接的理解错误
的上下文，从而降低调试成本．与他们不同，Ｃｈｅｎｇ
等人［５３］通过判别图挖掘来进行错误定位和相关上
下文的识别．他们在方法和基本块两个粒度建立程
序执行模型，其中节点表示方法或基本块，边表示相
应的调用、转移或返回．给定一组成功执行和失败执
行，通过比较不同执行中的程序流，从中提取出最有
区别力的子图．提取的子图不仅定位了错误，还提供
了包含丰富信息的用于理解和修复错误的上下文．
Ｊｉａｎｇ和Ｓｕ［４３］构建了程序错误相关的控制流路径用
来理解定位结果．他们的方法包括特征选择（准确的
选择和故障有关的谓词）、聚类（将相关的谓词分组）
和控制流图的遍历３个阶段．
５．４　错误修复的建议

能够自动化定位和修正错误的工具将显著地降
低软件开发成本．Ｈｅ和Ｇｕｐｔａ［５４］使用基于路径的
最弱前置条件来自动地产生如何修改一个函数中出
错语句的建议．这种方法假设了错误函数的正确规
约是可得的，并以前置条件和后置条件的形式书写．
与此不同，Ｊｅｆｆｒｅｙ等人［５５］开发的ＢｕｇＦｉｘ工具只需
要一个出错程序和至少一个失败的测试用例．它自
动分析某条语句上的调试情况，并提供相关修复建
议的优先级列表，用以指导程序员选取适当的修复
方式．ＢｕｇＦｉｘ使用机器学习的方法自动的从过去的
修复和新遇到的调试情形中学习．在修复中，Ｂｕｇ
Ｆｉｘ同时使用了程序的静态结构、语句在成功和失
败执行中的使用的动态值以及和语句关联的感兴趣
的变量映射对信息．与之不同，Ｗｅｉｍｅｒ等人［５６］使用
自适应的搜索方法系统地使用增加、交换和删除语
句的操作，对一个出错的Ｃ程序进行变异，直到它
既能满足需要的功能，又能不再产生之前的错误．
对于面向对象的程序，Ｄａｌｌｍｅｉｅｒ等人［５７］开发了
ＰＡＣＨＩＫＡ工具．ＰＡＣＨＩＫＡ工具首先在失败用例
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集和通过用例集上挖掘对象行为模型，然后通过比
较模型的差异，产生修复候选集．最后，通过执行整
个回归测试用例集并比较运行结果，验证一个修复
是否为有效的修复，并将有效修复提供给开发者．

６　结束语
本文从技术基础、评估手段以及研究趋势三方

面对现有的自动化错误定位技术进行了总结．自动
化错误定位技术在过去十年间取得了长足的进步，
但仍有很多问题需要研究，例如缺乏用户研究来理
解开发者是如何调试的［５８］；现有的评测标准数据集
不能完全反映现代语言中缺陷的存在和表现情况；
错误定位技术不能很好地与开发环境相结合供开发
者使用．同时，测试组件的影响、多重缺陷的定位、定
位结果的理解以及错误修复的建议将是进行扩展的
热点方向．对这些问题的深入研究，将帮助开发者更
快地开发高质量的软件．
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