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摘　要　标签成本和隐私安全是制约ＲＦＩＤ技术在物联网中得到广泛应用的主要因素．因此，设计隐私安全且标签
生产成本低的ＲＦＩＤ认证协议是学术界和工业界共同追求的目标．针对这一目标，利用只需要实现伪随机数发生器
的标签构造了简单的ＲＦＩＤ认证协议ＳＦＰ，并在标准模型下证明了ＳＦＰ协议具有前向隐私安全性．为了说明在保
证前向隐私的条件下ＳＦＰ协议的标签生产成本低，证明了标签具有产生伪随机数的能力是保证ＲＦＩＤ前向隐私的
必要条件．因此，与现有ＲＦＩＤ协议相比较，ＳＦＰ协议不但计算和通信效率高，而且同时保证了前向隐私安全和低标
签生产成本，实现了ＲＦＩＤ技术低标签成本和高隐私安全的结合．
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１　引　言
物联网被称为继计算机、互联网之后，世界信

息产业的第三次革命．而ＲＦＩＤ（ＲａｄｉｏＦｒｅｑｕｅｎｃｙ
ＩＤｅｎｔｉｆｉｃａｔｉｏｎ）［１］技术即射频识别技术是物联网感

知层的关键技术之一，它为物体和对象提供非接触
式、即时识别的功能［２３］．尽管物联网的潜在商业应
用前景美好［４］，但是成本和隐私安全始终制约着物
联网应用的广泛开展，该问题主要涉及ＲＦＩＤ技术
的低成本与高隐私安全结合的问题［５６］．工业界从低
标签成本要求出发设计出来的ＲＦＩＤ技术不能保证



隐私安全性［７］；而学术界从隐私安全角度出发设计
的ＲＦＩＤ技术不能满足人们对低标签成本的要求．
因此，一个亟待解决的问题是：能否设计出同时具有
低标签成本和隐私安全的ＲＦＩＤ认证协议？因为标
签的成本主要取决于其计算能力①，因此换一句话
说，能否设计出标签计算能力要求低且隐私安全的
ＲＦＩＤ认证协议？对这个问题的回答，有助于工业
界和学术界的结合，以较低的代价获得ＲＦＩＤ隐私
安全，为物联网的应用和发展奠定理论基础．

为了得到同时具有隐私安全和低标签生产成本
的ＲＦＩＤ认证协议，本文专门研究前向隐私安全［６］

的ＲＦＩＤ认证协议的构造和ＲＦＩＤ前向隐私安全对
标签计算能力的要求．首先，利用只需要实现伪随机
数的标签构造了一个简单的ＲＦＩＤ认证协议ＳＦＰ
（ＳｉｍｐｌｅａｎｄＦｏｒｗａｒｄＰｒｉｖａｔｅ），并在标准模型下证
明了ＳＦＰ协议具有前向隐私安全．其次，为了说明
在保证前向隐私安全的条件下ＳＦＰ协议的标签生
产成本低，证明了标签具有产生伪随机数的能力是
保证前向隐私的必要条件②．从这点来看，ＳＦＰ协议
的标签恰好满足前向隐私对标签计算能力的最低要
求，这意味着ＳＦＰ协议的标签具有更低的生产成
本．因此，与现有可证明隐私安全的ＲＦＩＤ认证协议
相比较，ＳＦＰ协议不但计算和通信效率高，而且能
够同时保证前向隐私和低标签生产成本．本文工作
不但实现了ＲＦＩＤ前向隐私安全和低标签生产成本
的结合，而且为ＲＦＩＤ隐私安全协议的设计提供了
蓝本．

本文第２节回顾ＲＦＩＤ隐私相关研究工作；第３
节介绍描述ＳＦＰ协议和分析其安全性需要的数学
符号和安全模型；第４节提出前向隐私安全的
ＲＦＩＤ认证协议ＳＦＰ，并对其进行安全和成本分析；
第５节对新协议ＳＦＰ和现有协议进行效率比较；最
后，第６节总结全文．

２　犚犉犐犇隐私相关研究
目前，业界对ＲＦＩＤ隐私的研究主要从两个方

面进行．一方面，设计轻量级的ＲＦＩＤ认证协议，提
出了若干兼容ＥＰＣＣ１Ｇ２标准的ＲＦＩＤ隐私安全
解决方案和协议［８１０］，但是它们都不具有完善的隐
私安全性．另一方面，研究ＲＦＩＤ隐私安全模型，目
前已提出了分别基于不可区分性和不可预测性的安
全模型［５］．

在轻量级ＲＦＩＤ协议设计方面，采用简单操作

（比如：比特异或、比特内积、１６ｂｉｔｓ的随机数发生器
等），文献［９１０］分别设计了简单的ＲＦＩＤ双向认证
协议．然而，这两个协议都容易遭到隐私攻击［１１］．采
用对称密码技术，文献［１２］首次提出了一个基于树
的ＲＦＩＤ认证系统，然而该系统不能抵抗主动攻击．
实际上，在基于树的ＲＦＩＤ系统中，所有标签之间需
要或多或少地共享某些秘密信息，读取某一标签的
内部状态后，可以利用它攻击其它标签的隐私性，因
此基于树的ＲＦＩＤ系统［１３］都不能抵抗主动跟踪攻
击．基于Ｈａｓｈ函数，文献［１４］设计了一个具有前向
隐私安全的ＲＦＩＤ系统（ＯＳＫ协议），但是该系统的
可扩展性不好，因为阅读器端识别标签所需要的计
算量与ＲＦＩＤ系统中标签的数目成线性关系．Ａｖｏｉｎｅ
和Ｏｅｃｈｓｌｉｎ［１５］利用时间存储权衡技术对ＯＳＫ协议
进行了优化．然而，优化后的协议仍然不具有良好
的可扩展性，同时易于遭受身份假冒攻击［１６１７］．此
后，研究者们采用状态同步技术并结合Ｈａｓｈ链提
出了各种各样的ＲＦＩＤ认证协议，比如：Ｔｓｕｄｉｋ提
出了基于时间同步的ＹＡＴＲＡＰ协议［１８］，分析表明
ＹＡＴＲＡＰ协议易于遭受异步攻击；随后，Ｂｕｒｍｅｓｔｅｒ
等人［１９］提出了ＹＡＴＲＡＰ＋协议和ＯＴＲＡＰ协议，
这两个协议克服了异步攻击．然而，文献［７］指出了
现有ＲＦＩＤ协议中的大部分仍不具有隐私安全性．
另外，文献［２０］设计了基于ＬＰＮ问题的ＲＦＩＤ认证
方案，与所有基于ＬＰＮ问题的ＲＦＩＤ认证协议一
样，该方案只提供认证性，不具有隐私安全性．因此，
如何设计高效且隐私安全的ＲＦＩＤ认证协议仍需进
一步研究．

在ＲＦＩＤ安全模型方面，早在２００６年，周永彬
和冯登国［２１］对ＲＦＩＤ协议的认证安全性进行了分
析，提出了ＲＦＩＤ协议的认证模型．Ａｖｏｉｎｅ［２２］对
ＲＦＩＤ协议的隐私性进行了抽象并提出相应的隐私
安全模型（简称Ａｖｏｉｎｅ模型），然而该模型没有考虑
主动攻击．后来，在Ａｖｏｉｎｅ模型的基础上，Ｊｕｅｌｓ等
人［２３］提出了基于不可区分性的ＲＦＩＤ隐私模型（简
称Ｉｎｄｐｒｉｖａｃｙ）；Ｖａｕｄｅｎａｙ［２４］考虑了边信道攻击，提
出了８种ＲＦＩＤ隐私安全模型；Ｎｇ等人［２５］把这８种
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①

②

这里的计算能力是指计算某种函数的能力，而不是指ＣＰＵ
频率的高低，比如：计算单向函数的能力、计算对称加密的
能力等．这种计算能力直接决定了标签中实现该函数所需
要的门电路数目，从而决定了标签的生产成本．
现有大部分密码算法和安全协议中都使用了伪随机数发生
器，于是安全界普遍认为伪随机数发生器是提供安全的必
要条件（实际上并非如此，比如产生消息认证码就不需要伪
随机数发生器），但安全界对这一结论并没有给出严格的数
学证明．因此有必要从理论上来找到并证明保证ＲＦＩＤ前
向隐私的必要条件．



安全模型简化到了４种安全模型；而Ｈａ等人［２６］提
出了基于不可预测性（Ｕｎｐｒｅｄｉｃｔａｂｉｌｉｔｙ）的ＲＦＩＤ隐
私安全模型（简称ｕｎｐｐｒｉｖａｃｙ）．在ＡＣＭＣＣＳ’０９
上，Ｍａ等人［５］研究了ｉｎｄｐｒｉｖａｃｙ和ｕｎｐｐｒｉｖａｃｙ之
间的关系．最近，在ＡＣＮＳ’１０上，Ｌａｉ等人［２７］对ｕｎｐ
ｐｒｉｖａｃｙ模型进行了修正，并提出了一个具有ｕｎｐ
ｐｒｉｖａｃｙ的双向ＲＦＩＤ认证协议．在ＥＳＯＲＩＣＳ’１０上，
Ｄｅｎｇ等人［２８］提出了基于零知识的ＲＦＩＤ隐私安全
模型ｚｋｐｒｉｖａｃｙ，并设计了一个满足该模型的双向认
证协议．张帆等人在文献［２９］中提出了通用可组合
的ＲＦＩＤ隐私认证模型并设计了相应的认证方案．

３　预备知识
假设犛表示一个集合，狊∈犚犛表示从集合犛中

随机选取一个元素狊；｛０，１｝犾表示所有比特长度为犾
的二进制比特串的集合；如果狓１，狓２，…表示比特串，
那么狓１‖狓２‖…表示这些串按比特的链接；｜狓１｜表示
比特串狓１的比特长度；符号狔←犃犗１，…，犗狀（狓１，…，狓狀）
表示算法犃的输入是狓１，…，狓狀，并且算法犃可以
查询语言机犗１，…，犗狀，其输出赋值给狔；犘狉［犈］表
示事件犈发生的概率；假设犉：犇→犇是一个函数，
那么犉狀（狓）表示对函数犉的复合，也就是说

狓∈犇，犉狀（狓）＝犉（…烉烇烋犉
狀

（狓））．
定义１．　称函数ε：｛０，１｝狀→犚是可以忽略不

计的，如果它满足：对任意一个多项式狆（狀），当狀充
分大时有ε（狀）＜１／狆（狀）．
３．１　犚犉犐犇系统

不失一般性，假设ＲＦＩＤ系统中共有狀个标签，
它们是犜＝｛犜１，…，犜狀｝，只有一个阅读器犚和一个
后端数据库系统犇犅．每一个标签由一个唯一的犐犇
所标识，阅读器有一个或者多个射频收发器，后端数
据库系统犇犅维护认证标签所需要的所有数据，比
如标签的密钥、犐犇、状态信息等．这里假设阅读器和
后端数据库之间的通信是安全的，并且后端数据库
属于安全数据库．

由于现有大部分ＲＦＩＤ协议只有两轮或者三轮
通信，因此本文仅考虑不超过三轮通信的ＲＦＩＤ协
议，如图１所示．每一个标签中存储状态信息狊犜（包含
标签的密钥），并赋有一个计算函数犉犜：｛０，１｝犾犛×
｛０，１｝犾１×｛０，１｝犾犆→｛０，１｝犾犛×｛０，１｝犾２，这里犾犛和犾犆
分别表示状态信息和标签内部抛币消息的比特长
度；犾１和犾２分别表示协议第１轮和第２轮消息的比

特长度．当标签收到协议的挑战消息犿１∈｛０，１｝犾１之
后，它利用函数犉犜（以犿１和狊犜为输入参数）计算出一
个应答消息犿２∈｛０，１｝犾２和一个状态更新消息狊′犜（可
能为空串，意味着状态不更新），也就是（犿２，狊′犜）←
犉犜（狊犜，犿１，犮狀犜），这里犮狀犜是标签的内部抛币（它可
能为空串）．此外，一个ＲＦＩＤ系统犚犛＝｛犜，犚，犇犅｝
还包含以下算法和协议．

阅读器犚　　　标签犜犻
１．　犿１∈｛０，１｝犾→

１

２．　犿２∈｛０，１｝犾←
２

３．　犿３∈｛０，１｝犾→
３

图１　ＲＦＩＤ认证协议

犐狀犻狋犻犪犾犻狕犲（κ）：它为系统中每一个标签犜犻产生
密钥犽犻并设置其初始状态（这里κ是一个安全参
数），同时，它把该标签的犐犇和相应的认证数据保
存在后端数据库犇犅中；
犚犲犪犱犲狉犛狋犪狉狋（）：调用阅读器产生一个会话标识

狊犻犱和该会话的第１轮协议消息犿１；
犜犪犵犆狅犿狆狌狋犲（狊犻犱，犿１，犜犻）：以消息犿１作为输入

调用标签犜犻产生协议第２轮消息犿２；
犚犲犪犱犲狉犆狅犿狆狌狋犲（狊犻犱，犿２）：调用阅读器，其输入

是消息犿２和会话标识狊犻犱，阅读器根据狊犻犱找到其
对应的第１轮协议消息犿１，然后计算出协议第３轮
消息犿３，最后输出犿３；
π（犚，犜犻）：调用犚和犜犻执行一次完整的认证协

议（如图１所示），返回协议消息（犿１，犿２，犿３）．
３．２　犚犉犐犇安全定义

由于低成本的ＲＦＩＤ标签不具有任何防篡改的
能力，因此攻击者可以很容易地通过破解标签来获
得标签的内部状态，并利用获得的内部状态信息来
攻击标签在被破解之前的通信隐私性（比如：跟踪标
签、获取标签身份信息等）．前向隐私正是为了保证
ＲＦＩＤ系统在上述情况下的隐私安全性．简单地说，
在一个ＲＦＩＤ系统中，攻击者可以窃听、篡改、伪造、
阻断协议消息，它甚至可以破解任何一个标签从而
获得该标签当前的内部状态信息（这些攻击能力在
以下的隐私游戏中用预言机来模拟），但是攻击者仍
然不能跟踪（或者识别）标签在没有被破解之前的通
信（或者身份），这就是前向隐私，它指的是即使攻击
者破解了某一个标签，但是该标签在被破解之前的
所有通信隐私安全性仍能得到保证．准确地说，前向
隐私由下面的隐私游戏犌犪犿犲犉犘犃（见图２）来定义，这
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里犉犘（ＦｏｒｗａｒｄＰｒｉｖａｃｙ）表示前向隐私，犃表示攻
击者，符号犌犪犿犲犉犘犃表示有攻击者犃参与的前向隐
私游戏．本文定义结合了文献［５６］中定义隐私安全
的方法．定义前向隐私的方法如下：首先利用隐私游
戏犌犪犿犲犉犘犃模拟现实的ＲＦＩＤ攻击环境；然后利用对
两个标签行为的不可区分性定义隐私安全．隐私游
戏犌犪犿犲犉犘犃包含一个攻击者和一个ＲＦＩＤ系统．

犌犪犿犲犉犘犃（κ，狀，狇）
　１．建立一个阅读器犚和狀个标签犜＝（犜１，…，犜狀）；
　２．（犜０，犜１，狊狋）←犃犗１，犗２，犗３，犗４１ （犚，犜）；
　３．β∈犚｛０，１｝，犜′＝犜－｛犜０，犜１｝
　４．β′←犃犗１，犗２，犗３，犗４２ （犚，犜′，犜β，狊狋）；

图２　前向隐私游戏

攻击者．这里假设任何一个攻击者都是一个概
率多项式时间（ＰＰＴ）算法，它可以完全控制阅读器
和标签之间的通信．此外，攻击者犃还可以和协议
参与方之间进行交互，这些交互用以下预言机来
刻画．
犔犪狌狀犮犺（犚）：触发阅读器产生一个新的协议会

话，输出会话标识狊犻犱和协议的第１轮消息犿１，它
模拟搭线窃听获取协议第１轮消息；
犛犲狀犱犜犪犵（狊犻犱，犿１，犜犻）：模拟篡改协议消息、搭

线窃听和标签的计算犜犪犵犆狅犿狆狌狋犲（狊犻犱，犿１，犜犻），输
出协议的第２轮消息犿２；
犛犲狀犱犚犲犪犱犲狉（狊犻犱，犿２）：模拟篡改协议消息、搭

线窃听和阅读器的计算犚犲犪犱犲狉犆狅犿狆狌狋犲（狊犻犱，犿２），
输出协议的第３轮消息犿３；
犚犲狏犲犪犾（犜犻）：模拟对标签的破解攻击，输出标签

犜犻的内部状态包括其密钥和状态信息．
假设犗１，犗２，犗３，犗４分别表示以上４个预言机，

本文假设攻击者对这４个预言机的查询次数总共不
超过狇次．

前向隐私．简单地讲，在ＲＦＩＤ系统中尽管攻
击者可以对ＲＦＩＤ协议进行窃听、篡改、阻断，甚至
可以破解标签获得其内部状态，但攻击者仍不能对
两个标签的行为加以区分，这就是前向隐私．实际
上，ＲＦＩＤ前向隐私由隐私游戏犌犪犿犲犉犘犃（见图２）所
定义，在该游戏中，攻击者犃由算法犃１和犃２组成，
犃对ＲＦＩＤ系统的隐私攻击分两阶段实施．在第１
阶段（也就是学习阶段），攻击者犃１初始化一个
ＲＦＩＤ系统犚犛，并可以随意调用预言机犗１，犗２，犗３，
犗４．在这一阶段末，犃１输出两个没有被调用过
Ｒｅｖｅａｌ预言机的标签犜０、犜１和状态信息狊狋，并把犜０
和犜１递交给游戏犌犪犿犲犉犘犃作为自己的候选挑战标

签．在第２阶段（也就是挑战阶段），游戏首先选择一
个随机比特β，把犜β交个攻击者作为挑战标签，接下
来攻击者实施第２阶段的攻击．在这一阶段，犃２仍
然可以对犜β随意调用预言机犗１，犗２，犗３，犗４进行
查询．

最后，要求攻击者犃２猜测游戏选择的随机数β，
假设犃２的输出是β′．如果β＝β′，则称攻击者犃攻
击ＲＦＩＤ系统的前向隐私性成功．

定义２．　在以上的前向隐私游戏中，攻击者犃
的优势定义为

犘狉［β＝β′］－１２．
定义３（前向隐私性）．　前向隐私性是指在游

戏犌犪犿犲犉犘犃中，不存在一个多项式时间攻击者犃，其
优势至少是ε（不可忽略不计），且攻击时间不超过狋
（多项式时间）．或者称该ＲＦＩＤ系统是（ε，狋，狇）前
向隐私安全的．

认证性游戏［５］．犃是一个概率多项式时间攻击
者，它可以对ＲＦＩＤ系统进行预言机犗１，犗２，犗３，犗４
的查询，最后犃输出协议消息（犿１，犿２，犿３）和标签
犜犮．如果标签犜犮没有被查询过Ｒｅｖｅａｌ预言机，且
（犿１，犿２，犿３）不是标签犜犮和阅读器犚之间的协议输
出，即不存在会话标识狊犻犱满足（犿１，犿２，犿３）←
π（犚，犜犮，狊犻犱），则称犃成功．

定义４（认证性）．　认证性是指对任何一个多
项式时间攻击者犃，其在以上描述的认证性游戏中
成功的概率是可以忽略不计的．或者称该ＲＦＩＤ协
议具有认证性．

４　前向隐私安全的犚犉犐犇认证协议
本节首先利用具有少量存储空间、能够计算伪

随机数发生器和比特异或的标签来构造一个具有前
向隐私的ＲＦＩＤ认证协议ＳＦＰ．然后扩充ＳＦＰ协议
为双向认证协议ＭＳＦＰ，最后证明协议ＳＦＰ具有前
向隐私性和认证性并说明其标签生产成本低．

定义５［３０］．　称函数犵：｛０，１｝狀→｛０，１｝犾是一个
伪随机数发生器，如果它满足以下条件：

（１）犾＞狀，并且对每一个狓∈｛０，１｝狀，存在多项
式时间算法计算犵（狓）；

（２）对任意一个多项式时间算法犃和测试值
狔，概率｜犘狉［犃（狔）＝１｜狔＝犵（狊）］－犘狉［犃（狔）＝
１｜狔＝狉］｜是可以忽略不计的，这里狊∈Ｒ｛０，１｝狀且
狉∈Ｒ｛０，１｝犾．
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４．１　犚犉犐犇认证协议犛犉犘
系统初始化．根据安全参数κ，首先选择一个伪

随机数发生器犵：｛０，１｝κ→｛０，１｝２κ和一个阈值狑，假
设犵＝（犵１，犵２），这里犵１（狊）和犵２（狊）分别表示犵（狊）
的左半部分和右半部分，即
犵（狊）＝犵１（狊）‖犵２（狊）且｜犵１（狊）｜＝｜犵２（狊）｜＝κ，

设置每一个标签使之具有计算伪随机数发生器犵
的能力，然后为每一个标签犜犻选择其伪随机数发生
器的初始种子狊犻和一个身份犐犇犻，最后把狊犻存储在标
签犜犻中做为它的状态信息狊狋，同时把（狊犻，犐犇犻）存储
在后端数据库中以便在未来的通信中对标签犜犻做
出认证．

阅读器和标签间的认证协议π（犚，犜犻）（如图３
所示，标签犜犻的内部状态处于已经被认证了狌次之
后的状态，接下来进行第狌＋１次认证）

图３　ＳＦＰ协议

（１）犚犲犪犱犲狉犛狋犪狉狋（）：阅读器随机选择一个挑战
消息犮∈｛０，１｝犾１，然后把犮发送给标签犜犻；

（２）犜犪犵犆狅犿狆狌狋犲（狊犻犱，犮，犜犻）：假设标签犜犻的当
前内部状态信息狊狋＝犵狌２（狊），即伪随机数发生器的当
前种子为狊狋．标签犜犻收到挑战消息犮后，按如下计算
产生应答消息并更新其内部状态信息：首先计算
犵（狊狋）＝犵１（狊狋）‖犵２（狊狋）＝犵１（犵狌２（狊））‖犵２（犵狌２（狊）），
令犽＝犵１（犵狌２（狊犻）），然后计算狉＝犵１（犮犽），并更新状
态信息狊狋＝犵２（犵狌２（狊犻））；最后发送狉给阅读器犚．

（３）犚犲犪犱犲狉犆狅犿狆狌狋犲（狊犻犱，狉）：阅读器收到应答
消息狉之后，对每一个（狊′犻，犐犇′犻）计算狉′＝犵１（犮
犵１（狊′犻）），如果狉＝狉′则对标签犜犻做出认证并更新
狊′犻＝犵２（狊′犻）．否则，从犼＝２到狑，依次对每一个
（狊′犻，犐犇′犻）计算狉′＝犵１（犮犵犼１（狊′犻）），如果狉＝狉′则对标
签犜犻做出认证并更新狊′犻＝犵犼２（狊′犻）．最后，如果犼＞狑，
则认证失败①．

效率的改进．为了方便安全分析，上面仅给出
了基于伪随机数发生器构造的ＲＦＩＤ认证协议ＳＦＰ
的基本框架．为了进一步提高协议认证的效率，ＳＦＰ

协议可以按如下方式进行扩充：选取伪随机函数
犵＝（犵１，犵２，犵３）：｛０，１｝κ→｛０，１｝３κ，然后用犵１来生成
对挑战消息的应答消息狉，用犵２来更新标签内部状
态信息，用犵３来生成一个索引信息犐＝犵３（狊狋），后端
数据库中存储信息（犐，狊犻，犐犇犻）．认证时，标签返回
（犐，狉）给阅读器，后端数据库利用犐进行检索找到相
应元组（犐，狊犻，犐犇犻），判断狉＝犵１（犮犵１（狊犻））？因此，
仅需计算一次伪随机数发生器就可以实现对标签的
认证．从而使协议具有良好的可扩展性，以便适用于
大规模的ＲＦＩＤ应用场合．
４．２　双向认证协议犕犛犉犘

ＳＦＰ仅提供对标签进行认证的功能，考虑到某
些ＲＦＩＤ应用场合同时需要对阅读器进行认证，因
此这里把ＳＦＰ扩充为双向认证协议ＭＳＦＰ（Ｍｕｔｕａｌ
ＳＦＰ）．在ＭＳＦＰ中，选取伪随机数发生器犵＝
（犵１，犵２，犵３）：｛０，１｝κ→｛０，１｝３κ，ＭＳＦＰ由三轮协议消
息组成，其第１轮和第２轮协议消息与ＳＦＰ完全一
样，其第３轮协议消息的产生和标签对阅读器的认
证按如下方式进行：

在第２轮通信中如果阅读器端对标签认证成
功，那么它计算

犳＝犵２（犵１（狊′犻）犵３（狊′犻）），
然后更新狊′犻＝犵２（狊′犻）并发送犳给标签．

在第２轮通信中如果阅读器对标签认证失败，
那么它计算

犳＝犵２（狉），狉∈犚｛０，１｝３κ，
然后发送犳给标签．

最后，标签犜犻收到消息犳后，验证
犳＝犵２（犽犵３（犵狌２（狊））），

如果上述等式成立，则接受阅读器；否则，拒绝阅读器．
４．３　安全证明

这里仅对ＲＦＩＤ协议ＳＦＰ的安全性进行证明，
协议ＭＳＦＰ的安全性证明以此类推．协议ＳＦＰ的安
全性由以下定理１和２所保证．

定理１（ＳＦＰ协议的认证性）．　假设犵是一个
伪随机数发生器且标签能够存储并更新犵的种子，
那么协议ＳＦＰ具有认证性．

证明．　见附录Ａ．
定理２（ＳＦＰ协议的前向隐私安全）．　假设犵

是一个伪随机数发生器且标签能够存储并更新犵
的种子，那么协议ＳＦＰ具有前向隐私安全性．
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①保证标签能够被正确识别，协议ＳＦＰ假设标签和阅读器之间
的异步次数不能超过狑次．在安全性证明时，我们仍然假设
每一个标签被查询犛犲狀犱犜犪犵预言机的次数也不超过狑次．



证明．　见附录Ａ．
４．４　犛犉犘协议标签成本低特性

因为标签的主要生产成本取决于其计算能力的
高低，因此要说明ＳＦＰ协议的标签生产成本低，只
需要说明在保证ＲＦＩＤ前向隐私安全的条件下标签
的计算能力需求低即可．为此，本节特证明标签具有
计算伪随机数发生器的能力是保证ＲＦＩＤ认证协议
前向隐私的必要条件．这里假设标签只有非常有限
的存储空间．

定理３（前向隐私的必要条件）．　假设ＲＦＩＤ
认证协议π具有认证性和前向隐私性，那么ＲＦＩＤ
系统中每一个标签的计算能力可以用来计算一个伪
随机数发生器．

证明．　见附录Ｂ．
必要条件的含意如下：
（１）能够产生伪随机数是ＲＦＩＤ协议前向隐私

安全对标签计算能力的最低要求，而协议ＳＦＰ仅要
求标签产生伪随机数．协议ＳＦＰ采用保证ＲＦＩＤ前
向隐私的最低标签计算能力设计，生产成本低．

（２）必要条件只是表明标签的计算能力等价于
计算伪随机数发生器的能力，这并不意味着标签内
部一定实现了伪随机数发生器．实际上，标签内部可
以采用比伪随机数发生器计算能力更高的函数（比
如：对称加密函数等）来计算ＲＦＩＤ协议消息，但是
这意味着增加了标签的生产成本．

（３）定理３一方面解释了为什么现有ＲＦＩＤ系
统中采用简单操作（比特异或等，这些操作的计算能
力都低于伪随机数发生器的计算能力）设计的协议
不具有隐私安全性；另一方面为设计具有前向隐私
性的ＲＦＩＤ认证协议提供了参考依据，可以避免通
过盲目地降低标签计算能力来设计具有隐私安全的
轻量级ＲＦＩＤ认证协议．

作为本文研究的派生，结合定理２和３，可以得
出如下关于ＲＦＩＤ前向隐私和标签计算能力之间的
关系．

定理４（前向隐私的充要条件）．　如果ＲＦＩＤ
认证协议π具有认证性且标签具有存储并更新伪随
机数发生器种子的能力，那么π具有前向隐私性的
充分必要条件是：标签的计算能力能够用来计算伪
随机数发生器．

证明．　从定理２和定理３可以直接看出定理４
成立．

充要条件的含意如下：
（１）在设计具有前向隐私安全的ＲＦＩＤ协议时，

仅需要标签能够产生伪随机数即可，而不需要标签
具有其它计算功能（比如Ｈａｓｈ函数、对称加密、公
钥加密等）．但这并不意味着每一个能够产生伪随机
数的标签都具有前向隐私性．在标签能够产生伪随
机数的前提条件下，仍需合理地设计标签和阅读器
之间的认证协议，才能得到具有可证明前向隐私的
ＲＦＩＤ认证协议．

（２）伪随机数是安全技术的基础，现有的密码
构件中大部分含有伪随机数发生器．因此，定理４保
证了人们可以从现有密码技术和设备出发很容易地
获得具有前向隐私安全的ＲＦＩＤ应用系统．

５　效率分析和比较
前面设计了简单的认证协议ＳＦＰ并在标准模

型下证明了其安全性，这里讨论该协议参数的选取
和效率比较分析．
５．１　协议犛犉犘的参数选择

主要是关于伪随机数发生器的选择，最近欧盟
的ｅＳｔｒｅａｍ项目为我们提供了多种选择．该项目中
的流密码算法Ｇｒａｉｎ和Ｔｒｉｖｉｕｍ都可以做为协议
ＳＦＰ中伪随机数发生器的候选算法．根据文献［３１］，
Ｇｒａｉｎ和Ｔｒｉｖｉｕｍ的硬件实现分别只需要３３６０和
３０９０个ＧＥ（ＧａｔｅＥｑｕｉｖａｌｅｎｔｓ），就可以达到８０ｂｉｔｓ
的安全水平．实际上，它们的硬件实现中都包含初始
向量的存储，而协议ＳＦＰ中的伪随机数发生器不需
要初始向量，因此，它们在协议ＳＦＰ中的实现会更
简单，可以减少到１２９４个ＧＥ［６］．Ｇｒａｉｎ和Ｔｒｉｖｉｕｍ的
密钥长度为６４～１２８ｂｉｔｓ，这意味着协议ＳＦＰ中的伪
随机数发生器的种子可以选择６４～１２８ｂｉｔｓ．
５．２　效率比较

在ＲＦＩＤ系统中，标签容易成为系统的效率瓶
颈．因此，这里主要比较标签的计算和通信开销以
及标签完成计算所需的门电路复杂性．ＳＦＰ协议和
其它协议（学术界具代表性的４个协议：ＯＳＫ［１４］、
ＯＴＲＡＰ［１９］、ＭＬＤＬ［５］和ＰＦＰ［６］）的比较结果见表１．
表中的数据由下面的计算得出．

表１　效率和安全比较

协议 计算时钟
周期数 标签的门复杂度通信／ｂｉｔｓ前向隐私

ＯＳＫ［１４］ ２５４８ １６２４０ ２４０ 是
ＯＴＲＡＰ［１９］ ２０６４ ３４００ １６０ 是
ＭＬＤＬ［５］ ２０６４ ３４００ ２４０ 否
ＰＦＰ［６］ ２６４ ５５７８ １６０ 是
ＳＦＰ ２０８ １２９４ １６０ 是
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　　关于标签的计算开销，因为它主要由对称密码
操作的计算开销所决定，因此我们以协议中对称密
码操作所需要的时钟周期（ＣｌｏｃｋＣｙｃｌｅ，ＣＣ）数目来
衡量协议的计算复杂性，忽略简单操作（比如：比特
内积、比特异或等）．根据文献［３１３２］中的结果可
知：Ｈａｓｈ操作（ＳＨＡ１）的时钟周期数目为１２７４［３２］，
伪随机函数（用对称加密ＡＥＳ１２８来实现）的时钟
周期数目为１０３２［３２］，伪随机数发生器（用流密码
Ｇｒａｉｎ来实现）的时钟周期为１０４［３１］．根据文献［６］
（详见文献［６］的６．２节），基于犿×ｌ阶Ｔｏｅｐｌｉｔｚ矩
阵实现的ＵｉｎｖｅｒｓａｌＨａｓｈ的时钟周期数目是犿．协
议ＯＳＫ中的标签需要计算两个Ｈａｓｈ函数，因此它
的计算开销是１２７４×２＝２５４８个时钟周期；协议
ＯＴＲＡＰ和ＭＬＤＬ中的标签都需要计算两个伪随
机函数，因此它们的计算开销均为１０３２×２＝２０６４
个时钟周期；协议ＰＦＰ中的标签需要计算一次伪随
机数发生器和一次ＵｎｉｖｅｒｓａｌＨａｓｈ函数，因此它的
计算开销是犿＋１０４，要达到８０ｂｉｔｓ的安全，犿至少
为１６０，因此协议ＳＦＰ的计算开销是２６４个时钟周
期；协议ＳＦＰ中的标签需要计算两个伪随机数发生
器，因此它的计算开销是１０４×２＝２０８个时钟周期．

关于通信开销，我们考虑整个协议通信的比特
数目．如果选取安全水平为８０ｂｉｔｓ，那么根据密码学
常识易知：协议ＳＦＰ中的安全参数κ８０；各个协议
中的挑战消息、对称加密的输出、伪随机函数的输出
以及伪随机数发生器的种子均至少为８０ｂｉｔｓ；而
Ｈａｓｈ函数的输出至少为１６０ｂｉｔｓ．协议ＯＳＫ和ＰＦＰ
的消息都包括一个挑战消息和一个Ｈａｓｈ函数的输
出，因此它们通信开销均为８０＋１６０＝２４０ｂｉｔｓ；协议
ＯＴＲＡＰ的消息包含一个挑战消息和一个伪随机函
数的输出，因此其通信开销是８０＋８０＝１６０ｂｉｔｓ；协议
ＭＬＤＬ的消息包括一个挑战消息和两个伪随机函
数的输出，所以通信开销为８０＋１６０＝２４０ｂｉｔｓ；协议
ＳＦＰ的消息包括一个挑战消息和半个伪随机数发
生器的输出，因此其比特长度为｜犮｜＋κ＝１６０．

关于标签门电路复杂性，这里仅考虑密码操作
所需要的门电路（ＧＥ）数目，而忽略简单计算所需门
电路数目．根据文献［３２］，计算Ｈａｓｈ函数（ＳＨＡ１）
的门电路数目犆Ｈ＝８１２０个ＧＥ；计算伪随机函数
（用对称加密ＡＥＳ１２８来实现）的门电路数目为
犆ＰＲＦ＝３４００个ＧＥ．根据文献［６］（详见文献［６］的
６．１和６．２节），计算伪随机数发生器（用流密码
Ｇｒａｉｎｖ１来实现）的门电路数目为犆ＰＲＧ＝１２９４个ＧＥ；
计算基于犿×犾阶Ｔｏｅｐｌｉｔｚ矩阵实现的Ｕｎｉｖｅｒｓａｌ

Ｈａｓｈ的门电路数目为
犆ＵＨ＝１２（犿＋犾－１）＋１２犿＝４２８４

个ＧＥ（根据８０ｂｉｔｓ安全需求选择犿＝１６０，犾＝３８）．
ＯＳＫ协议中的标签需要计算两个不同的Ｈａｓｈ函
数，因此其复杂度为２犆Ｈ＝１６２４０；ＯＴＲＡＰ协议和
ＭＬＤＬ协议中的标签需要计算伪随机函数，因此它
们的复杂度均为犆ＰＲＦ＝３４００；ＰＦＰ协议中的标签需
要计算伪随机数发生器和ＵｎｉｖｅｒｓａｌＨａｓｈ函数，因
此其复杂度为犆ＰＮＧ＋犆ＵＨ＝５５７８；而ＳＦＰ协议中的
标签仅需要计算伪随机数发生器，因此其复杂度为
犆ＰＮＧ＝１２９４．

通过表１可以看出：协议ＳＦＰ不但在计算方面
比协议ＯＳＫ、ＯＴＲＡＰ、ＭＬＤＬ以及ＰＦＰ要高效，而
且标签的门电路复杂度要远小于其它４个协议；在
通信开销方面，协议ＳＦＰ和协议ＯＴＲＡＰ以及ＰＦＰ
保持一致，但是它比协议ＯＳＫ和ＭＬＤＬ要高效．总
之，本文协议ＳＦＰ在保持高效的同时，降低了对标
签的计算要求，从而简化了标签的电路复杂性，降低
了标签的生产成本．

６　结束语
安全和低成本是工业界对ＲＦＩＤ技术的两个基

本要求，但又是两个互相冲突的要求．低成本的
ＲＦＩＤ不能保证安全性，满足一定安全要求的ＲＦＩＤ
标签成本较高．能否设计出既具有隐私安全又具有
低标签成本的ＲＦＩＤ认证协议呢？这是人们急需解
决的问题．本文针对这个问题研究了前向隐私安全
的ＲＦＩＤ认证协议的设计和标签计算复杂度．设计
了一个优化的ＲＦＩＤ认证协议ＳＦＰ．与其它协议相
比较，ＳＦＰ协议不但简单、高效、具有标准模型下的
可证明前向隐私安全，而且对标签的计算要求低，从
而协议ＳＦＰ中的标签具有较低的生产成本．同时，
归纳出了保证ＲＦＩＤ系统前向隐私的充分必要条
件，解决了前向隐私和标签计算能力（也就是生产成
本）之间的关系问题．本文研究丰富了ＲＦＩＤ隐私安
全理论，为工业界生产具有前向隐私安全的ＲＦＩＤ
系统提供了指导．

本文结论表明：保证ＲＦＩＤ前向隐私的充分必
要条件是标签具有计算伪随机数发生器的能力．而
ＥＰＣＣ１Ｇ２标准中的标签具有１６ｂｉｔｓ的伪随机数
发生器，如何根据这种输出短的伪随机数发生器来
构造满足一定安全强度的前向隐私的ＲＦＩＤ认证协
议，也就是说如何构造兼容ＥＰＣＣ１Ｇ２标准的前向
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隐私安全的ＲＦＩＤ认证协议仍是一个值得进一步研
究的问题．另一个值得研究的问题是：保证ＲＦＩＤ协
议一般ｉｎｄ隐私性的充分必要条件是什么？我们将
进一步对这两个问题进行研究．

致　谢　本文作者衷心感谢编辑部和审稿人提出的
宝贵意见，帮助我们改正了本文的不足之处．
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ｓｅｑｕｅｎｃｅｓｏｆｐｓｅｕｄｏｒａｎｄｏｍｂｉｔｓ．ＳＩＡＭＪｏｕｒｎａｌｏｎＣｏｍｐｕ
ｔｉｎｇ，１９８４，１３：８５０８６４

［３１］ＦｅｌｄｈｏｆｅｒＭ．Ｃｏｍｐａｒｉｓｏｎｏｆｌｏｗｐｏｗｅｒｉｍｐｌｅｍｅｎｔａｔｉｏｎｓｏｆ
ＴｒｉｖｉｕｍａｎｄＧｒａｉｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＷｏｒｋｓｈｏｐｏｎｔｈｅ
ＳｔａｔｅｏｆｔｈｅＡｒｔｏｆＳｔｒｅａｍＣｉｐｈｅｒｓ（ＳＡＳＣ２００７）．Ｂｏｃｈｕｍ，
Ｇｅｒｍａｎｙ，２００７：２３６２４６

［３２］ＦｅｌｄｈｏｆｅｒＭ，ＷｏｌｋｅｒｓｔｏｒｆｅｒＪ．ＳｔｒｏｎｇｃｒｙｐｔｏｆｏｒＲＦＩＤ
ｔａｇｓ—Ａｃｏｍｐａｒｉｓｏｎｏｆｌｏｗｐｏｗｅｒｈａｒｄｗａｒｅｉｍｐｌｅｍｅｎｔａ
ｔｉｏｎｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎ
ＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓ（ＩＳＣＡＳ２００７）．ＮｅｗＯｒｌｅａｎｓ，ＵＳＡ，
２００７：２７３０

［３３］ＨａｉｔｎｅｒＩ，ＲｅｉｎｇｏｌｄＯ，ＶａｄｈａｎＳ．Ｅｆｆｉｃｉｅｎｃｙｉｍｐｒｏｖｅｍｅｎｔｓ
ｉｎｃｏｎｓｔｒｕｃｔｉｎｇｐｓｅｕｄｏｒａｎｄｏｍｇｅｎｅｒａｔｏｒｆｒｏｍａｎｙｏｎｅｗａｙ
ｆｕｎｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４２ｎｄＡＣＭＳｙｍｐｏｓｉｕｍｏｎＴｈｅ
ｏｒｙｏｆＣｏｍｐｕｔｉｎｇ（ＳＴＯＣ２０１０）．Ｃａｍｂｒｉｄｇｅ，ＵＳＡ，２０１０：
４３７４４６

附录犃．　ＲＦＩＤ协议ＳＦＰ的安全证明．
为了证明协议ＳＦＰ的认证性和前向隐私性，这里首先证

明一个关于伪随机数发生器的结论．假设犵＝（犵１，犵２）：
｛０，１｝κ→｛０，１｝２κ是一个伪随机数发生器，且对于任意的狊∈犚

｛０，１｝κ满足｜犵１（狊）｜＝｜犵２（狊）｜＝κ．
引理犃．１．　考察如下两个序列
犇０＝｛犵１（狊），犵１（犵２（狊）），…，犵１（犵狀－１２ （狊））｝，
犇１＝｛狉１，狉２，…，狉狀｝，

这里狉犻∈犚｛０，１｝κ，犻＝１，２，…，狀．则犇０和犇１是计算不可区
分的．

证明．　假设犇０和犇１不是计算不可区分的，我们将构
造一个算法犅来区分伪随机数发生器犵的输出分布和随机
均匀分布．令狔＝（狌，狏）∈｛０，１｝２κ，首先定义序列
犢犻＝狉１，…，狉犻－２，狌，犵１（狏），犵１（犵２（狏）），…，犵１（犵狀－犻２（狏）），

这里犻＝２，…，狀，狉犼∈犚｛０，１｝κ（犼＝１，２，…，犻－２），然后定义
犢狀＋１＝｛狉１，狉２，…，狉狀－１，狌｝，
犢狀＋２＝｛狉１，狉２，…，狉狀｝＝犇１，
犢１＝｛犵１（狏），犵１（犵２（狏）），…，犵１（犵狀－１２ （狏））｝＝犇０．

假设犃是可以区分犇０和犇１多项式时间算法，其成功的优势
为ε．接下来构造如下统计测试实验：
犈狓狆犻犃（狔）（狔＝（狌，狏））：
（１）按上面的定义构造犢犻；
（２）犫←犃（犢犻）；
（３）输出犫．
令狆犻＝犘狉［犈狓狆犻犃（狔）＝１］．当算法犅收到来自伪随机数

发生器的安全实验中的测试值狔＝（狌，狏）之后，它随机选择
一个指标犻∈犚｛２，…，狀＋２｝，然后进行统计测试实验
犈狓狆犻犃（狔）．于是

　犘狉［犅（狔）＝１｜狔＝犵（狊）］＝１
狀＋１∑

狀＋２

犻＝２
犘狉［犈狓狆犻犃（犵（狊））＝１］

＝１
狀＋１（狆１＋狆２＋…＋狆狀＋１），

同理可得
犘狉［犅（狔）＝１｜狔＝狉］＝１

狀＋１∑
狀＋２

犻＝２
犘狉［犈狓狆犻犃（狉）＝１］

＝１
狀＋１（狆２＋狆３＋…＋狆狀＋２），

因此
｜犘狉［犅（狔＝１）｜狔＝犵（狊）］－犘狉［犅（狔＝１）｜狔＝狉］｜

＝１
狀＋１｜狆１－狆狀＋２｜

ε
狀＋１．

因此算法犅以至少ε／（狀＋１）的优势区分伪随机数发生器犵
的输出分布和均匀分布．所以引理Ａ．１成立． 证毕．

引理犃．２．　考察如下两个序列
犇０＝犵１（狊狓），犵１（犵２（狊狓）），…，犵１（犵狀２（狊狓）），

犵１（狊狔），犵１（犵２（狊狔）），…，犵１（犵λ２（狊狔）），犵λ＋１２ （狊狔），
犇１＝狓０，狓１，…，狓狀，狔０，狔１，…，狔λ，狕，

这里狊狓，狊狔∈犚｛０，１｝κ且狓犻，狔犻，狕∈犚｛０，１｝κ．则序列犇０和犇１是
计算不可区分的．

证明．　证明方法类似于引理Ａ．１的证明．
接下来将在标准模型下证明本文协议ＳＦＰ的安全性．
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定理１的证明．
证明．　首先，由于标签具有存储并更新伪随机数发生

器犵的种子的能力，所以标签能够完成ＳＦＰ协议要求标签存
储状态信息的功能．其次，采用反正法．假设协议ＳＦＰ不具有
认证性，也就是说存在一个多项式时间攻击者犃，它能以不可
忽略不计的优势ε成功地伪造一个有效的协议消息（犮～，狉～）←
π（犚，犜犮）．假设犃总共查询了狇次预言机，那么可以构造一个
算法犅来区分序列犇０和犇１，这里

犇０＝｛犵１（狊），犵１（犵２（狊）），…，犵１（犵狆－１２ （狊））｝，
犇１＝｛狉１，狉２，…，狉狆｝，狆＞狇．

算法犅的构造如下：算法犅首先通过随机选取种子来
设置狀－１个标签，然后设置一个计数器犮狋狉，其初始值为１，
当接收到测试序列（狔１，狔２，…，狔狆）后，犅用它来模拟对标签
犜犮的查询，对于其它狀－１个标签，算法犅知道其初始内部状
态，因此可以直接回答攻击者犃的查询．如果攻击者犃查询
犛犲狀犱犜犪犵（狊犻犱，犿１，犜犮），算法犅返回犵（狔犮狋狉犿１）给犃，并设置
犮狋狉＝犮狋狉＋１．最后，攻击者犃输出一个协议消息（犮　～，狉　～），如果
（犮　～，狉　～）是伪造的有效协议消息，那么算法犅输出０表示测试
序列来自犇０，否则输出１表示测试序列来自犇１．

下面分析算法犅成功的概率，分两种情况加以讨论．
情形１．如果测试序列（狔１，狔２，…，狔狆）来自犇０，那么算

法犅提供给攻击者犃的攻击环境和认证性游戏完全一样，
因此攻击者犃能够以至少ε的优势成功．这意味着算法犅能
够以不小于ε的优势区分犇０和犇１．

情形２．如果测试序列（狔１，狔２，…，狔狆）来自犇１，那么攻
击者没有获得任何关于标签犜犮当前内部状态的信息，根据
伪随机数发生器的安全定义，成功猜测犵（狊）（这里狊∈犚｛０，
１｝κ）的概率是可以忽略不计的，因此攻击者犃成功的概率也
是可以忽略不计的．

综合上述两种情形可知，算法犅至少以ε／２的优势来区
分序列犇０和犇１．这与犇０和犇１是不可区分的相矛盾．因此定
理１成立． 证毕．

定理２的证明．
证明．　首先，由于标签具有存储并更新伪随机数发生

器犵的种子的能力，所以标签能够完成ＳＦＰ协议要求标签存
储状态信息的功能．其次，采用反正法．假设协议ＳＦＰ不是前
向隐私安全的，也就是说存在一个多项式时间攻击者犃能够

以不可忽略不计的优势攻击协议ＳＦＰ的前向隐私性．假设犃
总共查询了狇次预言机．那么可以构造一个多项式时间算法
犅来区分如下两个序列犇０和犇１，其中
犇０＝｛犵１（狊狓），犵１（犵２（狊狓）），…，犵１（犵δ２（狊狓）），

犵１（狊狔），犵１（犵２（狊狔）），…，犵１（犵λ２（狊狔）），犵λ＋１２ （狊狔）｝，
犇１＝｛狓０，狓１，…，狓狀，狔０，狔１，…，狔λ，狕｝，

这里λ∈犚｛１，２，…，狇｝且δ狇．
算法犅的构造如下：
接收到测试序列（狕１，…，狕δ，ω１，…，ωλ，狕）之后，算法犅

选择狀－２个随机种子来初始化狀－２个标签，对于标签犜狓
和犜狔，算法犅用测试序列来模拟对他们的查询．同时，随机
选择一个抛币β∈犚｛０，１｝，设置犜β＝犜狔，犜１－β＝犜狓．最后，算
法犅设置两个计数器犮狋狉１和犮狋狉２，他们的初始值都为１．接
下来，算法犅按如下方式模拟对犃的查询的回答．在第１阶
段，每当犃查询犛犲狀犱犜犪犵（狊犻犱，犮，犜狓），算法犅返回犵（犮
狕犮狋狉１），同时设置犮狋狉１＝犮狋狉１＋１；每当犃查询犛犲狀犱犜犪犵（狊犻犱，犮，
犜狔），算法犅返回犵（犮ω犮狋狉２），同时设置犮狋狉２＝犮狋狉２＋１．在第
２阶段，算法犅把犜β交给攻击者犃，然后按上面的方法模拟
对犃的查询的回答，当犃查询犚犲狏犲犪犾（犜β）时，算法犅直接把
狕返回给犃．最后，攻击者输出一个比特β′，如果β＝β′，那么
算法犅输出０表示测试序列来自犇０；否则，输出１表示测试
序列来自犇１．

下面分析算法犅成功的优势．分两种情形讨论．
情形１．测试序列（狕１，…，狕δ，ω１，…，ωλ，狕）来自犇０，根据

上面的模拟算法可知，犅模拟给犃的攻击环境和前向隐私游
戏的攻击环境完全一样．因此，攻击者犃能够以优势ε成功
的攻击协议ＳＦＰ的前向隐私性．这意味着，算法犅至少以ε
的优势识别犇０．

情形２．测试序列（狕１，…，狕δ，ω１，…，ωλ，狕）来自犇１，由于
该序列中各个元素之间的独立性和随机性，攻击者犃即使能
够得到狕，但是仅以此信息它不能获得关于狕犻和ω犼的任何有
效信息，这里犻＝１，…，δ，犼＝１，…，λ．另一方面，狕犻和ω犼统计不
可区分．因此，犵（狕犻）和犵（ω犼）计算不可区分．所以，攻击者犃
只能以可以忽略不计的优势区分标签犜狓和犜狔．

综合上述两种情形，可以看出，算法犅能够以不可忽略
的优势区分犇０和犇１．这与犇０和犇１的不可区分性相矛盾．因
此定理２成立． 证毕．

附录犅．　定理３的证明．
这里先回顾单向函数的定义．
定义犅．１．　称函数犳：犇→犚是一个单向函数，如果它

满足以下条件：
（１）对每一个狓∈｛０，１｝狀，存在多项式时间算法计算犳（狓）；
对任意一个多项式时间算法犃，概率犘狉［犃（犳（狓））∈

犳－１（犳（狓））］是可以忽略不计的，这里狓∈犚犇，犳－１（狔）表示狔
的所有原像的集合，即犳－１（狔）＝｛狓∈犚｜犳（狓）＝狔｝．

引理犅．１．［３３］　如果犳：犇→犚是一个单向函数，那么利

用犳可以构造一个伪随机数发生器犵．
定理３的证明．
证明．　分两种情形来讨论．
情形１．标签犜犻内部的随机抛币犮狀犻犜不是空串．根据随

机抛币的安全性要求，那么该抛币函数的输出分布和随机均
匀分布具有不可区分性．因此直接利用抛币生成函数就可以
构造一个伪随机数发生器．

情形２．标签犜犻内部的随机抛币犮狀犻犜为空串．我们首先
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证明标签犜犻的计算函数犉犻犜是单向函数，然后根据引理Ｂ．１
就可以构造出一个伪随机数发生器犵．

假设标签标签犜犻的计算函数犉犻犜不是单向函数．那么可
以构造一个算法犃＝（犃１，犃２），它能够以不可忽略不计的优
势攻击该协议的前向隐私性．算法犃的构造如下：在第１阶
段，犃１选择两个标签犜０和犜１，然后对犜０和犜１分别查询预言
机犗１，犗２，犗３，记录得到的回答．假设关于犜０的回答为（狊犻犱０，
犿０１，犿０２，犿０３），关于犜１的回答为（狊犻犱１，犿１１，犿１２，犿１３）；最后犃１把
犜０和犜１交给前向隐私游戏做为自己的候选挑战标签．接下
来在第２阶段，算法犃２获得挑战标签犜β之后，直接对其查询
Ｒｅｖｅａｌ预言机，获得其内部状态狊β犜和计算函数犉β犜，然后计算
函数犉β犜在点（犿０２，狊β犜）和（犿１２，狊β犜）处的原像，假设这两个原像
分别是（狊′，犿′）和（狊″，犿″），如果犿′＝犿０１，那么犃２输出０；如果
犿″＝犿１１，那么犃２输出１；如果都不相等，那么犃２输出一个随
机比特．

接下来，分析算法犃成功的概率．假设Ω０表示函数犉β犜
在点（犿０２，狊β犜）处的所有原像的第２部分的集合，即

Ω０＝｛犿１∈｛０，１｝犾１｜犉β犜（狊～犜，犿１）＝（犿０２，狊β犜）｝，
这里狊～犜为标签犜β的上一个状态信息．Ω１表示函数犉β犜在点
（犿１２，狊β犜）处的所有原像的第２部分的集合．接下来证明集合
Ω０和Ω１仅含有多项式个元素．为此，先证明如下引理Ｂ．２．

引理犅．２．　对任意一个标签犜犻和任意的（犿２，狊犻犜），假设
Ω犻表示函数犉犻犜在点（犿２，狊犻犜）处的所有原像的第２部分的集
合，那么｜Ω犻｜２犾１是可以忽略不计的．

证明．　假设存在某个标签犜犮和某个点（犿犮２，狊犮犜）（这里
狊犮犜是标签犜犮的内部状态信息）使得｜Ω犮｜２犾１不是可以忽略不计

的，那么我们就可以构造一个算法犅来攻击ＲＦＩＤ协议的认
证性．算法犅的构造如下：

假设ＲＦＩＤ协议只包含两轮消息（犿１，犿２），算法犅选取
标签犜犮做为攻击的目标标签，然后查询预言机犔犪狌狀犮犺（犚）得
到会话标识随机的挑战消息（狊犻犱，犿犮１），最后算法犅输出（犿犮１，
犿犮２，犜犮）．根据假设，

犘狉［犿犮１∈Ω犮］｜Ω犮｜２犾１
是不可忽略不计的，也就是说函数犉犮犜在点（犿犮１，狊犮犜）的原像的
第２部分是犿犮２的概率是不可忽略不计的，即（犿犮１，犿犮２）属于犚
和犜犮之间的合法协议消息的概率是不可忽略不计的．因此，
算法犅以不可忽略不计的优势攻击了ＲＦＩＤ协议的认证性．
这意味着违背了ＲＦＩＤ协议的认证性．

所以，引理Ｂ．２成立． 证毕．
根据上述引理Ｂ．２，易知｜Ω犻｜２犾１（犻＝０，１）是可以忽略不计

的．因此，存在一个多项式狆犻（犾１）满足
｜Ω犻｜＝狆犻（犾１），犻＝０，１．

如果β＝０，那么犿′＝犿０１的概率至少为１／狆０（犾１），而
犿″＝犿１１的概率是可以忽略不计的．类似的，如果β＝１，那么
犿″＝犿１１的概率至少为１／狆１（犾１），而犿′＝犿０１的概率是可以忽
略不计的．所以算法犃以不可忽略不计的优势攻击了ＲＦＩＤ
系统的前向隐私性．

所以标签犜犻计算函数犉犻犜是一个单向函数．再根据引理
Ｂ．１，从该单向函数可以构造一个伪随机数发生器犵．

综合情形１和情形２可以知道，标签犜犻的计算能力可以
用来计算一个伪随机数发生器犵．从而定理３成立．证毕．
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