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摘　要　物联网服务的建模和验证是当前物联网服务提供中的一个重要问题．文中将物联网服务的行为建模为其
与相关环境实体的交互，并引入环境实体以刻画物理世界各种物体的属性和行为，从而将物联网服务能力建模为
它能够导致的环境实体发生的期望变化．文中以时间自动机为建模工具，分别为将要监测和要控制的物理环境实
体以及不同种类的物联网服务独立建模，以表现它们的独立性和自主性．这些时间自动机形成一个网络，刻画完整
的物联网服务的通信并发过程，物联网服务的实施过程表现为时间自动机网络上的状态变迁通路．最后，文中提出
一组物联网服务要满足的性质，并利用模型检测工具ＵＰＰＡＡＬ验证物联网服务的正确性．
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１　引　言
由ＭＩＴＡｕｔｏＩＤＣｅｎｔｅｒ于１９９９年提出的物联

网（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ）［１］通过各种信息传感设备，
把任何物体与互联网相连接，进行实时信息交换和
通信，实现物与物、人与物的互联，以达到智能化识
别、定位、跟踪、监控和管理的目的．它被誉为继计算
机、互联网之后的第三次信息技术革命．物联网的相
关理论和技术已成为当前学术界的研究热点，其中
一个重要的研究领域是物联网服务的按需提供，即
如何根据物联网物理环境的动态变化，通过组合各
种异构设备上的基础服务，提供智能化的物联网
服务．

目前，已有工作将面向服务的方法应用于物联
网系统的构建上，如文献［２８］．其主要贡献之一是
以服务的形式描述设备的功能．设备服务为物联网
服务的部署打下了很好的基础，但是要实现物联网
服务的按需提供仅有设备服务是远远不够的．

首先，物联网是物理世界和信息世界的无缝融
合，物联网设备直接运行于物理环境中，物联网服务
不可避免得要同物理环境进行直接交互．由于物理
环境的连续变化性及不确定性，对物联网服务往往
有较高的实时性、动态性、可靠性和安全性要求．根
据不同的物理环境，物联网服务应作出相应的、合适
的反应，这种服务对环境的感应性和适应性是物联
网服务按需提供需要关注的重点．

其次，时间属性在物联网服务按需提供中是重
要的关注点之一．一方面，物联网服务需要关注物理
世界的实时状态．各种不同类型的传感器和分布广
泛的传感器网络，可以实现对物理世界中实体的实
时状态获取和特定行为的监控，如二氧化碳传感器
可以监测某一区域的二氧化碳浓度，ＧＰＳ可以实时
传送车辆的位置等．传感器按一定的频率周期性地
采集环境实时信息，物联网服务提供也应该具有与
时间相关的行为．另一方面，物联网的很多应用场景
很多情况下具有及时响应性，如火灾发生后，警报的
及时发送和相关应急设备的及时响应．要刻画这类
特殊应急服务的行为，时间属性是一个重要的方面．

我们提出一种基于环境建模的物联网服务建模
方法．目的是在物联网服务建模中引入服务环境的
描述，以展示物联网服务与服务环境的适配性，体现
根据环境场景变化的服务提供的效果．

更进一步地，我们以时间自动机为建模工具同

时为物理环境和物联网服务建模，可以刻画出物理
环境和物联网服务行为的时间属性和时间约束，在
此基础上将物理环境和物联网服务一起建模为时间
自动机网络．最后借助ＵＰＰＡＡＬ工具验证物联网
服务的时效正确性．

本文第２节介绍相关工作；第３节提出基于环
境建模的物联网服务提供框架；第４节首先介绍时
间自动机的基本概念，然后分别对环境实体和物联
网服务形式化建模；第５节描述物联网服务与环境
实体的交互，并给出基于模型检测工具ＵＰＰＡＡＬ
的物联网服务正确性验证方法；第６节以智能会议
室为例说明如何具体使用本文所提出的建模和验证
方法；第７节总结全文，讨论进一步的研究方向．

２　相关工作
近年来，国际上许多研究者开始关注于面向服

务的方法与物联网的结合．由于物理设备绝大多数
都是资源受约束的，物联网服务需要的是一种尽量
精简的服务标准，传统的Ｗｅｂ服务标准（如ＷＳＤＬ、
ＳＯＡＰ等）并不适合．ＤＰＷＳ（ＤｅｖｉｃｅＰｒｏｆｉｌｅｆｏｒＷｅｂ
Ｓｅｒｖｉｃｅｓ）［９］是关于物理设备的一个Ｗｅｂ服务标准
精简子集，是在保证对安全消息通信、服务描述和发
现、设备事件等支持的前提下，所定义的一个轻量级
的服务协议栈．它使得设备所提供的服务能无缝地
集成到企业应用中，目前在物联网中正得到越来越
广泛的应用．
ＩＢＭ的Ｄｅｕｇｄ等人［２］提出了ＳＯＤＡ（Ｓｅｒｖｉｃｅ

ＯｒｉｅｎｔｅｄＤｅｖｉｃｅＡｒｃｈｉｔｅｃｔｕｒｅ），其目标是为物理世
界的设备提供一个高层的抽象，以服务为基础构建
起物理世界与数字世界的桥梁．他们认为，利用面向
服务的架构（ＳＯＡ），开发者可以使用各种Ｗｅｂ服务
标准将企业服务通过企业服务总线（Ｅｎｔｅｒｐｒｉｓｅ
ＳｅｒｖｉｃｅＢｕｓ）连接起来，而当ＳＯＤＡ出现后，开发者
同样可以将由各种设备提供的服务连接到企业服务
总线中，用户完全能够像访问Ｗｅｂ服务一样，访问
设备服务．

文献［３５］提出的ＳＯＣＲＡＤＥＳ，是一种基于
ＷＥＢ服务的设备现场整合架构（ｓｈｏｐｆｌｏｏｒｉｎｔｅｇｒａ
ｔｉｏｎｉｎｆｒａｓｔｒｕｃｔｕｒｅ），目标是以Ｗｅｂ服务为重要连
接技术将制造车间中的智能化制造设备同高层后台
系统如ＥＲＰ系统紧密地联系起来，以满足未来制造
业的要求．整个体系结构由设备监测、服务发现、服
务生命周期管理、安全支持等一系列关键模块构成，
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从而实现了对设备的实时监测和控制，提高了生产
效率和安全保障．文章中还给出了一套具体实现方
法，其中设备层次上的服务描述采用的是ＤＰＷＳ．
Ｂｕｃｋｌ等人认为虽然ＤＰＷＳ相比于其它Ｗｅｂ

服务标准精简了许多，但是它对计算能力、资源的要
求并不能被所有设备所接受．因此需要一种更高效
的方法处理资源受限的设备．文献［６７］提出了服务
网关（Ｓｅｒｖｉｃｅｇａｔｅｗａｙ）的概念，用于Ｗｅｂ服务与嵌
入式系统的信息传递．它作为互联网与嵌入式系统
间的中介（ｍｅｄｉａｔｏｒ），将双方所传送的信息进行解
释、转换，使得双方能无缝结合，但又保留着各自的
描述语言和通信协议．文献［８］还在此基础上讨论了
服务的语义集成，即把相关领域知识加入到各种服
务的描述中，从而使针对用户需求的服务发现更高
效、准确．

上述这些研究的关注点集中在物联网服务整体
框架的建立以及服务的具体描述上，但是都没有提
供服务形式化建模和正确性验证方法．建立一种物
联网服务的建模和验证方法是本文的研究动机．

在服务的形式化建模和验证方面，主要的研究
工作侧重在使用的形式化理论，如自动机、Ｐｅｔｒｉ网
和进程代数．

文献［１０］提出了一个用于分析和验证Ｗｅｂ服
务组合性质的框架．在此框架下，描述Ｗｅｂ服务组
合的ＢＰＥＬ进程首先被转换为一种特殊形式的自动
机，之后这些自动机被解释为能被模型检测工具
ＳＰＩＮ所接受的Ｐｒｏｍｅｌａ语言．最后，使用ＳＰＩＮ验
证服务组合的性质．Ｗｏｍｂａｃｈｅｒ等人［１１］提出了一
种扩展了逻辑表达式的自动机用于对服务行为形式
化建模，并形式化描述了服务的消息序列，从而实现
准确的服务行为匹配．

文献［１２］提出了一个基于Ｐｅｔｒｉ网的Ｗｅｂ服务
组合设计和验证框架，该框架可用于ＢＰＥＬ进程的
可视化、创建和验证．文献［１３］为ＢＰＥＬ给出了一套
完整的、形式化的Ｐｅｔｒｉ网语义．此外，文中的语法
分析器还可以将ＢＰＥＬ进程自动转换为Ｐｅｔｒｉ网，
这使得多种Ｐｅｔｒｉ网验证工具都可以对ＢＰＥＬ进程
做自动分析．
Ｓａｌａüｎ等人［１４］认为Ｗｅｂ服务的本质特点，特

别是服务之间的交互，最适合用进程代数（ＣＣＳ，
ＣＳＰ，π演算等）来描述．他们建立了一个基于Ｗｅｂ
服务与进程代数映射的通用框架，并说明了如何使
用进程代数在抽象层次上对Ｗｅｂ服务进行表述、组
合和推导．文献［１５］结合描述逻辑和π演算分别对

服务的静态部分（数据和架构）、动态部分（行为）建
模．文献［１６］提出了使用π演算形式化表示服务交
互模式的方法．

同上述关于Ｗｅｂ服务的建模和分析工作相比，
本文关注于物联网服务的建模，并结合物联网服务
特点，在上述工作的基础上，增加了对物理环境及时
间属性的刻画，强调物联网服务的时效性．

３　基于环境建模的物联网服务提供框架
本节我们通过分析物联网的典型应用场景，根

据其性质和作用对物联网系统的各组成部分进行分
类，研究各类组成部分之间的关系，最后给出一个基
于环境建模的物联网服务提供框架．
３．１　一个物联网应用场景

图１为一个智能会议室应用场景描述，可以用
它示例性说明物联网应用系统的各组成部分及其功
能．其应用需求为：通过温度感知器实时获取室内空
气温度，并自动调节空调以维持舒适温度；通过光照
感知器采集环境光光照强度，由日光灯和窗帘的自
动开关控制调节室内光线强度；当投影仪开启后，日
光灯自动关闭．

图１　智能会议室应用场景

整个智能会议室应用场景由两大部分组成：
（１）外部环境．即整个智能会议系统所处的物

理环境．我们将与物联网系统发生交互的物理世界
中的所有物体称为环境实体，每个环境实体都拥有
自己的静态数据部分（标识、属性）和动态行为部分．
在智能会议室应用场景中涉及到的环境实体包括空
调、日光灯、环境光、人等．

（２）物联网系统．具体由以下３部分组成：
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①由光感知器和温度感知器所构成的小型传
感网络，用于采集会议室内环境实体的各项信息；

②各类物理设备（空调、窗帘、日光灯、投影仪）
的控制器，用于控制物理设备的动态行为；

③基于网络的各类后台处理器，根据所采集到
环境信息，按特定处理规则向设备控制器发出合适
的指令．

上述对智能会议室应用场景的分析，可以推广
到其它物联网系统应用场景．
３．２　环境实体

由图１可以看出物联网系统与其环境的相互作
用应满足应用需求，其环境由一组环境实体组成．这
些环境实体分为两大类：

（１）被感知的环境实体．这类环境实体仅可被
服务以感知的方式获取状态值，但服务无法直接改
变这些实体的状态，实体的状态以一种自主的、无法
被外界准确预知的方式变化着．例如，智能会议室中
涉及到的室内空气、光照、人等；

（２）被控制的环境实体．这类环境实体不仅其
状态值（即各项属性值）可以被服务获取，并且服务
可以向这些环境实体发送事先定义好的指令，改变
实体的状态，从而控制实体的状态变化．各种嵌入式
设备均属于该类实体，如智能会议室中的日光灯、空
调、电动窗帘等．

值得注意的是，环境实体之间存在相互关联，例
如，根据会议室内空调的运行状态的变化，会议室内
空气的温度、湿度发生相应变化．因此，对于被感知
的环境实体，服务依然有可能以一种间接的方式影
响其状态变化．

环境实体反映出物理世界的状态，而物联网服
务反映出信息世界，两者的交互体现出了物理世界
和信息世界的融合，这正是物联网技术的实现目标．

所有的环境实体都是独立于物联网服务而存在
的，即它们并不依附于任何一个物联网服务．物联网
服务的能力体现在与环境实体的交互，使环境实体
的状态发生改变．针对每个特定的应用场景，服务关
注的将是所有环境实体集合的一个子集．例如，在智
能会议室系统中，与该系统所提供的服务交互的环
境实体包括日光灯、投影仪、空调等，而在对于一个
智能交通服务，其所关注的环境实体将会是各种车
辆、道路、人等．一个物联网服务关注并与之交互的
环境实体的集合，称为这个服务的特定环境．
３．３　物联网服务

物联网的基础是互联网，同时在此基础上延伸

扩展到各种ＲＦＩＤ、无线传感器、全球定位系统等信
息传感设备．这些信息传感设备可以提供各类基本
服务，我们称为设备服务．

提供设备服务的各种物理设备部署于自然环境
中，往往是资源（包括存储容量、计算能力、电量等）
受约束．设备服务一般为原子服务．原子服务是指实
现自包含的，在执行时不可分割，不可分解为更细粒
度的服务．设备服务按其功能可分为如下两种类型：

（１）感知型服务．这类服务通过与环境实体的
交互，采集信息，感知外部环境实体的状态变化，并
能将获取的信息传输给其它服务．通常情况下，感知
型服务周期性地采集被感知环境实体的信息，并且
单个感知型服务只提供对一类环境实体的某项属性
的感知能力．

（２）控制型服务．这类服务首先从其它服务处
接收到对某个环境实体的控制信息，然后将这些信
息转换为环境实体可接受的控制命令，并将其发送
给相应的实体．值得注意的是这类服务只能与可控
环境实体发生交互．

除了设备服务之外，物联网服务中还有一类处
理型服务．这类服务并不直接与环境实体进行交互，
而是负责提供业务逻辑，把从感知型服务中获取的
信息进行综合处理，然后根据特定规则将控制信息
发送给控制型服务．

在上述两类原子设备服务的基础上，根据处理
型服务所提供的业务逻辑，通过服务的组合可以构
建出满足用户不同需求的物联网服务．例如，在智能
会议室场景中，由气温感知服务、光照感知服务等感
知型服务实时采集到关于会议室中的各项环境信
息，这些信息被及时发送给相应的处理型服务．处理
型服务接收到这些不同类型的信息后，对它们进行
整合、综合分析和计算，将处理后的结果发送到空调
控制服务、日光灯控制服务等．这些控制型服务对接
收到的信息进行翻译，然后根据预定义的规则，向空
调、日光灯、窗帘等可控环境实体发出控制信息．这
一系列的服务以及环境实体之间的交互，实现了对
会议室的智能监控．
３．４　物联网服务提供框架

在我们以前提出的基于环境的Ｗｅｂ服务建
模［１７１８］的基础上，本文进一步提出基于环境建模的
物联网服务提供框架，如图２所示．

整个框架由物联网服务池、环境知识库、物联网
服务建模和验证模块、物联网服务提供策略模块四
大部分组成．
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图２　基于环境建模的物联网服务提供框架
环境知识库存放着各种环境实体的模型，包括

环境实体的类型、标识、属性以及行为描述．此外，环
境实体之间的相关联系在其中被描述，例如，空调的
不同运行状态可以导致附近空气温度、湿度的相应
变化．

物联网服务池包括原子服务池和组合服务池两
部分．原子服务池包含设备服务和具有原子性的处
理型服务组成，其中设备服务又分为感知型服务和
控制型服务两大类．组合服务池由物联网系统的综
合性服务构成，它们利用设备感知服务采集被监测
的环境实体的状态信息，并通过处理型服务按照预
定的业务逻辑，计算需要控制的物理量，再利用设备
控制服务对物理设备实施相应的控制，从而满足物
联网系统的应用需求．

物联网服务建模和验证模块用于对物联网服务
池中的服务进行形式化建模，并结合环境知识库中
的相关环境实体的模型，对所建模的物联网服务进
行正确性验证．

物联网服务提供策略存放着各种物联网服务的
组合策略，它们均通过了服务建模和验证模块的严
格验证，分别针对不同的应用环境，满足特定的应用
需求．

４　基于时间自动机的物联网服务建模
我们以时间自动机作为环境实体和物联网服务

行为的形式化建模工具．下面先简单介绍时间自动
机的基本概念．
４．１　时间自动机

由Ａｌｕｒ和Ｄｉｌｌ［１９］所提出的时间自动机，是一种
用于描述、分析实时系统行为的形式化模型．它在有
限状态自动机的基础之上扩充了取实数值的时钟变
量（ｃｌｏｃｋｖａｒｉａｂｌｅｓ），用以刻画连续变化的时间．该
理论的一个重要性质是：检测时间自动机中任意一
个状态是否可达（ｒｅａｃｈａｂｌｅ）的问题是可判定的．人
们研发出多种模型检测工具，如ＵＰＰＡＡＬ［２０］、
ＫＲＯＮＯＳ［２１］等．这些工具为时间自动机的行为模
拟、性质自动检测提供了强有力的支持．

本文使用的时间自动机中的符号如下：
犆犺犪狀：所有信道名的集合；
犃犮狋：所有动作的集合，包含输入、输出和内部三

类动作，
犃犮狋＝｛犪？｜犪∈犆犺犪狀｝∪｛犪！｜犪∈犆犺犪狀｝∪｛τ｝｝；
犆犾狅犮犽：所有的时钟变量；
犞犪狉：所有的数据变量．
在时钟变量集合犆犆犾狅犮犽和数据变量集合

犞犞犪狉的取值上可以建立一些约束条件，统称为
保卫公式（ｇｕａｒｄｓ），记为Φ（犆，犞），由变量集合、基
本运算符和比较运算符按一定语法构成．

除了对变量取值进行约束外，还可以对变量进
行赋值操作．假设犆犆犾狅犮犽，犞犞犪狉，则其上的赋
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值操作记为犚（犆，犞）．时钟变量只有重置赋值，即
犮∈犆，犮··＝０，而数据变量的赋值操作形式为狏∈犞，
狏··＝犲，犲可为常量或各种运算表达式．赋值操作序
列表示为犚（犆，犞）．

下面给出时间自动机的定义．
定义１．一个时间自动机是一个七元组

（犛，狊０，犃，犆，犞，犐，犈），其中犛是有限状态集合；狊０∈
犛表示初始状态；犃犃犮狋是动作的集合；犆犆犾狅犮犽
是时钟变量的集合；犞犞犪狉是数据变量的集合；
犐：犛→Φ（犆，犞），将一个状态映射为一个保卫公式，
称为状态的不变量（ｉｎｖａｒｉａｎｔ）；犈犛×Φ（犆，犞）×
犃×犚（犆，犞）×犛是有向边的集合，元素（狊，φ，α，
狉，狊′）∈犈表示从状态狊到状态狊′的有向边，边上标
识有保卫公式φ，动作α和赋值操作序列狉．

多个并发的时间自动机可构成一个时间自动机
网络（ＴｉｍｅｄＡｕｔｏｍａｔａＮｅｔｗｏｒｋ）．网络中的多个时
间自动机共享一些时钟变量和数据变量，但都有各
自的状态．格局（Ｃｏｎｆｉｇｕｒａｔｉｏｎ）是用于描述网络中
所有自动机运行时的状态（即全局状态）的概念．

定义２．　假设有狀个时间自动机犜犃１，…，
犜犃狀，其中给定任意自然数犻，对１犻狀，犜犃犻＝
（犛犻，狊０犻，犃犻，犆犻，犞犻，犐犻，犈犻），由这狀个时间自动机构成
的网络记为犖≡犜犃１犜犃２…犜犃狀．一个格局被表
示为一个三元组〈狊－，ν，ρ〉，其中
狊－＝〈狊１，…，狊狀〉，对１犻狀，狊犻∈犛犻；
狏：∪

狀

犻＝１
犞犻→犐狀狋，表示数据变量的一个赋值；

ρ：∪
狀

犻＝１
犆犻→犜犻犿犲，表示时钟变量的一个赋值．ρ必

须满足∧
狀

犻＝１
犐犻（狊犻）．

当狀＝１时，上述定义表示单个时间自动机的
格局．

时间自动机之间不能通过信道进行传值通信，
因为输入、输出动作没有附加任何数值和变量，但可
以通过共享变量的方式来实现同步传值通信．为了实
现传值通信，可以首先由输出方给一个共享变量赋
值，之后输入方再直接访问该共享变量，获取数值．
４．２　环境实体的建模

每个环境实体应该具备以下几个基本特征：
（１）拥有唯一的身份标识，以区别其它的环境

实体；
（２）拥有一定的物理或虚拟属性，如空气具有

的属性为温度、湿度等，人的属性有身高、体重等．我
们将环境实体的所有属性的一个赋值，称为环境实

体的一个状态；
（３）具有通信能力或允许被感知，属性值可以

通过主动或被动的方式由物联网服务或其它环境实
体获取．

如果将环境实体看成对象，那么具有相同属性、
动作的环境实体可以被抽象为类，我们称这些类为
环境实体类，其形式化定义如下．

定义３．一个环境实体类表示为犜≡〈犜犻犱，
犃狋狋狉，犗狆，犇狅犿〉，其中犜犻犱为环境实体类的标识符；
犃狋狋狉为环境实体属性的集合；犗狆为环境实体允许
的操作集合；犇狅犿：犃狋狋狉→犇犪狋犪犜狔狆犲表示从属性集
合到各种数据类型的一个映射，这里犇犪狋犪犜狔狆犲既
包含各种基本数据类型如犐狀狋、犅狅狅犾犲犪狀、犉犾狅犪狋等，
也包含用户定义的枚举类型和复合类型．

我们将所有环境实体类的集合记为犈犈犜，对于
任意犜∈犈犈犜，犜．犃狋狋狉表示类型犜的所有属性，
犜．犗狆表示类型犜的所有动作．

两类不同的环境实体的行为均可以被合理地、
以时间自动机的形式表示出来．

被感知的环境实体：这类环境实体的各项属性
值可以被外界感知，同时它们也可能有自己的主动
行为，这些行为既可能是与其它环境实体的交互，也
可能是对服务所关注事件的触发．为了表示的方便，
我们假设这类环境实体都是主动地将自身的各项属
性值输出．并且它们一般都具有一个内部动作（在时
间自动机中用τ动作对应），以外界不可见的方式对
各项属性值做修改．

被控制的环境实体：这类环境实体不仅属性值
可以被获取，而且通过接收指令改变相应状态，从而
受控．相对于被感知的实体，我们对被控制的实体行
为的了解会更全面，同时对它们的描述往往更复杂．
根据属性值的不同可得到多个状态，状态间的变迁
可由指令触发．

下面分别以被感知的环境实体类犃犻狉和被控制
的环境实体类犃犻狉犆狅狀犱为例具体说明环境实体类
的定义：
犃犻狉≡〈犪犻狉，｛犾狅犮，狋犲犿狆，犺狌犿犻犱犻狋狔｝，｛狊犺狅狑犔狅犮，

狊犺狅狑犜犲犿狆，狊犺狅狑犎狌犿犻，狊犲犾犳犃犱犼｝，犱狅犿犪犻狉〉，
其中，犪犻狉为犃犻狉实体类标识符；犾狅犮，狋犲犿狆，犺狌犿犻犱犻狋狔
分别代表犃犻狉类应具有３个属性：位置、温度、湿度；
狊犺狅狑犔狅犮，狊犺狅狑犜犲犿狆，狊犺狅狑犎狌犿犻分别表示犃犻狉类
将自身的各种信息告知外界的动作，狊犲犾犳犃犱犼表示
属于犃犻狉类的实体的自我调节动作，外界不可见；
犱狅犿犪犻狉定义为
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犱狅犿犪犻狉（犾狅犮）＝犔狅犮犪狋犻狅狀，犱狅犿犪犻狉（狋犲犿狆）＝犉犾狅犪狋，
犱狅犿犪犻狉（狋犲犿狆）＝犉犾狅犪狋，
这里犔狅犮犪狋犻狅狀为表示地理位置的特殊数据类型，
犉犾狅犪狋为浮点数类型．
犃犻狉犆狅狀犱≡〈犪犮，｛犗狆犕狅犱犲，犉犪狀犛狆犲犲犱｝，｛犜狌狉狀犗狀，

犜狌狉狀犗犳犳，狊犲狋犗犕，狊犲狋犉犛｝，犱狅犿犪犮〉，
其中，犪犮为犃犻狉犆狅狀犱实体类型标识符；犗狆犕狅犱犲
表示犃犻狉犆狅狀犱类的运行模式属性，犉犪狀犛狆犲犲犱表示
犃犻狉犆狅狀犱类的风速属性；犜狌狉狀犗狀，犜狌狉狀犗犳犳，
狊犲狋犗犕，狊犲狋犉犛分别表示犪犮的开、关、运行模式设定
以及风速设定操作；犱狅犿犪犮的定义为
犱狅犿犪犮（犗狆犕狅犱犲）＝｛犆犗犗犔，犎犈犃犜，犉犃犖｝，
犱狅犿犪犮（犉犪狀犛狆犲犲犱）＝｛犔犗犠，犕犈犇，犎犐犌犎｝．
根据上述定义所得到的环境实体类和环境实体

就构成了基于环境建模的物联网服务提供框架中的
环境知识库．在环境实体类的基础上，可创建具体的
环境实体．

定义４．　一个环境实体表示为三元组犲≡
〈犈犻犱，犜，犜犃〉，其中犈犻犱为环境实体的唯一标识符；
犜∈犈犈犜表示该环境实体所属的实体类；犜犃＝
（犛，狊０，犃，犆，犞，犐，犈）为符合定义１的时间自动机，
用于描述环境实体的动态行为，犜犃的每一个格局
〈狊，ν，ρ〉表示环境实体的一个状态，并且犜犃还应满
足以下要求：

（１）存在双射狅狆：犜．犗狆犃；
（２）存在单射狏犪狉：犜．犃狋狋狉→犞．
采用时间自动机，一个属于犃犻狉类的实体行为

可如图３所示，该实体用变量Ｔｅｍｐ和Ｈｕｍｉｄｉｔｙ分
别存储温度和湿度，通过信道ｓｈｏｗＴｅｍｐ和ｓｈｏｗ
Ｔｅｍｐ将温度、湿度值告知外界．

图３　空气实体时间自动机描述

一个属于犃犻狉犆狅狀犱类的环境实体可表示如图４
所示，该实体通过信道Ｏｎ与Ｏｆｆ获取开关指令，通
过信道Ｃｏｏｌ和Ｈｅａｔ接受运行模式信息．
４．３　物联网服务的建模

本节我们先给出物联网原子服务的模型，然后
在此基础上给出组合服务的定义．

图４　空调实体时间自动机描述

４．３．１　原子服务建模
物联网服务的功能通过其与环境之间的交互体

现，服务通过交互感知到环境的状态，及时地实施对
环境的控制，实现改变环境状态的目的．在对物联网
服务进行建模时需要描述与服务发生交互的环境实
体类．物联网服务形式化描述如下．

定义５．　一个物联网原子服务形式化表示为
一个三元组〈犛犻犱，犈狊犲狋，犛犜犃〉，其中犛犻犱表示物联网
服务的标识符；犈狊犲狋犈犈犜表示一个环境实体类型
的集合；犛犜犃为一个时间自动机，用于描述服务的
动态行为．

三类原子服务分别有不同的表示方式：
（１）感知型服务．因为这类服务的功能在于感

知外部环境实体的状态，所以服务的犈狊犲狋必为非
空．由于能力的限制，一般情况下，原子感知服务只
涉及一类环境实体，此时犈狊犲狋中有且仅有一个元
素．感知行为被表示为一个输入动作，同时读取指定
共享变量的值．此外，感知服务需要一个时钟变量，
用于控制对信息的定时获取．

例如，一个空气温度感知服务表示为〈犛犲狀狊狅狉犃，
｛犃犻狉｝，犛犃〉，其中犛犃表示如图５所示，该服务每１０
个单位时间感知一次空气的温度，并且可将该温度
信息发送给其它服务，若出现连续１０个单位时间没
有发生感知动作，说明设备发生故障，服务进入
犉犪狌犾狋状态．

图５　气温感知服务时间自动机描述

（２）控制型服务．该类型服务的控制对象为可
控环境实体，因此其犈狊犲狋必须非空．该类服务的主

１７３１８期 李力行等：基于时间自动机的物联网服务建模和验证



要功能是通过输入动作获取其它服务发来的指令，再
通过输出动作将合适的指令发送给受控环境实体．

例如一个空调控制服务定义为〈犆狅狀狋狉狅犾犃，
｛犃犻狉犆狅狀犱｝，犆犃〉，其中犆犃的定义如图６所示，该服
务通过信道ＡＣＯｎ，ＡＣＯｆｆ，ＡＣＣｏｏｌ，ＡＣＨｅａｔ从其
它服务接收到空调控制信息，然后通过信道Ｏｎ，
Ｏｆｆ，Ｃｏｏｌ，Ｈｅａｔ将相应信息发送给空调实体．
　　（３）处理型服务．这类服务的特点在于并不会
直接与任何环境实体交互，因此其犈狊犲狋为空．例如，
一个温度调节服务表示为〈犘狉狅犮犲狊狊犃，，犘犃〉，其中

犘犃的描述如图７所示．

图６　空调控制服务时间自动机描述

图７　温度调节服务时间自动机描述

　　该服务每隔１０个单位时间从感知服务处获取
空气温度．若温度高于２０℃，服务向空调控制服务
发出启动及制冷指令，若温度低于５℃，则发出启动
及制热指令．当空调启动后一段时间，若温度恢复正
常，则发出关闭空调指令．
４．３．２　组合服务建模

以原子服务模型为基础，利用时间自动机网络
可以表示出多个原子服务所构建出的组合服务，其
形式化描述如下．

定义６．　假设有狀个物联网服务犛１，…，犛狀，对
犻（１犻狀），犛犻≡〈犛犐犇犻，犈狊犲狋犻，犛犜犃犻〉，则由这狀个
服务所组合成的服务表示为
犛≡〈犛犐犇，∪

狀

犻＝１
犈狊犲狋犻，犛犜犃１犛犜犃２…犛犜犃狀〉，

其中犛犐犇为一个新的服务标识符，犛１，…，犛狀是犛的
成员服务．

根据时间自动机网络的操作语义［１９］，网络中的
各时间自动机既可以并发执行各自的动作，又可以
在共享的信道上，由一方做输出动作，一方做输入动
作，从而实现同步通信．这种通信实际上就对应着成
员服务之间的交互．由于外部环境关注的是服务与
环境实体的交互，而服务之间的通信为内部通信，因
此这些服务通过同步通信构成了组合服务．

例如，上文提到的温度感知服务〈犛犲狀狊狅狉犃，
｛犃犻狉｝，犛犃〉、空调控制服务〈犆狅狀狋狉狅犾犃，｛犃犻狉犆狅狀犱｝，
犆犃〉和温度调节服务〈犘狉狅犮犲狊狊犃，，犘犃〉，它们组合

而成一个新的物联网服务：〈犆狅犿狆，｛犃犻狉，犃犻狉犆狅狀犱｝，
犛犃犆犃犘犃〉．其中，犛犃首先定时获取气温信息，再
通过与犘犃的共享通道将此信息传输给犘犃，犘犃根
据设定好的规则和实时获取的信息，将控制信息通
过相应的共享通道传输给犆犃，最终由犆犃控制空调
的运行．整个组合服务的功能为：根据空气温度的实
时变化，自动控制空调的运行模型，从而调节温度．

５　物联网服务验证
在上文中，我们分别将环境实体和物联网服务

的行为建模为时间自动机．服务的行为能力通过与
环境的交互体现出来，不应该脱离环境而对物联网
服务做孤立的分析．物联网服务的正确性不仅仅在
于其自身的行为，更进一步地要在合适的环境进行
合适的行为，即必须与环境的变化适配．这一节我们
讨论物联网服务的时效正确性验证．

我们将物联网服务的时效正确性分解为如下
４类性质，可以统一采用ＵＰＰＡＡＬ中的时序逻辑公
式［２０］来表达：

（１）状态可达性（ｒｅａｃｈａｂｉｌｉｔｙ）．表示物联网系
统期望到达的的某个状态，存在从初始状态开始到
该状态的一条运行轨迹．状态可达主要关注环境实
体的状态，表示在物联网服务的控制下，环境实体的
期望状态可达．例如希望空调实体的开启状态是可
达的，其逻辑公式表示为◇犪犻狉．狅狀；
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（２）系统安全性（ｓａｆｅｔｙ）．我们不仅期望物联网
服务在运行过程中能保证其安全性，同时也希望控
制服务使得被控制的环境实体不会进入错误的状
态．系统安全性表示整个物联网系统不期望的事件
永不发生，例如希望整个整个物联网系统的运行不
出现死锁，表示为□狀狅狋犱犲犪犱犾狅犮犽；

（３）系统活性（ｌｉｖｅｎｅｓｓ）．表示期望的事件最终
能发生，一般用于描述当被感知的环境实体处于某
一状态时，被控制的环境实体也最终能进入一个特定
的状态．例如希望当空气实体的温度高于２０℃时，空
调实体将处于制冷状态，可表示为犪犻狉＿狋犲犿狆＞２０→
犪犮．犮狅狅犾．

（４）时间约束（ｔｉｍｅｄｃｏｎｓｔｒａｉｎｔ）．这类性质描
述中至少包含有一个时间变量，用于强调对服务行
为的时间约束是否被满足．例如，希望空调在室内温
度高于２５℃后６０ｓ内自动启动，则该性质表示为
犪犻狉＿狋犲犿狆＞２５→犪犮．狅狀∧犪犻狉．犮＜６０，其中犪犻狉．犮为时
钟变量，它在温度高于２５℃时自动置零．

物联网服务的定义中包含了与之交互的环境实
体类集合．将这些类实例化后所得到的环境实体集
合就构成了该服务的一个特定环境．

定义７．　假设一个物联网服务犛≡〈狊犻犱，犈狊犲狋，
犛犜犃〉，环境实体集合犈狀狏≡∪

狀

犻＝１
〈犻，犜犻，犈犜犃犻〉称为犛

的一个环境，若满足对于任意犜∈犈狊犲狋，存在１犻
狀，犜犻＝犜，即对于服务中的每个环境实体类，在环境
中都至少存在该类的一个实例化环境实体．服务犛
与它的环境犈狀狏之间的交互用时间自动机网络
犛犜犃犈犜犃１…犈犜犃狀的转换关系表示．

例如，前文提到的气温自动调节服务〈犆狅犿狆，
｛犃犻狉，犃犻狉犆狅狀犱｝，犛犃犆犃犘犃〉，它的一个可能的运
行坏境由一个空气类环境实体〈犪犻狉，犃犻狉，犜犃犪〉和一
个空调类环境实体〈犪犮，犃犻狉犆狅狀犱，犜犃犪犮〉构成．它们
之间的交互表示为时间自动机网络

犛犃犆犃犘犃犜犃犪犜犃犪犮．
物联网服务与环境实体的交互行为已经完全建

模为时间自动机网络，那么对服务正确性验证实际
上转换为了相应时间自动机网络的分析．我们选用
模型检测工具ＵＰＰＡＡＬ［１４］作为物联网服务时效正
确性验证的工具．在由物联网服务和其相关联的
环境实体所构成的整个时间自动机网络输入到
ＵＰＰＡＡＬ后，用ＵＰＰＡＡＬ协助完成下面的工作：

（１）服务行为的模拟．通过ＵＰＰＡＡＬ所提供的
模拟器（ｓｉｍｕｌａｔｏｒ），我们可以模拟运行物联网服务

与环境实体的交互过程，选择希望执行的动作，并观
察数据变量（记录着环境实体的属性值、服务所使用
的数据值）的变化过程，整个过程都通过运行轨迹
（ｔｒａｃｅ）记录．

（２）服务正确性检测．我们将上文所提到表达
系统性质的逻辑公式输入到ＵＰＰＡＡＬ的验证器
（ｖｅｒｉｆｅｒ）后，它能自动检测性质是否可被满足，并给
出一些相应的运行轨迹用于分析．

由于引入了取值为实数的时钟，使时间自动机
状态空间爆炸的问题更加突出．因此，如何利用相关
的优化技术来约简时间自动机的状态空间，是我们
在服务建模和验证过程中必须关注的问题．目前比
较流行的时间自动机状态约简技术可分为针对时钟
约束和针对路径遍历两大类．

针对时钟约束方法的基本思想是：利用状态之
间时钟约束的依赖关系，减少中间状态的生成，以控
制状态空间的规模．文献［２２］提出了一种约简不活
跃时钟与等价时钟的技术，在模型检测的开始阶段
就将不必要的时钟变量消除，从而使得验证需要的
状态存储空间减少．文献［２３］提出了通过区分时间
自动机时钟的最大上界与下界，来获取比时间区域
更加宽泛的表达形式．

针对搜索路径的研究中最具代表性的是偏序约
简技术．其基本思想是在检验过程中，对于独立的转
换，有许多不同的转换的交叉组合，因为独立转换的
发生次序对结果没影响，所以可以用一条代表性的
路径来替代多个交叉组合．文献［２４］提出了一种方法
消除时间自动机网络中隐含的时钟同步信息，将标
准的偏序约简技术应用于时间自动机上．文献［２５］
在此基础上，将偏序技术用到了针对时间自动机时
间发生的ＬＴＬ模型检验上．

上述方法均可以约简时间自动机的状态空间．
我们将考虑结合使用这多种优化方法，提高模型验
证的效率．

６　案例研究
本节以智能会议室应用场景为例，说明如何基

于环境知识库，采用时间自动机对环境实体和物联
网服务进行建模，并以ＵＰＰＡＡＬ为工具对物联网
服务正确性验证．

假设一个智能会议室场景为：该会议室中装有
一盏日光灯和一台投影仪．日光灯的开关应按如下
要求被自动控制：当投影仪开启时，日光灯自动关
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闭；当投影仪关闭，环境光线由亮变暗时，日光灯在
２０ｓ内将会自动开启；当环境光由暗变亮时，日光灯
在２０ｓ内自动关闭．其建模过程如下：

１．创建环境实体类
被感知的环境实体类：
犔犻犵犺狋≡〈犔犻狋，｛犐狀狋犲狀狊犻狋狔｝，｛狊犺狅狑犐狀狋｝，犐狀狋犲狀狊犻狋狔!

犅狅狅犾〉，表示环境光类型．其中犐狀狋犲狀狊犻狋狔表示环境光的光照
强度，这里假设它只有强和弱两个取值，因此它的值域类型
是犅狅狅犾．

被控制的环境实体类：
犔犪犿狆≡〈犔犪犿狆，，｛犾狅狀，犾狅犳犳｝，犱狅犿犾〉，表示日光灯

类型；
犘狉狅犼犲犮狋狅狉≡〈犘狉狅犼，，｛狆狅狀，狆狅犳犳｝，犱狅犿狆〉，表示投影

仪类型．
２．创建环境实体
实例化环境实体类，获得被感知的环境实体和被控制

的环境实体：
〈犾犪犿狆，犔犪犿狆，犜犃犾犪犿狆〉，表示一个日光灯实体，其行为

描述犜犃犾犪犿狆如图８（ａ）所示．这里假设日光灯从犾狅狀和犾狅犳犳
两个信道分别接收开启和关闭的指令；

〈犾犻犵犺狋，犔犻犵犺狋，犜犃犾犻犵犺狋〉，表示一个环境光实体，其行为描
述犜犃犾犻犵犺狋如图８（ｂ）所示．这里假设环境光每隔一个固定的
时间就会变换一次光照强度，用变量ｉｎｔｅｎｓｉｔｙ记录光照的强
弱，并且可通过信道ｓｈｏｗＩｎｔ输出光照强弱值；

〈狆狉狅犼犲犮狋狅狉，犘狉狅犼犲犮狋狅狉，犜犃犘〉，表示一个投影仪实体，其
行为描述犜犃犘如图８（ｃ）所示．这里假设投影仪每隔一个固
定的时间被轮流开启、关闭，并通过信道ｐｏｎ和ｐｏｆｆ表明自
身开启或关闭的状态．

３．为物联网服务建模
上述场景蕴含４个物联网服务：
〈狊１，｛犔犻犵犺狋｝，犛１〉，表示光照感知服务，其行为描述犛１

如图８（ｄ）所示，该服务定时通过ｓｈｏｗＩｎｔ信道获取光照强度
值，存放于变量ｌ＿ｉｎｔ中，并根据光照强度的不同分别通过信
道ｄａｒｋ和ｂｒｉｇｈｔ与其它服务通信；

〈犮１，｛犔犪犿狆｝，犆１〉，表示日光灯控制服务，其行为描述
犆１如图８（ｅ）所示，该服务通过ｔｕｒｎＯｎＬａｍｐ和ｔｕｒｎＯｆｆＬａｍｐ
两个信道与其它服务通信，并及时将对日光灯的开关指令分
别通过信道ｌｏｎ，ｌｏｆｆ发出．注意到收到消息后的瞬时开关灯
指令发出动作可通过ＵＰＰＡＡＬ所提供的Ｃｏｍｍｉｔｔｅｄ状态
实现（图中状态标为犆）；

〈狆１，｛犘狉狅犼｝，犘１〉，表示处理服务１，其行为描述犘１如
图８（ｆ）表示．若该服务从信道ｐｏｎ接收到投影仪开启的消
息，则立即通过信道ｔｕｒｎＯｆｆＬａｍｐ发出日光灯控制服务发出
信号；

〈狆２，，犘２〉，表示处理服务２，其行为描述犘２如图８
（ｇ）所示，该服务通过信道ｂｒｉｇｈｔ和ｄａｒｋ获取环境光照的强
弱变化情况，当光照强度变弱时，它通过信道ｔｕｒｎＯｎＬａｍｐ
向日光灯控制服务发出信号；当光照强度变强时，它通过

图８　智能会议室时间自动机网络
ｔｕｒｎＯｆｆＬａｍｐ向日光灯控制服务发出信号．

上述４个服务组合在一起构成了智能会议室服务，其
行为表示为时间自动机网络：

犛１犆１犘１犘２．
４．验证物联网服务
对物联网服务的时效正确性进行验证，需要将该服务

与相关环境实体组合成一个整体系统：
犛１犆１犘１犘２犾犻犵犺狋狆狉狅犼犲犮狋狅狉犾犪犿狆．

首先我们希望验证一条重要的服务安全特性：
服务在运行过程中不停机，即整个系统不出现死锁，
该性质表示为时序逻辑公式：□ｎｏｔｄｅａｄｌｏｃｋ．

将该公式输入到ＵＰＰＡＡＬ的验证器中，得到
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的结果是性质满足．说明上述模型描述的智能会议
室服务可正常运行．

关于日光灯控制的３条性质需要分别转化为以
下３条逻辑公式：

（１）当投影仪打开时，日光灯自动关闭：
狆狉狅犼犲犮狋狅狉．狅狀→犾犪犿狆．狅犳犳；

（２）当投影仪关闭，环境光线由亮变暗时，日光
灯在２０ｓ内将会自动开启：
犾犻犵犺狋．犱犪狉犽∧狆狉狅犼犲犮狋狅狉．狅犳犳→犾犪犿狆．狅狀∧犾犻犵犺狋．犮＜２０．

（３）当环境光由暗变亮时，日光灯在２０ｓ内自动
关闭：

犾犻犵犺狋．犫狉犻犵犺狋→犾犪犿狆．狅犳犳∧犾犻犵犺狋．犮＜２０．
这３条性质中第１条属于活性性质，后两条属

于时间约束．下面我们验证其中的第１条性质．
将第１条性质要求所对应的公式输入到

ＵＰＰＡＡＬ的验证器中，得到的结果是该性质不能被
满足．ＵＰＰＡＡＬ给出了一个导致性质不满足的运行
轨迹，如图９所示．

图９　智能会议室时间自动机网络运行轨迹示例

图９所表达的运行轨迹中，偶数行表示通信动
作，奇数行记录着各时间自动机状态的变化，其中括
号内前３项依次记录着环境实体犔犪犿狆，狆狉狅犼犲犮狋狅狉
和犾犻犵犺狋的状态．通过对该运行轨迹的分析可以发
现，导致错误发生的情况是：当狆狉狅犼犲犮狋狅狉处于开启
状态后，尽管服务狆１将日光灯关闭，但是由于光线
的变暗，服务狆２又将使日光灯重新开启．解决这一
问题的方法是，为服务狆２新增一个状态（如图１０），
当投影仪开启后，服务进入到该新状态，并不控制日
光灯，直到投影仪关闭．

图１０　修改后的控制服务狆２

　　根据以上对控制服务狆２的修改，通过ＵＰＰＡＡＬ
可验证上述性质被满足．采用同样方法可以验证上
面提到的物联网服务的另外两条时间约束相关性质
的可满足性．从而说明，上述设计的物联网服务满足
时效正确性．

７　结束语
物联网是物理世界和信息世界的无缝融合，物

联网服务的正确建模和验证需要准确地描述物理世
界中的物理实体．基于以上观点，本文提出了一个基
于环境建模的物联网服务提供框架．在此框架中，环
境实体作为一个重要的概念被引入，用于刻画物理
世界中各种物体的属性和行为．物联网服务的行为
则通过与环境实体的交互体现出来．本文以时间自
动机为工具，对环境实体和物联网服务的行为进行
建模，并用时间自动机网络来刻画服务的组合和它
们与环境实体的交互．本文以ＵＰＰＡＡＬ为工具并
以智能会议室为例，展示了物联网服务建模和验证
的完整过程．

以ＵＰＰＡＡＬ为工具对时间自动机网络做模型
检测时，随着时间自动机数量以及自动机内状态的
数量、时钟变量的增多，验证过程的复杂性将增高、
耗时增加，甚至有可能由于运算资源耗尽，导致验证
无法顺利完成．因此，下一步工作的重点是刻画出一
种合理的服务行为等价关系及服务优化方法，使服
务在功能等价的情况下，状态尽可能精简，从而提高
正确性验证的效率．其次，本文中所涉及的物联网服
务组合是一种静态组合方式，即无法直接根据用户
所提出的需求由原子服务动态组合出满足要求的服
务．因此，在本文的基础上，构思一种物联网服务按
需动态组合方法也是我们关注的方向．此外，我们还
将进一步研究环境知识库的构建、管理和应用．
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