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摘　要　基于一般逻辑程序停机性刻画的动态方法，研究了解形式不动点不停机的一种动态刻画方法，给出了安
全协议Ｈｏｒｎ逻辑扩展模型解形式不动点不停机性的一个充分条件．基于这个充分条件给出了一种不动点计算不
终止的预测方法，该方法能够根据新产生的解形式逻辑规则，预测不动点计算的不终止性，同时定位模型中导致解
形式不动点无穷计算的解形式逻辑规则．解形式不动点不停机性的预测结果将作为选择精确验证方法或者抽象验
证方法验证安全协议的基本依据．相关实验结果表明文中给出的预测算法是高效的．
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１　引　言
基于逻辑程序的安全协议验证方法［１５］能够高

效地验证协议，有效地处理协议无穷会话的并发交
叠运行以及对称密钥、非对称密钥、Ｈａｓｈ函数、消
息认证码等协议原语．但是，安全协议正确性验证问
题是不可判定的［６］，基于逻辑程序的安全协议验证



方法不保证验证过程的停机性．例如，对于Ｎｅｅｄ
ｈａｍＳｃｈｒｏｅｄｅｒ共享密钥协议、ＷｏｏＬａｍ共享密钥
单向认证协议的版本ＩＩ３等，基于逻辑程序的安全协
议验证方法的验证过程都不停机［５］．

抽象解释理论［７１０］是Ｃｏｕｓｏｔ等人于１９７７年提
出的构造和逼近程序不动点语义的理论，它为计算
机科学中的不可判定问题和复杂问题的逼近求解提
供了系统性的构造方法和有效算法．抽象解释本质
上是在计算效率和计算精度之间取得均衡，以损失计
算精度求得计算可行性，再通过迭代计算增强计算精
度的一种逼近方法．基于抽象解释理论，文献［１１］提
出了一个停机的安全协议抽象验证过程，该抽象验
证过程基于变种犱犲狆狋犺（犽）抽象域［１２］对安全协议
Ｈｏｒｎ逻辑扩展模型解形式不动点进行可靠的抽象逼
近（抽象不动点是解形式不动点的上界逼近）．

基于逻辑程序的安全协议验证方法和抽象验证
方法各有利弊，一方面，基于逻辑程序的安全协议验
证方法不能保证验证过程停机，但是该方法对于多
数安全协议是停机的，验证过程不需要迭代精化计
算；另一方面，抽象验证方法保证验证过程停机，但
是它基于抽象和精化的迭代验证过程，在多次迭代
计算后才能够验证安全协议正确或者构造出反例，
对于解形式不动点停机的安全协议，它们的抽象验
证过程也是基于抽象和精化的迭代验证过程，而且
为了构造出反例，必须用未被抽象的规则再验证一
次安全性质．为了充分发挥两种验证方法的优势并
克服它们各自的不足，在实际验证过程中可以综合
两种验证方法以提高验证效率，即对于解形式不动
点停机的安全协议使用基于逻辑程序的协议验证方
法，对于解形式不动点计算过程不停机的安全协议
使用抽象验证方法，解形式不动点计算过程的停机
性是选择验证方法的基本依据．因而，安全协议
Ｈｏｒｎ逻辑扩展模型解形式不动点的停机性预测是
一项重要的研究工作．

本文借鉴了一般逻辑程序停机性刻画的动态方
法［１３］，给出了安全协议Ｈｏｒｎ逻辑扩展模型［１４１５］解
形式不动点计算不终止的一个充分条件，根据这个
条件给出了不停机性判定的一个简单有效的预测算
法．一般逻辑程序停机性刻画的静态方法借助于逻
辑规则原子公式中项的大小以及其它的一些静态信
息刻画停机性，而动态方法借助于逻辑推导树结构
中的相关动态信息刻画停机性［１３］．文献［１３］中目标
关于一般逻辑程序的推导问题采用了ＳＬＤＮＦ推理
方法，基于广义的ＳＬＤＮＦ树给出了一个目标关于

一般逻辑程序的推导过程停机性刻画的动态方法．
本文基于解形式不动点计算过程的特点，给出了解
形式不动点停机性的预测算法．与文献［１３］中的停
机性刻画方法相比较，本文的方法能够定位模型中
导致解形式不动点无穷计算的逻辑规则，并且使得
本文的停机性预测算法更加精确，也具有更高的计
算效率．文献［１３］中的停机性刻画的动态方法用于
判定一个目标关于一般逻辑程序推导过程的停机
性，本文停机性预测方法用于判定解形式不动点的
停机性，解形式不动点停机性的预测结果将作为选择
安全协议验证方法的基本依据．为了解决文献［１６］中
的一些可导致不动点计算不停机的协议的验证问
题，文献［１７］给出了通过静态语法检查给存在形如
“…犘（犳（狓））…→犘（犳（犵（狓）））”的规则前后件原子
公式加标记的方法防止不停机情况的出现．这种方法
依赖于人的主观认识，并且如果模型中没有这样的结
构，则文献［１７］不会做保证计算终止的处理．同时，由
于在安全协议逻辑模型中存在以犘（犳（狓））的实例为
逻辑后件的规则，该规则表示协议运行时有某个主
体发出了犘（犳（狓））θ的实例所描述的动作，由该规则
与形如“…犘（犳（狓））…→犘（犳（犵（狓）））”的规则进行消
解，得到以犘（犳（犵（狓））的实例为逻辑后件的规则，新
规则又可与形如“…犘（犳（狓））…→犘（犳（犵（狓）））”的规
则进行消解，……这样的行为循环往复，从而造成不
动点计算不终止的情况．而正则逻辑程序中产生的
规则不一定会存在此种形式，所以该方法只针对安
全协议的逻辑程序，对一般逻辑程序则难于用此方
法消除不停机性．

本文通过研究安全协议不停机的动态特性，给
出了一种动态刻画方法．根据逻辑程序本身存在的
不停机特征，该方法在协议验证过程中给出协议验
证的不停机预测．动态预测算法独立于人的主观意
识，在验证过程中动态的检测新生成的规则，对不动
点计算是否停机做出一定的预测．事实上，文献［１７］
用静态语法检查发现的不停机性只是一种特殊情
况，而本文给出的预测方法完全包含了这种特例．同
时，由于本文给出的动态预测算法是独立于安全协
议模型、根据不动点计算出的规则特征而进行不终
止预测的，因此该预测方法不仅适用安全协议逻辑
程序的不停机预测，也可用于正则逻辑程序的不停
机预测，为是否选择抽象验证以及如何进行局部抽
象验证提供理论依据．首先可采用文献［１４１５］提出
的协议验证方法进行不动点计算，每次迭代计算结
束时采用本文给出不停机性预测算法进行不停机性
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预测．如果预测不动点计算不终止，则启动文献［１１］
中的抽象验证算法，否则继续进行迭代计算与预测
过程，直到得到验证结果或发现计算不终止的证据
为止．由于本文给出的预测算法还能精确定位导致
不终止计算的规则，因此还可以进行局部抽象验
证［１８］，即只对逻辑程序中导致不动点计算不终止的
规则进行抽象，而其它规则仍然按精确验证的方法
进行消解．局部抽象验证可以有效地减少抽象精化
迭代的次数，节省总的验证时间．

本文第２节描述安全协议Ｈｏｒｎ逻辑扩展模
型；第３节描述安全性质的验证方法，它们是基于逻
辑程序的安全协议验证方法中协议模型以及验证方
法的变型；第４节研究协议验证过程的动态特性，并
给出解形式不动点不停机性的预测算法；第５节采
用不停机性预测算法，对典型安全协议Ｈｏｒｎ逻辑
扩展模型解形式不动点的停机性进行预测，实验结
果表明预测算法的有效性；第６节对本文内容进行
小结，阐述进一步的研究工作．

２　安全协议基于犎狅狉狀逻辑的
扩展模型

　　安全协议基于Ｈｏｒｎ逻辑扩展模型的语法描述
如表１所示．在Ｈｏｒｎ逻辑扩展模型语法中，如果原
子公式ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕，犖，狋犪犵〉，犕′））、ｂｅｇｉｎ（犕，
犕′）、ｅｎｄ（犕，犕′）中的项犕′中没有变量，则称它们
为闭原子公式．原子公式ｂｅｇｉｎ（犕，犕′）和ｅｎｄ（犕，
犕′）是对应性断言序偶，用于描述认证性，其中犕
是对应性断言标识符．严格按照协议描述进行消息
交换和消息处理的角色称为诚实角色，除了安全协
议攻击者之外的所有角色都是诚实角色；安全协议
攻击者在安全协议形式化分析中扮演两种角色：其
一是诚实角色，其二是攻击者角色，扮演攻击者角色

表１　犎狅狉狀逻辑扩展模型的语法
表达式　 　　名称

狋犪犵∷＝ 标志
　０，１，２，… 　非负整数
犕，犖，犝，犞，犛，犜∷＝ 项
　狓，狔，狕 　变量
　犪［犕１，…，犕狀］ 　名
　犳（犕１，…，犕狀） 　函数
犉，犆，犃∷＝ 原子公式
　ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕，犖，狋犪犵〉，犕′）） 　ａｔｔａｃｋｅｒ谓词
　ｂｅｇｉｎ（犕，犕′） 　ｂｅｇｉｎ谓词
　Ｅｎｄ（犕，犕′） 　ｅｎｄ谓词
犚，犚′∷＝ 规则
　犉１∧…∧犉狀→犉 　逻辑规则

时进行消息处理和消息交换的行为由ＤｏｌｅｖＹａｏ模
型刻画．
２１　安全协议诚实角色模型

对应于安全协议描述中每一个诚实角色犃的每
一个消息发送动作，假设发送的消息为犕′，则生成一
条逻辑规则：ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕１，犃，犽〉，犕′１））∧…∧
ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕狀，犃，犽〉，犕′狀））→ａｔｔａｃｋｅｒ（狉狅犾犲（〈犃，
犖，犽〉，犕′））；其中，根据安全协议描述的上下文，犃
认为消息犕′的接收者为犖（理想接收者），犕′１，…，
犕′狀是犃在发送消息犕′之前应该依次接收到的消
息序列，并且根据安全协议描述的上下文，犃认为消
息犕′犻（犻＝１，２，…，狀）的发送者（理想发送者）为犕犻．
安全协议描述中犃生成的每一个新鲜值（ｎｏｎｃｅ）和
新鲜加密密钥（ｆｒｅｓｈｅｎｃｒｙｐｔｉｏｎｋｅｙ）都被Ｓｋｏｌｅｍ
化为一个同名的Ｓｋｏｌｅｍ函数，Ｓｋｏｌｅｍ函数的参数
包括：一个会话标识符变量，犃生成新鲜值或新鲜
加密密钥之前应该依次接收到的消息序列，犽表示
该规则是加入到诚实角色模型中的第犽条规则．

在诚实角色模型中，逻辑规则前件中形如
ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕，犖，狋犪犵〉，犕′））的原子公式中狋犪犵
的取值均为大于０的整数，以方便定位基于Ｈｏｒｎ
逻辑扩展模型中导致解形式不动点计算过程出现无
穷计算的逻辑规则．
２２　安全协议攻击者模型

攻击者进行消息处理和消息交换的行为由
ＤｏｌｅｖＹａｏ模型刻画，描述为以下的一组逻辑规则：

（１）设犛表示安全协议的公共知识集合，对每
一个犕∈犛，生成如下的一条逻辑规则：
→ａｔｔａｃｋｅｒ（狉狅犾犲（〈犺狅狊狋（犽犐［］），犺狅狊狋（狏），狀〉，犕））；
它表示的含义是：攻击者能够向任何参与者发

送属于公共知识集合的消息犕．
（２）攻击者具有生成新鲜值的能力，用下面的

一条逻辑规则刻画：
→ａｔｔａｃｋｅｒ（狉狅犾犲（〈犺狅狊狋（犽犐［］），犺狅狊狋（狏），狀〉，犖犐［犻］））；

攻击者生成的新鲜值被Ｓｋｏｌｅｍ化为Ｓｋｏｌｅｍ
函数犖犐［犻］，其中犻是自然数集合上的变量，上述逻
辑规则的含义是：攻击者能够生成无穷多个新鲜值，
并能向任何参与者发送生成的新鲜值．

（３）对于安全协议中的每一个构造算子犳，攻击
者具有使用犳构造新消息的能力，用下面的逻辑规
则刻画：
ａｔｔａｃｋｅｒ（狉狅犾犲（〈犺狅狊狋（狏１），犺狅狊狋（犽犐［］），狀〉，狓１））∧…∧
ａｔｔａｃｋｅｒ（狉狅犾犲（〈犺狅狊狋（狏狀），犺狅狊狋（犽犐［］），狀〉，狓狀））→
ａｔｔａｃｋｅｒ（狉狅犾犲（〈犺狅狊狋（犽犐［］），犺狅狊狋（狏），狀〉，犳（狓１，…，
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狓狀）））；
构造算子包括消息组合算子和加密算子等．上

述逻辑规则的含义是：攻击者能够利用接收到的消
息构造新的消息，并能够向任何参与者发送构造的
新消息．

（４）对于安全协议中的每一个析构算子犵和犵
的每一个消减式犵（犕１，…，犕狀）＝犕，攻击者具有使
用犵析构消息的能力，用下面的一条逻辑规则
刻画：
ａｔｔａｃｋｅｒ（狉狅犾犲（〈犺狅狊狋（狏１），犺狅狊狋（犽犐［］），狀〉，犕１））∧…∧
ａｔｔａｃｋｅｒ（狉狅犾犲（〈犺狅狊狋（狏狀），犺狅狊狋（犽犐［］），狀〉，犕狀））→
ａｔｔａｃｋｅｒ（狉狅犾犲（〈犺狅狊狋（犽犐［］），犺狅狊狋（狏），狀〉，犕））；

析构算子包括消息分解算子和解密算子等．上
述逻辑规则的含义是：攻击者能够析构接收到的消
息，得到新消息，并能够向任何参与者发送析构得到
的新消息．

在攻击者模型中，狋犪犵取值为狀表示逻辑规则
是Ｈｏｒｎ逻辑扩展模型中的第狀条逻辑规则．描述
保密性时，扩展模型中不出现原子公式ｂｅｇｉｎ（犕，
犕′）和ｅｎｄ（犕，犕′）；描述认证性时，ｂｅｇｉｎ（犕，犕′）
只出现在逻辑规则的逻辑前件中，ｅｎｄ（犕，犕′）只出
现在逻辑规则的逻辑后件中．
２３　安全性质描述

定义１（逻辑蕴涵）．设犚１＝犎１
１∧…∧犎１

犿→犆１
和犚２＝犎２１∧…∧犎２狀→犆２是两条逻辑规则，犆１＝
ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕１，犖１，狋犪犵１〉，犕１）），犆２＝ａｔｔａｃｋｅｒ
（狉狅犾犲（〈犕２，犖２，狋犪犵２〉，犕２）），或者犆１＝ｅｎｄ（犕，
犕１），犆２＝ｅｎｄ（犕，犕２），则犚１逻辑蕴涵犚２，记作
犚１犚２，当且仅当：存在置换θ使得犕１θ＝犕２，并且
对每一个犎１

犻＝ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕１犻，犖１犻，狋犪犵１犻〉，犕′犻））∈
｛犎１

１，…，犎１犿｝，存在犎２
犼＝ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕２

犼，犖２犼，
狋犪犵２犼〉，犕″犼））∈｛犎２１，…，犎２狀｝，对每一个犎１

犻＝ｂｅｇｉｎ（犕，
犕′犻）∈｛犕１

１，…，犎１犿｝，存在犎２
１＝ｂｅｇｉｎ（犕，犕″犼）∈

｛犎２
１，…，犎２狀｝，使得犕′犻θ＝犕″犼．
定义２（逻辑可推导）．　设犉是一个闭原子公

式，犅是一组逻辑规则，犉关于犅逻辑可推导当且
仅当存在满足以下条件的一棵有限树：

（１）除了根结点外，每一个结点均用犅中的一
条逻辑规则标记，并且每一条边均用一个闭原子公
式标记；

（２）若树中的一个结点用犚标记，结点的入边
用闭原子公式犉０标记，狀条出边分别用闭原子公式
犉１，…，犉狀标记，则犚犉１∧…∧犉狀→犉０；

（３）根结点有唯一一条出边并且用闭原子公式

犉标记；
满足上述条件的有限树称为犉关于犅的逻辑

可推导树．
定义３（保密性）．　设犘是安全协议Ｈｏｒｎ逻

辑扩展模型，犉＝ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕，犖，狋犪犵〉，犕′））
是一个闭原子公式，如果犉关于犘逻辑不可推导，
则称安全协议关于犕′满足保密性．

认证性用对应性断言ｂｅｇｉｎ（犕，犕′）和ｅｎｄ（犕，
犕′）刻画，令犅犫＝｛→ｂｅｇｉｎ（犕１，犕′１），…，→ｂｅｇｉｎ（犕狀，
犕′狀）｝．

定义４（认证性）．　设犘是安全协议Ｈｏｒｎ逻
辑扩展模型，ｂｅｇｉｎ（犕，犕′）和ｅｎｄ（犕，犕′）是刻画认
证性的对应性断言序偶，ｅｎｄ（犕，犕′）是一个闭原子
公式，如果ｅｎｄ（犕，犕′）关于犘∪犅犫逻辑可推导，那
么ｂｅｇｉｎ（犕，犕′）∈犅犫，称安全协议关于ｂｅｇｉｎ（犕，
犕′）和ｅｎｄ（犕，犕′）满足认证性．

３　安全协议验证方法
定义５（消解）．　设犚＝犎→犉和犚′＝犎′→犉′

是两条逻辑规则，如果犉＝ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕１，犖１，
狋犪犵１〉，犕′１））（或犉＝ｅｎｄ（犕１，犕′１）），并且犎′中存在
原子公式犉０＝ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕２，犖２，狋犪犵２〉，犕′２））
（或犉０＝ｅｎｄ（犕１，犕′２）），使得犕′１能够与犕′２进行合
一化，则犚与犚′的消解记作犚′·犚，定义为（犎∧
（犎′－犉０））θ→犉′θ，其中θ＝ｍｇｕ（犕′１，犕′２）是犕′１和
犕′２的最一般合一化算子．

定义６（目标）．逻辑规则前件中形如
ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕，犖，狋犪犵〉，狓））（狓是任意一个变
量）和ｂｅｇｉｎ（犕，犕′）的原子公式称为假目标，形如
ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕，犖，狋犪犵〉，犕′））（犕′不是变量）和
ｅｎｄ（犕，犕′）的原子公式称为目标．

定义７（解形式逻辑规则）．　设犎→犆是一个
逻辑规则，如果犎中的原子公式都是假目标，则称
犎→犆是解形式逻辑规则．用犛狅犾狏犲犱犉狅狉犿表示解
形式逻辑规则集合，用犝狀犛狅犾狏犲犱犉狅狉犿表示非解形
式逻辑规则集合．

定义８（犡消解）．　设犚＝犎→犉和犚′＝犎′→
犉′是两条逻辑规则，犚∈犛狅犾狏犲犱犉狅狉犿，犚′∈
犝狀犛狅犾狏犲犱犉狅狉犿，犉＝ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕１，犖１，狋犪犵１〉，
犕′１）），犉０＝ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕２，犖２，狋犪犵２〉，犕′２））是
犎′中满足犕′１能够与犕′２进行合一化的目标，则犚
与犚′的犡消解记作犚′犚，定义为（犎∧（犎′－犉０））
θ→犉′θ，其中θ＝ｍｇｕ（犕′１，犕′２）．
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设犚表示一个逻辑规则，犅表示一个逻辑规则
集合，定义犪犱犱犚狌犾犲（犚，犅）如下：
Ｉｆ犚′∈犅，犚′犚，ｔｈｅｎ犪犱犱犚狌犾犲（犚，犅）＝犅；
ｅｌｓｅ犪犱犱犚狌犾犲（犚，犅）＝｛犚｝∪｛犚′｜犚′∈犅，犚／犚′｝∪
｛犿犪狉犽犲犱（犚″）｜犚″∈犅，犚犚″｝
并且定义犪犱犱犚狌犾犲（｛犚１，…，犚狀｝，犅）＝犪犱犱犚狌犾犲（｛犚２，…，
犚狀｝，犪犱犱犚狌犾犲（犚１，犅））．

上述定义中，犿犪狉犽犲犱（犚″）表示逻辑规则犚″不
再参与犡消解计算，本文用Ｍａｒｋｅｄ表示不再参与
犡消解计算的逻辑规则的集合，ＵｎＭａｒｋｅｄ表示不
属于Ｍａｒｋｅｄ的逻辑规则的集合．

设犚＝犉１∧…∧犉狀→犆，犉犻＝ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕犻，
犖犻，狋犪犵犻〉，犕′犻））（犻＝１，…，狀），定义犲犾犻犿犱狌狆（犚）为满
足以下条件的逻辑规则犚′：（１）如果对任意的犼＜犻，
犕′犼≠犕′犻，则犉犻是犚′逻辑前件中的一个原子公式；
（２）犆是犚′的逻辑后件．

设犘是安全协议Ｈｏｒｎ逻辑扩展模型，归纳定义：
犚狌犾犲０（犘）＝｛犲犾犻犿犱狌狆（犚）｜犚∈犘｝；
犜０（犘）＝犚狌犾犲０（犘）∩犛狅犾狏犲犱犉狅狉犿犆０（犘）＝

犚狌犾犲０（犘）∩犝狀犛狅犾狏犲犱犉狅狉犿；
犡＿犚犲狊狅犾狌狋犻狅狀１（犘）＝｛犲犾犻犿犱狌狆（犚）｜犚＝犚″犚′，

犚′∈犜０（犘），犚″∈犆０（犘）｝；
犚狌犾犲狀＋１（犘）＝犪犱犱犚狌犾犲（犡＿犚犲狊狅犾狌狋犻狅狀狀＋１（犘），

犚狌犾犲狀（犘））；
犜狀＋１（犘）＝犚狌犾犲狀＋１（犘）∩犛狅犾狏犲犱犉狅狉犿；
犆狀＋１（犘）＝犚狌犾犲狀＋１（犘）∩犝狀犛狅犾狏犲犱犉狅狉犿；
犡＿犚犲狊狅犾狌狋犻狅狀狀＋１（犘）＝｛犲犾犻犿犱狌狆（犚）｜犚＝犚″

犚′，犚′∈犜狀（犘），犚″∈犆狀（犘）｝．
定义９（解形式不动点）．设犘是安全协议Ｈｏｒｎ

逻辑扩展模型，定义犳犻狓狆狅犻狀狋（犘）＝∪｛犜狀（犘）｜狀
０｝∩犝狀犕犪狉犽犲犱，犳犻狓狆狅犻狀狋（犘）称为犘的解形式不
动点．

设犘是安全协议Ｈｏｒｎ逻辑扩展模型，犚是一
个逻辑规则，犅是一个逻辑规则集合，对于保密性，
定义犱犲狉犻狏犪犫犾犲狉犲犮（犚，犅，犘）如下：
ｉｆ犚′∈犅，犚′犚，ｔｈｅｎ犱犲狉犻狏犪犫犾犲狉犲犮（犚，犅，犘）＝
ｅｌｓｅｉｆ犚＝→犆，ｔｈｅｎ犱犲狉犻狏犪犫犾犲狉犲犮（犚，犅，犘）＝｛→犆｝
ｅｌｓｅ犱犲狉犻狏犪犫犾犲狉犲犮（犚，犅，犘）＝｛犱犲狉犻狏犪犫犾犲狉犲犮（犲犾犻犿
犱狌狆（犚·犚′），｛犚｝∪犅，犘）｜犚′∈犳犻狓狆狅犻狀狋（犘）｝．
对于认证性，定义犱犲狉犻狏犪犫犾犲狉犲犮（犚，犅，犘）如下：

ｉｆ犚′∈犅，犚′犚，ｔｈｅｎ犱犲狉犻狏犪犫犾犲狉犲犮（犚，犅，犘）＝
ｅｌｓｅｉｆ犚＝ｂｅｇｉｎ（犕１，犕′１）∧…∧ｂｅｇｉｎ（犕狀，犕′狀）→
ｅｎｄ（犕，犕′），ｔｈｅｎ犱犲狉犻狏犪犫犾犲狉犲犮（犚，犅，犘）＝｛犚｝
　ｅｌｓｅ犱犲狉犻狏犪犫犾犲狉犲犮（犚，犅，犘）＝∪｛犱犲狉犻狏犪犫犾犲狉犲犮（犲犾犻犿

犱狌狆（犚·犚′），｛犚｝∪犅，犘）｜犚′∈犳犻狓狆狅犻狀狋（犘）｝．
对于形如ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕，犖，狋犪犵〉，犕′））和ｅｎｄ（犕，
犕′）的闭原子公式犉，定义犱犲狉犻狏犪犫犾犲（犉，犘）＝
犱犲狉犻狏犪犫犾犲狉犲犮（犉→犉，，犘）．

定理１［１５］．　设犘是安全协议Ｈｏｒｎ逻辑扩展
模型，犉是一个闭原子公式，则犱犲狉犻狏犪犫犾犲（犉，犘）的
计算过程停机．

定理２［１５］．　设犘是安全协议Ｈｏｒｎ逻辑扩展
模型，则

①保密性：若犉是形如ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕，犖，
狋犪犵〉，犕′））的闭原子公式，则犉关于犳犻狓狆狅犻狀狋（犘）
逻辑可推导当且仅当→犉∈犱犲狉犻狏犪犫犾犲（犉，犘）．

②认证性：设犉是形如ｅｎｄ（犕，犕′）的闭原子公
式，犉关于犳犻狓狆狅犻狀狋（犘）∪犅犫逻辑可推导，ｂｅｇｉｎ（犕，
犕′）∈犅犫当且仅当：存在犎１∧…∧犎狀→犉∈犱犲狉犻狏
犪犫犾犲（犉，犘），其中犎犻∈犅犫均为形如ｂｅｇｉｎ（犕犻，犕′犻）的
原子公式，并且ｂｅｇｉｎ（犕，犕′）∈｛犎１，…，犎狀｝．

４　不停机性的动态预测
设犘是安全协议Ｈｏｒｎ逻辑扩展模型，由定理１

可知，只要犘的解形式不动点的计算过程停机，则
安全协议的验证过程一定停机，下面将给出安全协
议逻辑模型中解形式不动点计算过程的不停机性预
测方法．

安全协议Ｈｏｒｎ逻辑扩展模型中的逻辑规则数
目是有穷的，解形式不动点计算不停机的原因在于
安全协议逻辑程序模型中的一些逻辑规则被无穷次
地应用于计算犡消解．设犃和犅是两个原子公式，
如果删除犃中增加的函数符号、名和变量，原子公
式犃就是原子公式犅或犅的变量换名，则称犃是
犅的递归增加．一条逻辑规则被无穷次地应用于计
算犡消解，由最一般合一化算法可知，将表现为逻
辑规则中一些原子公式的变量换名在解形式不动点
中无穷次地出现，或者一些原子公式在解形式不动
点中无穷次地递归增加［１３］．解形式不动点中的规则
都是解形式逻辑规则，解形式逻辑规则逻辑前件中
的原子公式都是形如ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕，犖，狋犪犵〉，
狓））（狓是任意一个变量）和ｂｅｇｉｎ（犕，犕′）的简单原
子公式，因而解形式不动点不停机将表现为：安全协
议Ｈｏｒｎ逻辑扩展模型中的一些逻辑规则的逻辑后
件的变量换名在解形式不动点中无穷次地出现，或
者这些逻辑规则的逻辑后件在解形式不动点中无穷
次地递归增加．
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定义１０（符号字符串）．　设犜是一个项（或是
形如ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕，犖，狋犪犵〉，犕′））的原子公
式），则犜的字符串犛是犜（或犕′）中的函数符号、
名、变量按照从左到右的顺序连接在一起构成的字
符串，犜的符号字符串犛犜是将犛中的所有变量全部
用新符号χ替换后得到的字符串．

符号字符串按照从左到右的顺序依次抽取出原子
公式中的函数符号、名和变量，并将变量用新符号χ替
换．例如，对于原子公式ａｔｔａｃｋｅｒ（狉狅犾犲（〈犺狅狊狋（犽犛犛［］），
犺狅狊狋（犽犅犛［］），狀〉，犲狀犮狉狔狆狋（２狋狌狆犾犲（犺狅狊狋（犽犃犛［］），
２狋狌狆犾犲（犺狅狊狋（犽犃犛［］），２狋狌狆犾犲（犺狅狊狋（犽犃犛［］），狏６））），
犽犅犛［］））），它的符号字符串为犲狀犮狉狔狆狋·２狋狌狆犾犲·
犺狅狊狋·犽犃犛·２狋狌狆犾犲·犺狅狊狋·犽犃犛·２狋狌狆犾犲·犺狅狊狋·犽犃犛·
χ·犽犅犛，其中“·”表示字符串的连接．

定义１１（投影）．　设犛犜１和犛犜２是两个符号字
符串，如果犛犜１是将字符串犛犜２中的０个或多个符号
删除得到的字符串，则称犛犜１是犛犜２的投影，记作
犛犜１ｐｒｏｊ犛犜２．

投影关系用于刻画一个原子公式犃是原子公式
犅的变量换名，或者原子公式犃是原子公式犅的递
归增加．例如，原子公式ａｔｔａｃｋｅｒ（狉狅犾犲（〈犺狅狊狋（犽犛犛［］），
犺狅狊狋（犽犅犛［］），１３〉，犲狀犮狉狔狆狋（２狋狌狆犾犲（犺狅狊狋（犽犃犛［］），
２狋狌狆犾犲（犺狅狊狋（犽犃犛［］），狏６）），犽犅犛［］）））的符号字符串
是ａｔｔａｃｋｅｒ（狉狅犾犲（〈犺狅狊狋（犽犛犛［］），犺狅狊狋（犽犅犛［］），１３〉，
犲狀犮狉狔狆狋（２狋狌狆犾犲（犺狅狊狋（犽犃犛［］），２狋狌狆犾犲（犺狅狊狋（犽犃犛［］），
２狋狌狆犾犲（犺狅狊狋（犽犃犛［］），狏６））），犽犅犛［］））））的符号字符
串的投影．

定义１２（循环到）．设犃１＝ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕１，
犖１，狋犪犵１〉，犕′１））和犃２＝ａｔｔａｃｋｅｒ（狉狅犾犲（〈犕２，犖２，
狋犪犵２〉，犕′２））是两个原子公式，如果犛犃１ｐｒｏｊ犛犃２并且
狋犪犵１＝狋犪犵２，则称犃１循环到犃２，记作犃１!ｌｏｏｐ犃２．

与文献［１３］中的定义不同，本文中循环到的定
义增加了约束条件狋犪犵１＝狋犪犵２，狋犪犵１＝狋犪犵２约束原
子公式犃１和犃２必须是安全协议Ｈｏｒｎ逻辑扩展模
型中同一个逻辑规则的逻辑后件的不同实例．

定义１３（规则的长幼关系）．若规则犚犻＝犎犻→
犉犻（犻＝１，２，３）满足犚３＝犚１犚２，则犚１，犚２与犚３之间
具有长幼关系犚１犚３，犚２犚３，在不引起歧义时可
写作犉１犉３，犉２犉３．用犮表示的传递闭包．

定义１４（循环目标）．　设犎犼→犃犼，犎犻→犃犻均为
解形式规则，如果犃犻犮犃犼且犃犻!ｌｏｏｐ犃犼，则称犃犼是
犃犻的循环目标．

引理１［１３］．　设｛犃犻｝∞犻＝１是有穷字母表∑上字符
串的一个无穷序列，则存在一个无穷的递增整数序

列｛狀犻｝∞犻＝１，使得对于任意的犻，均有犃狀犻ｐｒｏｊ犃狀犻＋１．
定理３．　狀∈犖，犚狌犾犲狀（犘）为有限集．
证明．　用归纳法证明．
（１）当狀＝０时，因为安全协议的逻辑程序模型

犘是有限集，所以犚狌犾犲０（犘）＝｛犲犾犻犿犱狌狆（犚）｜犚∈犘｝
是有限集，所以当狀＝０时，结论成立．

（２）假设当狀＝犽时结论成立．当狀＝犽＋１时，由
归纳假设，犚狌犾犲犽（犘）是有限集，所以其子集犜犽（犘），
犆犽（犘）均为有限集，则由两个有限集进行犡消解得到
的新规则集犡＿犚犲狊狅犾狌狋犻狅狀犽＋１（犘）＝｛犲犾犻犿犱狌狆（犚）｜
犚＝犚″犚′，犚′∈犜犽（犘），犚″∈犆犽（犘）｝为有限集，所
以犚狌犾犲犽＋１（犘）＝犪犱犱犚狌犾犲（犡＿犚犲狊狅犾狌狋犻狅狀犽＋１（犘），
犚狌犾犲犽（犘））为有限集．

综上所述，狀∈犖，犚狌犾犲狀（犘）为有限集．证毕．
定理４．　设犘是一个安全协议的逻辑程序模

型，如果存在无穷解形式逻辑规则序列犎１→犃１，…，
犎犵１→犃犵１，…，犎犵２→犃犵２，…，犎犵犻→犃犵犻，…，
犎犵犻＋１→犃犵犻＋１，…，其中犃犵犻＋１是犃犵犻（犻＝１，２，…）的循
环目标，则犘的解形式不动点计算不终止．

证明．假设犘的解形式不动点计算终止，则
犿∈犖，使得犜犿（犘）＝犜犿＋１（犘），犆犿（犘）＝
犆犿＋１（犘）．则狀∈犖且狀＞犿，犚狌犾犲狀（犘）＝
犚狌犾犲犿（犘）．又由定理３知，犚狌犾犲狀为有限集．所以
∪｛犚狌犾犲狀（犘）｜狀０｝＝∪犿

狀＝０犚狌犾犲狀（犘）为有限集，这
与题设中存在无穷解形式逻辑规则序列矛盾．所以假
设不成立，即必有犘的解形式不动点计算不终止．

证毕．
定理４给出了不动点计算不终止的一个充分条

件，该条件表明安全协议Ｈｏｒｎ逻辑扩展模型解形式
不动点计算过程的不停机性可以刻画为：存在无穷选
择序列犃１，…，犃犵１，…，犃犵２，…，犃犵犻，…，犃犵犻＋１，…，使
得对于任意的犻１，犃犵犻＋１是犃犵犻的循环目标．检测满
足上述条件的无穷选择序列是不现实的，为了可在
计算机中实现，可以采用近似的思想：选定一个正整
数犽作为阈值，检测安全协议逻辑程序解形式不动
点的计算过程中是否存在选择序列犃１，…，犃犵１，…，
犃犵２，…，犃犵犽，使得对于任意的犻（１犻犽），犃犵犻＋１是
犃犵犻的循环目标．

将满足上述条件的选择序列称为不停机条件．
如果满足不停机条件，则预测安全协议Ｈｏｒｎ逻辑
扩展模型解形式不动点的计算过程不停机，否则预
测解形式不动点的计算过程停机．显然，犽值越大，
预测的准确度越高，需要的时空代价越高；反之，预
测速度越快，预测的准确度越低．如果满足上述条件

０８２１ 计　　算　　机　　学　　报 ２０１１年



的选择序列中原子公式的狋犪犵项的取值均为狀０，则
预测安全协议Ｈｏｒｎ逻辑扩展模型中第狀０条逻辑规
则是导致解形式不动点无穷计算的逻辑规则．此时
也可针对标号为狀０的规则进行局部抽象验证，这样
可以更加逼近精确模型，减少抽象精化迭代的次数，
从而降低验证一个协议所需花费的总的时间开销．

５　实　验
采用本文提出的不停机性预测算法，选取阈值

犽＝３，基于安全协议验证工具ＳＰＶＴ，在Ｉｎｔｅｌ（Ｒ）
Ｐｅｎｔｉｕｍ（Ｒ）Ｄ２．６６ＧＨｚＣＰＵ和１ＧＢ内存的ＰＣ
机上，对典型安全协议的Ｈｏｒｎ逻辑扩展模型解形
式不动点的停机性进行了预测．实验过程在计算安
全协议逻辑程序解形式不动点的同时检测不停机条
件是否满足，如果不停机条件得到满足，则预测解形
式不动点不停机，如果不停机条件不满足，则继续迭
代计算解形式不动点，直到完全计算出解形式不动
点，或者预测解形式不动点不停机．表２列出了采用
预测算法帮助协议验证的实验结果．

表２　协议验证的预测结果
安全协议 停机性 预测算法判定结果（犽＝３） 预测时间／ｓ 总时间／ｓ

ＮｅｅｄｈａｍＳｃｈｒｏｅｄｅｒ共享密钥协议 不停机 不停机 ０．０ ２．８５９
Ｙａｈａｌｏｍ协议 停机 停机 ０．０１６ ２．６１
ＯｔｗａｙＲｅｅｓ协议 停机 停机 ０．０１５ ９．２０３

ＷｏｏＬａｍ认证协议版本ＩＩ 停机 停机 ０．０ ０．６４１
ＷｏｏＬａｍ认证协议版本ＩＩ１ 停机 停机 ０．０１５ ６．４３８
ＷｏｏＬａｍ认证协议版本ＩＩ２ 停机 停机 ０．０ ０．５７８
ＷｏｏＬａｍ认证协议版本ＩＩ３ 不停机 不停机 ０．０ ２．８５９
ＷｏｏＬａｍ认证协议版本ＩＩ犳 停机 停机 ０．０３１ ６．０

公钥Ｋｅｒｂｅｒｏｓ协议认证服务阶段 停机 停机 ０．０１５ —
ＤｅｎｎｉｎｇＳａｃｃｏ协议 停机 停机 ０．０１６ ０．８１３

ＮｅｕｍａｎＳｔｕｂｂｌｅｂｉｎｅ协议 停机 停机 ０．０ ２．６７２
ＡｎｄｒｅｗｓｅｃｕｒｅＲＰＣ协议 不停机 不停机 ０．０ ３０．８１２

　　表２中的总时间是指解形式不动点计算、安全
性质检测、反例构造等阶段的全部时间开销．需要说
明的是，公钥Ｋｅｒｂｅｒｏｓ协议认证服务阶段的验证过
程是终止的，但是在构造反例时，由于犱犲狉犻狏犪犫犾犲函
数的可选择性多，造成了组合爆炸，完成反例构造需
要的时间过长，因此表中不能给出总时间．Ｎｅｅｄｈａｍ
Ｓｃｈｒｏｅｄｅｒ共享密钥协议、ＷｏｏＬａｍ认证协议版本
ＩＩ３以及ＡｎｄｒｅｗｓｅｃｕｒｅＲＰＣ协议的解形式不动点
被预测为不停机，实验中预测计算花费的时间非常
少，以至于计算机近似认为时间为０ｓ．其它安全协
议的解形式不动点被预测为停机，由于停机的协议
在达到不动点时才停止预测，因此预测所检测的规
则数比不停机的协议要多得多，所以ＳＰＶＴ能计算
出预测时间．从表中可以看出，验证一个协议的总时
间开销比预测时间多得多，所有协议的停机性预测
花费的时间基本上可以忽略不计．上述实验结果表
明：安全协议的逻辑模型的解形式不动点计算过程
的停机性在选取阈值犽＝３时，使用本文的不停机性
预测算法得到的判定结果都是正确的，从而表明停
机性预测算法的实用性．

下面以ＮｅｅｄｈａｍＳｃｈｒｏｅｄｅｒ共享密钥协议（简
称为ＮＳ协议）为例，说明不停机性预测算法的具体
应用．ＮＳ协议的形式化描述如下：

（１）犃→犛：犃，犅，犖犪；
（２）犛→犃：｛犖犪，犅，犓犪犫，｛犓犪犫，犃｝犓犫狊｝犓犪狊；
（３）犃→犅：｛犓犪犫，犃｝犓犫狊；
（４）犅→犃：｛犖犫｝犓犪犫；
（５）犃→犅：｛犖犫－１｝犓犪犫．
由于消息（４）、（５）会导致消解过程中不断出现

形如｛犖犫－１－…－１｝犓犪犫的消息，从而造成不动点
计算不终止．在ＮＳ协议的逻辑程序的不动点计算
过程中，ＳＰＶＴ产生了如下逻辑程序规则：

规则４．〈Ｒｅａｄｙ〉：Ｂｅｇｉｎ（犃狆犪狉犪犿［（犺狅狊狋（犽犲狔
（犽犪狊（））），狊１）］）∧Ａｔｔａｃｋｅｒ（犔犓犲狉犫（犺狅狊狋（犽犲狔
（犽狊狊（））），犺狅狊狋（犽犲狔（犽犪狊（））），“４”，犲狀犮狉狔狆狋（（犖犪（狊１），
犺狅狊狋（犽犲狔（犽犫狊（））），狓４，犢犕），犽犲狔（犽犪狊（）））））∧
Ａｔｔａｃｋｅｒ（犔犓犲狉犫（犺狅狊狋（犽犲狔（犽犫狊（））），犺狅狊狋（犽犲狔
（犽犪狊（））），“４”，犲狀犮狉狔狆狋（狓３，狓４）））→Ａｔｔａｃｋｅｒ（犔犓
犲狉犫（犺狅狊狋（犽犲狔（犽犪狊（））），犺狅狊狋（犽犲狔（犽犫狊（））），“４”，
犲狀犮狉狔狆狋（犿犻狀狌狊（狓３），狓４）））．

规则３７．〈Ｒｅａｄｙ〉：Ｂｅｇｉｎ（犃狆犪狉犪犿［（犺狅狊狋（犽犲狔
（犽犪狊（））），狕１６）］）∧Ａｔｔａｃｋｅｒ（犔犓犲狉犫（犺狅狊狋（犽犲狔
（犽犫狊（））），犺狅狊狋（犽犲狔（犽犪狊（））），“４”，犲狀犮狉狔狆狋（狕７，犃犽犲狔
（（犺狅狊狋（犽犲狔（犽犪狊（））），犺狅狊狋（犽犲狔（犽犫狊（））），犖犪（狕１６）），
狕２））））→Ａｔｔａｃｋｅｒ（犔犓犲狉犫（犺狅狊狋（犽犲狔（犽犪狊（））），犺狅狊狋
（犽犲狔（犽犫狊（））），“４”，犲狀犮狉狔狆狋（犿犻狀狌狊（狕７），犃犽犲狔（（犺狅狊狋
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（犽犲狔（犽犪狊（））），犺狅狊狋（犽犲狔（犽犫狊（））），犖犪（狕１６）），
狕２））））．

规则４３．〈Ｓｏｌｖｅｄ〉：Ｂｅｇｉｎ（犃狆犪狉犪犿［（犺狅狊狋（犽犲狔
（犽犪狊（））），狕１６）］）→Ａｔｔａｃｋｅｒ（犔犓犲狉犫（犺狅狊狋（犽犲狔
（犽犪狊（））），犺狅狊狋（犽犲狔（犽犫狊（））），“４”，犲狀犮狉狔狆狋（犿犻狀狌狊
（犖犫（犲狀犮狉狔狆狋（（犃犽犲狔（（犺狅狊狋（犽犲狔（犽犪狊（））），犺狅狊狋（犽犲狔
（犽犫狊（））），犖犪（狕１６）），狕２），犺狅狊狋（犽犲狔（犽犪狊（）））），犽犲狔
（犽犫狊（））），狕６）），犃犽犲狔（（犺狅狊狋（犽犲狔（犽犪狊（））），犺狅狊狋（犽犲狔
（犽犫狊（））），犖犪（狕１６）），狕２））））．

规则４５．〈Ｓｏｌｖｅｄ〉：Ｂｅｇｉｎ（犃狆犪狉犪犿［（犺狅狊狋（犽犲狔
（犽犪狊（））），狕１６）］）→Ａｔｔａｃｋｅｒ（犔犓犲狉犫（犺狅狊狋（犽犲狔
（犽犪狊（））），犺狅狊狋（犽犲狔（犽犫狊（））），“４”，犲狀犮狉狔狆狋（犿犻狀狌狊
（犿犻狀狌狊（犖犫（犲狀犮狉狔狆狋（（犃犽犲狔（（犺狅狊狋（犽犲狔（犽犪狊（））），
犺狅狊狋（犽犲狔（犽犫狊（））），犖犪（狕１６）），狕２），犺狅狊狋（犽犲狔
（犽犪狊（）））），犽犲狔（犽犫狊（））），狕６））），犃犽犲狔（（犺狅狊狋（犽犲狔
（犽犪狊（））），犺狅狊狋（犽犲狔（犽犫狊（））），犖犪（狕１６）），狕２））））．

规则４６．〈Ｓｏｌｖｅｄ〉：Ｂｅｇｉｎ（犃狆犪狉犪犿，（犺狅狊狋（犽犲狔
（犽犪狊（））），狕１６））→Ａｔｔａｃｋｅｒ（犔犓犲狉犫（犺狅狊狋（犽犲狔
（犽犪狊（））），犺狅狊狋（犽犲狔（犽犫狊（））），“４”，犲狀犮狉狔狆狋（犿犻狀狌狊
（犿犻狀狌狊（犿犻狀狌狊（犖犫（犲狀犮狉狔狆狋（（犃犽犲狔（（犺狅狊狋（犽犲狔
（犽犪狊（））），犺狅狊狋（犽犲狔（犽犫狊（））），犖犪（狕１６）），狕２），犺狅狊狋
（犽犲狔（犽犪狊（））））犽犲狔（犽犫狊（））），狕６）））），犃犽犲狔（（犺狅狊狋
（犽犲狔（犽犪狊（））），犺狅狊狋（犽犲狔（犽犫狊（））），犖犪（狕１６）），
狕２））））．

规则４是安全协议模型中的初始规则，描述的
是协议中的第（５）条消息，即Ａｌｉｃｅ将收到的犖犫－１
再发给Ｂｏｂ．随着不动点计算的进行，规则４逐步消
除前件中的目标而变成规则３７．非解形式规则３７
与解形式规则４３进行犡消解得到解形式逻辑规则
４５，规则４５继续与规则３７进行犡消解得到解形式
规则４６．而规则４６的逻辑后件是规则４５的逻辑后
件的循环目标，规则４５的逻辑后件是规则４３的逻
辑后件的循环目标．事实上，规则３７还能继续和规
则４６进行犡消解生成新的解形式逻辑规则，且新
规则的逻辑后件是规则４６的逻辑后件的循环目标．
这个过程会一直进行下去而不断地生成新的解形式
规则．事实上，这些规则的逻辑后件都是规则４的逻
辑后件的具体实例．根据本文的预测算法，ＮＳ协议
的解形式不动点的计算过程不停机，并且标记为４
的第４条逻辑规则是模型中导致解形式不动点计算
过程不停机的逻辑规则．

６　结束语
借鉴文献［１３］中一般逻辑程序停机性刻画的动

态方法，本文给出了安全协议Ｈｏｒｎ逻辑扩展模型
解形式不动点计算不停机性的预测算法，该算法为
验证工具自动选择精确验证或抽象验证提供了依
据．停机性算法同时能定位模型中导致解形式不动
点无穷计算的逻辑规则，在这种精确定位的帮助下，
可对协议进行局部抽象验证，即只对造成不停机原
因的规则进行抽象，而其他规则不进行抽象．局部抽
象验证模型更接近精确模型，因而可以有效地减少
抽象精化迭代的次数．相关实验结果表明了本文提
出的预测算法是实用、高效的．

进一步的研究工作包括：继续深入研究安全协
议Ｈｏｒｎ逻辑扩展模型解形式不动点停机性的动态
刻画方法，最终给出不动点计算不终止的充要条件；
研究反例构造的启发式算法，尽量减少组合爆炸；
对实用安全协议（如Ｋｅｒｂｅｒｏｓ协议等）进行验证．
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