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具有代理解签密功能的无证书签密方案
于　刚　　韩文报

（解放军信息工程大学信息工程学院　郑州　４５０００２）

摘　要　首先，提出具有代理解签密功能的签密概念．此模型中，原始解签密者把消息分为不同的主题，按照主题
把解密权力授予不同的代理人；代理人可以代替原始解签密者解密其授权主题下的密文．其次，给出安全模型并基
于无证书公钥密码体制提出一个具体方案．最后，基于ＷｅａｋＢＤＨ难题证明该方案的安全性．
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１　引　言
２００３年，ＡｌＲｉｙａｍｉ和Ｐａｔｅｒｓｏｎ［１］提出无证书

公钥密码系统（ＣＬＰＫＣ）．ＣＬＰＫＣ是传统公钥密
码系统和基于身份密码系统的折中．在ＣＬＰＫＣ
中，密钥生成中心（ＫＧＣ）根据系统主密钥和用户的
身份生成用户部分私钥，而用户选择秘密值，利用秘
密值与ＫＧＣ分发的部分私钥一起生成完全私钥，完
全私钥作为用户密钥进行签名或者解密．ＣＬＰＫＣ既
避免了传统公钥密码系统中ＰＫＩ证书管理负担（包
括证书的颁发、传输、存储、验证及撤销等），又解决
了基于身份公钥密码系统的密钥托管问题———私钥

生成中心ＰＫＧ为每一个用户生成私钥，恶意ＰＫＧ
可以伪造任意用户的私钥．

使消息既保密又认证地传输是信息安全研究的
重要目标之一．实现这一目标的传统方法是“先签名
后加密”．具体做法是先将消息签名，然后将消息及
签名一起加密生成密文，其代价是签名代价与加密
代价之和，因此效率较低．为了提高效率，１９９７年，
Ｚｈｅｎｇ［２］提出签密的概念．签密能够在同一个逻辑
步骤内同时完成签名和加密两项功能，是实现既保
密又认证消息传输的理想方法．２００８年，Ｂａｒｂｏｓａ与
Ｆａｒｓｈｉｍ［３］首次将签密思想引入到无证书公钥密码
体制，提出基于无证书公钥密码体制的签密概念，并
给出一个有效的方案．此后，许多无证书签密方案被



提出，例如文献［４６］等．
代理密码体制的概念由Ｍａｍｂｏ等人［７］在１９９６

年提出，主要指的是签名权力授权与代理．随着信息
化的迅速发展，代理业务需求越来越大，相应的许多
拓展概念及方案被提出，如门限代理签名［８］、代理解
密［９］、代理签密［１０］、多代理多签密［１１］、无证书多代理
签密［１２］等．

本文从解签密角度出发，基于无证书公钥密码
体制提出具有代理解签密功能的签密概念．不妨考
虑以下场景：假设Ｂｏｂ是一个业务繁忙的公司经
理，他需要经常出差．而每天他又需要处理一大堆经
过签密的密文文件．为了把他自己从繁忙的工作中
解放出来也为了避免因其不在公司而导致重要业务
流失，他把消息分成几类，像Ｅｍａｉｌ的主题一样为
每一类消息命名一个主题．然后，他就可以安排不同
的助理代替自己处理不同主题下的业务．

正是基于此类需求，本文提出具有代理解签密
功能的无证书签密，原始解签密者把消息划分为不
同主题，并把解签密的权力按照主题分别授权给不
同代理解签密者．代理解签密者能解密其授权主题
下的签密密文．此外，基于公告牌提出一个拓展方
案，实现了原始解签密者通过公告牌随时终止某主
题下代理解签密者解签密授权的功能．

２　基础知识
２．１　双线性对

设犌１为大素数狇阶的加法循环群；犌２为狇阶的
乘法循环群，双线性对是满足以下性质的映射
犲^：犌１×犌１→犌２：

（１）双线性性．对于任意的犘，犙∈犌１和所有的
犪，犫∈犣狇，有犲^（犪犘，犫犙）＝犲^（犘，犙）犪犫．

（２）非退化性．存在犘，犙∈犌１，使得犲^（犘，犙）≠１．
（３）可计算性．对所有的犘，犙∈犌１，犲^（犘，犙）可

以在多项式时间内有效计算出来．
本文方案的安全性基于ＣＤＨ问题及弱双线性

ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＷｅａｋＢＤＨ问题）．
定义１．　ＣＤＨ问题．设犘是犌１的生成元，群

犌１中的ＣＤＨ问题是：给定（犘，犪犘，犫犘），其中犪，犫∈
犣狇，求解犪犫犘．

定义２．　ＷｅａｋＢＤＨ问题．设（犌１，犌２，狇，犲^）是
双线性对系统，犘是犌１的生成元，ＷｅａｋＢＤＨ问题
是：给定（犘，犪犘，犫犘，犮犘，犮狑１，…，犮狑犾），其中犪，犫，犮，犾∈

犣狇，狑犻∈犌１，求解犲^（犘，犘）犪犫犮．
２．２　具有代理解签密功能无证书签密的形式化定义

具有代理解签密功能的无证书签密，记为
ＰＵＣＬＳＣ，由以下７个算法组成：

（１）系统初始化（Ｓｅｔｕｐ）．给定安全参数１犽，该
算法生成系统的公开参数犘犪狉犪犿狊和主密钥狊．记为
（犘犪狉犪犿狊，狊）←犛犲狋狌狆（１犽）．

（２）部分私钥生成（ＰａｒｔｉａｌＳｅｃｒｅｔＫｅｙＧｅｎｅｒ
ａｔｅ）．给定身份犐犇犝，ＫＧＣ为用户生成部分私钥
犘犛犓犝．记为犘犛犓犝←犘犛犓犌（犐犇犝，狊，犘犪狉犪犿狊）．

（３）公钥生成（ＰｕｂｌｉｃＫｅｙＧｅｎｅｒａｔｅ）．用户犐犇犝
选取秘密值狓犝，结合犘犪狉犪犿狊以及身份生成对应公
钥犘犝．记为犘犝←犘犓犌（犐犇犝，狓犝，犘犪狉犪犿狊）．

（４）完全私钥生成（ＦｕｌｌＳｅｃｒｅｔＫｅｙＧｅｎｅｒａｔｅ）．
犐犇犝利用秘密值狓犝及部分私钥犘犛犓犝生成完全私钥
犉犛犓犝．记为犉犛犓犝←犉犛犓犌（犐犇犝，狓犝，犘犛犓犝，
犘犪狉犪犿狊）．

（５）代理私钥生成（ＰｒｏｘｙＳｅｃｒｅｔＫｅｙＧｅｎｅｒａｔｅ）．
原始解签密者，Ａｌｉｃｅ，要把解签密权力分别授权给犾
个代理解签密者犘１，…，犘犾，首先他把消息分成犾
类，并为每一类定义主题狊狌犫犻，犻＝１，２，…，犾．然后，
Ａｌｉｃｅ利用完全私钥犉犛犓犃为主题狊狌犫犻生成代理私
钥犛狊狌犫犻，并把代理私钥犛狊狌犫犻秘密发送给代理者犘犻．
记为犛狊狌犫犻←犘犚犛犓犌（狊狌犫犻，犉犛犓犃，犘犪狉犪犿狊）．

（６）签密（Ｓｉｇｎｃｒｙｐｔ）．发送消息犿∈狊狌犫犻给原始
解签密者犐犇犃，发送者犐犇犅利用犐犇犃的公钥犘犃及自
己的完全私钥犉犛犓犅生成密文δ．记为δ←犛犆（犐犇犅，
犉犛犓犅，犐犇犃，犘犃，狊狌犫犻，犿）．

（７）解签密（Ｕｎｓｉｇｎｃｒｙｐｔ）．收到密文δ，原始解
签密者Ａｌｉｃｅ以及该主题的代理解签密者分别利用
完全私钥犉犛犓犃或代理私钥犛狊狌犫犻恢复消息犿∈狊狌犫犻，
或输出“⊥”表示解签密失败．记为犿←犝犛犆（犐犇犅，
犘犅，犐犇犃，犉犛犓犃（犛狊狌犫犻），狊狌犫犻，δ）．
２．３　具有代理解签密功能的无证书签密的安全模型

我们的安全模型基于Ｂａｒｂｏｓａ和Ｆａｒｓｈｉｍ［３］提
出的无证书签密的安全模型．对于无证书公钥密码
体制，存在两种类型攻击，Ｉ型攻击和ＩＩ型攻击，对
应着两种敌手，犃Ｉ和犃ＩＩ．犃Ｉ代表着第三方攻击，犃Ｉ
不能得到ＫＧＣ的主密钥但是可以随意替换用户的
公钥；犃ＩＩ代表着恶意的ＫＧＣ攻击，犃ＩＩ知道主密钥
但是不允许替换任何公钥．

定义３．　机密性．ＰＵＣＬＳＣ称作是适应性选
择密文攻击安全（ＩＮＤＰＵＣＬＳＣＣＣＡ２），如果不存
在任何多项式有界的攻击者（包括犃Ｉ和犃ＩＩ）以不可
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忽略的概率赢得下面的游戏：
ＩＮＤＰＵＣＬＳＣＣＣＡ２ｘ．
（狊，犘犪狉犪犿狊）←犛犲狋狌狆（１犽）
（犐犇犛，犐犇犚，（犿β１０，犿β１１），…，（犿β犽０，犿β犽１））←
　　犃犗１犘犺犪狊犲１（犘犪狉犪犿狊，犪狌狓），
　　１犻犽犾，犿β犻０，犿β犻１∈｛狊狌犫犻｝，
γ←｛０，１｝，
δ犻←犛犆（犐犇犛，犉犛犓犛，犐犇犚，犘犚，狊狌犫犻，犿β犻γ），

犻＝１，２，…，犽，
γ′←犃犗２犘犺犪狊犲２（δ１，…，δ犽），
犃犱狏（犃ＩＮＤＰＵＣＬＳＣＣＣＡ２ｘ）＝｜２犘［γ′＝γ］－１｜，

其中，犿β犻０和犿β犻１（１犻犽）是相同长度的消息；犐犇犛

和犐犇犚是不同身份；当狓＝Ｉ时，犪狌狓为空，当狓＝ＩＩ
时，犪狌狓＝狊．

在上述游戏的阶段１和阶段２中，敌手可以向
挑战者犆进行以下询问：

（１）部分私钥询问．敌手询问用户犐犇犝的部分
私钥犘犛犓犝，犆返回对应的部分私钥犘犛犓犝．

（２）公钥询问．敌手询问用户犐犇犝的公钥，犆返
回对应的公钥犘犝．

（３）完全私钥询问．敌手询问用户犐犇犝的完全
私钥犉犛犓犝，如果犐犇犝的公钥没有被敌手替换，犆返
回对应的完全私钥犉犛犓犝．

（４）公钥替换．敌手可以向挑战者要求把用户
犐犇犝的公钥犘犝替换为犘′犝．

（５）代理私钥询问．敌手可以询问主题狊狌犫犻下
的代理私钥，犆返回对应的代理私钥犛狊狌犫犻．这里敌手
至多询问犾－１个代理私钥．

（６）签密询问．敌手给定发送者身份犐犇犛、接收
者身份犐犇犚、公钥犘犚和消息犿∈狊狌犫犻，犆返回密文δ．

（７）解签密询问．敌手给定密文δ、发送者身份
犐犇犛、公钥犘犛、接收者身份犐犇犚、犆返回消息犿或
者⊥．

此外，在上述游戏中，犃Ｉ需要遵守以下限制：
（１）犃Ｉ不能询问犐犇犚的完全私钥以及挑战主题

狊狌犫犻对应的代理私钥犛狊狌犫犻．
（２）敌手犃Ｉ不能询问公钥被替换用户的完全

私钥．
（３）敌手犃Ｉ不能同时在挑战阶段结束前替换

犐犇犚的公钥和在某一阶段询问犐犇犚的部分私钥．
（４）敌手不能对挑战密文δ１，…，δ犽执行解签密

询问除非发送者或者接收者的公钥被替换．
犃ＩＩ需要遵守以下限制：

（１）敌手犃ＩＩ不能替换任何公钥．
（２）敌手犃ＩＩ不能询问犐犇犚的完全私钥以及挑

战主题狊狌犫犻对应的代理私钥犛狊狌犫犻．
（３）敌手犃ＩＩ不能对挑战密文δ１，…，δ犽进行解

签密询问．
定义４．　不可伪造性．ＰＵＣＬＳＣ称作是适应

性选择消息攻击下存在性不可伪造（ＥＵＦＰＵ
ＣＬＳＣＡＣＭＡ）的，如果不存在任何多项式有界的
攻击者以不可忽略的概率赢得如下定义的游戏：

ＥＵＦＰＵＣＬＳＣＡＣＭＡｘ
（狊，犘犪狉犪犿狊）←犛犲狋狌狆（１犽），
（犐犇犛，犐犇犚，δ，狊狌犫犻）←犃犗（犘犪狉犪犿狊，犪狌狓），
犃犱狏（犃ＥＵＦＰＵＣＬＳＣＡＣＭＡｘ）＝
　　犘狉｛犃ＥＵＦＰＵＣＬＳＣＡＣＭＡｘ成功｝，

其中，当狓＝Ｉ时，犪狌狓为空，当狓＝ＩＩ时，犪狌狓＝狊．如
果密文犐犇犛、犐犇犚、δ、狊狌犫犻不是签密询问产生的，也
没询问犐犇犛的完全私钥，那么敌手成功当且仅当对
密文解签密的结果不是⊥．

同游戏ＩＮＤＰＵＣＬＳＣＣＣＡ２ｘ，敌手可以获
得犆的预言服务．此外，在上述游戏中，犃Ｉ需要遵守
以下限制：

（１）敌手犃Ｉ不能询问犐犇犛的完全私钥；敌手犃Ｉ
不能询问公钥被替换的用户的完全私钥．

（２）敌手犃Ｉ不能同时在挑战阶段结束前替换
犐犇犛的公钥和在某一阶段询问犐犇犛的部分私钥．

犃ＩＩ需要遵守以下限制：
（１）敌手犃ＩＩ不能替换任何公钥．
（２）敌手犃ＩＩ不能询问犐犇犛的完全私钥．

３　犘犝犆犔犛犆方案
本节，首先基于无证书公钥密码体制给出一个

基础方案：ＢＰＵＣＬＳＣ；然后，基于公告牌提出一个
拓展方案：ＦＰＵＣＬＳＣ．ＦＰＵＣＬＳＣ中原始解签密
者可以通过公告牌随时终止代理解签密者的解签密
授权，即使代理解签密者仍处在合法授权期内．
３．１　基础方案犅犘犝犆犔犛犆

系统初始化．设犌１为大素数狇阶的加法循环
群，生成元为犘；犌２为狇阶的乘法循环群；犲^：犌１×
犌１→犌２为双线性对；定义４个安全的Ｈａｓｈ函数：
犎０：｛０，１｝狀１→犌１，犎１：｛０，１｝狀２→犌１，犎２：犌１×犌１×
｛０，１｝狀３×｛０，１｝狀１×犌１×｛０，１｝狀１×犌１→犣狇，犎３：
犌２→犌１×｛０，１｝狀３×｛０，１｝狀１，狀１，狀２，狀３分别表示身
份、主题和消息的比特长度；ＫＧＣ随机选择主密钥
狊∈犣狇，计算系统公钥犘犘狌犫＝狊犘．最后，ＫＧＣ秘密保
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存狊，公开系统参数犘犪狉犪犿狊＝｛犌１，犌２，狇，犲^，犘，犘犘狌犫，
犎０，犎１，犎２，犎３｝．

部分私钥生成．用户将身份犐犇犝提交给ＫＧＣ，
ＫＧＣ计算对应的部分私钥犘犛犓犝＝狊犙犝，其中犙犝＝
犎０（犐犇犝），并将犘犛犓犝秘密发送给犐犇犝．

公钥生成．用户犐犇犝，生成其公钥犘犝＝（犡犝，
犢犝）如下：

①随机选择狓犝∈犣狇．
②计算犡犝＝狓犝犘，犢犝＝狓犝犘犘狌犫，并公开犘犝＝

（犡犝，犢犝）．
任何人可以通过等式：犲^（犡犝，犘犘狌犫）＝犲^（犢犝，犘）

验证其形式上的正确性．
完全私钥生成．用户犐犇犝的完全私钥为犉犛犓犝＝

狓犝犘犛犓犝＝狓犝·狊·犙犝．
代理私钥生成．假设用户，Ａｌｉｃｅ（原始解签密

者），其身份犐犇犃、公钥犘犃、完全私钥犉犛犓犃，要把解
签密权力分别授权给犾∈犣狇个代理解签密者犘１，…，
犘犾，执行以下步骤：

１．将所有消息犿∈｛０，１｝狀３划分为犾类，对每一类定义
主题狊狌犫犻∈｛０，１｝狀２，犻＝１，２，…，犾，公布狊狌犫犻．

２．对于主题狊狌犫犻∈｛狊狌犫１，…，狊狌犫犾｝，Ａｌｉｃｅ生成该主题
下的代理解签密密钥：

２．１．随机选择犱犻∈犣狇．
２．２．计算犛狊狌犫犻＝（犛狊狌犫犻１，犛狊狌犫犻２）＝（犱犻狑犻＋犉犛犓犃，犱犻犘），

其中狑犻＝犎１（狊狌犫犻）．
３．Ａｌｉｃｅ将犛狊狌犫犻通过安全方式秘密分发给相应的代理

解签密者犘犻．
签密．发送者Ｂｏｂ（身份犐犇＿犅、完全私钥犉犛犓＿

犅），执行以下步骤：
１．随机选择狉∈犣狇，计算犝＝狉犘和犠＝狉狑犻，其中狑犻＝

犎１（狊狌犫犻）．
２．计算犺＝犎２（犝，犠，犿，犐犇犃，犡犃，犐犇犅，犡犅）．
３．计算犞＝狉犙犅＋犺·犉犛犓犅．
４．计算犽狋＝犎３（犲^（犢犃，犙犃）狉）和狕＝犞‖犿‖犐犇犅犽狋．
５．密文为〈狊狌犫犻，犝，犠，狕〉．
解签密．Ａｌｉｃｅ收到密文〈狊狌犫犻，犝，犠，狕〉后，
１．计算会话密钥犽狋：
１．１．原始解签密者，Ａｌｉｃｅ，计算：犽狋＝犎３（犲^（犝，

犉犛犓犃））．
１．２．代理解签密者，犘犻，计算：狑犻＝犎１（狊狌犫犻），犽狋＝

犎３犲^
（犛狊狌犫犻１，犝）
犲^（犛狊狌犫犻２，犠（ ））．
２．恢复明文消息犞‖犿‖犐犇犅＝狕犽狋．
３．验证Ｂｏｂ对消息的签名．犲^（犞，犘）＝犲^（犝＋犺犢犅，犙犅），

其中犺＝犎２（犝，犠，犿，犐犇犃，犡犃，犐犇犅，犡犅）．

注．如果Ｂｏｂ希望该消息由Ａｌｉｃｅ本人恢复消
息，可以设置犠＝０．基础方案中，如果发送者正常
签密，原始解签密者不能终止代理解签密者在合法
授权下恢复消息．
３．２　拓展方案犉犘犝犆犔犛犆

系统初始化．除Ｈａｓｈ函数犎２略微改变，变为
犎２：犌３１×｛０，１｝狀３×｛０，１｝狀１×犌１×｛０，１｝狀１×犌１→
犣狇外，其它参数同基础方案一样．

部分私钥生成、公钥生成、完全私钥生成，同基
础方案．

代理私钥生成．
１．代理私钥生成：
１．１．将消息犿∈｛０，１｝狀３划分为犾类，对每一类定义主

题狊狌犫犻∈｛０，１｝狀２，犻＝１，２，…，犾，公布狊狌犫犻．
１．２．对于主题狊狌犫犻∈｛狊狌犫１，…，狊狌犫犾｝，Ａｌｉｃｅ如下生成

代理解签密密钥犛狊狌犫犻：
１．２．１．随机选择犫０，犫１，犱犻∈犣狇，其中犫０＋犫１＝１ｍｏｄ狇．
１．２．２．计算犛狊狌犫犻＝（犛狊狌犫犻１，犛狊狌犫犻２）＝（犱犻狑犻＋犫０－犉犛犓犃，

犱犻犘），其中狑犻＝犎１（狊狌犫犻）∈犌１．
１．３．Ａｌｉｃｅ将犛狊狌犫犻通过安全方式秘密分发给代理解签

密者犘犻．
２．公告牌参数更新：
２．１．对某一时段τ犼∈｛τ１，τ２，…｝，τ犼∈｛０，１｝狀１，选择

犱τ犼犻∈犣狇．
２．２．计算犘（τ犼犻）＝（狓（τ犼犻），狔（τ犼犻））＝（犫１·犉犛犓犃＋

犱τ犼犻Γ犼，犱τ犼犻犘），其中Γ犼＝犎０（τ犼）．
２．３．Ｂｏｂ在公告牌上为其代理解签密者更新犘（τ犼犻）．
签密．发送者Ｂｏｂ（身份犐犇＿犅、完全私钥犉犛犓＿

犅），执行以下步骤：
１．随机选择狉∈犣狇，计算犝＝狉犘、犠＝狉狑犻和犜＝狉Γ犼，其

中狑犻＝犎１（狊狌犫犻）、Γ犼＝犎０（τ犼）．
２．计算犺＝犎２（犝，犠，犜，犿，犐犇犃，犡犃，犐犇犅，犡犅）．
３．计算犞＝狉犙犅＋犺·犉犛犓犅．
４．计算犽狋＝犎３（犲^（犢犃，犙犃）狉）和狕＝犞‖犿‖犐犇犅犽狋．
５．密文为〈狊狌犫犻，犝，犠，犜，狕〉．
解签密．Ａｌｉｃｅ收到密文〈狊狌犫犻，犝，犠，犜，狕〉后，
１．计算会话密钥犽狋：
１．１．原始解签密者Ａｌｉｃｅ计算犽狋＝犎３（犲^（犝，犉犛犓犃））．
１．２．代理解签密者，犘犻，计算：狑犻＝犎１（狊狌犫犻），犽狋＝

犎３ 犲^（犛狊狌犫犻１＋狓（τ犼犻），犝）
犲^（犛狊狌犫犻２，犠）犲^（狔（τ犼犻），犜（ ））．
２．恢复明文消息犞‖犿‖犐犇犅＝狕犽狋．
３．验证Ｂｏｂ对消息的签名：犲^（犞，犘）＝犲^（犝＋犺犢犅，犙犅），

其中犺＝犎２（犝，犠，犜，犿，犐犇犃，犡犃，犐犇犅，犡犅）．
注．如果发送者希望该消息由原始解签密者本

人恢复消息，可以设置犠＝０和犜＝０．拓展方案中，
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如果主题狊狌犫犻下的代理解签密者被腐化，原始解签密
者把原来的犫０，犫１，犱犻，犱τ犼犻∈犣狇改为犫′０，犫′１，犱′犻犱τ犼犻′∈
犣狇，其中犫犻≠犫′犻，犻＝０，１，犱犻≠犱′犻，犱τ犼犻≠犱τ犼犻′，犫′０＋犫′１＝
１ｍｏｄ狇．然后在公告牌上更新犘（τ犼犻），并把新的代理
解密私钥秘密发送给新的代理者．

４　安全分析
本节对基础方案，ＢＰＵＣＬＳＣ的安全性做简单

分析，拓展方案安全分析类似．假设敌手最多进行狇犻
次犎犻询问（犻＝０，１，２，３），狇狊次签密询问、狇狌次解签密
询问．

机密性．在ＷｅａｋＢＤＨ难题假设下，ＢＰＵ
ＣＬＳＣ方案是适应性选择密文攻击安全的．

ＢＰＵＣＬＳＣ的机密性可以由以下两个引理得到．
引理１．　假设存在Ｉ类敌手犃ＩＮＤＰＵＣＬＳＣＣＣＡ２Ｉ能

够以优势犃犱狏（犃ＩＮＤＰＵＣＬＳＣＣＣＡ２Ｉ）赢得游戏ＩＮＤＰＵ
ＣＬＳＣＣＣＡ２Ｉ，则存在挑战者犆以优势ε解决
ＷｅａｋＢＤＨ问题，其中：
ε１－狇狊狇３（ ）狇·１－狇狊·（狇２＋狇３＋２狇狊）（ ）狇 ·

１
狇０·

１
狇３·犃犱狏（犃ＩＮＤＰＵＣＬＳＣＣＣＡ２Ｉ）．

证明见附录１．
引理２．　假设存在ＩＩ类敌手犃ＩＮＤＰＵＣＬＳＣＣＣＡ２ＩＩ

能够以优势犃犱狏（犃ＩＮＤＰＵＣＬＳＣＣＣＡ２ＩＩ）赢得游戏ＩＮＤ
ＰＵＣＬＳＣＣＣＡ２ＩＩ，则存在挑战者犆以优势ε解决
ＷｅａｋＢＤＨ问题，其中：

ε１狇０
１
狇３犃犱狏（犃ＩＮＤＣＬＳＣＰＵＣＣＡ２ＩＩ）．

证明见附录２．
不可伪造性．在ＣＤＨ难题假设下，ＢＰＵＣＬＳＣ

方案在适应性选择消息攻击下抗存在性伪造．
ＢＰＵＣＬＳＣ方案中的签名本质上是Ｈｅｓｓ提出

的基于身份签名［１３］在无证书环境下的变体．具体签
名及验证算法如下：

首先犎′２：犌１×｛０，１｝狀３×｛０，１｝狀１×犌１→犣狇是一
个安全的Ｈａｓｈ函数．

签名．签名者Ｂｏｂ，其身份为犐犇犅，公钥为犘犅＝
（犡犅，犢犅），完全私钥为犉犛犓犅＝狓犅·狊·犙犅，给定消
息犿后，执行以下步骤生成签名σ＝（犝，犞）：随机选
择狉∈犣狇，计算犝＝狉犘、犺＝犎′２（犝，犿，犐犇犅，犡犅）和
犞＝狉犙犅＋犺·犉犛犓犅，消息犿的签名为σ＝（犝，犞）．

验证．任何人可以计算犺＝犎′２（犝，犿，犐犇犅，

犡犅），验证犲^（犞，犘）＝犲^（犝＋犺犢犅，犙犅）是否成立．当且
仅当等式成立时签名σ＝（犝，犞）有效．

上述签名在适应性选择消息攻击下抗存在性伪
造性，证明见附录３．

考虑到ＢＰＵＣＬＳＣ方案中恶意的代理解签密
者也存在伪造签名的可能，附录３证明中额外地考
虑了敌手对代理私钥的询问，模拟了恶意的代理解
签密者伪造签名的攻击方式，从而ＢＰＵＣＬＳＣ方案
抗存在性伪造．

５　结　论
本文首先提出一个新的密码模型———具有代理

解签密功能的签密，并给出其安全模型．然后基于无
证书密码体制提出一个基础方案，又通过公告牌给出
一个拓展方案，实现代理授权的任意终止．最后，基于
ＷｅａｋＢＤＨ和ＣＤＨ难题分析了方案的安全性．
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附录１．　引理１证明．
证明．　把敌手的能力最大化，假设敌手可以询问挑

战原始解签密者的犾－１个代理私钥．不妨设敌手不询问
代理私钥犛狊狌犫犻．记敌手犃ＩＮＤＣＬＳＣＰＵＣＣＡ２Ｉ成功的优势为
犃犱狏（犃ＩＮＤＣＬＳＣＰＵＣＣＡ２Ｉ），挑战者犆可以利用敌手解决Ｗｅａｋ
ＢＤＨ问题．令（犘，犪犘，犫犘，犮犘，犮狑犻），其中狑犻＝犎１（狊狌犫犻），是一
个ＷｅａｋＢＤＨ实例．为了保持一致性，犆将维护犔０、犔１、犔２、
犔３、犔狊、犔狆、犔狆狊７张列表．犔０、犔１、犔２、犔３分别用于记录敌手对
预言机犎０、犎１、犎２、犎３的询问；犔狊、犔狆、犔狆狊分别用于记录敌
手对于完全私钥、公钥、代理私钥询问．

系统初始化．犆运行初始化算法，并将公开参数发送给
犃ＩＮＤＣＬＳＣＰＵＣＣＡ２Ｉ，秘密保存主密钥狊．

犎０（犐犇犝）询问．假设敌手不做重复询问，犆首先从
｛１，…，狇０｝中选取随机数犻犫．对于第犻次询问，

①如果犻＝犻犫，设置犐犇犫＝犐犇犝，犙犫＝犎０（犐犇犝｝＝犫犘；计算
犘犛犓犫＝狊犫犘，并将（犐犇犫，犙犫，犘犛犓犫，⊥）添加到犔０，返回
犙犫＝犫犘．

②否则，随机选取犽犝∈犣狇，计算犙犝＝犎０（犐犇犝｝＝犽犝犘，
犘犛犓犝＝犽犝犘犘狌犫，将（犐犇犝，犙犝，犘犛犓犝，犽犝）添加到犔０，返回犙犝．

犎１（狊狌犫犻）询问．在犔１中查询记录（狊狌犫犻，狑犻），如果存在，
则返回狑犻；否则，随机选择狑犻∈犌１，将（狊狌犫犻，狑犻）添加到犔１，
返回狑犻．

犎２（犝，犠，犿，犐犇犃，犡犃，犐犇犅，犡犅）询问．在犔２中查询记录
（（犝，犠，犿，犐犇犃，犡犃，犐犇犅，犡犅），犺），如果存在，则返回犺；否
则，随机选择犺∈犣狇，将（（犝，犠，犿，犐犇犃，犡犃，犐犇犅，犡犅），犺）添
加到犔２，返回犺．

犎３（犲^（犢犃，犙犃）狉）询问．在犔３中查询记录（犲^（犢犃，犙犃）狉，
犽狋），如果存在，则返回犽狋；否则，随机选择犽狋∈犌１×｛０，１｝狀３×
｛０，１｝狀１，将（犲^（犢犃，犙犃）狉，犽狋）添加到犔３，返回犽狋．

部分私钥询问．对犐犇犝执行部分私钥询问前，假设敌手
已经执行过犎０（犐犇犝）询问，在犔０中查询记录（犐犇犝，犙犝，
犘犛犓犝，），如果存在，则返回犘犛犓犝．

公钥询问．在犔狆中查询记录（犐犇犝，，犘犝），如果存在，
则返回犘犝；否则，随机选取狓犝∈犣狇，计算犡犝＝狓犝犘，犢犝＝
狓犝犘犘狌犫，设置犘犝＝（犡犝，犢犝），将（犐犇犝，狓犝，犘犝）添加到犔狆中，

返回犘犝．
公钥替换．如果敌手要求将犐犇犝的公钥犘犝替换为犘′犝．

如果（犐犇犝，，犘犝）在犔狆中，设置犘犝＝犘′犝，添加（犐犇犝，⊥，
犘′犝）到犔狆中；否则，直接添加（犐犇犝，⊥，犘′犝）到犔狆中．

完全私钥询问．对犐犇犝执行完全私钥询问前，假设敌手
已经做过部分私钥询问和公钥询问．在犔０中查找（犐犇犝，犙犝，
犘犛犓犝，），在犔狆中查找（犐犇犝，，犘犝），如果（犐犇犝，狓犝，犘犝）
在表犔狆中，计算犉犛犓犝＝狓犝犘犛犓犝，添加（犐犇犝，犉犛犓犝）在犔狊
中，返回犉犛犓犝．如果（犐犇犝，⊥，）在表犔狆中，添加（犐犇犝，⊥）
在犔狊中，返回⊥．

代理私钥询问．对犐犇犝，狊狌犫犻执行代理私钥询问前设敌
手已经做过完全私钥和犎１询问．如果（犐犇犝，犉犛犓犝）在犔狊中，
随机选择犱犻∈犣狇，计算犛狊狌犫犻＝（犛狊狌犫犻１，犛狊狌犫犻２）＝（犱犻狑犻＋犉犛犓犝，
犱犻犘），将（犐犇犝，狊狌犫犻，犱犻，犛狊狌犫犻）添加到犔狆狊；如果（犐犇犝，⊥）在犔狊
中，将（犐犇犝，狊狌犫犻，⊥，⊥）添加到犔狆狊，返回⊥．

签密询问．假设敌手对发送者犐犇犛执行过完全私钥询问
和对接收者犐犇犚执行过公钥询问．犆首先检查犐犇犚公钥在形
式上的正确性．

情形１．发送者犐犇犛的公钥没被替换．
同正常签密算法一样，只是其中的犎犻（犻＝０，１，２，３）值从

对应的犎犻询问获得．
情形２．发送者犐犇犛的公钥被替换，接收者犐犇犚公钥未

被替换．
①随机选择狉，犺∈犣狇，计算犝＝狉犘－犺犢犛，犠＝（狉－狓犚狊）狑犻

和犞＝狉犙犛．
②计算犽狋＝犎３（犲^（犝，犉犛犓犚））和狕＝犞‖犿‖犐犇犛犽狋，添

加（犲^（犝，犉犛犓犚），犽狋）到犔３中．
③密文为〈狊狌犫犻，犝，犠，狕〉．
情形３．发送者犐犇犛的公钥以及接收者犐犇犚的公钥均被

替换．
①随机选择狉，犺∈犣狇，计算犝＝狉犘－犺犢犛，犠＝

（狉－狓犚狊）狑犻和犞＝狉犙犛．
②随机选择犽狋∈犌１×｛０，１｝狀３×｛０，１｝狀１，计算狕＝

犞‖犿‖犐犇犛犽狋．
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③将（犐犇犛，犢犛，犐犇犚，犡犚，犝，犠，狕，犞，犿，狉，犺，犽狋）添加到
犔狊中，密文为〈狊狌犫犻，犝，犠，狕〉．

解签密询问．假设敌手对发送者犐犇犛执行过公钥询问和
对接收者犐犇犚执行过完全私钥询问．犆首先检查犐犇犛公钥在
形式上的正确性．

情形１．接收者犐犇犚的公钥没被替换．
同正常解签密算法一样，只是其中的犎犻（犻＝０，１，２，３）值

从对应的犎犻询问获得．
情形２．接收者犐犇犚的公钥被替换．
①如果（犐犇犛，犢犛，犐犇犚，犡犚，犝，犠，狕，犞，，，，）∈

犔狊，返回（犐犇犛，犢犛，犝，犠，犞，犿）．
②否则将（犐犇犛，犢犛，犐犇犚，犡犚，犝，犠，狕，犞）添加到犔狌中，

并按以下步骤遍历犔３中所有记录（犲^（犢犃，犙犃）狉，犽狋）：
ｉ．计算犞‖犿‖犐犇犛＝狕犽狋，如果发送者犐犇犛的公钥被

替换，移到犔３中下一条，重新开始；否则找到犐犇犛的完全私钥
犉犛犓犛．

ｉｉ．如果（（犝，犠，犿，犐犇犛，犡犛，犐犇犚，犡犚），犺）∈犔２，令犺＝
犎２（犝，犠，犿，犐犇犛，犡犛，犐犇犚，犡犚）；否则移到犔３中下一条，重
新开始．
ｉｉｉ．检查等式犲^（犢犚，犙犛）狉＝犲^（犢犚，犞－犺犉犛犓犛）是否成立，

成立则返回（犐犇犛，犢犛，犝，犠，犞，犿），否则移到犔３中下一条，重
新开始．

③如果遍历完犔３中所有记录没有消息返回，则按如下
步骤遍历犔狊：
ｉ．如果犔狊中当前记录形如（犐犇犛，犢犛，犐犇犚，犡犚，犝′，犠，狕，

犞，犿′，狉，犺′，犽狋），验证犝＝犝′是否成立，成立则继续下一步；
否则移到犔狊中下一条，重新开始．
ｉｉ．如果犔狊当前记录形如（犐犇犚，犢犚，犐犇犛，犡犛，犝′，犠，狕，犞，

犿′，狉，犺′，犽狋），验证犲^（犝，犙犚）＝犲^（犝′，犙犛）是否成立，成立则继
续下一步；否则移到犔狊中下一条，重新开始．
ｉｉｉ．计算犞‖犿‖犐犇犛＝狕犽狋

如果（（犝，犠，犿，犐犇犛，犡犛，犐犇犚，犡犚），犺）∈犔２，令犺＝
犎２（犝，犠，犿，犐犇犛，犡犛，犐犇犚，犡犚）；否则移到犔狊中下一条，重
新开始．
ｉｖ．检查等式犲^（犢犚，犙犛）狉＝犲^（犢犚，犞－犺犉犛犓犛）是否成立，

成立则返回（犐犇犛，犢犛，犝，犠，犞，犿），否则移到犔狊中下一条，重
新开始．

④根据返回的（犐犇犛，犢犛，犝，犠，犞，犿），验证犲^（犘，犞）＝
犲^（犝＋犢狊，犙犛），成立则返回犿

⑤若最终没有消息返回，则返回⊥．
阶段１结束，敌手输出身份犐犇犛，犐犇犚，其中犘犚＝（犪犘，

狊犪犘），消息犿０，犿１∈狊狌犫犻．如果犐犇犚≠犐犇犫，犆终止模拟；否
则，犆令犝＝犮犘，犠＝犮狑犻；随机选择犞∈犌１和犽狋∈犌１×
｛０，１｝狀３×｛０，１｝狀１；计算狕＝犞‖犿γ‖犐犇犛犽狋．返回＜
狊狌犫犻，犝，犠，狕＞．

在阶段２，敌手继续作询问．询问结束后，敌手返回对γ
的猜测γ′，如果γ′＝γ，犆可以在表犔３中找到（犲^（犘，犘）狊犪犫犮，
犽狋），然后计算得到ＷＢＤＨ问题的答案犲^（犘，犘）犪犫犮＝｛犲^（犘，
犘）狊犪犫犮｝１狊．

下面计算犆成功的概率，犆在回答签密询问时，可能会
重新定义某些犎３（犲^（犢犃，犙犃）狉）和犎２（犝，犠，犿，犐犇犃，犡犃，
犐犇犅，犡犅）的值，这样可能会导致回答不一致．敌手共执行狇狊
次签密询问、狇２次犎２询问，狇３次犎３询问，此事件出现的概率
至多是狇狊·（狇２＋狇３＋２狇狊）／狇，２狇狊来自每次签密询问都要定
义一个犎２值和犎３值．在挑战阶段，敌手必须选择犐犇犫作为挑
战身份，此事件概率为１／狇０．在阶段２，如敌手执行犎３（犲^（犘，
犘）狊犪犫犮）询问，犆会失败．但是此情况下犆将以１／狇３概率在表
犔３中得到ＷｅａｋＢＤＨ问题答案．

综上所述，犆成功解决ＷｅａｋＢＤＨ问题的概率：

ε１－狇狊狇３（ ）狇·１－狇狊·（狇２＋狇３＋２狇狊）（ ）狇 ·１狇０·
１
狇３·

犃犱狏（犃ＩＮＤＰＵＣＬＳＣＣＣＡ２Ｉ）． 证毕．

附录２．　引理２证明．
证明．　假设敌手可以询问挑战原始解签密者的犾－１

个代理私钥，不妨设敌手不能询问代理私钥犛狊狌犫犻．记
犃ＩＮＤＣＬＳＣＰＵＣＣＡ２ＩＩ成功的优势为犃犱狏（犃ＩＮＤＣＬＳＣＰＵＣＣＡ２ＩＩ），挑战
者犆可以利用敌手解决ＷｅａｋＢＤＨ问题．令（犘，犪犘，犫犘，犮犘，
犮狑犻），其中狑犻＝犎１（狊狌犫犻），是一个ＷｅａｋＢＤＨ实例．同引理１
证明，犆将维护犔０、犔１、犔２、犔３、犔狊、犔狆、犔狆狊７张列表．

系统初始化．犆运行初始化算法，并将公开参数以及主
密钥狊发送给敌手．

犎０询问、犎１询问、犎２询问、犎３询问、公钥询问：与引理１
证明中对应询问相同．

完全私钥询问．对犐犇犝执行完全私钥询问前假设敌手
已经做过部分私钥询问和公钥询问．在犔０中查找（犐犇犝，犙犝，
犘犛犓犝，），在犔狆中查找（犐犇犝，，犘犝），在表犔狆中查找
（犐犇犝，狓犝，犘犝），计算犉犛犓犝＝狓犝犘犛犓犝，添加（犐犇犝，犉犛犓犝）在

犔狊中，返回犉犛犓犝．
代理私钥询问．对犐犇犝，狊狌犫犻执行代理私钥询问前假设

敌手已经做过完全私钥询问和犎１询问．犆在犔狊中查找
（犐犇犝，犉犛犓犝），随机选择犱犻∈犣狇，计算犛狊狌犫犻＝（犛狊狌犫犻１，犛狊狌犫犻２）＝
（犱犻狑犻＋犉犛犓犝，犱犻犘），将（犐犇犝，狊狌犫犻，犱犻，犛狊狌犫犻）添加到犔狆狊中．

签密询问．假设敌手对发送者犐犇犛执行过完全私钥询问
和对接收者犐犇犚执行过公钥询问．由于此游戏中敌手不能替
换公钥，犆可以得到犉犛犓犛，因此犆正常签密，只是其中的
犎犻，犻＝０，１，２，３值从对应的犎犻询问获得．

解签密询问．假设敌手对发送者犐犇犛执行过公钥询问和
对接收者犐犇犚执行过完全私钥询问．犆可以得到犉犛犓犚，因此
犆正常解签密，只是其中的犎犻，犻＝０，１，２，３值从对应的犎犻
询问获得．

阶段１结束，敌手输出身份犐犇犛，犐犇犚，其中犘犚＝（犪犘，
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狊犪犘），消息犿０，犿１∈狊狌犫犻．如果犐犇犚≠犐犇犫，犆终止模拟；否则，
犆设置犝＝犮犘，犠＝犮狑犻；随机选择犞∈犌１和犽狋∈犌１×
｛０，１｝狀３×｛０，１｝狀１；计算狕＝犞‖犿γ‖犐犇狊犽狋．返回
〈狊狌犫犻，犝，犠，狕〉．

在阶段２，敌手继续询问．询问结束后，敌手返回对γ的
猜测γ′，如果γ′＝γ，犆可以在表犔２中找到（犲^（犘，犘）狊犪犫犮，犽狋），
然后计算ＷｅａｋＢＤＨ问题的答案犲^（犘，犘）犪犫犮＝｛犲^（犘，
犘）狊犪犫犮｝１／狊．

下面计算犆成功的概率．在挑战阶段，敌手要选择犐犇犫
作为挑战身份，此事件概率为１／狇０．在阶段２，如敌手执行
犎３（犲^（犘，犘）狊犪犫犮）询问，犆会失败．但是此情况下犆将以１／狇３
概率在表犔３中得到问题答案．

综上所述，犆成功解决问题的概率为

ε１狇０
１
狇３犃犱狏（犃ＩＮＤＣＬＳＣＰＵＣＣＡ２ＩＩ）． 证毕．

附录３．　签名方案抗存在性伪造证明．
证明．　假设敌手最多进行狇犻次犎犻询问（犻＝０，１，２），狇狊

次签名询问、狇狆次公钥询问．如果存在攻击者犃（Ｉ类或者ＩＩ
类）可以伪造签名，那么挑战者犆可以利用敌手解决ＣＤＨ问
题．令（犘，犪犘，犫犘）是一个ＣＤＨ实例．为了保持一致性，犆将
维护犔０、犔１、犔２、犔狊、犔狆、犔狆狊６张列表．

系统初始化．犆运行初始化算法，如果是Ｉ类敌手，犆将
公开参数发送给犃Ｉ，秘密保存主密钥狊．如果是ＩＩ类敌手，犆
将公开参数及主密钥狊都发送给犃ＩＩ．

犎０（犐犇犝）询问．假设敌手不做重复询问，犆首先从
｛１，…，狇０｝中选取随机数犻犫．对于第犻次询问，

①如果犻＝犻犫，设置犐犇犫＝犐犇犝，犙犫＝犎０（犐犇犝｝＝犫犘；计算
犘犛犓犫＝狊犫犘；并将（犐犇犫，犙犫，犘犛犓犫）添加到犔０，返回犙犫＝犫犘．

②否则随机选取犙犝∈犌１，计算犘犛犓犝＝狊犙犝，将（犐犇犝，
犙犝，犘犛犓犝）添加到犔０，返回犙犝．

犎１（狊狌犫犻）询问．在犔１中查询记录（狊狌犫犻，狑犻），如果存在，
则返回狑犻；否则，随机选择狑犻∈犌１，将（狊狌犫犻，狑犻）添加到犔１，
返回狑犻．

犎′２（犝，犿，犐犇犅，犡犅）询问．在表犔２中查询记录（（犝，犿，
犐犇犅，犡犅），犺），如果存在，则返回犺；否则，随机选择犺∈犣狇，
将（（犝，犿，犐犇犅，犡犅），犺）添加到犔２，返回犺．

部分私钥询问．对犐犇犝执行部分私钥询问前假设敌手
已经执行过犎０（犐犇犝）询问，在犔０中查询记录（犐犇犝，犙犝，
犘犛犓犝），如果存在，则返回犘犛犓犝

公钥询问．在犔狆中查询记录（犐犇犝，，犘犝），如果存在，
则返回犘犝；否则，随机选取狓犝∈犣狇，计算犡犝＝狓犝犘，犢犝＝
狓犝犘犘狌犫，设置犘犝＝（犡犝，犢犝），将（犐犇犝，狓犝，犘犝）添加到犔狆中，
返回犘犝．

公钥替换．ＩＩ类敌手不允许进行公钥替换．假设Ｉ类敌
手要求将犐犇犝的公钥犘犝替换为犘′犝．如果（犐犇犝，，犘犝）在犔狆
中，则设置犘犝＝犘′犝，添加（犐犇犝，⊥，犘′犝）到犔狆中；否则，直接
添加（犐犇犝，⊥，犘′犝）到犔狆中．

完全私钥询问．对犐犇犝执行完全私钥询问前假设敌手
已经做过部分私钥询问和公钥询问．在犔０中查找（犐犇犝，犙犝，
犘犛犓犝），在犔狆中查找（犐犇犝，，犘犝），如果（犐犇犝，狓犝，犘犝）在表
犔狆中，计算犉犛犓犝＝狓犝犘犛犓犝，添加（犐犇犝，犉犛犓犝）到犔狊中，返
回犉犛犓犝．如果（犐犇犝，⊥，）在表犔狆中，添加（犐犇犝，⊥）在犔狊
中，返回⊥．

代理私钥询问．对犐犇犝，狊狌犫犻执行代理私钥询问前假设
敌手已经做过完全私钥和犎１（狊狌犫犻）询问．如果（犐犇犝，犉犛犓犝）

在犔狊中，随机选择犱犻∈犣狇，计算犛狊狌犫犻＝（犛狊狌犫犻１，犛狊狌犫犻２）＝
（犱犻狑犻＋犉犛犓犝，犱犻犘），将（犐犇犝，狊狌犫犻，犱犻，犛狊狌犫犻）添加到犔狆狊；如
果（犐犇犝，⊥）在犔狊中，将（犐犇犝，狊狌犫犻，⊥，⊥）添加到犔狆狊，返
回⊥．

签名询问．假设敌手对发送者犐犇犛执行过完全私钥询
问．考虑两种情况：

情形１．发送者犐犇犛的公钥没被替换．
同正常签名算法一样，只是其中的犎犻，犻＝０，１，２值从对

应的犎犻询问获得．
情形２．发送者犐犇犛的公钥被替换．
①随机选择狉，犺∈犣狇，计算犝＝狉犘－犺犢犛和犞＝狉犙犛．
②签名为σ＝（犝，犞）．
在预言服务结束之后，敌手将生成伪造签名（犐犇犅，犘犅，

犿，σ＝（犝，犞））．如果挑战身份犐犇犅≠犐犇犫，或者公钥
犘犅＝（犡犅，犢犅）≠（犪犘，犪犘犘狌犫），犆终止模拟．

简单分析一下犆模拟成功的概率．签名询问的第２种情
形下，如果随机选取的（隐性定义的犎′２（犝，犿，犐犇犅，犡犅））犺∈
犣狇在犎′２（犝，犿，犐犇犅，犡犅）询问已经明确定义，可能产生回答
不一致，导致模拟失败．此事件发生的概率至多是狇狊狇２狇．此外
要求挑战身份犐犇犅＝犐犇犫，公钥犘犅＝（犡犅，犢犅）＝（犪犘，
犪犘犘狌犫），此事件的概率至少是１

狇０狇狆．
把生成签名σ时用到的犺＝犎′２（犝，犿，犐犇犅，犡犅）询

问称作关键询问．游戏其间，敌手至多执行狇２＋狇狊次犎′２询
问．选取犻犫∈｛１，…，狇２＋狇狊｝，第犻犫次犎′２询问恰好是关键询问
的概率为１／狇２＋狇狊．假设犚′记录犎′２询问的答案，犚″记录其它
随机语言询问的答案．将犚′划分成两个阶段，犚′１包含１，…，
犻犫－１次询问答案，犚′２包含犻犫，…，狇２＋狇狊次询问答案．犆重
新进行一次模拟，其中犚′１、犚″不变，犚′２不同．应用“分叉引
理”［１４］，其中Θ＝犚″∪犚′１，γ＝犚′２，那么敌手以概率
１－狇狊狇２（ ）狇

２ １
狇０狇（）狆２ １

４（狇２＋狇狊）２（犃犱狏（犃））
２产生另一个签名

（犐犇犅，犘犅，犿，σ′＝（犝，犞′）），其中犺′≠犺．σ，σ′满足
下列等式：

犞＝狉犙犫＋犺·犉犛犓犫 （１）
犞′＝狉犙犫＋犺′·犉犛犓犫 （２）

由式（１）及式（２）可以得到ＣＤＨ问题的答案：
犪犫犘＝ １

狊（犺－犺′）犞
－犞′． 证毕．
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犢犝犌犪狀犵，ｂｏｒｎｉｎ１９８４，Ｐｈ．Ｄ．ｃａｎ
ｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎ
ｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｐｒｏｔｏｃｏｌａｎａｌｙｓｉｓ．

犎犃犖犠犲狀犅犪狅，ｂｏｒｎｉｎ１９６３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏｇｒａ
ｐｈｙａｎａｌｙｓｉｓ．

犅犪犮犽犵狉狅狌狀犱
ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＨｉｇｈＴｅｃｈｎｏｌｏ

ｇｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ（８６３Ｐｒｏｇｒａｍ）ｏｆ
ＣｈｉｎａｕｎｄｅｒｇｒａｎｔＮｏ．２００９ＡＡ０１Ｚ４１７ｗｈｉｃｈｆｏｃｕｓｅｓｏｎｄｅ
ｓｉｇｎｏｆｅｎｃｒｙｐｔｉｏｎａｎｄａｕｔｈｅｎｔｉｃａｔｉｏｎｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌ
ｉｎｎｅｘｔｇｅｎｅｒａｔｉｏｎｗｉｒｅｌｅｓｓｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋ，ａｎｄｔｈｅ
ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔ
Ｎｏ．６１００３２９１ｗｈｉｃｈｆｏｃｕｓｅｓｏｎｓｔｕｄｙｉｎｇｓｏｆｔｗａｒｅｏｒｉｅｎｔｅｄ
ｈｉｇｈｓｐｅｅｄｓｔｒｅａｍｃｉｐｈｅｒｄｒｉｖｅｃｏｍｐｏｎｅｎｔｓ．

Ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ，ｐｒｏｐｏｓｅｄｉｎ
２００３，ｉｓａｎｉｎｔｅｒｍｅｄｉａｔｅｂｅｔｗｅｅｎｔｒａｄｉｔｉｏｎａｌｐｕｂｌｉｃｋｅｙｃｒｙｐ
ｔｏｇｒａｐｈｙａｎｄｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ．Ｉｔｓｍａｉｎｐｕｒｐｏｓｅ
ｉｓｔｏｓｏｌｖｅｔｈｅｋｅｙｅｓｃｒｏｗｐｒｏｂｌｅｍｉｎｈｅｒｉｔｅｄｆｒｏｍｉｄｅｎｔｉｔｙ
ｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ（Ａｔｈｉｒｄｐａｒｔｙｇｅｎｅｒａｔｅｓｐｒｉｖａｔｅｋｅｙｓｆｏｒ
ａｌｌｕｓｅｒｓ）ｗｉｔｈｏｕｔｔｈｅｕｓｅｏｆｃｅｒｔｉｆｉｃａｔｅｓａｓｉｎｔｒａｄｉｔｉｏｎａｌｐｕｂ
ｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ．

Ｓｉｇｎｃｒｙｐｔｉｏｎ，ｐｒｏｐｏｓｅｄｉｎ１９９７，ｃａｎｆｕｌｆｉｌｌｂｏｔｈｔｈｅ
ｆｕｎｃｔｉｏｎｓｏｆｓｉｇｎａｔｕｒｅａｎｄｅｎｃｒｙｐｔｉｏｎｉｎａｌｏｇｉｃａｌｓｔｅｐ．Ｃｏｍ
ｐａｒｅｄｗｉｔｈｔｒａｄｉｔｉｏｎａｌ“ＳｉｇｎｔｈｅｎＥｎｃｒｙｐｔ”ｍｅｔｈｏｄ，ｓｉｇｎ
ｃｒｙｐｔｉｏｎｈａｓｌｅｓｓｃｏｍｐｕｔａｔｉｏｎｃｏｍｐｌｅｘｉｔｙ，ｌｅｓｓｃｏｍｍｕｎｉｃａ
ｔｉｏｎｃｏｍｐｌｅｘｉｔｙａｎｄｌｅｓｓｉｍｐｌｅｍｅｎｔａｔｉｏｎｃｏｍｐｌｅｘｉｔｙ．

Ｐｒｏｘｙｓｉｇｎａｔｕｒｅｅｎａｂｌｅｓａｐｒｏｘｙｓｉｇｎｅｒｔｏｓｉｇｎｍｅｓｓａｇｅｓ
ｏｎｂｅｈａｌｆｏｆｔｈｅｏｒｉｇｉｎａｌｓｉｇｎｅｒ．Ａｎｄ，ｐｒｏｘｙｒｅｅｎｃｒｙｐｔｉｏｎｉｓ

ａｃｒｙｐｔｏｓｙｓｔｅｍｗｈｉｃｈａｌｌｏｗｐｒｏｘｙｔｏａｌｔｅｒａｃｉｐｈｅｒｔｅｘｔｗｈｉｃｈ
ｈａｓｂｅｅｎｅｎｃｒｙｐｔｅｄｆｏｒｏｎｅｐａｒｔｙ，ｓｏｔｈａｔｉｔｍａｙｂｅｄｅｃｒｙｐｔｅｄ
ｂｙａｎｏｔｈｅｒ．

Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｆｉｒｓｔｌｙｉｎｔｒｏｄｕｃｅｔｈｅｃｏｎｃｅｐｔｏｆｐｒｏｘｙ
ｕｎｓｉｇｎｃｒｙｐｔｉｏｎｉｎｔｏａｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ，ａｎｄｂａｓｅｄｏｎｃｅｒ
ｔｉｆｉｃａｔｅｌｅｓｓｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙｇｉｖｅａｎｅｗｓｉｇｎｃｒｙｐｔｉｏｎ
ｍｏｄｅｌ，ｎａｍｅｄｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｓｉｇｎｃｒｙｐｔｉｏｎｗｉｔｈｐｒｏｘｙｕｎｓｉｇｎ
ｃｒｙｐｔｉｏｎ．Ｗｅｃｏｎｓｉｄｅｒｆｏｌｌｏｗｉｎｇｓｃｅｎａｒｉｏ：Ａｂｕｓｙｃｏｒｐｏｒａｔｅ
ｍａｎａｇｅｒ，Ｂｏｂ，ｍａｙｎｅｅｄｔｏｏｕｔｏｆｔｏｗｎｏｎｂｕｓｉｎｅｓｓｆｒｅ
ｑｕｅｎｔｌｙ．Ａｔｔｈｅｓａｍｅｔｉｍｅ，ｔｈｅｒｅｍａｙｂｅａｌａｒｇｅｎｕｍｂｅｒｏｆ
ｓｉｇｎｃｒｙｐｔｅｄｍｅｓｓａｇｅｓｎｅｅｄｅｄｔｏｄｅａｌｗｉｔｈｅｖｅｒｙｄａｙ．Ｉｎｏｒｄｅｒ
ｔｏｒｅｌｅａｓｅｈｉｍｓｅｌｆｆｒｏｍｈｅａｖｙｏｆｆｉｃｅｗｏｒｋｏｒｐｒｅｖｅｎｔｉｍｐｏｒ
ｔａｎｔｂｕｓｉｎｅｓｓｆｒｏｍｂｅｉｎｇｄｅｌａｙｅｄｄｕｒｉｎｇｈｉｓａｂｓｅｎｃｅ，ｈｅｍａｙ
ｄｉｖｉｄｅｍｅｓｓａｇｅｓｉｎｔｏｓｅｖｅｒａｌｔｙｐｅｓａｎｄｅｎｔｉｔｌｅｅａｃｈｔｙｐｅａｓｕｂ
ｊｅｃｔｊｕｓｔａｓｔｈｅｓｕｂｊｅｃｔｌｉｎｅｓｉｎｔｈｅｅｍａｉｌｓｙｓｔｅｍ．Ｔｈｅｎｈｅ
ｐａｒｔｉａｌｌｙｄｅｌｅｇａｔｅｓｈｉｓｕｎｓｉｇｎｃｒｙｐｔｉｏｎｐｏｗｅｒｔｏｈｉｓａｓｓｉｓｔａｎｔｓ
（ｐｒｏｘｉｅｓ）ａｃｃｏｒｄｉｎｇｔｏｄｉｆｆｅｒｅｎｔｓｕｂｊｅｃｔｓ．Ｉｎｔｈｅａｃｔｕａｌａｐｐｌｉ
ｃａｔｉｏｎ，ｉｆ，ｓａｙＡｌｉｃｅ，ｗａｎｔｓｔｏｓｉｇｎｃｒｙｐｔｍｅｓｓａｇｅｓｕｎｄｅｒｓｕｂ
ｊｅｃｔｔｏＢｏｂ，ｈｅｃａｎｓｉｇｎｃｒｙｐｔｔｈｅｍｅｓｓａｇｅｗｉｔｈＢｏｂ’ｓｐｕｂｌｉｃ
ｋｅｙａｎｄｔｈｅｓｕｂｊｅｃｔ．Ａｎｄ，ｂｏｔｈＢｏｂａｎｄｈｉｓｐｒｏｘｙｃｏｒｒｅ
ｓｐｏｎｄｉｎｇｔｏｓｕｂｊｅｃｔａｒｅａｂｌｅｔｏｕｎｓｉｇｎｃｒｙｐｔｔｈｅｃｉｐｈｅｒｔｅｘｔｔｏ
ｇｅｔｔｈｅｍｅｓｓａｇｅａｎｄｖｅｒｉｆｙＡｌｉｃｅ’ｓｓｉｇｎａｔｕｒｅｏｎｔｈｅｍｅｓｓａｇｅ．

９９２１７期 于　刚等：具有代理解签密功能的无证书签密方案


