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摘　要　随着互联网虚拟社交网络的发展，借助网络用户进行传播的社交网络蠕虫已经成为威胁网络安全的重大
隐患之一．文中从社会工程学的角度研究社交网络蠕虫的传播机制，通过量化影响用户行为的若干因素，提出了微
观节点上的基于用户安全意识的行为博弈模型；通过分析网络用户活动的习惯特性，构建了宏观网络上离散的基于
用户习惯的社交网络访问模型；从而实现了一个适用于社交网络蠕虫传播研究的仿真系统．实验分析了模型中用户
相关因素对蠕虫传播的影响，验证了仿真系统的有效性．最后，利用该系统仿真了社交网络蠕虫在异质社交网络中的
传播，揭示了网络拓扑结构和社交网络混杂程度对蠕虫传播的影响，为社交网络蠕虫相关研究提供了重要支持．
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１　引　言
社交型网络蠕虫（以下简称“社交网络蠕虫”）是

利用社会工程学以各种方式诱惑用户点击进行传播
的一类蠕虫，具有隐蔽性高、生存周期长和难以根除
等特点，其传播难以通过发布漏洞补丁等技术的手
段进行有效的控制，因此潜在的危害更为严重．同



时，实际环境中网络管理员以及网络用户安全防范
意识的匮乏，为社交网络蠕虫的传播和生存提供了
滋生的温床．随着网络用户数量的日益增长和各类
形式虚拟社交网络的快速发展，借助网络用户进行
传播的社交网络蠕虫已经成为威胁网络安全的重大
隐患之一．

目前学术界针对蠕虫传播的研究主要是通过建
立仿真模型进行的［１１０］，建立有效的蠕虫传播仿真
模型，有利于系统的分析和理解蠕虫的发作特性、传
播规律和发展趋势以及提出有效的防御策略．

蠕虫病毒自诞生以来一直是网络安全的重要威
胁之一［１］，对蠕虫传播行为建立仿真模型也一直是
学术界研究的重点和难点．早期的研究仅仅是考虑
计算机蠕虫和生物病毒之间在繁殖传播等方面的相
似性，简单地假设为接触即感染的方式进行数学建
模．通过将生物病毒传播建模中广为应用的ＳＩＳ、
ＳＩＲ等传播模型引入到计算机蠕虫建模［２３］，分析和
预测蠕虫传播特性和趋势．

然而依赖互联网传播的计算机蠕虫毕竟不同于
生物病毒，学术界开始逐渐认识到网络拓扑、线路带
宽以及用户对抗措施等外界因素对蠕虫传播的影
响．如：Ｚｏｕ等人［４］考虑到网络用户对蠕虫的对抗措
施以及蠕虫迅速传播导致路由器阻塞而引起的时延
等因素对蠕虫传播速度的影响，提出了ＴｗｏＦａｃｔｏｒ
模型，将蠕虫感染率、主机免疫率等参数表示为时间
犜的函数，根据网络中被感染主机总数的增加或
减少动态调整其取值；Ｙａｎｇ等人［５］以Ｒｏｓｅ邮件
蠕虫作为案例，通过建立数学解析模型研究了在不
同社交场景（ＰｒｉｎｔＳｅｒｖｉｃｅＯｆｆｉｃｅ，ＩｎｔｅｒｎｅｔＣａｆé，
ＦｒｉｅｎｄｓｈｉｐＮｅｔｗｏｒｋ）下加入免疫因素后蠕虫的传
播；夏春和等人［６］抽象出描述Ｐ２Ｐ节点空间结构特
征的命题，并将其引入蠕虫传播规律的推导过程，建
立了Ｐ２Ｐ蠕虫在３种典型结构化对等网中的传播
模型，给出刻画Ｐ２Ｐ蠕虫传播能力的函数，并揭示
了覆盖网拓扑对蠕虫传播的负面影响．

随着对计算机蠕虫传播机制研究的深入，蠕虫
传播方式的差异性逐渐受到重视．卿斯汉等人［７］针
对即时通信蠕虫（ＩＭ蠕虫）进行了全面剖析，对ＩＭ
蠕虫的相关研究进行了综述和展望．荆继武等人［８］

针对拓扑相关网络蠕虫，提出了一个完整的数据包
级仿真模型，并通过仿真拓扑相关蠕虫的传播，分析
了逻辑拓扑结构和蠕虫代码启动方式对蠕虫传播的
影响．

虽然上述研究已经考虑到了网络拓扑和用户免

疫等因素，并对特殊环境下蠕虫行为的仿真建模．但
是对于利用社交网络进行传播的蠕虫而言，其特殊
性在于感染率更大程度上受到用户自身行为因素的
影响，因此以上研究不适合于利用社会工程学进行
传播的蠕虫仿真建模．Ｇｒａｙ等人［９］首次研究了利用
社会工程学进行传播的蠕虫，并将需要网络用户下
载并点击进行传播的一类蠕虫统称为“被动蠕虫”，
研究了共享恶意文件数量和文件名受欢迎度的变化
对被动蠕虫传播的影响．Ｚｏｕ等人［１０］考虑用户行为
具有随机性和不确定性等特点，通过建立实验环境
上的仿真模型代替数学理论分析，对用户查收邮件
和打开附件的行为进行随机建模，较好地仿真了基
于电子邮件的社交网络蠕虫的传播．但在该模型中
所有用户查收邮件和打开附件的概率被假设为定
值，而事实上，用户作为有主动行为能力的个体，其
查收邮件的时间间隔根据用户的习惯有所不同，且
随着对蠕虫危害性认识的提高，用户打开蠕虫邮件
的概率也随时间逐渐降低，因此该模型在社交网络
蠕虫感染行为的模拟上还存在不足．Ｓｕｎ等人［１１］提
出了采用博弈理论对蠕虫感染行为建模的思想，研
究了用户习惯对蠕虫传播的影响，然而该研究尚未
给出合理的计算模型．

近年来，对人类行为的研究受到了广泛的重视，
并取得了一定的进展［１２１３］．本研究认为，社交网络蠕
虫的传播与网络用户的行为密切相关，这些行为包
括用户的习惯、用户的安全防范意识以及网络中用
户的拓扑分布和关联等．结合社会工程学和博弈理
论的相关知识，对网络用户与社交网络蠕虫的交互
行为以及用户访问社交网络的习惯规律进行建模，
并精确地描述网络用户之间的社交关系，是实现仿
真社交网络蠕虫传播的重要途径．

本文首先从社会工程学的角度探讨社交网络蠕
虫的传播行为，分析并量化了影响社交网络用户行
为的若干因素，提出了微观节点上的基于用户安全
意识的行为博弈模型，得到了离散时间内蠕虫在每
个节点的随机感染概率；然后，通过分析网络用户活
动的习惯特性，构建了宏观网络上离散的基于用户
习惯的社交网络访问模型，用于选择单位时间内社
交网络的活动用户，进而实现了一个适用于社交网
络蠕虫传播研究的仿真系统．应用ＢＢＶ拓扑生成算
法构造了符合真实社交网络环境的加权网络拓扑仿
真环境，并根据国际Ｉｎｔｅｒｎｅｔ数据分析合作组织
（ＣＡＩＤＡ）的实证研究结果，实验分析了若干用户相
关因素（如：用户访问频率和安全意识以及专杀工具
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发布及时性）对蠕虫传播的影响，验证了该系统的有
效性．最后，利用该系统仿真分析了社交网络蠕虫在
异质的社交网络和混杂的社交网络环境中的传播，揭
示了网络拓扑和社交网络混杂程度对其传播的影响．

２　社交网络蠕虫传播建模
２１　社交网络和社交网络蠕虫定义

社交网络．社交网络源自网络社交，其起点是电
子邮件［１４］．ＢＢＳ、即时通信和Ｐ２Ｐ内容共享推动了
网络社交的发展，随着ＷＥＢ２．０技术的推广应用，
在线社交网站的出现进一步丰富了社交网络的形
式．目前互联网存在的主流社交网络包括：电子邮件
网络、Ｐ２Ｐ内容共享网络、即时聊天网络和在线社交
网站等．

为了明确界定在本文中社交网络蠕虫的研究范
围并与其它各类网络蠕虫相区别，将社交网络蠕虫
定义为：社交网络蠕虫是一段不依赖于特定系统漏
洞的恶意程序，利用社会工程学的手段欺骗网络用
户点击才能执行并感染电脑系统．社交网络蠕虫的
传播难以通过发布系统漏洞补丁等技术手段进行免
疫，只能通过强化用户安全意识等方式进行防范．
２２　社交网络蠕虫传播机制

社交网络蠕虫的传播包括３个阶段：首先利用
自身的伪装欺骗用户点击并执行蠕虫文件感染主
机；然后对感染用户的好友信息进行采集；最后利用
采集到的好友信息通过虚拟社交网络进行蠕虫文件
的扩散．

本文将用户状态分为易感染状态和已感染状
态．在此不考虑免疫状态是由于社交网络蠕虫难以
通过安装系统补丁的方式进行免疫．已感染状态可
以被修复并回到易感染状态，但感染的概率会随着
用户安全意识的提高而逐渐降低．
２３　用户行为博弈模型

社会工程学的攻击手段是利用人性弱点通过欺
骗等方法骗取对方信任，从而突破安全防御．社交网
络蠕虫利用社会工程学手段将自己进行伪装，诱惑
用户对含有蠕虫代码的文件进行点击，从而达到感
染用户主机的目的．网络用户与蠕虫之间的诱惑与
反诱惑的行为，可以视为网络用户与蠕虫代码编写
者之间智慧的博弈［１５］．一方面蠕虫代码编写者会尽
可能地伪装蠕虫，加入丰富的诱惑信息，骗取网络用
户点击蠕虫文件；另一方面网络用户会根据自己先
前的经验判断该文件的安全性，决定是否点击．如

２．２节所述，对社交网络蠕虫不存在绝对免疫的情
况，因此用户打开蠕虫文件的概率，可视为蠕虫在该
用户节点的感染率．

本研究通过建立网络用户与蠕虫文件之间的行
为博弈模型，从微观上描述社交网络蠕虫感染行为
的特点、量化代价和收益，从而得到蠕虫在不同网络
节点的感染概率．博弈模型参与对象包括：（１）网络
用户：利用互联网进行社交活动的人，包括电子邮件
用户、Ｐ２Ｐ用户和在线社交网站注册用户等，用户作
为具有主观能动性的个体，会权衡打开一个陌生文
件的可能收益及损失；（２）蠕虫文件：含有恶意蠕虫
代码的计算机文件，利用电子邮件、Ｐ２Ｐ系统以及在
线社交网站等虚拟社交网络进行传播，通过伪装诱
惑用户点击实现对计算机系统的感染．

在网络用户与蠕虫文件的行为博弈模型中，单
个节点的实际对抗中只有网络用户是真正具有思考
能力的智能体，根据博弈理论在博弈双方只有一方
能够做出智慧决策的情况下，对非智能体一方收益
值的定义是与博弈无关的［１５１６］，因此，即便网络用户
与网络蠕虫的得失不存在必然的对立平衡状态，我
们也可以做如下假设：网络蠕虫的所失即是网络用
户的所得，即零和博弈．所以，下面重点对具有理性
思考能力的网络用户的代价／收益进行量化．

博弈包括参与对象、参与对象的偏好信息、可获
得的策略行动和支付函数．通过分析网络用户行为
的代价／收益，给出如下简要的量化表示：

（１）打开带有蠕虫代码的文件，损失量化表示
为犇（犇犪犿犪犵犲）．

用户犻打开蠕虫文件的损失也就是蠕虫代码编
写者在该节点所期望的回报．对损失犇进行量化，
取决于用户在社交网络中的地位、节点存储信息的
重要性以及蠕虫程序的危害程度．用户节点的度
犇犲犵狉犲犲（犻）体现了用户在社交网络中的地位和间接
反映该用户存储信息的重要性，同时，由于网络节点
存储信息的重要程度带有较大的随机性和不确定
性，因此引入高斯函数犌∝犖（μ犵，σ２犵）刻画信息存储
在网络中的随机分布，得到－犇犲犵狉犲犲（犻）犌（负值表示
损失）；随着安全机构不断发布病毒公告，用户对蠕
虫危害程度的认识逐渐提高，对危害程度的量化需
要综合考虑蠕虫自身危害性和传播深度（蠕虫首次
出现至今所经过的时间）的影响，因此定义用户对蠕
虫的危害程度的认识为时间狋的增函数

犎犪狉犿（狋）＝犎犃犚犕×狋ε （１）
犎犃犚犕是专家对蠕虫程序危害性的打分；ε表示用
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户对网络安全的关注力度，ε越大表示用户对网络
安全的重视程度越高．

用户犻的损失定义为
犇（犻）＝－犇犲犵狉犲犲（犻）犌－犎犪狉犿（狋） （２）

　　（２）丢弃带有恶意蠕虫代码的文件，奖励量化
表示为犚（犚犲狑犪狉犱）．

丢弃蠕虫文件的奖励是采取丢弃可疑的蠕虫文
件后，计算机系统免于遭受的损失，一般用打开蠕虫
文件时计算机系统损失的负值来表示

犚（犻）＝－犇（犻） （３）
　　（３）打开普通文件的收益量化表示为犐（犐狀
犮狅犿犲）．

用户通过浏览文件可以获取有价值的信息．假
设文件的价值与文件提供者的信誉和双方交往频繁
程度相关，那么文件的价值可以由文件提供者的度
和用户之间的边权值共同体现

犐（犻）＝犐＋狑（犻，犼）×犇犲犵狉犲犲（犼）狑（犻，犼）＋犇犲犵狉犲犲（犼） （４）
其中：犐表示打开普通文件的基本收益值；犼为发送
节点．

（４）放弃普通文件的代价为犆（犆狅狊狋）．

　　打开普通文件收益的负值即是放弃该文件的代价
犆（犻）＝－犐（犻） （５）

　　定义１．行为博弈模型表示为三元组犌＝
（Γ，犛，犝），其中的３个要素：

（ａ）Γ＝｛１，２，…，狀｝，参与对象集合；
（ｂ）犛＝（犛１，犛２，…，犛狀），参与对象的策略空间，

其中犛犻表示参与对象犻的非空策略集合，即犻∈Γ，
犛犻≠；

（ｃ）犝＝（犝１，犝２，…，犝狀），每位参与对象定义在
策略空间犛＝（犛１，犛２，…，犛狀）上的收益函数．

定义２．　如果对任何博弈结果，所有参与人的
收益和是零，那么，这个博弈称为零和博弈，即任何
策略组合狊（１）∈犛１，…，狊（狀）∈犛狀，都有∑

狀

犻＝１
犝犻（狊（１），

狊（２），…，狊（狀））＝０．
图１给出了用户行为博弈模型的图表示，为了

简便分析，在该模型中网络用户面对陌生文件的选
择空间仅包含打开（Ｏｐｅｎ）、丢弃（Ｄｉｓｃａｒｄ）两个动
作；网络用户需要通过先验知识的积累对陌生文件
的可能情况进行判断｛蠕虫文件：Ｗｏｒｍ，普通文件：
Ｎｏｒｍａｌ｝．

图１　用户行为博弈模型

　　在社交网络中节点犻的行为博弈模型定义如下
（收益函数的取值如表１所示）：
Γ＝｛１，２｝＝｛犝狊犲狉（犻），犠狅狉犿｝，
犛＝｛犗狆犲狀，犇犻狊犮犪狉犱，犠狅狉犿，犖狅狉犿犪犾｝，
犝＝｛犝（犗狆犲狀，犠狅狉犿），犝（犇犻狊犮犪狉犱，犠狅狉犿），
犝（犗狆犲狀，犖狅狉犿犪犾），犝（犇犻狊犮犪狉犱，犖狅狉犪犿犾）｝．

表１　博弈收益矩阵
收益函数

Ｗｏｒｍ Ｎｏｒｍａｌ
犗狆犲狀 犝（犗狆犲狀，犠狅狉犿）＝犇 犝（犗狆犲狀，犖狅狉犿犪犾）＝犐
犇犻狊犮犪狉犱犝（犇犻狊犮犪狉犱，犠狅狉犿）＝犚犝（犇犻狊犮犪狉犱，犖狅狉犪犿犾）＝犆

定义３．　在一个给定的博弈犌＝（Γ，犛，犝）中，
策略组合狊是一个纳什均衡，当且仅当犻∈Γ，

狊犻∈犛犻时，有狌犻（狊犻，狊－犻）狌犻（狊犻，狊－犻）或者犻∈Γ，
狊犻∈ａｒｇｍａｘ狊犻∈犛犻

狌犻（狊犻，狊－犻），其中狊－犻＝（狊１，…，狊犻－１，
狊犻＋１，…，狊狀）．即狊犻是给定其它参与对象选择的策略
组合为狊－犻的情况下的最优策略，狊又称为纯策略纳
什均衡．

定义４．　在一个给定的博弈犌＝（Γ，犛，犝）中，
假定参与对象犻有犿个纯策略：犛犻＝｛狊犻１，狊犻２，…，
狊犻犿｝，那么，概率分布犡犻＝｛狓犻１，狓犻２，…，狓犻犿｝称为参
与对象犻的一个混合策略，这里，对于所有的犽＝１，
２，…，犿，狓犻犽表示参与对象犻选择策略狊犻犽的概率，０
狓犻犽１，且∑

犿

犽＝１
狓犻犽＝１．
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混合策略解释了一个参与对象对其它参与对象
所采取行动的不确定性，它描述了参与对象在给定
信息下以某种概率分布随机选择不同的行动或策
略．在复杂多变的网络环境中，经过伪装的蠕虫文件
具有较高的隐蔽性和诱惑性，使得网络用户的行为
具有随机性和模糊性，因此网络用户是以一定的概
率打开陌生文件，当陌生文件寄生有蠕虫代码时，此
概率即是蠕虫在该用户节点的感染率．

当参与对象Ｉ选择混合策略狓，参与对象ＩＩ选
择混合策略狔时，参与对象Ｉ和ＩＩ的预期收益分
别为

犈Ｉ（狓，狔）＝狓犃狔Ｔ （６）
犈ＩＩ（狓，狔）＝狔（－犃Ｔ）狓Ｔ （７）

其中犃和－犃Ｔ分别为参与对象Ｉ和ＩＩ的收益矩阵．
假设在社交网络中用户犻打开陌生文件的概率

为狆犻，那么丢弃该文件的概率为１－狆犻；同样当陌生
文件是蠕虫文件的概率为狇犻，是普通文件的概率即
为１－狇犻．因此，网络用户与蠕虫文件的行为博弈
模型中策略的定义如下：犘犻＝（狆犻，１－狆犻）和犙犻＝
（狇犻，１－狇犻），收益矩阵如表１所示．因此在社交网络
节点犻，用户与蠕虫文件的预期收益分别为

犈ｕｓｅｒ（犘犻，犙犻）＝犘犻犃犙Ｔ犻 （８）
犈ｗｏｒｍ（犘犻，犙犻）＝犙犻（－犃Ｔ）犘Ｔ犻 （９）

　　在实际环境中，网络用户并不能确定陌生文件
是否含有恶意代码，但是依据博弈理论的基本思
想［１７］：网络用户应假设对手（蠕虫代码编写者）会最
大程度地降低网络用户对蠕虫文件的防范，破坏其
系统，使得网络用户的收益犈ｕｓｅｒ（犘犻，犙犻）最小化．相
反，网络用户会尽可能地保护自身的系统免受侵犯，
使得蠕虫文件的收益犈ｗｏｒｍ（犘犻，犙犻）最小化．

因此，通过对式（１０）对犈ｗｏｒｍ（犘犻，犙犻）关于狇犻求
偏导，可以得到蠕虫在节点犻的感染率．

犈ｗｏｒｍ（犘犻，犙犻）
狇犻 （１０）

２４　基于用户习惯的社交网络访问模型
互联网社交网络中在线用户的规模决定了社交

网络蠕虫潜在的感染范围，是影响社交网络蠕虫传
播的重要因素．ｉＲｅｓｅａｒｃｈ调查显示２００９年中国个
人电子邮箱活跃用户规模达２．１８亿①，各类Ｐ２Ｐ应
用也具有规模巨大的用户群体，同时，随着以ＳＮＳ
为核心理念的ＦＡＣＥＢＯＯＫ和开心网等在线社交网
站的成功运作，截至２０１０年６月我国使用社交网站
的网民规模达到２．１亿②．网络用户在社交网络中
的在线规律和行为习惯是影响社交网络蠕虫传播的

重要因素，由于社交网络中的节点都是参与互联网
的“网民”的抽象，因此，社交网络中在线节点的数量
随着“网民”的行为而呈现高度的动态性．

用户访问网络的时间间隔具有随机性和习惯性
等特点，统计学中指数分布常被用来表示独立随机
事件发生的时间间隔（这类独立随机事件在统计学
中通常用指数分布来表示）．在文献［１０］中Ｚｏｕ等
人假设用户检查电子邮件的时间间隔服从指数分
布，并通过仿真验证了该假设的合理性．用户访问网
络的时间间隔除了具有此类独立随机事件特性外，
还受社交网络访问习惯的影响，具体表现在不同社
交网络中用户平均访问频率不同、同一社交网络中
不同用户的访问频率不同，为了能够准确地描述网
络用户宏观上在线规律和访问模式，本文提出基于
网络用户活动习惯的离散社交网络访问模型．首先
假设网络用户犻访问社交网络的时间间隔狓犻的概率
分布符合指数分布犳（狓犻）

犳（狓犻）＝
１
λ（犻）

－１
λ（犻）狓犻，狓犻０

０， 狓犻＜
烅
烄

烆 ０
（１１）

　　中国互联网络信息中心的调查显示用户使用社
交网络的频率具有较大的差异性，而在使用频率较
高的用户群中，以维系众多朋友关系为目的的用户
居多，具有朋友关系越多访问频率越高的趋势．因此
不妨做如下假设：网络用户犻访问社交网络频率的
随机性与网络用户节点的度具有相关性，即
犈（犳（狓犻））～犇犲犵狉犲犲（犻）．

由于指数分布犳（狓犻）的期望犈（犳（狓犻））＝λ（犻），
结合式（１１），给出λ（犻）的如下定义

λ（犻）＝犪狏犵犜×ｌｎ犇犲犵狉犲犲（犻）犪狏犵犇犲犵（ ）狉犲犲 （１２）
犪狏犵犜表示用户访问社交网络时间间隔的期望，不
同社交网络的犪狏犵犜值不同；实证表明社交网络的
度分布具有幂率特性（如表２所示），在双对数坐标
系下能够线性拟合，因此对犇犲犵狉犲犲（犻）犪狏犵犇犲犵狉犲犲取对数能够
较好的表现某节点用户访问社交网络时间间隔与整
体期望的偏差．

定义用户犻在活动周期犜内访问社交网络的概
率分布向量为
犗狀犔犻狀犲（犻）＝［狆（犻）１，…，狆（犻）犽，…，狆（犻）狀］
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狀＝犜Δ狋，Δ狋为一个时间单位 （１３）
其中狆（犻）犽表示网络用户犻在时间段Δ狋犽访问社交网
络的概率．

网络用户犻在时间段Δ狋犽访问社交网络的概率为
狆（犻）犽＝
α×Δ犜－犚犪狀犱狅犿（狓犻），Δ犜＞犚犪狀犱狅犿（狓犻）

０， Δ犜犚犪狀犱狅犿（狓犻烅烄烆 ）
（１４）

其中犚犪狀犱狅犿（狓犻）为网络用户犻访问社交网络的随
机时间间隔，取值符合式（１１）所示的指数分布；Δ犜
为距离用户犻上次访问网络的时间，α用于宏观上调
节社交网络中用户的在线比率．

３　社交网络仿真拓扑构造
社交网络蠕虫所赖以生存和传播的互联网社交

网络已经成为一种新质的社会形态，不同介质构成
的社交网络在组织方式、拓扑结构和地理分布等方
面各不相同．目前，学术界已经对来自不同领域的大
量实际网络的拓扑特征进行了广泛的实证性研
究［１８２２］，结果表明在电子邮件网络［１８１９］和Ｐ２Ｐ对等
网络［２０２１］以及社交网站［２２］等虚拟社交网络中均表
现出幂率特性，如表２所示．

真实的社交网络是验证蠕虫传播模型的最佳环
境，然而考虑到法律和经济等因素，这样的实验是无
法完成的，学术界在蠕虫传播建模的研究中，大多采
用无权图的网络拓扑进行仿真实验［１０，２３］．然而这种
无权图并不适合于社交网络蠕虫仿真的研究，因为
它忽略了用户间信任关系对社交网络蠕虫传播的影
响．社交网络中用户间的信任是通过长时间的频繁
交往建立起来的，用户间数据的互访越频繁，之间的
信任度也就越大．在实际环境中网络用户会对信任
用户的数据信息疏于防范，因此社交网络中节点间
的权重也是影响社交网络蠕虫传播的重要因素．

表２　实证社交网络拓扑参数
网络 类型 幂指数

Ｅｍａｉｌ［１９］ 电子邮件 １．５／２．０
Ｇｎｕｔｅｌｌａ［２０］ Ｐ２Ｐ ２．３０
Ｆｌｉｃｋｒ［２２］ 社交网站 ２．７４
ＭｙＳｐａｃｅ［２２］ 社交网站 ３．１０

Ｂａｒｒａｔ等人在文献［２４］中成功地建立了一个演
化加权模型（ＢＢＶ），该模型通过调节演化参数能够
仿真出很多真实网络拓扑，同时节点度、点权（与节

点相连边的权值总和）和边权的分布具有幂率特性．
在该模型中当在节点新加入一条边后，与该节点相
连的所有边的权值根据式（１５）进行调整．

Δ狑（犻，犼）＝δ狑（犻，犼）犛犻 （１５）
其中：犛犻是与节点犻相连的边的权值总和；δ为演化
参数；犼为节点犻的邻居节点．通过改变式（１６）、（１７）
中演化参数δ能够对网络拓扑中节点的度和边的权
值进行调节，控制网络拓扑的结构和特性，因此利用
参数δ值的变化可以构造出不同类型的社交网络拓
扑结构．

犘（犽）～犽－γ，γ＝４δ＋３２δ＋１ （１６）

犘（狑）～狑－α，α＝２＋１δ （１７）
　　本研究考虑到节点间边的权重对社交网络蠕虫
传播的影响，应用ＢＢＶ演化加权模型通过调节参数
δ构造多种符合幂率分布拓扑特性的仿真环境．仿
真环境构建步骤为：①利用公开数据集获取真实社
交网络拓扑参数（表２）；②利用式（１６）计算合适的δ
参数取值；③生成加权网络拓扑．

４　社交网络蠕虫传播仿真
为了便于仿真实验的分析和说明，对将要用到

的术语及特征量定义如下：
（１）异质社交网络．由不同的应用场景和网络

用户群组成的网络，网络用户群和社交方式的不同
决定了网络结构的异质性，实证分析表明异质性主
要体现为度分布和边权分布的差异；

（２）感染用户总数．经过时间狋，网络中被感染
用户的总数；

（３）狋时刻感染用户数．在时刻狋，不存在重复感
染情况下，相对于狋－１时刻网络中新增被感染用户
数量；

（４）蠕虫查杀率．随着蠕虫病毒的曝光和专杀
工具的推出，蠕虫的查杀率随时间逐渐增大，为时间
狋的增函数：γ（狋）＝γ０·狋η，η体现安全厂商对蠕虫病
毒的应急速度．

仿真实验中模型参数分别设为：节点规模犖＝
３００００；犌∝犖（μ犵，σ２犵）：μ犵＝０．５，σ２犵＝０．１；犎犃犚犕＝
２０；犐＝５；γ０＝０．００２；α＝０．２；其它参数根据实验目
的指定．
４１　系统有效性验证

由于社交网络蠕虫的传播具有高隐蔽性等特
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点，获取蠕虫传播的实证数据是非常困难的．ＣＡＩ
ＤＡ利用Ｎｙｘｅｍ蠕虫成功感染后访问ＤＮＳ服务器
的特点，首次对社交网络蠕虫传播进行了实证研究，
但是统计结果由于受到正常网络流量和其它恶意流
量的影响并非绝对准确，只能从趋势上反映出社交
网络蠕虫的传播特点；同时，ＣＡＩＤＡ根据该蠕虫的
传播特点总结出网络用户的安全意识和社会的持续
关注程度等用户相关因素是影响此类蠕虫传播的关
键①，因此是否体现用户行为对社交网络蠕虫传播
的影响可以作为评价仿真模型优劣的重要指标．为
了验证本仿真系统的有效性，本节将实验分析社交
网络访问频率、用户安全意识和社会应急反应速度
等若干用户相关因素对社交网络蠕虫传播的影响．
４．１．１　社交网络访问频率

在图１所示的传播状态转换过程中，用户收到
蠕虫文件并不必然会使系统感染，系统感染的关键
条件在于用户登录社交网络，接触并点击蠕虫文件．
因此用户访问社交网络的频率是影响蠕虫传播速度
的关键因素之一．为了考察仿真系统是否能够体现
用户访问频率对蠕虫传播的影响，下面将分别比较
犪狏犵犜（访问社交网络时间间隔的平均期望）的不同
取值（犪狏犵犜＝３６，犪狏犵犜＝２４，犪狏犵犜＝１２，犪狏犵犜＝２）
对蠕虫传播的影响，其中：δ＝１．０，ε＝０．０５，η＝０，结
如图２所示．

图２　社交网络访问频率对蠕虫传播的影响

可以看出，较高的访问频率加速了社交网络蠕
虫的扩散，当犪狏犵犜＝２时，在仿真环境下不到３天
的时间内能够蔓延整个网络，而较低的访问频率不
利于蠕虫的扩散，这能够较为真实地体现社交网络
蠕虫的传播特性，验证了模型的有效性．

随着ＦＡＣＥＢＯＯＫ等社交网站各类应用业务的
推出，用户访问社交网络的频率也逐渐提高，这类社
交网络已经成为互联网用户的一种重要交流手段和
联系方式，这为社交网络蠕虫提供了滋生的温床．因
此，在不断吸纳用户和扩展业务的同时，也对社交网

站的安全性和健壮性提出了更高的要求．
４．１．２　用户安全意识

强化用户的网络安全意识是应对蠕虫爆发的有
效手段．安全意识的高低直接影响社交网络蠕虫成
功欺骗用户并感染系统的概率．因此，能否反映用户
安全意识高低对蠕虫感染的影响是评价仿真模型有
效性的重要指标之一．仿真系统在用户行为博弈模
型中，通过式（１）中的参数ε控制公众安全意识对蠕
虫危害程度的负面影响．仿真实验在固定参数
犪狏犵犜＝１２，δ＝１．０，η＝０的情况下，观察ε对仿真结
果的影响，如图３所示．

图３　公众安全意识对蠕虫扩散速度的影响
从图３中可以看出ε值越高（即用户对蠕虫的

警惕性越强）蠕虫扩散越缓慢，因此ε值的变化可以
正确地体现该用户因素对蠕虫传播的影响．
４．１．３　应急反应速度

专杀工具可以抑制蠕虫的持续扩散，反病毒厂
商针对蠕虫发布专杀工具的速度越快，蠕虫造成的
影响越小．蠕虫的查杀率是时间狋的增函数，仿真系
统通过调节参数η反映反病毒厂商的应急速度，η
的值越高表示应急能力越强．图４显示了在固定参
数犪狏犵犜＝１２，δ＝１．０，ε＝０．０５的情况下，模型参数

图４　社会应急反应速度对蠕虫传播的抑制作用
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η的变化对仿真结果的影响．可以看出，η越高（应急
速度越快）对蠕虫扩散的抑制效果越强，仿真模型能
够反映出该因素对蠕虫的抑制作用．
４２　社交网络蠕虫传播分析
４．２．１　网络拓扑对传播的影响

网络拓扑对蠕虫传播的影响一直是学术界关心
的重点问题之一，研究表明幂率特性的度分布对蠕
虫传播有着极其深刻的影响．网络用户群和社交方
式的差异形成了社交网络拓扑结构的异质性，本文
通过调节ＢＢＶ模型中参数δ值构造了多个异质社
交网络仿真环境，研究网络拓扑对社交网络传播的
影响．其中，相关参数的设定如下：犪狏犵犜＝１２，ε＝
０．０５，η＝０．仿真实验分别在５个异质社交网络仿真
环境下进行了模拟，结果如图５所示．

图５　网络拓扑对蠕虫传播的影响
仿真拓扑环境可分为２类场景．场景１：δ的取

值分别为１．０、４和１０时，度分布和边权值幂率系数
取值均在［２，３］之间；场景２：δ的取值为０．１和０．５
时，节点度幂率系数落在［２，３］之间，但边权值幂率
系数较大，使权值的分布区间较集中，权值分布较为
“均匀”［２７］．通过对比分析两种场景中蠕虫的传播，
更有利于揭示边权分布对蠕虫传播的影响．由图５
可见，网络节点规模相同的情况下，在场景１中δ值
低（幂率系数大），蠕虫的扩散速度相对较缓；在场景

２中，权值分布趋于均匀，即便存在着大量的Ｈｕｂ
节点的情况下，由于社交网络蠕虫收到用户信任值
较低的影响，使得传播相对缓和．对比分析两种场景
下社交网络蠕虫的传播，揭示了边的权值分布对社
交网络蠕虫传播的影响，其无标度分布“均衡程
度［２５］”越低更有利于社交网络蠕虫的传播．
４．２．２　混杂的网络环境对传播的影响

互联网中存在着各种形态的虚拟社交网络，这
使用户的身份也变得更为复杂［２６］，例如一个人在使
用电子邮件的同时进行着Ｐ２Ｐ文件共享操作，或者
同时拥有多个社交网站的账号进行交友活动等．虚
拟社交网络的快速发展丰富人们的生活的同时，也
为社交网络蠕虫的生存和传播提供了有利的环境．

为了揭示用户身份多重性对社交网络蠕虫传播
的影响，首先构建了由两个相同特性（δ＝１．０）的社
交网络组成的总节点规模为犖×２＝６００００的仿真
环境，其中“社交网络混杂程度（两个网络中具有
‘多重身份’的用户节点的个数，用犎表示）”取值分
别为犎＝１０／１００／１０００／１００００，其中，相交节点的选取
是完全随机的．利用仿真系统在其中一个网络中随
机选择初始感染节点，并观察犎的不同取值对蠕虫
在整个网络中传播的影响，实验结果如图６所示（相

图６　混杂的网络环境对蠕虫传播的影响
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关参数设定为ε＝０．０５，η＝０，犪狏犵犜＝２４）．
仿真结果表明，由于“多重身份”用户的存在，社

交网络蠕虫在某一个社交网络中爆发后，能够迅速
地扩散到相似的社交网络中去，从而实现在整个互
联网的蔓延．“多重身份”用户的数量能够明显地影
响蠕虫扩散速度，特别是在高度混杂的网络环境下
（犎＝１００００）蠕虫的快速扩散更为显著．

５　结　论
互联网中基于社会工程学方式进行传播的社交

网络蠕虫已经成为威胁网络安全的重大隐患．本文
在总结了目前网络蠕虫仿真模型研究进展的基础
上，从社会工程学的角度考虑网络用户行为对社交
网络蠕虫传播的影响．首先引入博弈理论对单个节
点的网络用户行为进行预测，得到社交网络蠕虫在
该节点的可能感染率；其次通过对网络用户访问社
交网络的行为习惯进行建模，用于确定单位时间内
社交网络中蠕虫潜在的感染范围，进而实现了一个
适用于社交网络蠕虫传播研究的仿真系统．本文主
要贡献如下：（１）提出了网络用户与蠕虫文件之间
的行为博弈模型，从社会工程学的角度刻画了社交
网络蠕虫的感染过程，便于分析网络用户行为因素
对蠕虫传播的影响；（２）通过对网络用户访问社交
网络的习惯进行建模，提出了基于网络用户活动习
惯的离散访问模型，反映了网络用户活动的动态性；
（３）利用ＢＢＶ拓扑生成算法构建了符合真实社交
网络拓扑特性仿真环境，避免了在经济和法律的制
约下大规模传播实验瓶颈，为模型实现提供了可用
的仿真平台；（４）使用该系统，实验分析了社交网络
蠕虫在社交网络中的传播，揭示了网络拓扑结构和
社交网络用户混杂程度对蠕虫传播的影响．本研究
为社交网络蠕虫传播行为的研究提供了一个有效的
仿真框架，为相关的检测防御机制研究提供了重要
的理论依据．
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ｈｕｍａｎｂｅｈａｖｉｏｕｒｓ．Ｉｎｔｈｉｓｗｏｒｋ，ｔｈｅｓｏｃｉａｌｎｅｔｗｏｒｋｗｏｒｍ
ｐｒｏｐａｇａｔｉｏｎｉｓｄｉｓｃｕｓｓｅｄｆｒｏｍｔｈｅｖｉｅｗｐｏｉｎｔｏｆｓｏｃｉａｌｅｎｇｉ

ｎｅｅｒｉｎｇ，ａｎｄａｈｕｍａｎｂｅｈａｖｉｏｒｍｏｄｅｌｂａｓｅｄｏｎｇａｍｅｔｈｅｏｒｙ
ｉｓｐｒｅｓｅｎｔｅｄｆｏｒｐｒｅｄｉｃｔｉｎｇｔｈｅｅｘｐｅｃｔｅｄａｃｔｉｏｎｓｏｆｎｅｔｗｏｒｋ
ｕｓｅｒｅｎｃｏｕｎｔｅｒｅｄｗｉｔｈｗｏｒｍｍｅｓｓａｇｅｓ．Ｂｙａｎａｌｙｚｉｎｇｎｅｔｗｏｒｋ
ｕｓｅｒｓ’ｄｉｕｒｎａｌａｃｔｉｖｉｔｙｂｅｈａｖｉｏｒｓ，ａｄｉｓｃｒｅｔｅｓｏｃｉａｌｎｅｔｗｏｒｋ
ａｃｃｅｓｓｉｎｇｍｏｄｅｌｉｓｐｒｏｐｏｓｅｄｔｏｃｈａｒａｃｔｅｒｉｚｅｔｈｅｇｅｎｅｒａｌｈｕ
ｍａｎｈａｂｉｔｏｆａｃｃｅｓｓｉｎｇｃｅｒｔａｉｎｓｏｃｉａｌｎｅｔｗｏｒｋ．Ｆｉｎａｌｌｙ，ａｓｉｍ
ｕｌａｔｉｏｎｓｙｓｔｅｍｉｓｃｏｎｓｔｒｕｃｔｅｄｗｉｔｈｔｈｅａｆｏｒｅｍｅｎｔｉｏｎｅｄｔｗｏ
ｍｏｄｅｌｓ．ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉ
ｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏ．６０９７３１３６，６１０７３１６４），Ｎａ
ｔｉｏｎａｌＤｅｖｅｌｏｐｍｅｎｔａｎｄＲｅｆｏｒｍＣｏｍｍｉｓｓｉｏｎ（ＣＮＧＩ０９０１１１），
ＣｈｉｎａＢＣＩＣＳＤ（Ｎｏ．２００８ＤＦＡ１２１４０），ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎ
ｆｏｒＹｏｕｔｈｏｆＪｉｌｉｎＰｒｏｖｉｎｃｅ（２０１１０１０３３）ａｎｄＳｃｉｅｎｃｅＦｏｕｎｄａ
ｔｉｏｎｆｏｒＹｏｕｎｇＴｅａｃｈｅｒｓｏｆＪｉｌｉｎＵｎｉｖｅｒｓｉｔｙ（４５００６０４４５１６９）．
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