
书书书

第３４卷　第７期
２０１１年７月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３４Ｎｏ．７
Ｊｕｌｙ２０１１

　

收稿日期：２０１００５０７；最终修改稿收到日期：２０１１０６１３．本课题得到国家自然科学基金（６１０７０１７２，１０９９００１１）、国家“九七三”重点基础
研究发展规划项目基金（２００７ＣＢ３１１２０１）资助．孙思维，男，１９８５年生，博士研究生，主要研究方向为密码分析与网络安全．Ｅｍａｉｌ：ｓｕｎｓｉ
ｗｅｉ０８＠ｍａｉｌｓ．ｇｕｃａｓ．ａｃ．ｃｎ．胡　磊，男，１９６７年生，博士生导师，主要研究领域为密码学与网络安全．蒋　鑫，男，１９８４年生，博士，主要研
究方向为密码学与网络安全．

对狆犛犉犔犃犛犎扰动公钥密码的一个实际攻击
孙思维１）　胡　磊１）　蒋　鑫１），２）

１）（中国科学院研究生院信息安全国家重点实验室　北京　１０００４９）
２）（中国航天科技集团公司第九研究院第七零四研究所　北京　１０００７６）

摘　要　通过对ＳＦＬＡＳＨ的中心映射进行扰动，最近Ｗａｎｇ等人提出了一个新的多变量公钥系统ｐＳＦＬＡＳＨ．
ｐＳＦＬＡＳＨ的设计者认为，扰动后的中心映射可以破坏ＳＦＬＡＳＨ公钥潜在的数学结构，从而抵抗针对ＳＦＬＡＳＨ的
差分代数攻击［２３］．然而对于以（犜－１，犝－１，β，γ）为私钥的任一ｐＳＦＬＡＳＨ实例，一定存在一个可逆仿射变换珦犝，使它
变成一个以（犜－１，珦犝－１）为私钥的ＳＦＬＡＳＨ实例，因此利用对ＳＦＬＡＳＨ的差分代数攻击［２３］，在几秒钟的时间内可
以实际地伪造出任意消息的合法的ｐＳＦＬＡＳＨ签名．
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１　引　言
公钥密码已经成为现代信息社会中保护数据通

信的一种重要工具．经典的公钥密码算法主要基于
大整数分解（如ＲＳＡ算法）和离散对数（如ＥｌＧｍａｌ

算法和椭圆曲线公钥算法）这两个数学难题．然而在
１９９４年，Ｓｈｏｒ等人［４］给出了一种可以用于分解大整
数的多项式时间的量子算法．这表明，一旦实用的量
子计算机能成功制造出来，那些基于大整数分解和
离散对数的公钥系统就会受到致命的威胁．所以，构
造新的可以抵抗量子攻击的公钥密码系统就变的非



常有意义．
研究者们在此方向上进行了各种努力与尝试，

构造了一些新的公钥算法．一些著名的例子包括基
于一般线性码译码问题的ＭｃＥｌｉｅｃｅ公钥算法［５］、基
于格问题的ＮＴＲＵ公钥算法［６］和基于有限域上多
项式方程组求解问题的多变量公钥系统ＭＩ［７］．这些
新提出的公钥算法所基于的数学问题，至今没有找
到有效的量子多项式时间算法．

多变量公钥密码被认为是一类很有前途的可以
抵抗量子计算机攻击的公钥系统．近年来各种新的
多变量公钥系统的构造方法层出不穷［８１０］，同时在
对多变量公钥系统的攻击方面，研究者也积累了大
量的经验．一些著名的攻击包括线性化方程攻
击［１１］、高阶线性化方程攻击［１２］、小秩攻击［１３］和差分
代数攻击［２３］等等．其中差分代数攻击成功攻破了
ＳＦＬＡＳＨ多变量公钥系统．最近，一些研究者研究
了如何修复ＳＦＬＡＳＨ公钥系统，文献［１４］将
ＳＦＬＡＳＨ密码系统的消息空间定义在一个超平面
上，以挫败差分代数攻击［２３］中所利用的差分对称性
质．而在文献［１］中，设计者试图通过对ＳＦＬＡＳＨ算
法的中心映射Ｆ进行扰动，设计出抵抗差分代数攻
击的新的多变量公钥密码．

第２节介绍原始ＳＦＬＡＳＨ多变量公钥系统以
及文献［１］设计的扰动ＳＦＬＡＳＨ———ｐＳＦＬＡＳＨ；在
第３节中，我们简要描述对ＳＦＬＡＳＨ的线性化方程
攻击和差分代数攻击；在第４节中，我们证明ｐＳ
ＦＬＡＳＨ系统等价于原始的ＳＦＬＡＳＨ系统，并给出
对ｐＳＦＬＡＳＨ的实际攻击．

２　犛犉犔犃犛犎和狆犛犉犔犃犛犎多变量
公钥系统

　　ＳＦＬＡＳＨ是一个用于签名的多变量公钥系统，
它是２００３年ＮＥＳＳＩＥ推荐的３个签名算法之一，
ＳＦＬＡＳＨ算法的签名速度很快，并且适合在一些轻
量级设备（如ＲＦＩＤ智能卡）上实现，下面我们给出
ＳＦＬＡＳＨ的描述．
２１　犕犐和犛犉犔犃犛犎多变量公钥系统

设犽是一个有狇个元素且特征为２的有限域，
而犓＝犽［狓］／犵（狓）是犽的一个狀次扩域，其中犵（狓）
是犽［狓］上的狀次不可约多项式．令：犓→犽狀是犓与
犽狀的自然同构，即

（犪０＋犪１狓＋…＋犪狀－１狓狀）＝
（犪０，犪１，…，犪狀－１），犪犻∈犽

　　ＭａｔｓｕｍｏｔｏＩｍａｉ（ＭＩ）型多变量公钥系统［７］的
公钥犘：犽狀→犽狀为

犘＝犜犉－１犝．
而ＳＦＬＡＳＨ型多变量公钥系统的公钥犘Π：犽狀→犽狀－狉
为

犘Π＝Π狀－狉犜犉－１犝，
其中，犝，犜是犽狀到犽狀上的可逆仿射变换；Π狀－狉的作
用是狀个坐标到它前狀－狉个坐标的投影．因此，
ＳＦＬＡＳＨ是一个“减”版本的ＭＩ系统［１５］．以下记
Π狀－狉犜为犜Π．犉是犓到犓上的一个可逆变换，我
们称其为中心映射，按如下的方式定义

犉（犡）··＝犡狇θ＋１＝犡狇θ犡，
其中ｇｃｄ（狇θ＋１，狇θ－１）＝１．因为τ：犡!犡狇θ是犓到
犓上的犽线性映射，所以ＳＦＬＡＳＨ系统的公钥可
以写成一组犽上的二次多项式，形如

狔犻＝∑０犼犽狀ξ犻犼犽狓犼狓犽＋∑０犼狀δ犻犼狓犼＋ρ犻，
犻＝０，１，…，狀－狉－１．

注意，虽然这组多项式是公开的，但犝和犜是保密
的，犝－１和犜－１作为ＳＦＬＡＳＨ系统的私钥．

对于消息狔＝（狔０，狔１，…，狔狀－狉－１）Ｔ∈犽狀－狉，签名
的过程为：首先任取狉个犽上的元素，把狔补成一个
狀维向量狕，然后计算

狓＝犜－１犉－１－１犝－１（狕）．
狓即为消息狔的签名．签名的验证过程为：计算ω＝
犘Π（狓），然后比较ω是否与狔相同，如果相同，签名
验证通过．由于犘是公开的，所以任何人都可以执
行签名验证这个操作．但只有私钥拥有者，才能通过
犝－１和犜－１来计算签名．

对于一个想要伪造消息狔的签名的攻击者，伪
造签名最直接的方式就是解如下由公钥犘得到的
多项式方程组

狔０＝犳０（狓０，狓１，…，狓狀－１）
狔１＝犳１（狓０，狓１，…，狓狀－１）

狔狀－狉－１＝犳狀－狉－１（狓０，狓１，…，狓狀－１）
烅
烄

烆 ．
若得到一个解狓，从而犘Π（狓）＝狔．然而，解一个有限
域上的一般的多项式方程组通常是困难的．

虽然通过直接解上述方程组来攻击ＳＦＬＡＳＨ
是困难的，但Ｄｕｂｏｉｓ等人利用ＳＦＬＡＳＨ公钥差分
的结构攻破了该系统［２３］．为了抵抗这种差分攻击，
文献［１］提出了一个新的用于签名的多变量公钥系
统ｐＳＦＬＡＳＨ．下面给出ｐＳＦＬＡＳＨ的具体构造．

５８２１７期 孙思维等：对ｐＳＦＬＡＳＨ扰动公钥密码的一个实际攻击



２２　狆犛犉犔犃犛犎多变量公钥系统
ｐＳＦＬＡＳＨ的构造思想是，对原始的ＳＦＬＡＳＨ

系统的中心映射犉进行所谓的“噪声扰动”，从而破
坏公钥的差分结构．

定义１．定义二元运算：犓×犓→犓为犪犫＝
－１（犪０犫０，犪１犫１，…，犪狀－１犫狀－１），其中（犪０，犪１，…，
犪狀－１）＝（犪），（犫０，犫１，…，犫狀－１）＝（犫）．文献［１］称其
为噪声运算．

定义２．　称〈犘犌，〉＝｛β：β∈犓，－１（β）∈
（犽）狀｝为ＳＦＬＡＳＨ系统的噪声群，其中犽表示有
限域犽的乘法群．

从ＳＦＬＡＳＨ的噪声群中任意取两个元素β，γ，
令犉犱：犓→犓为

犉犱（犡）＝（β犡＋γ）狇θ＋１．
现在我们用犉犱替换ＳＦＬＡＳＨ的中心映射犉，其它
运算保持不变，便得到了ｐＳＦＬＡＳＨ系统，即ｐＳ
ＦＬＡＳＨ的公钥为

犙Π＝Π狀－狉犜犉犱－１犝．
在以后的讨论中，我们记犜犉犱－１犝为犙．因
此，犙Π＝Π狀－狉犙．

文献［１］认为，ＳＦＬＡＳＨ的中心映射经过这样
的“噪声扰动”，就可以避免差分代数攻击，下面两节
的分析指出，事实上并非如此．

３　对犛犉犔犃犛犎的攻击
３１　犕犐系统的线性化方程攻击

犘（狓）＝犜犉－１犝 （１）
由犢＝犉（犡）＝犡狇θ＋１可以得到

犢狇θ－１＝犡狇２θ－１．
两边同乘犡犢，有

犡犢狇θ＝犡狇２θ犢．
而对犓上的元素进行狇θ和狇２θ次幂，都是犓上的犽
线性映射，所以对于任意的满足狔＝犘（狓）的狓和狔，
其分量一定满足一些形如
∑犻，犼犪犻犼犽狓犻狔犼＋∑犻犫犻犽狓犻＋∑犼犮犼犽狔犼＋犱犽＝０（２）

的多项式方程．
文献［１１］的分析表明，对于ＭＩ系统任意给定的

公钥，一定可以找到足够多的、相互独立的形如式（２）
的多项式方程．这样，当攻击者想恢复狔＝犘（狓）
的原象时，他并不需要去解由狔＝犘（狓）对应的多项
式方程组，而是将狔代入形如式（２）的多项式方程
组，此时便得到了一个关于狓犻的线性方程组，解这

个线性方程组便可以得到狔在犘下的原象狓．这种
恢复原象的过程，就是著名的线性化方程攻击［７］．

为了避免上述线性化方程攻击，ＳＦＬＡＳＨ的设
计者在ＭＩ系统的中心映射犘的基础上加入了一个
投影映射Π狀－狉，即隐藏了由犘（狓）导出的多项式方
程组的最后狉个多项式．文献［１５］的分析表明，攻击
者无法直接利用这样处理后所得到的公钥多项式
组，找到足够多的、相互独立的形如式（２）的多项式
方程组，从而线性化方程攻击对ＳＦＬＡＳＨ失效．
３２　犛犉犔犃犛犎的差分代数攻击

由上一小节的分析可知，如果我们能克服
ＳＦＬＡＳＨ系统中投影变换Π狀－狉的作用，便有可能利
用线性化方程攻击来伪造ＳＦＬＡＳＨ系统的合法签
名．而ＳＦＬＡＳＨ系统公钥差分的对称性质，使得攻
击者可以达到这一目的［２３］．

为了叙述方便，下面不再显式地写出自然同构
映射，当运算需要时，我们认为所考虑的元素或向
量被自然地同构映射或逆映射到相应的向量或域元
素．另外，假设所有可逆仿射变换为可逆线性变换，
这并不影响分析，具体细节参考文献［１６１８］．

首先，引入差分算子犇：犇犳（犪，狓）＝犳（犪＋狓）－
犳（犪）－犳（狓）＋犳（０），则对于ＳＦＬＡＳＨ系统的中心
映射犉，有

犇犉（犪，狓）＝犪狓狇θ＋犪狇θ狓．
对于ξ∈犓，可以得到
犇犉（ξ·犪，狓）＋犇犉（犪，ξ·狓）＝（ξ＋ξ狇θ）·犇犉（犪，狓）

（３）
这是ＭＩ系统中心映射的差分具备的一个重要的对
称性质．

令犘＝犜犉－１犝，则由犇犘（犪，狓）＝犜
犇犉（犝（犪），犝（狓））与式（３）可以得到
犜犇犉（ξ·犝（犪），犝（狓））＋犜犇犉（犝（犪），ξ·犝（狓））＝
　犜（ξ＋ξ狇θ）·犇犉（犝（犪），犝（狓））＝
　犜（ξ＋ξ狇θ）·犜－１（犇犘（犪，狓））．
用犕ξ，犕犔（ξ）和犖ξ分别表示映射犕ξ：狓!ξ·狓，
犕犔（ξ）：狓!

（ξ＋ξ狇θ）·狓和犖ξ：狓!犝－１犕ξ犝（狓）．
将Π狀－狉作用到上式，得到

犇犘Π（犖ξ（犪），狓）＋犇犘Π（犪，犖ξ（狓））＝
Λ（犔（ξ））（犇犘Π（犪，狓）） （４）

其中Λ（犔（ξ））表示映射犜Π犕犔（ξ）犜－１．当犝固定
时，｛犖ξ：ξ∈犓｝是一个由线性变换组成的狀维犽线
性空间，它是由全体线性变换组成的狀２维犽线性空
间的一个子空间．而一般的线性变换并不满足上式，
由此可以用简单的线性代数很容易地计算出这个子
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空间，请参考文献［２３］．实际上，由这个子空间还可
以计算出犝的一部分信息，见文献［１９］，不过下面
的分析并不需要这一点．

注意，在复合映射
犘Π（狓）＝Π狀－狉犜犉－１犝（狓）

式中，犜的作用实质上是通过对犉－１犝（狓）的
分量多项式进行新的线性组合得到一组新的分量多
项式．如果能在犜Π＝Π狀－狉犜的复合之前引入一个
新的线性变换，则很可能得到一些与犘Π所对应的多
项式组线性独立的多项式，从而得到与ＭＩ系统等
价的公钥多项式，进而利用线性化方程攻击，就可以
伪造出ＳＦＬＡＳＨ系统的合法签名．注意到

犘Π犖ξ＝犜Π犉犝（犝－１犕ξ犝）
＝犜Π犕ξ狇θ＋１犉犝，

由于犜Π犕ξ狇θ＋１与Π狀－狉犜一般是线性独立的线性
变换，所以利用犘Π犖ξ，就可以得到所需的与犘Π所
对应的多项式组线性独立的公钥多项式．实验证明，
这种方法是完全可行的［２３］．

４　对犛犉犔犃犛犎及狆犛犉犔犃犛犎的攻击
４１　理论分析

对于ｐＳＦＬＡＳＨ系统的中心映射犉犱，我们有
犇犉犱（犪，狓）＝β犪·（β狓）狇θ＋（β犪）狇θ·β狓．
ｐＳＦＬＡＳＨ的设计者认为，由于β是未知的，所以上
述差分攻击对ＳＦＬＡＳＨ无效．我们指出，ｐＳＦＬＡＳＨ
公钥系统与ＳＦＬＡＳＨ系统实质上是等价的．

定理１．　对于任意给定的β，γ∈〈犘犌，〉，一
定存在仿射变换珦犝，使得对任意的狓∈犽狀，有

犜Π犉－１珦犝（狓）＝犙Π（狓），
其中犙Π是ｐＳＦＬＡＳＨ系统的公钥映射．

证明．　设可逆仿射变换犝为犝（狓）··＝犃狓＋
犫，其中犃是犽上狀×狀可逆矩阵，犫为犽上的狀维常
向量．令犃狓＋犫＝狌＝（狌０，狌１，…，狌狀－１）Ｔ，

犕＝
β０
β１


β狀－

熿

燀

燄

燅１

，

并令
珦犝（狓）＝犕犃狓＋犕犫＋γ＝犕（犃狓＋犫）＋γ，

可见珦犝仍然是一个可逆的仿射变换．此时，我们有
珟犘（狓）＝犜犉－１珦犝（狓）＝

犜（（（－１（珦犝（狓）））狇θ＋１））＝

犜（（（－１（犕犃狓＋犕犫＋γ））狇θ＋１））．
它进一步等于
珟犘＝

犜－１
β０
β１

β狀

熿

燀

燄

燅－１
犃狓＋犕犫＋

烄

烆

烌

烎

烄

烆

烌

烎
γ

狇θ烄

烆

烌

烎

烄

烆

烌

烎

＋１

＝

犜（（（－１（β０狌０＋β１狌１＋…＋β狀－１狌狀－１））狇θ＋１））＝
犜（（（β狌＋γ）狇θ＋１））＝
犜（（（β（犃狓＋犫）＋γ）狇θ＋１））＝
犙（狓）．
上述等式两边同时作用投影映射Π狀－狉，得到

犜Π犉－１珦犝（狓）＝犙Π（狓）证毕．
也就是说，只要把ｐＳＦＬＡＳＨ系统中的秘密仿射变
换犝换成珦犝，并去掉ｐＳＦＬＡＳＨ对ＳＦＬＡＳＨ系统中
心映射犉的扰动，则ｐＳＦＬＡＳＨ系统变成ＳＦＬＡＳＨ
系统．由前一节的分析可以看出，对ＳＦＬＡＳＨ的差
分攻击与仿射变换犝的选取无关．
４２　实验数据

下面给出伪造ｐＳＦＬＡＳＨ消息狔∈犽狀－狉的签名
的具体步骤并给出相应的实验结果．

１．把ｐＳＦＬＡＳＨ的公钥多项式组犙Π看成一组
ＳＦＬＡＳＨ系统对应的公钥多项式．利用差分攻击，求出相应
的线性空间｛犖ξ：ξ∈犓｝．它是线性变换的集合．
２．从｛犖ξ：ξ∈犓｝中任选一线性变换，计算犙Π犖ξ（狓），从

而得到狀－狉个多项式，从这狀－狉个多项式中随机选取狉
个，加入到由犙Π（狓）对应的公钥多项式组中去，记新得到的
公钥多项式组为珟犙（狓）．
３．对珟犙（狓）实施线性化方程攻击，得到狓，验证犙Π（狓）＝狔

是否成立，如果成立，签名伪造成功，否则重复步２．
因为ＳＦＬＡＳＨ两个推荐版本的参数为：ＳＦＬＡＳＨｖ２—

狇＝２７，狀＝３７，θ＝１１，狉＝１１；ＳＦＬＡＳＨｖ３—狇＝２７，狀＝６７，θ＝
３３，狉＝１１，所以我们选取的攻击目标的参数都与上述参数相
同或相近，在一台内存为３．２５ＧＢ，主频为２．８３ＧＨｚ，Ｉｎｔｅｌ
（Ｒ）Ｃｏｒｅ（ＴＭ）２ＱｕａｄＣＰＵ的计算机上，我们用Ｍａｇｍａ代
数系统实现了上述攻击（只用了单核），实验结果见表１，另
外我们在附录中给出了一个小规模的例子．其中表１中预计
算耗时一行中显示的是恢复｛犖ξ：ξ∈犓｝的时间与恢复狉个
缺失多项式所用时间之和．

表１　实验数据
狇 狀 θ 狉 预计算耗时／ｓ 伪造签名耗时／ｓ
２７ ３６ ８ １１ ６８＋５ ４
２７ ３７１１ １１ １００＋２３ ２
２７ ４０ ８ １２ １２１＋１７ １
２７ ４４１２ １３ １４０＋５６ ４
２７ ６７３３ １１ ３５２３＋８１２ ３
２７ １２８３３ １３ ２２１０＋５１３ １
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　　实验表明，在各种典型的参数下，对一个给定的
ｐＳＦＬＡＳＨ系统，通过最多两个小时的预计算后（此
预计算对一个给定的公钥是一次性的），对任意消息
狔，我们可以在几秒钟内伪造一个合法的ｐＳＦＬＡＳＨ
签名．从而，文献［１］中的扰动方法对原始算法安全
性的加强是无效的．

５　结束语
在本文中，我们证明了ｐＳＦＬＡＳＨ系统与

ＳＦＬＡＳＨ系统在不考虑公钥中的两个可逆仿射变
换的意义下是等价的，因此利用差分攻击和线性化
方程攻击可以给出一个对ｐＳＦＬＡＳＨ的实际攻击，
ｐＳＦＬＡＳＨ系统是完全不安全的．实际上，通过简单
的扰动来增强类似于ＳＦＬＡＳＨ这样的公钥系统的
安全性是相当困难的问题［２０２１］，这方面的研究仍然
是一个公开课题．
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附录．　小规模ｐＳＦＬＡＳＨ实例及其分析．
令犽＝犌犉（２），犓＝犽［狓］／（狓２＋狓＋１），且α满足α２＋α＋

１＝０．我们选取参数狇＝４，狀＝５，θ＝３，且狉＝１，某一ｐＳ
ＦＬＡＳＨ实例的公钥多项式组为
狔１＝α狓２＋狓３＋狓４＋狓５＋α狓２１＋α狓１狓２＋α２狓１狓３＋

α狓１狓４＋狓２２＋α狓２狓３＋α狓２狓５＋α２狓２３＋α狓３狓４＋
α狓３狓５＋α狓２４＋α狓４狓５＋狓２５

狔２＝α＋α２狓４＋狓５＋α狓２１＋α２狓１狓３＋α２狓１狓４＋狓１狓５＋
狓２２＋α２狓２狓３＋α狓３狓４＋狓２４＋α２狓４狓５＋狓２５

狔３＝１＋α２狓１＋α狓２＋α２狓３＋狓４＋α２狓５＋α２狓２１＋狓１狓４
α２狓１狓５＋α２狓２２＋狓２狓４＋狓２狓５＋α２狓２３＋α狓３狓４＋
α狓３狓５＋α２狓４狓５＋α２狓２５

狔４＝１＋α２狓１＋狓２＋α２狓３＋α２狓２１＋α狓１狓２＋α２狓１狓３＋
α２狓１狓４＋α２狓１狓５＋狓２２＋α２狓２狓４＋α狓２狓５＋狓２３＋
α２狓３狓４＋α狓３狓５＋α２狓４狓５＋狓

烅

烄

烆 ２５

　　私钥为（注意ｐＳＦＬＡＳＨ中的扰动可以和仿射变换合并
成一个仿射变换）：

犜－１＝

α２ αα２ １１
００α２α２１
αα１α２１
αα２ ０α１
００αα

熿

燀

燄

燅１

狔１－α２
狔２－α２
狔３
狔４－１
狔

熿

燀

燄

燅５

，

犜－１＝

α２ １α２０１
α１α１α
０α２ αα０
α１１αα
０１０αα

熿

燀

燄

燅２

狔１－１
狔２

狔３－α２
狔４－α２
狔５－α

熿

燀

燄

燅２

．

　　不难验证，对于消息（α２，α，α２，０，１）的签名为（１，１，α，α，
α）．对于该系统，我们可以计算相应的线性空间为｛狓犖：狓∈
犓｝，其中

犖＝

α１α２ ０１
１０αα２１
αα１α２１
α２α０α０
０１α２ α

熿

燀

燄

燅１

．

　　利用该矩阵，我们可以恢复公钥中缺失的多项式，从而
完整的多项式组为
狔１＝α狓２＋狓３＋狓４＋狓５＋α狓２１＋α狓１狓２＋α２狓１狓３＋

α狓１狓４＋狓２２＋α狓２狓３＋α狓２狓５＋α２狓２３＋α狓３狓４＋
α狓３狓５＋α狓２４＋α狓４狓５＋狓２５

狔２＝α＋α２狓４＋狓５＋α狓２１＋α２狓１狓３＋α２狓１狓４＋狓１狓５＋
狓２２＋α２狓２狓３＋α狓３狓４＋狓２４＋α２狓４狓５＋狓２５

狔３＝１＋α２狓１＋α狓２＋α２狓３＋狓４＋α２狓５＋α２狓２１＋狓１狓４
α２狓１狓５＋α２狓２２＋狓２狓４＋狓２狓５＋α２狓２３＋α狓３狓４＋
α狓３狓５＋α２狓４狓５＋α２狓２５

狔４＝１＋α２狓１＋狓２＋α２狓３＋α２狓２１＋α狓１狓２＋α２狓１狓３＋
α２狓１狓４＋α２狓１狓５＋狓２２＋α２狓２狓４＋α狓２狓５＋狓２３＋
α２狓３狓４＋α狓３狓５＋α２狓４狓５＋狓２５

狔５＝α２＋α２狓１＋α狓５＋α狓２１＋α狓１狓２＋狓１狓４＋α狓２２＋
狓２狓３＋狓２狓４＋α２狓２狓５＋α狓２３＋α狓３狓４＋狓３狓５＋
α狓

烅

烄

烆 ２５

　　这显然是一个ＭＩ系统，利用线性化方程攻击机可以直
接伪造签名［２２］．
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ｖｉｎｇｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｉｍｐｒｏｖｅｃｏｎｔｉｎｕａｌｌｙ．Ｆｏｒｅｘａｍｐｌｅ，
ｐｏｌｙｎｏｍｉａｌｔｉｍｅｑｕａｎｔｕｍａｌｇｏｒｉｔｈｍｓｃａｎｂｅｕｓｅｄｔｏｓｏｌｖｅ
ｂｏｔｈｐｒｏｂｌｅｍｓ．Ｔｈｅｒｅｆｏｒｅ，ｔｈｅｅｘｉｓｔｅｎｃｅｏｆｑｕａｎｔｕｍｃｏｍｐｕｔ
ｅｒｓｉｎｔｈｅｒａｎｇｅｏｆ１０００ｂｉｔｓｗｏｕｌｄｂｅａｒｅａｌｗｏｒｌｄｔｈｒｅａｔｔｏ
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ｓｃｈｅｍｅｓｉｓｂａｓｅｄｏｎｔｈｅＮＰｈａｒｄｐｒｏｂｌｅｍｏｆｓｏｌｖｉｎｇｓｙｓｔｅｍ
ｏｆｍｕｌｔｉｖａｒｉａｔｅｅｑｕａｔｉｏｎｓｏｖｅｒｆｉｎｉｔｅｆｉｅｌｄ．Ｓｕｃｈｓｙｓｔｅｍｓａｒｅ
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ｉｎｔｏｔｈｅｃｅｎｔｒａｌｍａｐｏｆｔｈｅＳＦＬＡＳＨｃｒｙｐｔｏｓｙｓｔｅｍ（Ａｎｅｆｆｉ
ｃｉｅｎｔＭＰＫＣａｃｃｅｐｔｅｄｂｙＮＥＳＳＩＥｗｈｉｃｈｗａｓｂｒｏｋｅｎｂｙ
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ｐＳＦＬＡＳＨｉｎｓｔａｎｃｅｔｈｅｒｅｍｕｓｔｅｘｉｓｔａＳＦＬＡＳＨｉｎｓｔａｎｃｅ，
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