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摘　要　针对当前证据有效性不足的缺点，结合概率论，提出了基于可信概率的电子数据取证有效性模型．以Ｐｅｔｒｉ
网为基础，将取证后经形式化处理的数据抽象为Ｐｅｔｒｉ网中的库所，操作行为和取证方法抽象为变迁，后一节点为
运用该操作方法对前一节点进行某种变换所形成．给出了取证过程中的基本定义和形式化处理方法，研究了概率
计算的相关算法，描述了详细的推理过程．利用“可信度＋数据源＋取证规则”作为对所得证据的有效性说明，为可
信取证的动态取证行为可信提供理论基础．通过概率计算的方法，最终得到具体的概率数据，在保证数据源信息可
信的基础上（即静态属性可信的假设前提），通过可信概率（概率值接近０或者１）的方法保证处理过程所使用的取
证规则可信（即使用可信的动态取证方法或行为），最终实现电子数据作为证据的高的可信度．最后，设计了有效性
证明系统，利用实际案例，分析并验证了可信概率在电子数据取证有效性模型中的具体应用．
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１　引　言
计算机证据出现在法庭上已有３０多年历史，最

初的电子证据是从计算机中获得的正式输出，法庭
不认为它与普通的传统证据有什么不同．但随着计
算机技术的发展，与计算机相关的法庭案例的复杂
性逐渐增加，电子证据与传统证据之间的类似性亦
逐渐减弱．后来，各国逐渐开始对电子证据进行立
法，并在已有计算机取证工作的基础上，建立了许多
专业的计算机取证部门、实验室及咨询服务公司，如
１９８４年美国ＦＢＩ实验室和其它法律执行部门建立
的检查计算机证据的实验室．现在美国至少有７０％
的法律部门拥有自己的计算机取证实验室［１］．一些
公司逐渐开发出了许多非常实用的取证产品，比较
好的产品有Ｅｎｃａｓｅ、ＮｅｔＷｉｔｎｅｓｓ、取证大师等．

随着对计算机取证相关问题的研究不断深入，
人们的视线不再局限于取证工具的开发，逐渐转向
计算机取证学相关理论的研究与完善．１９９１年，在
美国召开的国际计算机专家会议上首次提出计算机
取证这一术语［２］．此后，几乎每年都召开以计算机取
证为主题的学术会议，当前的计算机取证学正在逐
步走向标准化、规范化，并将最终成为一门成熟、完
善的学科．

２　现有计算机取证模型
在计算机取证发展的初期，人们关注的只是如

何去获取数据，并不断开发出相关取证工具．进入
２０世纪９０年代中后期，随着取证技术的发展，人们
逐渐发现了由计算机取证基本理论和基本方法的研
究滞后所带来的种种弊端，并开始意识到此前过分
注重应用产品的开发而忽略了基本理论和基本方法
的研究，导致了在犯罪案件侦破中的取证过程没有
一致性也没有可依据的统一标准，使得取证的可操
作性较差，而且极易遭到法庭上法官的质疑．由此，
业内许多专家开始对取证及取证标准等科学问题进

行研究．
自２０世纪９０年代以来，计算机取证的研究者

们相继提出了很多计算机取证的模型．有些研究人
员提出通过分析网络取证的详细需求，建立包含犯
罪行为案例、入侵行为案例和电子证据特征的取证
知识库［１，３］；还有的学者提出采用ＸＭＬ数据模型、
数据融合技术、取证知识库、专家推理机制和挖掘引
擎的取证模型，并开始着手研究这些模型的评价机
制［１，４５］．计算机取证的早期模型包括基本过程模型
（ｂａｓｉｃｐｒｏｃｅｓｓｍｏｄｅｌ）、事件响应过程模型（ｉｎｃｉｄｅｎｔ
ｒｅｓｐｏｎｓｅｐｒｏｃｅｓｓｍｏｄｅｌ）、法律执行过程模型（ｌａｗ
ｅｎｆｏｒｃｅｍｅｎｔｐｒｏｃｅｓｓｍｏｄｅｌ）、过程抽象模型（ａｎａｂ
ｓｔｒａｃｔｐｒｏｃｅｓｓｍｏｄｅｌ）［１，６９］．后来，在总结前面这些
模型的基础上，形成了综合模型（ｔｈｅｉｎｔｅｇｒａｔｅｄｄｉｇ
ｉｔａｌｉｎｖｅｓｔｉｇａｔｉｏｎｍｏｄｅｌ）［１，１０］等．

另外，作为鉴定机构取证和鉴定的程序，本身也
具有相当的重要性，其作用是保证科学的手段和方
法得以有效实施，从而得出真实、客观、公正的取证
结果和鉴定结论，因此，这种程序应该以技术标准的
方式建立，并普遍适用，同时应符合以下要求①：（１）
所有的操作过程都应该记录并加以保存，以便于审
查和监督；（２）对原始材料不能修改或删除，可以复
制和分析；（３）所有的操作都由两人以上进行，并且
是要重复的；（４）使用的计算机软硬件必须是经过
鉴定或充分测试的，确保不会对工作造成不应有的
影响；（５）应保证排除病毒或其它非正常因素干扰；
（６）应对证据的真实性进行分析和鉴定；（７）应对证
据的关联性进行分析和鉴定；（８）应对证据的合法
性进行描述．

３　可信取证理念的提出
对于计算机取证的研究，一直以来的工作重点

都是电子数据的获取和对所取得数据的分析．规范
化的操作流程一般分为４步②：（１）识别证据．识别
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可获取的信息的类型以及获取的方法．（２）保存证
据．确保跟原始数据一致，不对原始数据造成改动和
破坏．（３）分析证据．以可见的方式显示，结果要具
有确定性，分析得出的结论一定要去验证，只有确定
的才能作为证据提交．（４）提交证据．向管理者、律
师或者法院提交证据．

以上４步是计算机取证的一般流程，而对于要
建立一个可信的电子数据取证模型，本文进一步细
化，把取证流程分为归类、保存、收集、检查、分析和
陈述［１１］．首先对原始数据进行分门别类的归类；根
据类别采取相应的保存方式；接着根据需求进行收
集数据以便于采用科学的分析方法进行分析；检查
是为了确保这些数据没有被篡改；接着采用数据挖
掘、神经网络等分析方法进行分析；最后生成陈述报
告．为了确保电子数据的篡改、伪造等破坏证据行为
的出现，整个取证过程需要建立监督记录．具体记录
内容包括案件编号、发现以及收集的时间地点、证据
流转的记录、证据的固定方法、取证工作人员的
签名．

由于电子证据的易被破坏性，所以对电子证锯
的取证主体有特殊要求，不同主体所取的电子证据
的证明力不同，如公证人员所取电子证据的证明力
一般大于当事人所取电子证据的证明力．取证程序
合法性的规定．应对取证的各个环节加以规范，规定
对电子证据的保全及保管的要求，禁止违法取证行
为．在分析证据阶段，对于电子数据有效性和可信性
的分析还缺乏相应的方法，或者说没有一个标准方
式来衡量电子数据的有效性和可信性，这样取得的
数据容易受到质疑，也阻碍了对证据有效性的认定．
而在计算机取证过程中，公安等执法机关还缺乏有
效的可信的工具，目前只是利用国外一些常用的取
证工具或凭借取证工作人员自身技术经验，在程序
上还缺乏一套保证电子数据可信性的评估体系，提
出的证据很容易遭到质疑．

事实上，如果考虑将当前的取证模式扩充为
“人＋工具＋证明”，即在着眼于利用工具取得证据
的同时，尽可能分享经验丰富的取证人员的知识和
经验，并建立一套以逻辑、自动机等数学理论为基础
的形式化取证模型，同时从理论上证明模型在取证
中的有效性（即取证是可信的），最终形成一套可信
取证的推导验证体系，以使电子数据的取证系统更
加完备，所取得的数据更具说服力．目前的推理主要
是人工操作即经验性的工作，难以保障数据的篡改、
伪造等破坏证据行为，而这些活动又不易被发现．为

此，本模型从保障实施、进行核查两个方面来避免篡
改、伪造等破坏证据的行为．

借鉴可信计算的思想，我们提出“可信取证”
（ｔｒｕｓｔｅｄｆｏｒｅｎｓｉｃｓ）理念［１２］，结合电子数据的固有特
征和取证行为，将电子数据可信取证宏观分为两方
面：①可信的静态属性（电子数据本身的静态特征
可信）；②可信的动态行为（由电子数据转换为证据
所需的过程或行为可信）．以此为基础，实现指定电
子数据可信获取（发现、固定、提取）和可信展现（分
析、表达）．

４　理论基础
本文提出一个有效性推理的新思路，该推理以

概率论和Ｐｅｔｒｉ网为基础，将取证后经形式化处理
的数据抽象为Ｐｅｔｒｉ网中的库所，操作行为和取证
方法抽象为变迁，后一节点为运用该操作方法对前
一节点进行某种变换所形成；同时每一节点根据其
不同类型具有不同的属性，后一节点概率为前一节
点概率与边的概率的乘积．该模型为可信取证的动
态取证行为可信提供理论基础．
４１　证据与概率

在证据学的研究过程中，通常面临一些认识论
的问题：（１）已经过去的事实是否能够在诉讼中再
现；（２）何种程度的再现才能完全排除第２种解释
的可能性；（３）使用何种方法或途径再现才具有不
可怀疑的可靠性；（４）如何准确地定义事实的真相
等．下面分别予以对应的简单说明．

对于上述的第１点，从绝对意义上来说，过去的
事实是一种时间和空间的终结，我们只能相对模拟
而无法绝对再现，任何意义上的模拟充其量只是最
大程度地接近事实；上述的第２、３、４点的本质是相
同的，除了这种再现能够为法律和社会伦理准则所
认可外，从技术角度上讲，对过去模拟的程度有赖于
概率论的应用．也就是说，我们应当回答的问题是：
准确模拟出过去的事实的概率究竟是多大，这中间
可能发生的偏差会是多少．

以取证过程中的指纹鉴定为例［１０］：统计分析证
明，人类十指指纹完全相同的概率大约为６０亿分之
一，其概率基数基本上等同于全球现有人口，因此利
用指纹比对做出的同一认定，通常具有非常可靠的
排他性．也就是说，在犯罪现场如果出现嫌疑人的指
纹，那么认定嫌疑人出现在现场（再现出“嫌疑人出
现在现场”这一事实）的概率基本上接近１，也就是
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可以非常可靠地再现出过去的事实（除非有人能够
伪造他人的指纹）．指纹做为证据的有效性完全依赖
于经验上的统计概率，也就是从经验来讲，两个人指
纹相同的概率接近０，但这实际上并不能够完全排
除出现特例的情形，如果在一起凶杀案中发现一个
指纹，而恰好某个人的指纹与作案人员的指纹相同
而被错误判刑的可能性仍然存在，只是这种可能性
很低，因此能够被社会伦理和法律所接受，实际上这
也就是“冤枉概率”问题，也就是说一旦你的证据再
现过去事实的准确程度使得“冤枉嫌疑人的概率”非
常的低，以至于能够被社会伦理和法律所接受，那么
你的证据就是有效且可信的，本文称概率值接近于
０或１的概率为可信概率．
４２　概率论及犘犲狋狉犻网基础

有关概率论的概念和公式，可参见文献［１３］，我
们需要关注相应的条件概率和独立性的一些基本性
质，特别是全概率公式和贝叶斯公式．

设（Ω，!，犘）为一概率空间，犃１，犃２，…，犃狀是Ω
的一个有穷剖分，即

∑
狀

犻＝１
犃犻＝Ω （１）

且犃犻∈!

，犘（犃犻）＞０，犻＝１，２，…，狀．则
（１）对任一事件犅∈!

，有全概率公式

犘（犅）＝∑
狀

犻＝１
犘（犅／犃犻）犘（犃犻） （２）

　　（２）对任一事件犅∈!

，且犘（犅）０，有贝叶斯
公式
犘（犃犻／犅）＝犘（犅／犃犻）犘（犃犻）

∑
狀

犼＝１
犘（犅／犃犼）犘（犃犼）

，　犻＝１，２，…，狀

（３）
　　全概率公式应用的环境可解释为：导致某一事
件发生的原因可能有多种，每一种原因对该结果的
发生做出一定的“贡献”，已知各原因的概率，求该结
果可能发生的概率值．

贝叶斯公式实际上是全概率公式的“逆问题”，
可叙述为：若已知各种“原因”概率，设在进行的随机
试验中该事件已发生，问在这样的条件下，各原因发
生的条件概率是多少．
Ｐｅｔｒｉ网是对离散并行系统的数学表示．Ｐｅｔｒｉ

网是２０世纪６０年代由卡尔·Ａ·佩特里发明
的［１４］，它既有严格的数学表述方式，也有直观的图
形表达方式，既有丰富的系统描述手段和系统行为
分析技术，又为计算机科学提供坚实的概念基础．

经典的Ｐｅｔｒｉ网是简单的过程模型，由两种节
点（库所和变迁）、有向弧、令牌等元素组成的，有关
Ｐｅｔｒｉ网的形式化描述请参见文献［１４］．

５　基于犘犲狋狉犻网的有效性推理过程
５１　基本定义

基于Ｐｅｔｒｉ网，通过对文献［１４１９］的研究，结
合实际推理过程，本文给出以下定义：

（１）原始数据集合：犇′＝｛犱′１，犱′２，…，犱′犿｝．
它是指在被犯罪分子破坏之前的数据，即系统

中原有数据，该数据根据可由数据恢复软件和分析
过程进行推理两方面获得并验证．

（２）现有数据集：犇＝｛犱１，犱２，…，犱狀｝．
它是指被犯罪分子破坏之后的数据，取证人员

可以直接在系统中发现或恢复的数据．
（３）现有结果集（破坏结果）：犚＝｛狉１，狉２，…，

狉犽｝．
该集合为案发时被犯罪分子破坏的现场的情

况，包括传统意义上的结果和计算机或移动设备中
的数据或结果．

（４）取证方法集：犕＝｛犿１，犿２，…，犿犼｝．
它是指取证人员在取证过程中可以采用的取证

方法，如镜像备份、ＭＤ５校验、数据恢复及其采用的
工具等．

（５）入侵方法集：犐＝｛犻１，犻２，…，犻狇｝．
它包括所有可能的入侵手段或方法、采用的工

具等．
（６）规则集：犖＝｛狀１，狀２，…，狀狆｝．
它是一些规则的集合，包括取证规则和操作规

则两部分．这些规则存储在有效性推理过程中有效
性规则库中．

取证规则说明了取证人员在取证时采用何种方
式得到的数据有效．以下为部分取证有效性规则．

规则１．　犱犻∈犇，犱犼＝Ｃｏｐｙ（犱犻），则犱犼!ｃｏｎ
ｔｅｎｔ＝犱犻，取证有效．

规则２．　犱犻，犱犼∈犇，ＭＤ５（犱犻）＝ＭＤ５（犱犼），
则犱犻≡犱犼，取证有效．

规则３．　犱′犻∈犇′，犱犻＝Ｍｉｒｒｏｒ（犱′犻），则犱犻≡
犱′犻，取证有效．

规则４．　犱′犻∈犇′，犱犻＝Ｒｅｃｏｖｅｒ（犱′犻），则犱犻≡
犱′犻，取证有效．

规则５．　犲犻，犲犼∈犈，ｉｆ犲犻→犲犼，即证据犲犻可以
验证犲犼，如果犲犻有效，则犲犼有效．

５６２１７期 孙国梓等：基于可信概率的电子数据取证有效性模型



规则６．　犱′犻∈犇′，犱犻∈犇，犇′，犇≠犖犐犔，若
犈（犱′犻）／犚，则若保存缓存数据∈犈，则犇′≡犇，且犱犻
有效．

规则７．　犱′犻∈犇′，犱犻∈犇，犇′，犇≠犖犐犔，若
犛 →自备无病毒启动盘犚，犈（犱′犻）／犚，则犇′≡犇，且犱犻
有效．

操作规则说明了日常操作可能对文件属性所做
的修改等．以下为部分操作规则．

规则８．犱犻∈犇，Ｖｉｓｉｔ∈犗犘，ｉｆ（Ｖｉｓｉｔ（犱犻）），
ｔｈｅｎＣｈａｎｇｅ（犱犻!ｌａｓｔＶｉｓｉｔＴｉｍｅ）．

规则９．犱犻∈犇，Ｅｄｉｔ∈犗犘，ｉｆ（Ｅｄｉｔ（犱犻）），
ｔｈｅｎＣｈａｎｇｅ（犱犻!ｃｏｎｔｅｎｔ，犱犻!ｖｉｓｉｔＴｉｍｅ，犱犻!ｍｏｄｉｆｙ
Ｔｉｍｅ）．

规则１０．犱犻∈犇，Ｃｒｅａｔｅ∈犗犘，ｉｆ（Ｃｒｅａｔｅ（犱犻）），
ｔｈｅｎＮｅｗ（犱犻）．

（７）入侵结果集：犐犚＝｛犻狉１，犻狉２，…，犻狉犾｝．
它包括针对所有入侵手段或方法、采用的工具

等所产生的可能的各种入侵结果．
（８）操作动作集：犗犘＝｛狅狆１，狅狆２，…，狅狆狓｝．
它包括日常对计算机的操作动作，定义该集合

是因为犯罪分子在入侵过程中不免要对计算机进行
一些不属于入侵方法中的操作．

（９）属性集：犃＝｛犪狋１，犪狋２，…，犪狋狋｝．
它包括文件的属性名称，如创建者、创建时间、

修改者、修改时间、访问时间等属性，以及某些特定
文件格式所具有的属性．

（１０）经过计算机取证，所得证据集合：犈＝｛犲１，
犲２，…，犲狀｝．

（１１）二元关系犐犐犚＝犐×犐犚＝｛（犻狇，犐犚狇）｝为由
入侵方法犻狇所产生的结果集合犐犚狇，其中犐犚狇＝
｛犻狉狇１，犻狉狇２，…｝为集合犐犚的子集．

（１２）二元关系犕犖＝犕×犖＝｛（犿犼，犖犼）｝为取
证方法犿犼所满足的取证规则集合犖犼，其中犖犼＝
｛狀犼１，狀犼２，…｝为集合犖的子集．

源数据属性中具有获取方法属性，根据对应关
系，某种方法在二元集合中对应某些取证规则，即满
足这些规则，说明有效性，这样，该数据间接满足这
些规则，方便查找．

（１３）二元关系犗犘犃＝犗犘×犃＝｛（狅狆犻，犃犻）｝为
某一操作动作狅狆犻所修改的文件属性集合犃犻，其中
犃犻＝｛犪狋犻１，犪狋犻２，…，犪狋犻狀｝为集合犃的子集．

根据所调查的文件的属性修改情况，并结合某
一操作动作可以对文件所做的修改，判断其是否发

生．若文件属性修改情况与集合中某一规则不符，则
该操作不发生．

（１４）取证开始前，可疑计算机的状态定义为以
下４种：犛（关闭）、犚（运行）、犆（接入网络）、～犆（未
接入网络）．

（１５）通过取证方法集犕中的技术方法获取取
证对象中的数据，即生成现有结果集犚的过程必须
进行监督记录．记取证过程中的监督记录为犠＝
｛狑１，狑２，…，狑犿｝，则在证据审核过程中必须满足：
狉犽∈犚，狑犼∈犠，狑犼!ｃｏｎｔｅｎｔ＝Ｒｅｃｏｒｄ（犿犻，狉犽）．
（１６）事件犃在情况犅下发生，表示为犃／犅．
（１７）在Ｐｅｔｒｉ网中，Σ＝（犛，犜；犉，犓，犠，犕０）为

网系统．根据网系统定义，结合取证过程实际，定
义为

系统Σ＝（犛，犜；犉，犓，犠，犘，犃，犌，犝），
其中：犛为数据或某一事件或具有某一属性的实物
的集合，为库所集，又称犛＿元，原始数据集犇′犛，
结果集犚犛．
犜为变迁，又称犜＿元，文中是操作方法的集合．
犓为最终数据源函数，即若狓∈犛，则犓（狓）表

示可以得出该犛＿元狓的属于现有数据集犇的所有
元素的集合．
犠为权函数，表示推理过程中某一方法的概

率，或前一节点在推导出后一节点所占的权重．
犘为库所的概率．
犃为属性集，其中存储有元素的属性值．如

犃（犱）!ｃｏｎｔｅｎｔ表示文件犱的内容．
犌为操作方法，犌（犱）表示对·犱中元素采取的操

作方法，即变换的集合．
犝为该犛＿元狓所描述的事件．若狓本身为某一

文件则犝（狓）为文件本身．
假设各个原始数据源犇′中元素概率为１，即

犱犻∈犇′，犘（犱犻）＝１．
根据以上定义，可得出如下性质：
（１）狓∈犛，０犘（狓）１．
在日常生活中，概率值不大于１同时又不小于

０是毫无疑问的，因此必须保证模型中所有概率值
符合人们的习惯．

在证明过程中需要用到节点之间的概率计算，
具体证明过程参见５．３节的证明．

（２）若狕∈狓·，·狕＝｛狓｝，则｜·狕｜＝｜犳（狓）｜＝１．
上式是说，若狕为狓的输出集，且狕的输入集只

有元素狓，则狕只由狓经某一操作犳得出．
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（３）犓（狓）中元素个数的关系：
狘犓（狓）狘＝∑

狔∈·狓
狘犓（狔）狘－∑

狔犻，狔犼∈
·狓
狘犓（狔犻）∩

犓（狔犼）狘＋…＋（－１）犽－１·
∑

狔犻１，狔犻２，…，狔犻犽∈
·狓
狘犓（狔犻１）∩犓（狔犻２）∩…∩

犓（狔犻犽）狘＋…＋（－１）狘
·狓狘－１·

狘∩
狔犻∈

·狓
犓（狔犻）狘 （４）

其中｜犓（狓）｜表示集合犓（狓）中元素的个数．
（４）若狓∈犛，根据集合论知识，有关于犓（狓）的

计算公式：
犓（狓）＝∪

狔∈·狓
犓（狔）－∪

狔犻，狔犼∈
·狓
（犓（狔犻）∩

犓（狔犼））＋…＋（－１）犽－１·
∪

狔犻１，狔犻２，…，狔犻犽∈
·狓
（犓（狔犻１）∩犓（狔犻２）∩…

∩犓（狔犻犽））＋…＋（－１）狘
·狓狘－１·∩

狔犻∈
·狓
犓（狔犻）

（５）
其中，

∑
狔犻，狔犼∈

·狓
犓（狔犻）∩犓（狔犼）

表示任意两个狓前集中的元素所公共的前导元素
的个数．其余类同．

上式清晰地表示出了犛＿元狓与其输入集·狓之
间关于数据源集合犇的关系，方便了计算．

（５）狓∈犛，若｜犓（狓）｜＝１，则犓（狓）＝犓（·狓）．
显然，若狓的前集中只有一个元素，则狓的最

终数据源与其前集中元素的最终数据源相同．
（６）狓∈犛，若｜犓（狓）｜＝１，则犠（·狓，狓）＝１，

犘（狓）＝犘（·狓）．
若狓的前集中只有一个元素，则该方法必然对

元狓起决定作用，所以犠（·狓，狓）＝１．
５２　形式化处理

在获取原始数据后，数据的格式各式各样．对于
主机数据而言，文件有着各种文件类型及时间属性
等，而网络数据则包含各种协议的数据包．若不对它
们进行统一的格式处理，则在以后的分析中会产生
很大的麻烦．因此，在分析数据之前，有必要进行形
式化处理．

所谓形式化处理，就是在获取原始数据后，对所
有数据进行处理，处理后的数据有着统一的、系统易
识别的格式．

下面定义数据属性．

数据类型
｛１：存储设备数据；２：手持设备数据；３：外围设

备数据；４：其它潜在的数字证据数据；５：与网络相关
的数据｝．

本文所列出的数据类型５是指能反映上网信息
的日志、文档等静态存储在本地计算机或者网络服
务器中的文件．之所以将与网络相关的数据单独列
为一种类型，是因为这种类型的数据反映了一定的
网络行为，相对于一般电子证据地位特殊，对案件的
侦破工作具有重要意义．当然，本文所分析的电子证
据还是传统意义上的以文件为核心的数据证据．对
于网络数据的电子化取证过程更为复杂，限于篇幅，
本文未作详细描述，本文相关推理方法的形式化过
程也是没有针对网络数据源的．

数据源
｛１：硬盘驱动器；２：外部硬盘驱动器；３：可移动

媒体；４：拇指驱动器；５：记忆卡；｝．
文件类型
｛１：Ｗｏｒｄ文档；２：ＴＸＴ文件；３：电子邮件；４：图

片文件；５：可执行文件；６：日志文件；７：ＩＥ缓存文
件；８：聊天记录；９：音频／视频文件｝．

在存储属性时，可直接存储其代码，如利用两字
节表示上述属性，字节从高至低依次定义为：第１～
２位表示该节点为数据（００）或事件（０１）或某一属性
特征（１０），第３～５位为数据类型，第６～８位为数据
源，第９～１２位为文件类型，其它暂未定义．

每个节点根据其不同的数据类型定义不同的属
性，如：

（１）ＩＥ缓存文件：｛数据源，链接地址，访问时
间，内容关键字，取证方法｝；

（２）Ｗｏｒｄ文档或ＴＸＴ文件：｛数据源，作者，创
建时间，修改时间，访问时间，内容关键字，取证
方法｝；

（３）电子邮件文件：｛数据源，收件人，发件人，
主题，时间，转发信息，取证方法｝；

（４）病毒或木马文件：｛数据源，病毒类型，特
性，ＩＰ地址，取证方法｝；

（５）恢复的数据：｛修改日期，恢复工具，原文件
存放位置，取证方法｝，
其中，数据源指明源数据的存放位置，取证方法为该
数据所获得的方法．
５３　概率的计算

各节点有其概率值，同时变迁（即操作方法）有
其自己的概率，表示该方法对结果的重要性．可视为
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概率论中的条件概率，其大小值规定为
（１）若狕∈狓·，且｜·狕｜＝１，则犠（狓，狕）＝１．例如

图１中的犱１１，犱２２，犱２３等．

图１　推理过程示意图

（２）若结果由多个方法得出，则多个方法概率
之和为１，每个方法具体值根据重要性确定；即

狔犻∈·狓，∑
狔∈·狓
犠（狔，狓）＝１ （６）

参见图１中节点犱１４，犱狋３．对于犱狋３，由两个方法狅狆１
和狅狆７得出，则狅狆１＋狅狆７＝１，假如节点犱２３对犱狋３的
影响有７０％，则可设狅狆１＝０．７，狅狆７＝０．３．

各节点概率计算方法如下：
（１）狕∈狓·，若犠（狓，狕）＝１，所以犘（狕）＝犘（狓）．
（２）若｜犓（狓）｜＞１，对于犻∈犓（狓），犠（狔犻，狓）已

知，且有式（６），则应用全概率公式计算犘（狓）得
犘（狓）＝∑

狔∈·狓
犘（狔）·犠（狔，狓） （７）

　　（３）根据具体情况计算：多发生在由多个节点
推出的事件中，由于节点间的相关性问题而不能或
很难直接利用前一节点概率值得出．结果应保证０
犘１．

例如图１中节点犱狋１，由于其只由数据犱２１得出，
因此操作方法狅狆４的权重值为１，其可信度与犱２１相
同；而对于数据犱狋３，由于该节点由犱１４和犱２３两个数
据得出，假设方法狅狆１概率为狆，则狅狆７概率为１－狆，
所以犘（犱狋３）＝狆·犘（犱１４）＋（１－狆）·犘（犱２３）．若有
狀个数据，则各个方法概率之和为狆１＋狆２＋…＋
狆狀＝１．

事实上，第１种情况（即犠（狓，狕）＝１时）是第２
种情况的一个特例．只是由于概率特殊，所以单独
说明．

下面利用节点之间的概率计算公式对５．１节中
性质（１）进行证明．

证明．　对于紧接犱犻的节点犱１，犼，首先证明
犱１，犼１．

（１）若｜·犱１，犼｜＝１，不妨设其前集为犱犻０，则
犘（犱１，犼）＝犘（犱犻０）＝１．

（２）若｜·犱１，犼｜＞１，设其前集为·犱１，犼，则

犘（犱１，犼）＝∑
犱∈·犱１，犼

犘（犱）·犠（犱，犱１，犼）

∑
犱∈·犱１，犼

１·犠（犱，犱１，犼）＝∑
犱∈·犱１，犼

犠（犱，犱１，犼）＝１

（８）
　　（３）由其它方法计算出来的，在计算过程中已
保证０犘１．所以犘（犱１，犼）１．

假设证明的节点为犱犻，犼０，其前集为·犱犻，犼０．设集
合｛犘（犱）｜犱∈·犱犻，犼０｝的最大值为犘ｍａｘ，则有０
犘ｍａｘ１．

犘（犱犻，犼０）＝∑
犱∈·犱犻，犼０

犘（犱）·犠（犱，犱犻，犼０）

∑
犱∈·犱犻，犼０

犘ｍａｘ·犠（犱，犱犻，犼０）＝

犘ｍａｘ·∑
犱∈·犱犻，犼０

犠（犱，犱犻，犼０）＝犘ｍａｘ（９）

　　显然又有犘犻，犼００．
所以０犘犻，犼０１． 证毕．
由以上证明可知，模型中概率符合日常人们的

思维习惯．
在电子数据取证过程中，为使其达到法庭信任

的程度，可根据需要设定两个代表可信度的概率值
δ１和δ２，使推理过程中各个节点可信度达到δ１，而得
出的最终结果可信度达到δ２．
５４　概率的验证

在计算出概率后，可以利用贝叶斯公式对推理
过程和概率值进行验证．

根据贝叶斯公式（式（３）），在整个过程的概率计
算完成后，犘（犃犻），犘（犅／犃犻）都为已知．其中，犘（犅／犃犻）
即为由犃犻｜（犻＝１，２，…，狀）计算出的概率值．也就是
说事件犅的前集为：·犅＝｛犃犻｜（犻＝１，２，…，狀）｝．

由贝叶斯公式，可以计算出各个前集元素犃犻｜
（犻＝１，２，…，狀）的条件概率犘（犃犻／犅），犻＝１，２，…，狀．

在实际中，根据以往案例的经验或其它方面的
参考，取证人员对于每个事件犃犻｜（犻＝１，２，…，狀）及
其方法犳犻在其结果中所占比例可以有一个估计值．
因此，取证人员可以据此对概率值做出判断．
５５　推理过程

根据以上定义，推理过程可描述为：已知原始数
据集合犇′和结果集合犚分别为起始节点集和终点
集（两集合不一定是原始状态的数据，而是经过形式
化处理后在源文件中提取出的数据），根据取证方法
集合犕和入侵方法集合犐，如何将两个集合连接，
并使连接最大化（在推理过程中可能会产生新的节
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点，即新数据），并且保证图中每个节点的概率值大
于某一预设值δ，以保证推理过程的可信度．

设形式化处理后的数据犇犛＝犉狅狉犿犪犾犻狕犲（犇′）＝
｛犱狊１，犱狊２，…，犱狊狉｝，则犇犛也就是推理过程的起始
集．推理过程的中间节点集用犱犻犼表示（其中，犻表示
其在推理过程中的第几步，犼表示该步骤中的第几
个节点．但犻并不是严格的，因推理中节点可能在多
次用到），终止节点以犇犜＝｛犱狋１，犱狋２，…，犱狋狊｝表示．
推理过程示意图如图１所示．

图１中，省略表示变迁节点的方形点，并在连接
线上方表示该变迁．仅以少数节点和步骤表示，而实
际中的过程可能要比图示复杂得多．

综上所述，整个推理过程如图２所示．

图２　推理过程

（１）首先将原始数据进行形式化处理，按照预
定格式将数据进行格式统一，标明原始数据源、时
间、创建者、访问者、最后修改者等属性，以及该数据
的获取方式（采用何种取证工具获得）．在形式化处
理的过程中要按照原始数据的可信级别进行划分．
具体的可信级别划分可以参考文献［２０］，从Ｃ０～Ｃ６
共７个级别．对数据源可信度的划分也是实现可信
取证的重要方面．

（２）以形式化的数据为初始节点，现有结果集
合为终结点，根据收集到的文件系统及其属性的变
化，结合模型中操作方法及其对应的操作结果的规
则限制，采取纵向或横向对比等方法，从前后两端开
始进行推理，进行规则匹配．例如，对于现有初始节
点，通过哪种操作，可能得出怎样的结论；要达到现
有的结果，需要怎样的条件和数据，采取什么方法；
根据操作规则，某文件的某一属性或几个属性的修
改需要对其进行怎样的操作等．在推理过程中标明
操作以及该操作后前一节点所做的改动等．

（３）根据节点数据源的性质，利用集合的交、并
等运算，得出各个节点的原始数据源．

（４）根据节点概率计算方法，计算各个节点的
概率值．

（５）对整个分析过程进行整理，得出证据，必要
时可以根据分析过程，附上对最终证据的说明（如证
据的由来、其可能性大小等），分析过程的几个关键

点、对证据具有最大影响力的原始证据等．
（６）对于特定案件，在实施过程中应对入侵规

则、取证规则等进行修正和完善，使之更加准确．

６　系统及实例
６１　系统架构

根据前述的取证模型和有效性分析过程，通过
对文献［１３，１０，２１２７］等的研究，提取其可取之处，
本节描述取证有效性证明系统的结构（如图３所
示）．该系统将静态取证和动态取证结合，在强调静
态取证、严格按照静态取证步骤执行的同时，加入了
动态取证，即入侵检测模块，必要时可以进行实时监
控．在进行动态监控的同时，又不影响静态分析．各个
模块既相互关联，相互协作，又具有一定的独立性．

图３　系统架构图

（１）系统层
系统层支撑有效性证明系统的运行，主要包括

软件和硬件的平台，可以提供证明所需要的数据存
取和应用程序运行的各种环境．

（２）控制层
控制层位于系统层之上，是整个取证分析和有

效性证明系统的控制核心．负责对各个模块（如入侵
检测模块、数据获取模块、数据分析模块等）的启动、
调用等发送控制信息，由各相关模块完成工作以及
系统设置等其它功能．电子证据很容易被修改、销毁
或以令人信服的方式被制造．不正确的信息所具有
潜在的破坏性比没有信息更大．在取证工作中，要避
免电子证据被偶然或恶意的修改是控制层需要完成
的工作．
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一方面，要保障标准操作流程的严格执行．通过
加强监督取证流程，进一步规范取证操作等来保障
取证执行．另一方面，要进行相应的核查工作．对于
推理分析过程中用到的证据，要对其可信度进行归
类，例如对于单一来源的证据，要试图找到能够作为
佐证的其它证据来完成对该证据的核查．

（３）功能层
该层分为以下几个部分：
①入侵检测模块．入侵检测系统负责进行实时

监控．当需要进行监控时，可以启动入侵检测模块，
并将获取的数据存储至数据库中，以备后用．

②数据收集模块．该模块主要负责进行数据的
获取，通过调用相关工具，完成原始数据的收集，并
对所收集数据进行校验以及存储等．

③分析模块．根据５．５节描述的分析过程，对
数据进行分析，图４给出该部分包含的几个功能．

图４　分析模块

ｉ．木马病毒检测．结合安全模块对数据、文件进
行分析，防止木马或病毒的破坏．对于有病毒木马的
系统，期望通过分析可以获取有价值的信息，例如获
得入侵者ＩＰ地址，获得与身份相关的用户名等
信息．
ｉｉ．加密解密处理．首先分析是否有密码保护，

或经过加密处理的文件，并对经过加密处理的文件，
利用工具箱中密码破解工具尝试进行破解．
ｉｉｉ．其它预处理．执行除上述两种处理之外的处

理工作，如进行关键字搜索、排序，去除所得数据中
重复、错误或无用的冗余数据，以便简化后面的有效
性判定，提高执行效率等操作．
ｉｖ．形式化处理．将经过预处理的数据根据预先

设定的格式进行格式化处理，以便分析器进行分析．
ｖ．分析器．数据经过形式化处理后，由分析器

利用规则，根据前述分析过程对数据进行分析，并计
算相应概率值．分析完成后，将中间数据、结论等交
由解释器处理．该部分可分为３个小模块，分析部分
负责根据经过形式化处理过的文件信息，分析入侵

者可能对其进行的操作，规则匹配模块负责根据操
作规则和取证规则，分析经过某操作后产生的文件
的信息，概率计算模块负责根据５．３节描述的概率
计算方法计算各个数据的概率．

④安全模块．该模块主要负责保障系统的安
全，并可以根据需要进行设置．例如：与分析模块结
合对取证后的数据进行木马病毒的分析及病毒库的
更新，当需要利用网络进行数据传输时确定是否对
数据进行加密以及采用的加密方式．还包括数据的
本地存储安全性设置及其它安全相关管理等功能．

⑤还原分析．根据已有数据，包括取证过程中
所获取的原始数据和分析过程中所得的数据，对整
个入侵过程进行还原分析．

⑥解释器．解释器根据原始数据、中间数据以
及犯罪过程还原情况等信息，结合知识库，形成“可
信度＋数据源＋取证规则”的证据格式，并负责对证
据进行必要性的说明，以便在法庭上呈现时更具说
明力．

⑦数据库．用于存储各种数据，存储内容可分
为两类：

规则库：包括入侵检测系统规则、取证规则、有
效性规则、知识库等．

数据：包括各种数据、文件，包括取证的原始数
据、分析过程中产生的中间数据、结果数据以及以往
案例数据等．

⑧工具箱．工具箱包含了取证过程中的常用工
具，例如：数据恢复工具、磁盘镜像工具、密码破解工
具、案例工具、完整性校验工具等等．在取证过程中
由相关模块调用．

（４）表达层
功能层完成对数据的分析，形成证据后，交由表

达层对证据格式进行处理．根据法律法规，对由功能
层形成的“可信度＋数据源＋取证规则”的证据的合
法性进行检查．并按照法律法规规定的格式对所得
的证据进行处理．

（５）用户层
用户层是整个系统的重要部分，是用户与系统

进行人机交互的纽带．负责界面呈现和人机交互，主
要包括图形化菜单、对话框、输入框的显示、最终证
据的显示、输出打印等功能．
６２　实例分析

举一个简单的例子具体说明概率在推理过程的
应用，说明前面的推理过程．

例１．　跟踪一个传播淫秽信息的网站．根据该
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网站维护的日志找到维护该淫秽网站的嫌疑人张，
据张交代，张本人并不是网站的建设人员，他只是受
李委托建设该网站，但是李本人对此矢口否认．根据
张交代，他和李是多年好友，李向其支付费用时均是
直接向其提供现金，因此并无直接的证据证明李向
其提供了资金．经对李的主机分析，李经常访问该淫
秽网站，但并未发现维护该网站的记录．但李声称自
己是从张那里得知这一网站，因此偶尔访问．但是根
据张交代，他每次向网站上上传完新的内容之后，都
会通过电话告知李，李对此矢口否认，表示自己对网
站的管理一无所知．经调查发现表１所示基本情况．

表１　案件相关基本情况
序号 时间 行为
１８月１０日１０时２０分张上传电影１．ｍｐｇ２．ｍｐｇ３．ｍｐｇ
２８月１０日１０时２５分 李的主机访问电影１．ｍｐｇ
３ ８月３０日９时４１分张上传电影４．ｍｐｇ５．ｍｐｇ６．ｍｐｇ
４ ８月３０日９时５０分 李的主机访问电影５．ｍｐｇ
５ ９月２日２２时５１分张上传电影７．ｍｐｇ８．ｍｐｇ９．ｍｐｇ
６ ９月２日２２时５６分 李的主机访问电影７．ｍｐｇ

在推理分析之前，有两点需要论述一下：
首先是数据源的可信性．假设李未使用别的手

段（如新闻推送、能自动搜索网站更新的搜索工具
等）．根据本案例的情况，证明张上传电影行为的电
子证据的可信级别属于Ｃ４级．如果有多来源的证
据可用，那么数据的可信性是有支撑有支持的，因为
有诸多细节可以佐证．这样就降低了数据在被取证
之前或者在取证工作过程中被篡改、伪造等破坏证
据行为的可能性．

其次是推理分析的过程．在推理分析过程中，通
常会在一开始调查员提出一个初步的假设，基于这
个假设，一系列支持假设的电子数据将被选择用来
推理，最后很有可能会得出一个结论．当然，得出的
结论在没有其它证据相互佐证、相互印证之前只能
是作为一个线索．

分析：通过研究表１发现，李每次在张上传电影
１０ｍｉｎ内立即进行访问确认．假设李所说的是事实，
则他可以在任意时间访问，又经调查发现李通常在
８点至２２点上网，则他恰在电影上传的时间内访问
的概率为１／８４，又由于每次上传和访问是互不相关
的，即相互独立的，故可得李每次在张上传１０ｍｉｎ
内访问的概率为１／８４３，即１／５９２７０４．假如有５次事
件，则可得出概率为４０亿分之一．几次重复事件发
生的概率如此之小，因此可以确认“李在张上传
１０ｍｉｎ内访问而张未告知李”的事件不可能发生，故
证明李所说为假．图５显示了整个推理过程：

图５　推理过程
图５中，节点上方表示该节点所代表的意义，下

方表示该节点的概率（概率为１的点未标明），箭头
下方标明对前一节点所做的操作．

根据前面的推理过程描述，分析过程中节点犱１
的属性值如图６所示．

图６　节点犱１属性窗口

Ｖｉｓｉｔ之前，１．ｍｐｇ的节点属性为（记该节点
为犱１）
犘（犱１）＝１．
犌（犱１）＝｛Ｕｐｌｏａｄ｝．
犓（犱１）＝｛１．ｍｐｇ｝．
犝（犱１）＝｛１．ｍｐｇ｝．
根据操作规则，Ｖｉｓｉｔ方法只修改属性中的ｖｉｓ

ｉｔＴｉｍｅ属性，其余属性不变．
犃（犱１）＝｛数据源：磁盘文件；数据类型：视频文

件；创建者：张；创建时间：８．１０．１０：２０；最后访问者：
张；访问时间：８．１０．１０：２０｝．

Ｖｉｓｉｔ之后，１．ｍｐｇ的节点属性为（记该节点
为犱１１）
犌（犱１１）＝｛Ｖｉｓｉｔ｝．
犝（犱１１）＝｛１．ｍｐｇ｝．
·犱１１＝｛犱１｝．
由于｜犌（犱１１）｜＝１，所以犘（犱１１）＝犘（犱１）＝１，

犓（犱１１）＝犓（犱１）＝｛１．ｍｐｇ｝．
犃（犱１１）＝｛数据源：磁盘文件；数据类型：视频文

件；创建者：张；创建时间：８．１０．１０：２０；最后访问者：
李；访问时间：８．１０．１０：２５｝．

另外，对于犱１和犱１１，犠（犱１，犱１１）＝１．
同样，Ｖｉｓｉｔ之前，５．ｍｐｇ的节点属性为（记该节

点为犱２）
犘（犱２）＝１．
犌（犱２）＝｛Ｕｐｌｏａｄ｝．
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犓（犱２）＝｛５．ｍｐｇ｝．
犝（犱２）＝｛５．ｍｐｇ｝．
犃（犱２）＝｛数据源：磁盘文件；数据类型：视频文

件；创建者：张；创建时间：８．３０．０９：４１；最后访问者：
张；访问时间：８．３０．０９：４１｝．

Ｖｉｓｉｔ之后，５．ｍｐｇ的节点属性为（记该节点
为犱１２）
犌（犱１２）＝｛Ｖｉｓｉｔ｝．
犝（犱１２）＝｛５．ｍｐｇ｝．
·犱１２＝｛犱２｝．
由于｜犌（犱１２）｜＝１，所以犘（犱１２）＝犘（犱２）＝１，

犓（犱１２）＝犓（犱１）＝｛５．ｍｐｇ｝．
犃（犱１２）＝｛数据源：磁盘文件；数据类型：视频文

件；创建者：张；创建时间：８．３０．０９：４１；最后访问者：
李；访问时间：０８．３０．０９：５０｝．

对于犱２和犱１２，犠（犱２，犱１２）＝１．
Ｖｉｓｉｔ之前，７．ｍｐｇ的节点属性为（记该节点

为犱３）
犘（犱３）＝１．
犌（犱３）＝｛Ｕｐｌｏａｄ｝．
犓（犱３）＝｛７．ｍｐｇ｝．
犝（犱３）＝｛７．ｍｐｇ｝．
犃（犱３）＝｛数据源：磁盘文件；数据类型：视频文

件；创建者：张；创建时间：０９．０２．２２：５１；最后访问
者：张；访问时间：０９．０２．２２：５１｝．

Ｖｉｓｉｔ之后，７．ｍｐｇ的节点属性为（记该节点
为犱１３）
犌（犱１３）＝｛Ｖｉｓｉｔ｝．
犝（犱１３）＝｛７．ｍｐｇ｝．
·犱１３＝｛犱３｝．
由于｜犌（犱１３）｜＝１，所以犘（犱１３）＝犘（犱３）＝１，

犓（犱１３）＝犓（犱３）＝｛７．ｍｐｇ｝．
犃（犱１３）＝｛数据源：磁盘文件；数据类型：视频文

件；创建者：张；创建时间：０９．０２．２２：５１；最后访问
者：李；访问时间：０９．０２．２２：５６｝．

对于犱３和犱１３，犠（犱３，犱１３）＝１．
随后，进行访问时间和创建时间的纵向对比

ＴｉｍｅＣｍｐ，得出时间差分别为５ｍｉｎ，９ｍｉｎ，５ｍｉｎ．
该步骤虽是对比操作，涉及两个文件，但由于是纵向
对比而非横向对比，不涉及其它文件，因此不需要计
算对比的概率，概率值同前一节点，得出各节点属性为
犱２１：犌（犱２１）＝｛ＴｉｍｅＣｍｐ｝．
犝（犱２１）＝｛ＴｉｍｅＭａｒｇｉｎ（ｖｉｓｉｔＴｉｍｅ－ｃｒｅａｔｅ

Ｔｉｍｅ）＝５ｍｉｎ｝．
·犱２１＝｛犱１１｝．

同样，由于｜犌（犱２１）｜＝１，所以犘（犱２１）＝犘（犱１１）＝
１，犓（犱２１）＝犓（犱１１）＝｛１．ｍｐｇ｝．

犱２２：犌（犱２２）＝｛ＴｉｍｅＣｍｐ｝．
犝（犱２２）＝｛ＴｉｍｅＭａｒｇｉｎ（ｖｉｓｉｔＴｉｍｅ－ｃｒｅａｔｅ

Ｔｉｍｅ）＝９ｍｉｎ｝．
·犱２２＝｛犱１２｝．
犘（犱２２）＝犘（犱１２）＝１．
犓（犱２２）＝犓（犱１２）＝｛５．ｍｐｇ｝．
犱２３：犌（犱２３）＝｛ＴｉｍｅＣｍｐ｝．
犝（犱２３）＝｛ＴｉｍｅＭａｒｇｉｎ（ｖｉｓｉｔＴｉｍｅ－ｃｒｅａｔｅ

Ｔｉｍｅ）＝５ｍｉｎ｝．
·犱２３＝｛犱１３｝．
犘（犱２３）＝犘（犱１３）＝１．
犓（犱２３）＝犓（犱１３）＝｛７．ｍｐｇ｝．
在分别对比完成后，对这几个文件类型相同的

文件横向对比，可以发现，时间差值都在１０ｍｉｎ之
内，也就是说，相同类型的文件，时间间隔都很小．这
种现象比较可疑，于是对于计算该事件的概率：
犱３１：犌（犱３１）＝｛Ｃｏｍｐａｒｅ｝．
犝（犱３１）＝｛ＴｉｍｅＭａｒｇｉｎ（ｖｉｓｉｔＴｉｍｅ－ｃｒｅａｔｅ

Ｔｉｍｅ）＜１０ｍｉｎ｝．
·犱３１＝｛犱２１，犱２２，犱２３｝．
由于是多个文件的相互比较，因此：
犓（犱３１）＝｛１．ｍｐｇ，５．ｍｐｇ，７．ｍｐｇ｝．
其概率为：犘（犱３１）＝１／５９２７０４．
图７给出了分析过程中节点犱３１的属性值．

图７　节点犱３１属性窗口
通过计算概率可知概率值非常小，已小于系统

所定义的概率值δ（设δ＝０．００００１，正如前面分析
所说，若多于两个事件，概率更小）．小到如果不是张
告知李，李连续多次随后访问文件几乎是不可能的
事件．因此，可以断定李所说为假．
犱狋：犌（犱狋）＝｛Ｄｅｃｉｓｉｏｎ｝．
犝（犱狋）＝｛李在张上传１０ｍｉｎ内访问而张未告

知李｝．
·犱狋＝｛犱３１｝．
犓（犱狋）＝｛１．ｍｐｇ，５．ｍｐｇ，７．ｍｐｇ｝．
犘（犱狋）＝１／５９２７０４＜δ．
则犱狋即为最终证据．
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普通情况下，调查者只能发现“李多次在张上传
后１０ｍｉｎ内访问该文件”这个可疑事件，需要由犯
罪嫌疑人进行必要的解释，若解释不清或解释不合
理，法庭不予信任，则该证据可以信任，证据有效．然
而，就证据本身而言，虽然由于证据为在磁盘上发现
的文件，有效性不容质疑，但该事件发生的可能性为
多少是未知的．因此，该证据在法庭上缺乏说服力．

相比来说，本文通过将Ｐｅｔｒｉ网推导分析方法
引入到可信取证模型中，达到了通过概率来衡量推
导分析所获得的结论的可信程度，为案件的侦破提
供了支持．特别需要关注的是，在电子数据取证过程
中，应避免一些不科学或不符合规则的取证行为或
取证方法．节点属性的变化即为某一方法操作的结
果（例如，Ｖｉｓｉｔ操作使得１．ｍｐｇ的访问属性改变），
而该方法在数据库中又对应着某些适用规则．这样
连接起来，每个节点在推理过程所做的变化及其所
适用的有效性规则一目了然，证据的来源、有效性可
以清晰地说明，法官不难判断推理过程的合理性．再
加上推理过程的可信度值，或接近于１的极高值表
示该事件为真，或接近于０的值表示该事件为假（本
例中结论概率接近于０，事件为假），直观性强，证据
的说服力也显而易见．

７　结束语
当前，计算机犯罪事件随着网络的普及而迅猛

的发展，如何获取计算机犯罪的相关证据，实施计算
机取证，积极打击计算机犯罪，成为近来计算机安全
领域新的研究方向．

文章以概率论和Ｐｅｔｒｉ网为基础，结合相关知
识，描述了一种基于动态取证行为可信的可信取证
推理过程，也即有效性说明过程．该过程采用了“可
信度＋数据源＋取证规则”作为对所得证据的有效
性进行了评估，可信度为接近０或１的概率值，用以
说明该证据所描述事件的可能性，数据源则说明了
得出该证据的数据源，说明该证据的存在性，而取证
规则说明了由数据源至证据整个阶段所使用的规则
及规则的有效性等情况．依照本文提出的基于可信
概率的有效性取证模型，证据的可信性得到了有效
的评估．

本文对取证过程中的动态行为的取证进行了有
效评估，这是在假设静态属性可信的前提下进行的．
电子数据静态属性可信问题在本模型中通过建立监
督记录得以解决，相关问题的研究是下一步工作的
重点内容．除此之外，在现有的取证案例和取证过程
中，一些事实存在的取证方法，从根源上来说就未必

可信，如何寻找更好的新的取证方法去解决取证过
程的可信性问题值得深入研究．

致　谢　本文的研究工作曾得到南京邮电大学王绍
棣教授、江苏省公安厅科技处刘捷警官和江苏省徐
州市公安局耿涛警官的悉心指导，在此表示诚挚的
谢意！
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