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摘　要　研究怎样在因子分解假设下有效地提取复合模数上的广义菲赫尔曼问题的伪随机比特串．证明了Ｂｌｕｍ
ＢｌｕｍＳｈｕｂ生成器是一个合适的广义菲赫尔曼问题提取器．利用ＮａｏｒＲｅｉｎｇｏｌｄＲｏｓｅｎ伪随机函数中的技巧证明：

在因子分解假设下，对于任意的｛１，２，…，狀｝上的真子集合犃，即使公开了犵∏犻∈犃
犪犻，犅犅犛狉（犵∏

狀

犻＝１
犪犻）仍然是伪随机的

（其中，犵是平方剩余群犙犚犖上的生成元，犖为Ｂｌｕｍ整数）．利用该结论，在因子分解假设下，可以得到不可区分意
义安全的公钥加密和密钥交换协议．

关键词　随机提取；ＢｌｕｍＢｌｕｍＳｈｕｂ生成器；因子分解假设；广义迪菲赫尔曼问题
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狀

犻＝１
犪犻）ｉｓｐｓｅｕｄｏｒａｎｄｏｍｅｖｅｎｉｆ犵∏犻∈犃

犪犻
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ｉｚｅｄＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ

１　引　言
复合模数上的广义迪菲赫尔曼（Ｇｅｎｅｒａｌｉｚｅｄ

ＤｉｆｆｉｅＨｅｌｌｍａｎ，ＧＤＨ）问题有一个很好的性质：其

难解性可以归结为因子分解假设［１２］．更确切地说，
在因子分解下，对于任意的［狀］＝｛１，２，…，狀｝上的

真子集犃，即使给定犵∏犻∈犃
犪犻，犵∏

狀

犻＝１
犪犻仍然是难以计算

的．如，当狀＝２时，给定犵犪１，犵犪２后，犵犪１犪２仍然是难以



计算的；当狀＝３时，给定犵犪１，犵犪２，犵犪３，犵犪１犪２，犵犪２犪３，
犵犪１犪３后，犵犪１犪２犪３是难以计算的．

基于ＧＤＨ问题，可以构造密钥交换协议和公
钥加密［３４］．当狀＝２时，可以构造复合模数上的Ｄｉｆ
ｆｉｅＨｅｌｌｍａｎ密钥交换协议、复合模数上的ＥｌＧａｍａｌ
加密；狀３时，可以构造复合模数上的多方Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ密钥交换协议．但是，直接应用ＧＤＨ问
题，所得方案只是在单向性的意义下是安全的，原因

是我们只能保证犵∏
狀

犻＝１
犪犻的单向安全性．在实际的密

码方案中，我们还需要由犵∏
狀

犻＝１
犪犻得到会话密钥，要求

该会话密钥是在不可区分意义下是安全的．为此，我

们需要一个ＧＤＨ问题的密钥提取器来对犵∏
狀

犻＝１
犪犻进

行随机提取．
一种方法是将通用散列函数作为的ＧＤＨ问题

密钥提取器［５］．但这种方法需要假设判定性迪菲赫
尔曼（ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ，ＤＤＨ）问题是难解
的．还有一种方法是用难核预测器（ｈａｒｄｃｏｒｅｐｒｅｄｉ
ｃａｔｅ）来作为密钥提取器［６］．这种方法的好处是可以
基于因子分解假设，缺点是一次模指数运算只能一
次提取一个比特，因而效率太低，不满足实际需要．

一个自然的问题是如何在因子分解假设下构造
高效的复合模数上的ＧＤＨ问题的密钥提取器．

本文中我们证明了ＢｌｕｍＢｌｕｍＳｈｕｂ（ＢＢＳ）生
成器［７］是复合模数上的ＧＤＨ问题的满足前面要求
的密钥提取器．大致地说，我们证明了，假设分解模
数犖是困难的，对于任意的［狀］上的真子集犃，即使

给定犵∏犻∈犃
犪犻，犅犅犛狉（犵∏

狀

犻＝１
犪犻）仍然是伪随机的．其中ＢＢＳ

生成器犅犅犛狉（狌）提取比特串（犅狉（狌），犅狉（狌２），…，
犅狉（２犓－１）），而犅狉（狌）表示狉与狌的内积比特，
〈狌，狉〉ｍｏｄ２．由于提取一个比特只需要一次模平方
运算，因此，该提取器的效率很高．

２　构造和安全性定义
２．１　提取器的构造

该提取器由密钥产生算法犓犌犈犅犅犛和密钥提取
算法犓犈犡犅犅犛组成．

犓犌犈犅犅犛：根据安全参数λ，犓犌犈犅犅犛随机地选取
两个犿（λ）比特的素数犘，犙且满足犘≡犙≡３ｍｏｄ４，
取犖＝犘犙（因此犖是Ｂｌｕｍ整数）；接着，犓犌犈犅犅犛从
［（犖－１）／４］随机地选取狀（λ）个元素，用向量犪＝

（犪１，犪２，…，犪狀）表示；从犙犚犖中随机地选取一个元
素犵，并随机选取一个与犖等长的比特串狉；最后，
输出（犵，犪，犖，狉）．

犓犈犡犅犅犛：根据输入（犵，犪，犖，狉），犓犈犡犅犅犛计算长

度为犓的比特串犓：犓＝犅犅犛狉（犵∏
狀

犻＝１
犪犻）＝ｄｅｆ

犅狉（犵∏
狀

犻＝１
犪犻），犅狉（犵

２∏
狀

犻＝１
犪犻），…，犅狉（犵

２犓－１∏
狀

犻＝１
犪犻），其中，

犅狉（狌）表示内积〈狌，狉〉ｍｏｄ２．
２．２　安全性

对于上面的提取器，安全性要求对于任意的多
项式时间攻击者犕在下面的与挑战者犆的游戏中
获得的优势可以忽视：

首先，犕激起ＫＧＥ询问，挑战者犆运行
犓犌犈犅犅犛，将（犵，犖，狉）给犕；

接着，犕激起若干次Ｏｂｓｅｒｖｅ询问，每次使用
不同的［狀］真子集，用犃表示．犆计算犵∏犻∈犃犪犻，将结果
给犕；

犕发起Ｃｈａｌｌｅｎｇｅ询问，犆随机地选取比特犫，
计算犓０＝犓犈犡犅犅犛（犵，犪，犖，狉），并选取一个随机的
比特串犓１＝（犫０，…，犫犓－１），将犓犫给犕；

最后，犕输出一个比特犫′作为对比特犫的猜测．
犕的优势定义为犃犱狏ＩＮＤＢＢＳ，Ｍ（λ）＝｜犘狉［犕（犓０）＝

１］－犘狉［犕（犓１）＝１］｜．
另外，我们用犎犑犵，犪，犖，狉（犑＝０，…，犓）表示混合实

验：该试验基本与上面定义的游戏相同，但对Ｃｈａｌ
ｌｅｎｇｅ询问的回答改为

（犫０，犫１，…，犫犑－１，犅狉（犵
２犑∏

狀

犻＝１
犪犻），犅狉（犵２

犑＋１∏
狀

犻＝１
犪犻），…，

犅狉（犵２
犓－１∏

狀

犻＝１
犪犻）），

即前犑比特与犓１中相同，而后犓－犑比特与犓０中
相同．这样，犎０犵，犪，犖，狉中，攻击者看到的比特串的分布
与犓０的分布相同，在犎犓犵，犪，犖，狉中，攻击者看到的比特
串的分布与犓１的分布相同．

３　安全性证明
本节证明上节构造的提取器在因子分解假设下

是安全的．
证明可通过下面３个引理完成．
引理１．如果存在一个多项式时间攻击者犕在

上节构造的提取器中可以获得的优势犃犱狏犐犖犇犅犅犛，犕（λ）
为ε（λ），则存在一个多项式时间攻击者犇（狏２，犖，狉，

９０３１７期 梅其祥等：因子分解假设的复合模广义迪菲赫尔曼问题的伪随机提取



α）可以区分α是犅狉（狌狑）或是一个随机比特犫的优
势为ε′（λ）．其中，狌是唯一满足狌２＝狏２的平方剩余，
狑是一个由狏２和犇所用的内部随机数决定的平方
剩余，ε′（λ）等于（ε（λ）－狀（λ）犗（２－犿（λ）））／犓．

证明．　给定输入（狏２，犖，狉，α），犇按如下进行
定义：

（１）当犕激起犓犌犈询问时，犇从｛０，１，…，
犓－１｝随机选取犑＝犽；随机地从［（犖－１）／４］选取狀
个元素ξ犻（犻＝１，…，狀），并用ξ＝（ξ１，ξ２，…，ξ狀）表示；
取狊＝犓·狀－犽和犵＝狏２狊ｍｏｄ犖；将（犵，犖，狉）给犕；

（２）当犕用［狀］的真子集犃发起Ｃｈａｌｌｅｎｇｅ询
问时，犇定义每个犪犻＝（ξ犻＋２－犓）ｍｏｄγ（犻＝１，…，

狀），其中γ＝ｏｒｄ（犵）；犇计算犵∏犻∈犃
犪犻，并将结果给犕

作为回答；
（３）犕发起Ｃｈａｌｌｅｎｇｅ询问，犇将下列比特串给

犕：犫０，犫１，…，犫犽－１，α，犅狉（犵
２犽＋１∏

狀

犻＝１
犪犻），…，

犅狉（犵
２犓－１∏

狀

犻＝１
犪犻）；

（４）当犕输出一个猜测比特时，犇输出同样的
比特．

我们需要证明犇可以在关于参数λ的多项式
时间内进行如上操作．显然，（１）和（４）可以在多项式
时间内进行．（２）和（３）可以在多项式时间内进行被
下面描述和证明的声称１和声称２、３所隐含．为此，
我们先给出一些事实．

事实１．　由如上定义的犇选择的犵是犙犚犖上
一致分布的平方剩余，其阶γ为奇数．

事实１的证明．　由于犘＝犙＝３ｍｏｄ４，所以
犘－１
２和犙－１２均为奇数．而犙犚犖的阶｜犙犚犖｜＝（犘－
１）（犙－１）／４，所以｜犙犚犖｜为奇数．而犵的阶γ整除
｜犙犚犖｜，所以γ为奇数．由于（２，｜犙犚犖｜）＝１，所以
犙犚犖上的模平方是置换．由于狏２是犙犚犖上一致分布
的平方剩余，而且一致分布元素的置换也是一致分
布的，所以犵＝狏２狊是犙犚犖上一致分布的平方剩余．

事实２．　对于每个０＜犻＜狊，犵２－犻ｍｏｄγ等于
狏２狊－犻ｍｏｄ犖．

事实２的证明．　因为犵的阶γ为奇数，所以
２－１ｍｏｄγ存在．注意到２－１ｍｏｄγ等于γ＋１２．而犵＝
狏２狊，所以犵２－犻ｍｏｄγ等于狏２狊－犻ｍｏｄ犖．

事实３．　狌＝犵２－狊是唯一满足狌２＝狏２ｍｏｄ犖的
平方剩余．

事实３的证明．　由于犵＝狏２狊，所以狌２＝
（犵２－狊）２＝狏（２狊·２－狊·２）＝狏２ｍｏｄ犖．又因为２－１ｍｏｄγ
等于γ＋１２，所以狌＝犵２－狊是平方剩余．但因为犖是
Ｂｌｕｍ整数，所以狏２ｍｏｄ犖在犙犚犖上的平方剩余根
是唯一的，则狌＝犵２－狊是唯一满足狌２＝狏２ｍｏｄ犖的
平方剩余．

声称１．　对于任意的［狀］的真子集犃，犇可以
在多项式时间内计算犵∏犻∈犃犪犻．

声称１的证明．设｜犃｜＝犼，因为犃是［狀］的真子
集，所以犼狀－１．设狇（狓）＝∏犻∈犃（ξ犻＋狓）＝∑

犼

犻＝０
δ犻狓犻．

由于犇知道每个ξ犻，所以他可以按整系数计算出多
项式狇（狓），从而计算出δ犻．因此，

犵∏犻∈犃
犪犻＝犵∏犻∈犃

（ξ犻＋２－犓ｍｏｄγ）＝犵
（∑
犼

犻＝０
δ犻２－犓

·犻）
＝

狏（∑
犼

犻＝０
δ犻２

（狊－犓·犻））
＝∏

犼

犻＝０
（狏２（狊－犓·犻））δ犻．

因为狊＝犓·狀－犽，犻犼狀－１，犽犓－１，所以
狊－犓·犻＝犓（狀－犻）－犽犓－犽１．

又因为犇知道狏２，所以他可以计算狏２（狊－犓·犻）．另外，
由于犇可以计算σ犻，所以，犇可以计算

∏
犼

犻＝０
（狏２（狊－犓·犻））δ犻．而犵∏犻∈犃

犪犻＝∏
犼

犻＝０
（狏２（狊－犓·犻））δ犻，因

此，犇可以计算犵∏犻∈犃犪犻．
定义狑：我们定义狑＝∏

狀－１

犻＝０
（狏２犓（狀－犻））β犻，其中β犻

是多项式犘（狓）＝∏
狀

犻＝１
（ξ犻＋狓）＝狓狀＋∑

犻＝狀－１

犻＝０
β犻狓犻在整

数范围的系数．
由于犇知道ξ＝（ξ１，ξ２，…，ξ狀），所以他可以计

算出每个β犻．另外，犇还被给定狏２，所以，他可以计
算如上定义的狑．很显然，狑是平方剩余，而且狑由
狏２和犇用来产生ξ＝（ξ１，ξ２，…，ξ狀）内部随机数
决定．

声称２．　对于如前面定义的（犪，犵，狌，狑），有

犵
２犽∏

狀

犻＝１
犪犻＝狌狑．
声称２的证明．　

犵
２犽∏

狀

犻＝１
犪犻＝犵

２犽∏
狀

犻＝１
（ξ犻＋２－犓ｍｏｄγ）＝犵

２犽∑
狀

犻＝０
β犻２－犓

·犻

＝

犵
２犽－犓·狀＋∑

狀－１

犻＝０
β犻２－

（犓·犻－犽）

＝犵
２－狊

狏∑
狀－１

犻＝０
β犻２狊－

（犓·犻－犽）

＝

狌狏∑
狀－１

犻＝０
β犻２犓

（狀－犻）

＝狌∏
狀－１

犻＝０
（狏２犓（狀－犻））β犻＝狌狑．
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　　声称３．　对于犼＝１，…，犓－犽－１，犇可以计算

犅狉（犵
２犽＋犼∏

狀

犻＝１
犪犻）．

声称３的证明．　由声称２知，犵
２犽∏

狀

犻＝１
犪犻＝狌狑．对

于犼＝１，…，犓－犽－１，每个犅狉（犵
２犽＋犼∏

狀

犻＝１
犪犻）都等于

犅狉（（狌狑）２犼）由于犇知道狏２和狑，从而可以计算
（狌狑）２犼，进而计算犅狉（（狌狑）２犼）．

为了分析犇的成功概率，我们下面证明犇模仿
的犪犻和犵与实际定义的游戏中的犪犻和犵统计不可
区分．

事实４．　设ξ犻和犪′犻是从［（犖－１）／４］一致随机
选取，令犪犻等于（ξ犻＋２－犓）ｍｏｄγ，则犪犻与犪′犻ｍｏｄγ
的统计距离为犗（２－犿（λ））．

事实４的证明．　由于γ整除犙－１）（犘－１）／
４，所以犪犻在事件ξ犻∈［（犙－１）（犘－１）／４］的条件分
布与犪′犻ｍｏｄγ在事件犪′犻∈［（犙－１）（犘－１）／４］的条
件分布是相同的，二者都是犣γ上的一致分布．另外，
我们有
犘狉［ξ犻∈（犙－１）（犘－１）／４］）＝

犘狉［犪′犻∈（犙－１）（犘－１）／４］＝
（犙－１）（犘－１）／４］／（犖／４）＝
１－（犘＋犙）／犖＋１／犖＝１－犗（２－犿（λ））

所以，犪犻与犪′犻ｍｏｄγ的统计距离为犗（２－犿（λ））．
声称４．　（犪′ｍｏｄγ，犵，犖，狉）与（犪，犵，犖，狉）之间

的统计距离为狀（λ）犗（２－犿（λ））．
声称４的证明．　犪′＝（犪′１，犪′２，…，犪′狀）中每个元

素都是从［（犖－１）／４］中一致随机选取，而犪中的每
个犪犻都等于（ξ犻＋２－犓）ｍｏｄγ．由事实４知，对于每
个１犻狀，犪犻与犪′犻ｍｏｄγ的统计距离为犗（２－犿（λ））．
因此，（犪′ｍｏｄγ，犵，犖，狉）与（犪，犵，犖，狉）之间的统计
距离为狀（λ）犗（２－犿（λ））．

由声称２我们知道，如果α＝犅狉（狌狑），则犕观
察到的信息的分布与犎犑

犵，犪，犖，狉中一样，而α是一个随
机比特犫时，犕观察到的信息的分布与犎犑＋１

犵，犪，犖，狉中
一样．

由事实１和犇的描述，我们知道（犵，犖，狉）被完
美模仿．另外，由于犪′＝（犪′１，犪′２，…，犪′狀′）中每个元素
都从［（犖－１）／４］中一致随机选取，所以，我们有
｜犘狉［犕（犎０

犵，犪′，犖，狉）＝１］－犘狉［犕（犎犓－１犵，犪′，犖，狉）＝１］｜＝ε（λ）．
　　根据声称４，我们有
　｜犘狉［犕（犎０

犵，犪，犖，狉）＝１］－犘狉［犕（犎犓－１犵，犪，犖，狉）＝１］｜
　｜犘狉［犕（犎０

犵，犪′，犖，狉）＝１］－犘狉［犕（犎犓－１犵，犪′，犖，狉）＝１］｜－

　狀（λ）犗（２－犿（λ））．
因此，犇的优势为
狘犘狉［犇（犅狉（狌狑））＝１］－犘狉［犇（犫）＝１］狘＝
１
犓狘∑

犓－１

犼＝０
｛犘狉［犇（犅狉（狌狑））＝１狘犑＝犼］－

　犘狉［犇（犫）＝１狘犑＝犼］｝狘＝
１
犓狘∑

犓－１

犼＝０
｛犘狉［犕（犎犼犵，犪，犖，狉）＝１］－

　犘狉［犕（犎犼＋１犵，犪，犖，狉）＝１］｝狘＝
１
犓狘犘狉［犕（犎

０
犵，犪，犖，狉）＝１］－

　犘狉［犕（犎犓－１犵，犪，犖，狉）＝１］狘
１
犓｛狘犘狉［犕（犎

０
犵，犪′，犖，狉）＝１］－

　犘狉［犕（犎犓－１犵，犪′，犖，狉）＝１］狘－狀（λ）犗（２－犿（λ））｝＝
ε（λ）－狀（λ）犗（２－犿（λ））

犓 ． 证毕．
　　由于引理１中定义的犇自己选择ξ＝（ξ１，ξ２，…，
ξ狀），而狑依赖于狏２和ξ，这样，犇每次被调用时，狑
的值有变化的可能．另外，犇不是犅狉（狌狑）的预测器
而是区分器．因此，犇不适合直接作为Ｇｏｌｄｒｅｉｃｈ
Ｌｅｖｉｎ重构算法的预言机［６］．为了克服第一个问题，
我们将ξ＝（ξ１，ξ２，…，ξ狀）在调用犇之前就固定下
来．为了克服第２个问题，我们将难核区分器归结为
难核预测器．具体地，根据输入狉，我们按如下定义
难核预测器犇′犖，ξ，狏２：

（１）一致随机选择比特α和β；
（２）以〈狏２，犖，狉，α〉为输入激起犇，并将ξ给犇

（从而犇不再自己产生ξ）；
（３）如果犇输出１时，则犇′犖，ξ，狏２输出α，如果犇

输出０，则犇′犖，ξ，狏２输出β．
这样，狑的值不会随着犇′犖，ξ，狏２的调用而变化，因

此，可以作为ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ重构算法的预言机来
恢复狌狑．

引理２．如果存在一个多项式时间攻击者犕在
上节构造的提取器中可以获得的优势犃犱狏犐犖犇犅犅犛，犕（λ）
为ε（λ），则以概率ε′（λ）／２（概率定义在犖，狏２，ξ的
选取上），上面定义的犇′犖，ξ，狏２可以ε′（λ）／４的优势
（定义在狉的选取上）预测犅狉（狌狑）的值，其中ε′（λ）
等于（ε（λ）－狀（λ）犗（２－犿（λ）））／犓．

证明．　根据引理１，犇有ε′（λ）的优势可以区
分犅狉（狌狑）和随机比特犫．因此，对于至少ε′（λ）／２比
例的随机选择中的犖、狏２和ξ，犇有ε′（λ）／２的优势
区分犅狉（狌狑）和随机比特犫．很显然，犇′犖，ξ，狏２可以以
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ε′（λ）／４的优势预测犅狉（狌狑）． 证毕．
引理３．如果存在一个多项式时间攻击者犕在

上节构造的提取器中可以获得的优势犃犱狏犐犖犇犅犅犛，犕（λ）
为ε（λ），则存在一个多项式时间算法Ａ可以以概率
Ω（ε′（λ）２）分解犖．

证明．　根据输入犖，犃可以按如下进行定义：
（１）从［（犖－１）／４］一致随机选择ξ犻（犻＝１，…，

狀），用向量表示为ξ＝（ξ１，…，ξ狀）；从犣犖中一致随机
选择狏，计算狏２ｍｏｄ犖；

（２）计算狑＝狏∑
犻＝狀－１

犻＝０
β犻２犓

（狀－犻）

ｍｏｄ犖，其中β犻是多
项式犘（狓）＝∏

狀

犻＝１
（ξ犻＋狓）＝狓狀＋∑

犻＝狀－１

犻＝０
β犻狓犻的（在整数集

合犣的）系数；
（３）调用ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ重构算法犚（１λ）：当

要求回答犅狉犻（狕）的值时，以狉犻为输入调用犇′犖，ξ，狏２，并
以犇′犖，ξ，狏２的输出作为回答；用狕表示犚的输出；

（４）计算狌＝狕狑－１ｍｏｄ犖．若犚输出的值狕等
于狌狑，则一定有狌２＝狏２ｍｏｄ犖，当狌≠±狏ｍｏｄ犖，
计算并输出ｇｃｄ（狌－狏，犖）；若犚输出的值狕不等于
狌狑，则输出“失败”．

由前面引理知，以概率ε′（λ）／２，犇′犖，ξ，狏２能够以
优势ε′（λ）／４来预测犅狉（狌狑）的值．根据Ｇｏｌｄｒｅｉｃｈ
Ｌｅｖｉｎ定理，犚能够以概率Ω（ε′（狀）２）提取狌狑的值．
注意到狌狑和狑均是平方剩余，所以狌也是平方剩
余．因此，以概率１／２，狌不等于±狏．当狌不等于±狏
时，ｇｃｄ（狌－狏，犖）是犖的一个非平凡因子．所以，以
概率Ω（ε′（狀）２），犃能够分解犖． 证毕．

应用举例．
考虑一个二方密钥交换协议：甲方随机选取私

钥犪１，将犃１＝犵犪１发送给乙方；乙方随机地选取私钥
犪２，将犃２＝犵犪２发送给甲方；甲和乙的共同密钥为
犅犅犛狉（犵犪１犪２）．根据我们的结论，即使攻击者看到了
犵犪１，犵犪２后，甲和乙的共同密钥犅犅犛狉（犵犪１犪２）仍然是
伪随机的．从而这个密钥交换协议是被动攻击下不
可区分意义安全的．

我们再考虑一个三方密钥交换协议：甲方随机
地选取私钥犪１，将犵犪１发送给乙方；乙方收到犵犪１后，
随机地选取私钥犪２，将（犵犪１，犵犪２，犵犪１犪２）发送给丙方；
丙方收到信息后，随机地选取私钥犪３，将（犵犪３，犵犪１犪３，
犵犪２犪３）发送给甲方和乙方；根据各自的私钥，甲、乙、丙
三方可以计算出共同密钥犅犅犛狉（犵犪１犪２犪３）．根据我们
的结论，攻击者即使看到了（犵犪１，犵犪２，犵犪３，犵犪１犪２，犵犪１犪３，
犵犪２犪３），甲、乙、丙３方的共同密钥犅犅犛狉（犵犪１犪２犪３）仍然

是伪随机的，从而该密钥交换协议是被动攻击下不
可区分意义安全的．

４　相关工作比较
在文献［８］中，ＢＢＳ生成器被用作在因子分解

假设下具有单向安全性的Ｒａｂｉｎ公钥加密方案的密
钥提取器，得到了具有不可区分安全性的Ｂｌｕｍ
Ｇｏｌｄｗａｓｓｅｒ公钥加密方案．具体地说，他们证明了
即使给定了狌２犓，犅犅犛狉（狌）仍然是伪随机的．

Ｎａｏｒ、Ｒｅｉｎｇｏｌｄ与Ｒｏｓｅｎ基于ＢＢＳ生成器提出
了基于因子分解假设的伪随机函数［９］．具体地说，他

们提出的伪随机函数是犅犅犛狉（犵∏
狀

犻＝１
犪犻，狓犻），其中（狓１，

狓２，…，狓狀）是犡的比特表示，犪＝（犪１，０，犪１，１，…，犪狀，０，
犪狀，１），每个犪犻，犼∈［（犖－１）／４］．其安全性要求即使攻

击者获得了对于任意的犢≠犡的犅犅犛狉（犵∏
狀

犻＝１
犪犻，狔犻），

犅犅犛狉（犵∏
狀

犻＝１
犪犻，狓犻）仍然是伪随机的．

与之不同的是，在我们的方案中，安全性要求即
使攻击者看到了犵∏犻∈犃

犪犻（而不仅仅是犅犅犛狉（犵∏犻∈犃
犪犻）），

犅犅犛狉（犵∏
狀

犻＝１
犪犻）仍然是伪随机的．攻击者从犵∏犻∈犃

犪犻可以
计算犅犅犛狉（犵∏犻∈犃

犪犻），但从犅犅犛狉（犵∏犻∈犃
犪犻）却未必可以

计算犵∏犻∈犃
犪犻，所以直接获得犵∏犻∈犃

犪犻可能使攻击者获得
更多的信息．这个区别在公钥加密和密钥交换的应
用非常重要：在公钥加密和二方密钥交换协议中，攻
击者可以看到犵犪１和犵犪２．在多方密钥交换协议中，
攻击者可以看到相应于［狀］一些子集犃的犵∏犻∈犃

犪犻．
在证明方法上，我们借鉴了ＮＲＲ中的证明技

巧．我们的证明与ＮＲＲ中的证明都是分为３个步
骤：第１步是将方案的安全性归结为难核区分器
（ｈａｒｄｃｏｒｅｄｉｓｔｉｎｇｕｉｓｈｅｒ）；第２步将难核区分器归结
为难核预测器；第３步将难核预测器归结为因子分
解算法．在后两步的具体证明也基本相同．不同之处
在第１步：在我们的证明中，对于攻击者的任意询问

犃，我们必须模仿犵∏犻∈犃
犪犻（而不是犅犅犛狉（犵∏犻∈犃

犪犻）），而
在他们的证明中，对于攻击者的任意询问犢，他们必

须模仿犅犅犛狉（犵∏
狀

犻＝１
犪犻，狔犻）．

在２０１０年国际理论密码学年会上，Ｃｒａｍｅｒ、
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Ｈｏｆｈｅｉｎｚ和Ｋｉｌｔｚ得到了一个基于ＲＳＡ假设的选
择密文安全公钥密码方案［１０］．但他们需要一个在
ＲＳＡ假设（或更弱的因子分解假设）下的迪菲赫尔
曼问题的提取器．即，他们需要一个提取器犈狓狋满
足：即使给定（犵狓，犵狔），犈狓狋（犵狓狔）仍然是伪随机的．
而我们的结论说明了ＢＢＳ生成器（取狀＝２时）正是
满足这种要求的提取器．

参考文献

［１］ＢｉｈａｍＥ，ＢｏｎｅｈＤ，ＲｅｉｎｇｏｌｄＯ．Ｂｒｅａｋｉｎｇｇｅｎｅｒａｌｉｚｅｄｄｉｆｆｉｅ
ｈｅｌｌｍａｎｎｍｏｄｕｌｏａｃｏｍｐｏｓｉｔｅｉｓｎｏｅａｓｉｅｒｔｈａｎｆａｃｔｏｒｉｎｇ．Ｉｎ
ｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，１９９９，７０（２）：８３８７

［２］ＭｃＣｕｒｌｅｙＫ．Ａｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｓｙｓｔｅｍｅｑｕｉｖａｌｅｎｔｔｏｆａｃｔｏ
ｒｉｎｇ．ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｙ，１９８８，１（２）：９５１０５

［３］ＳｔｅｉｎｅｒＭ，ＴｓｕｄｉｋＧ，ＷａｉｄｎｅｒＭ．Ｄｉｆｆｉｅｈｅｌｌｍａｎｋｅｙｄｉｓｔｒｉ
ｂｕｔｉｏｎｅｘｔｅｎｄｅｄｔｏｇｒｏｕｐｃｏｍｍｕｎｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
３ｒｄＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ
Ｓｅｃｕｒｉｔｙ．ＮｅｗＤｅｌｈｉ，１９９６：３１３７

［４］ＥｌＧａｍａＴ．Ａｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍａｎｄａｓｉｇｎａｔｕｒｅ

ｓｃｈｅｍｅｂａｓｅｄｏｎｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９８５，３１（４）：４６９４７２

［５］ＨａｓｔａｄＪ，ＩｍｐａｇｌｉａｚｚｏＲ，ＬｅｖｉｎＬ，ＬｕｂｙＭ．Ｃｏｎｓｔｒｕｃｔｉｏｎｏｆ
ａＰｓｅｕｄｏｒａｎｄｏｍｇｅｎｅｒａｔｏｒｆｒｏｍａｎｙｏｎｅｗａｙｆｕｎｃｔｉｏｎ．
ＳＩＡＭＪｏｕｒｎａｌｏｎＣｏｍｐｕｔｉｎｇ，１９９９，２８（４）：１３６４１３９６

［６］ＧｏｌｄｒｅｉｃｈＯ，ＬｅｖｉｎＬ．Ａｈａｒｄｃｏｒｅｐｒｅｄｉｃａｔｅｆｏｒａｌｌｏｎｅｗａｙ
ｆｕｎｃｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２１ｓｔＡｎｎｕａｌＡＣＭＳｙｍｐｏｓｉｕｍ
ｏｎＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ．Ｗａｓｈｉｇｔｏｎ，１９８９：２５３２

［７］ＢｌｕｍＬ，ＢｌｕｍＭ，ＳｈｕｂＭ．Ａｓｉｍｐｌｅｕｎｐｒｅｄｉｃｔａｂｌｅｐｓｅｕｄｏ
ｒａｎｄｏｍｎｕｍｂｅｒｇｅｎｅｒａｔｏｒ．ＳＩＡＭＪｏｕｒｎａｌｏｎＣｏｍｐｕｔｉｎｇ，
１９８６，１５（２）：３６４３８３

［８］ＢｌｕｍＭ，ＧｏｌｄｗａｓｓｅｒＳ．Ａｎｅｆｆｉｃｉｅｎｔｐｒｏｂａｂｉｌｉｓｔｉｃｐｕｂｌｉｃｋｅｙ
ｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｗｈｉｃｈｈｉｄｅｓａｌｌｐａｒｔｉａｌｉｎｆｏｒｍａｔｉｏｎ／／Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆＣＲＹＰＴＯ’８４．ＳａｎｔａＢａｒｂａｒａ，１９８５：２８９３０２

［９］ＮａｏｒＭ，ＲｅｉｎｇｏｌｄＯ，ＲｏｓｅｎＡ．Ｐｓｅｕｄｏｒａｎｄｏｍｆｕｎｃｔｉｏｎｓ
ａｎｄｆａｃｔｏｒｉｎｇ．ＳＩＡＭＪｏｕｒｎａｌｏｎＣｏｍｐｕｔｉｎｇ，２００２，３１（５）：
１３８３１４０４

［１０］ＣｒａｍｅｒＲ，ＨｏｆｈｅｉｎｚＤ，ＫｉｌｔｚＥ．Ａｔｗｉｓｔｏｎｔｈｅｎａｏｒｙｕｎｇ
ｐａｒａｄｉｇｍａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｔｏｅｆｆｉｃｉｅｎｔｃｃａｓｅｃｕｒｅｅｎｃｒｙｐｔｉｏｎ
ｆｒｏｍｈａｒｄｓｅａｒｃｈｐｒｏｂｌｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＴｈｅｏｒｙ
ｏｆＣｒｙｐｔｏｇｒａｐｈｙＣｏｎｆｅｒｅｎｃｅ．Ｚｕｒｉｃｈ，２０１０：１４６１６４

犕犈犐犙犻犡犻犪狀犵，ｂｏｒｎｉｎ１９７３，ｐｏｓｔ
ｄｏｃｔｏｒ，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｐｒｏｖａｂｌｅｓｅｃｕｒｅ
ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ．

犔犐犅犪狅，ｂｏｒｎｉｎ１９６２，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｔｈｅｆｏｕｎｄａｔｉｏｎｏｆｃｒｙｐｔｏｇｒａｐｈｙ．

犔犝犡犻犪狀犎狌犻，ｂｏｒｎｉｎ１９８０，ｐｏｓｔｄｏｃｔｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｐｒｏｖａｂｌｅｓｅｃｕｒｅｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ．

犅犪犮犽犵狉狅狌狀犱
　　ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏｓ．６０８６２００１，６１０７０１７１），ｔｈｅＮａｔｉｏｎａｌ
ＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏｇｒａｍｏｆＣｈｉｎａ（Ｎｏ．２００７ＣＢ３１１２０１），
ａｎｄｔｈｅＰｏｓｔｄｏｃｔｏｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ
（Ｎｏ．２００９０４６０５６５）．

ＴｈｅＧｅｎｅｒａｌｉｚｅｄＤｉｆｆｉｅＨｅｌｌｍａｎ（ＧＤＨ）ｐｒｏｂｌｅｍｏｖｅｒ
ｃｏｍｐｏｓｉｔｅｍｏｄｕｌｕｓｈａｓｂｅｅｎｐｒｏｖｅｄａｓｈａｒｄａｓｔｈｅｓｔａｎｄａｒｄ
ｆａｃｔｏｒｉｎｇａｓｓｕｍｐｔｉｏｎ．ＴｈｅＧＤＨｈａｓｂｅｅｎｕｓｅｄａｓｔｈｅｂａｓｅｔｏ
ｃｏｎｓｔｒｕｃｔｋｅｙｅｘｃｈａｎｇｅａｎｄｐｕｂｌｉｃｋｅｙｅｎｃｒｙｐｔｉｏｎｏｖｅｒｃｏｍ
ｐｏｓｉｔｅｍｏｄｕｌｕｓ．Ｂｕｔｂｏｔｈｔｈｅｄｅｄｕｃｅｄｅｎｃｒｙｐｔｉｏｎａｎｄｋｅｙｅｘ
ｃｈａｎｇｅｓｃｈｅｍｅｓａｒｅｏｎｌｙｓｅｃｕｒｅｉｎｔｈｅｓｅｎｓｅｏｆｏｎｅｗａｙｎｅｓｓ
ｕｎｄｅｒｔｈｅｆａｃｔｏｒｉｎｇａｓｓｕｍｐｔｉｏｎ．Ｉｎｐｒａｃｔｉｃｅ，ｗｅｎｅｅｄｔｏｅｘ

ｔｒａｃｔｐｓｅｕｄｏｒａｎｄｏｍｂｉｔｓｔｒｉｎｇｆｒｏｍｔｈｅＧＤＨｅｌｅｍｅｎｔｔｏｅｎ
ｓｕｒｅｔｈｅｄｅｄｕｃｅｄｓｃｈｅｍｅｓｓｅｃｕｒｅｉｎｔｈｅｓｅｎｓｅｏｆｉｎｄｉｓｔｉｎｇｕｉｓｈ
ａｂｉｌｉｔｙ．Ｔｈｅｋｎｏｗｎｐｒｏｖｅｄｓｅｃｕｒｅａｎｄｅｆｆｉｃｉｅｎｔｐｓｅｕｄｏｒａｎｄｏｍ
ｅｘｔｒａｃｔｏｒｓｆｏｒＧＤＨｐｒｏｂｌｅｍｈａｖｅｔｏｒｅｌｙｏｎｔｈｅｍｕｃｈｓｔｒｏｎ
ｇｅｒＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎａｓｓｕｍｐｔｉｏｎ．

ＷｅｐｒｏｖｅｔｈａｔＢｌｕｍＢｌｕｍＳｈｕｂｇｅｎｅｒａｔｏｒｉｓａｓｕｉｔａｂｌｅ
ｐｓｅｕｄｏｒａｎｄｏｍｎｅｓｓｅｘｔｒａｃｔｏｒｆｏｒＧＤＨｐｒｏｂｌｅｍｏｖｅｒｔｈｅ
ｃｏｍｐｏｓｉｔｅｍｏｄｕｌｕｓｓｉｎｃｅｉｔｉｓｅｆｆｉｃｉｅｎｔａｎｄｓｅｃｕｒｅｕｎｄｅｒｆａｃｔｏ
ｒｉｎｇａｓｓｕｍｐｔｉｏｎ．Ｔｈｅｒｅｓｕｌｔｉｍｐｌｉｅｓｅｆｆｉｃｉｅｎｔｐｕｂｌｉｃｋｅｙｅｎ
ｃｒｙｐｔｉｏｎａｎｄｋｅｙｅｘｃｈａｎｇｅｓｃｈｅｍｅｓｓｅｃｕｒｅｉｎｔｈｅｓｅｎｓｅｏｆｉｎ
ｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒｆａｃｔｏｒｉｎｇａｓｓｕｍｐｔｉｏｎ．

３１３１７期 梅其祥等：因子分解假设的复合模广义迪菲赫尔曼问题的伪随机提取


