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面向无线传感器网络应用的自适应调试方法
李　丰　霍　玮　冯晓兵

（中国科学院计算技术研究所系统结构重点实验室　北京　１００１９０）

摘　要　传感网技术是物联网得以实现的重要基础．然而，受到资源有限以及程序行为不确定等因素的影响，无线
传感器网络上编程和调试的难度尤甚于普通的分布式程序．文中提出了一种面向无线传感器网络程序的源码级错
误诊断方法．该方法采用基于全局量计数器的方法进行程序追踪，然后根据追踪日志重放错误执行轨迹，支持属性
违反错误的分析和调试．同时，通过依赖分析确定与属性相关的程序片段，并根据系统资源约束以及用户反馈，自
适应调整追踪这些程序片段的代码，以满足系统资源的限制，支持错误定位．文中以Ｏｐｅｎ６４编译器为基础，实现了
一个针对ＴｉｎｙＯＳ操作系统中ｎｅｓＣ程序错误诊断的原型系统．实验数据表明，此方法能够有效地控制确定性重放
技术的时空开销，有力地支持了无线传感器网络程序中属性违反类型错误的诊断．
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１　引　言
无线传感器网络能够广泛获取客观物理信息，

具有大规模自组织的特性，是物联网得以实现的重
要基础．同时，当前物联网应用的发展也对传感网技
术提出了更加强烈的需求．然而，无线传感器网络的
大规模部署和管理迄今仍面临诸多挑战，应用程序



中错误的诊断是阻碍其发展的重要因素之一．由于
受自组织特性、资源受限以及通信不可靠等因素的
影响，无线传感器网络上编程和调试的难度更甚于
普通的分布式程序．

分布式系统中，程序调试工作面临的主要难题
是如何解决由程序执行的不确定性带来的错误难以
复现的问题．确定性重放技术是一种公认的解决方
法．该技术通过动态插桩或特殊硬件辅助，在程序执
行的过程中，追踪程序的不确定性行为，构成追踪日
志．一旦程序失效，或出现执行结果不符合预期的情
况，该技术将根据追踪日志重现错误执行轨迹，为错
误根源的定位提供支持．确定性重放技术的难点在
于如何缩减技术应用时的时空开销．尽管近十年间，
相关研究工作收效颇丰，但对无线传感器网络应用
而言，受传感器结点上计算、存储以及通信资源的限
制，该技术仍无法直接用于无线传感器网络中程序
的调试．以ＴｅｌｏｓＢ传感器结点为例，其上只提供
４８ＫＢ的闪存空间（ｐｒｏｇｒａｍｆｌａｓｈｍｅｍｏｒｙ），１０ＫＢ
的ＲＡＭ和１ＭＢ的额外数据空间（ｅｘｔｅｒｎａｌｆｌａｓｈ），
这就极大地限制了插桩的粒度以及追踪日志的规
模．但如果为了满足上述约束而仅记录粗粒度、无针
对性且不完整的程序执行信息，又不利于减轻用户
诊断错误的负担．

为解决上述问题，本文提出一种以依赖分析为基
础，采用自适应的源码级追踪和重放技术进行错误诊
断的机制，在无线传感器网络部署后辅助对程序行
为的监控和错误调试．该机制简称为ＡＤＡ（Ａｄａｐ
ｔｉｖｅＤｉａｇｎｏｓｉｓＡｓｓｉｓｔａｎｔ）．本文还基于Ｏｐｅｎ６４开源
编译器①，实现了一个面向ＴｉｎｙＯＳ②操作系统上程
序错误诊断的原型．

给定一个无线传感器网络程序犘，该方法首先
为用户提供一套描述机制，供其描述希望在犘的运
行过程中监控的属性，该属性的违反表示产生一种
程序错误；而后，依次采用以下步骤进行属性监控和
错误诊断：

（１）编译分析．针对程序中的不确定性行为，通
过插桩技术，分别生成两套源程序副本：追踪控制程
序犘狋狉犪犮犲和重放控制程序犘狉犲狆犾犪狔．同时，通过依
赖分析［１］，提取程序中可能影响所监控属性的片段，
记作Ｓ；在此基础上，以自适应规则为指导，根据存
储资源的充足程度，自动选择对Ｓ中不确定性行为
的追踪范围和粒度，以控制追踪和重放的时空开销；

（２）日志收集．追踪信息随追踪控制程序犘狋狉犪犮犲
的执行陆续生成，构成追踪日志．当出现程序执行状

态违反预期属性的情况时，各传感器结点上追踪日
志将回传到汇聚结点，作为复现错误执行轨迹的
依据．

（３）重放诊断．重放控制程序犘狉犲狆犾犪狔根据追
踪日志在ＰＣ机上复现程序的错误执行轨迹，供调
试工具使用．

如果第一轮重放的粒度或范围不足以辅助用户
定位到错误根源，ＡＤＡ将根据用户反馈，自动调整
追踪范围，精化追踪粒度，并进行新一轮的追踪日志
收集和错误轨迹重放，直到定位错误根源．本文将上
述迭代称为自适应迭代．为确保重放的平台无关性
和机器无关性，追踪和重放控制代码的插入均在源
码级完成．

本文的贡献在于：
（１）提出一种面向无线传感器网络中程序的自

适应追踪策略，有效地控制错误追踪的时空开销．该
策略可依据程序特征以及资源可用状况，自动生成
用于追踪、重放程序执行轨迹的源代码，并根据用户
诊断的反馈自动调整追踪和重放的粒度和范围．

（２）提出一套在无线传感器网络部署后进行错
误调试的解决方案，该方案以程序错误的离线重放
技术为基础，能够有效地提高错误诊断效率．

本文第２节介绍依赖关系分析与确定性重放等
相关概念；第３节简要介绍本文方法的处理流程；第
４节具体描述该方法的设计与实现；第５节介绍并
分析实验结果；第６节介绍相关工作；第７节总结全
文工作并提出展望．

２　背景介绍
２．１　依赖关系分析与程序切片

程序切片［２］是一项程序提取技术，由Ｍａｒｋ
Ｗｅｉｓｅｒ最先提出．该技术能够从整个程序中提取出
可能影响某个变量在程序中某个位置上的取值的程
序片段．由程序点犘和变量犞构成的二元组〈犘，犞〉
称为切片标准，由提取出的程序片段构成的语句集
合称为切片．切片程序执行后得到的变量犞的值应
与源程序执行到程序点犘处时变量犞的值一致．

依赖关系分析［１］是程序切片的基础．程序语句
间的依赖关系是由语句间数据流或控制流形成的一
种约束，分别称为数据依赖和控制依赖．此处的数据
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依赖专指流依赖（也称为真依赖）．语句Ｓ２数据依赖
于Ｓ１，当且仅当，Ｓ１中定义了变量狓，Ｓ２中使用变
量狓，并且存在一条从Ｓ１到Ｓ２的非空路径，该路径
上没有对狓的定值．如果存在一条从Ｓ１到Ｓ２的非
空路径，Ｓ２后控制该路径上除Ｓ１之外的所有结点，
但不后控制Ｓ１，则称语句Ｓ２控制依赖于Ｓ１．一组语
句之间的依赖关系可以用有向图来表示，其中，结点
代表语句，边代表依赖关系，构成的有向图称为依
赖图．

目前主流的程序切片算法可分为两类：基于控
制流图的数据流迭代方法［２］和基于系统依赖图
（ＳｙｓｔｅｍＤｅｐｅｎｄｅｎｃｅＧｒａｐｈ，ＳＤＧ）［３］的图可达算
法．ＳＤＧ是对程序依赖图（ＰｒｏｇｒａｍＤｅｐｅｎｄｅｎｃｅ
Ｇｒａｐｈ，ＰＤＧ）的扩展．ＳＤＧ在ＰＤＧ基础上加入了对
过程间依赖关系的描述，如：输入／输出参数、函数副
作用等．相对而言，ＰＤＧ上的依赖关系也称为过程
内依赖关系．
２．２　确定性重放

串行程序在输入确定的前提下，总是执行确定
的路径，获得确定的输出．然而，受线程交替、进程通
信等不确定性行为的影响，同一并行程序即便在输
入数据确定的前提下，执行行为也可能不同．以复现
并行程序的执行轨迹为目的，分析并追踪程序执行
过程中的不确定性行为的技术，称为确定性重放技
术［４６］．

确定性重放可分为两类：（１）强调值的确定性
（ｖａｌｕｅｄｅｔｅｒｍｉｎｉｓｍ），即在重放过程中，当执行到内
存读写操作时，所读写的内存值，与程序实际执行到
该位置时读写的值相同；（２）仅强调输出的确定性
（ｏｕｔｐｕｔｄｅｔｅｒｍｉｎｉｓｍ）即仅要求重放能够获得与实
际执行相同的输出［４］．本文实现的确定性重放策略

属于第一类．

３　方法概述
本文处理的对象是用ｎｅｓＣ语言编写的运行在

ＴｉｎｙＯＳ操作系统上的程序（下文简称ＴｉｎｙＯＳ程
序）．ＴｉｎｙＯＳ是由加州大学伯克利分校开发的一个
针对无线传感器网络的嵌入式开源操作系统．一个
ＴｉｎｙＯＳ程序可分为两部分：（１）仅由任务（ｔａｓｋ）可
达的代码，也称同步代码（ＳＣ）；（２）至少可由一个中
断服务函数到达的代码，也称异步代码（ＡＣ）．异步
代码的执行只能通过中断响应实现．

图１所示为ＡＤＡ机制的迭代处理流程．按照
约定形式添加了属性描述后的ｎｅｓＣ程序，首先经过
扩展后的ｎｅｓＣ编译器分析和源源变换，生成具有等
价语义的Ｃ程序，其中，对所监控的属性的判定被
转化成Ｃ语言中的函数，并在相应的判定位置插入
对该函数的调用．生成的Ｃ程序经扩展的Ｏｐｅｎ６４
编译器上的依赖分析后进入自适应迭代流程．首次
迭代中，根据得到的依赖信息，由ｎｅｓＣ编译器生成
的Ｃ程序经自适应插桩模块处理，再由源源变换，
分别生成用于控制对错误轨迹进行追踪的Ｃ程序
犘狋狉犪犮犲和包含重放控制的Ｃ程序犘狉犲狆犾犪狔．前者经
交叉编译（譬如：使用ｍｓｐ４３０ｇｃｃ交叉编译器①），
产生可在传感器结点上执行的二进制码，并在执行
过程中生成作为重放输入的追踪日志．后者则由本
地编译器编译，生成可离线执行的二进制码，并在执
行过程中读取追踪日志，重现错误轨迹，供用户诊
断．自适应插桩模块将根据用户提供的反馈信息（譬
如：错误根源所在的范围、定值不符合预期的可疑变
量等），指导新一轮迭代，直到发现错误根源．

图１　ＡＤＡ框架概貌

　　本文后续章节将以一个用ｎｅｓＣ语言编写的
ＴｉｎｙＯＳ简单应用程序为例，介绍ＡＤＡ的工作原

理．该程序使用ＴｉｎｙＯＳ２．ｘ自带的汇聚树协议
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（ＣＴＰ），控制远程传感器结点周期性地向基站发送
数据．所发送的数据是连续的（０～１２７）．图２为该
收集程序的部分代码片段（暂时忽略字母Ｎ标注
的语句）．程序中，传感器结点在消息发送前，首先
检查ｓｅｎｄＢｕｓｙ标志（第１７行），只有当ｓｅｎｄＢｕｓｙ为

ＦＡＬＳＥ（发送缓冲区空闲）时，待发送的消息才能进
入发送缓冲区，并将ｓｅｎｄＢｕｓｙ设为ＴＲＵＥ（７～１０
行），缓冲区中的消息成功发送后，ｓｅｎｄＢｕｓｙ标志复
位（第１４行）．

１．ｍｏｄｕｌｅＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ｛…｝
２．ｉｍｐｌｅｍｅｎｔａｔｉｏｎ｛
３．ｍｅｓｓａｇｅ＿ｔｐａｃｋｅｔ；
４．犫狅狅犾狊犲狀犱犅狌狊狔＝犉犃犔犛犈；
／／初始化用于描述属性的辅助变量

犖ｕｉｎｔ８＿ｔｏｌｄ＿ｄａｔａ＝０；
犖ｕｉｎｔ８＿ｔｃｏｕｎｔｅｒ＝０；
…

５．ｖｏｉｄｓｅｎｄＭｅｓｓａｇｅ（）｛
　／／连续数据０～１２７

６．　ｍｓｇ－＞ｄａｔａ＝（ｄａｔａ＋＋）／１２８；
７．　ｉｆ（ｃａｌｌＳｅｎｄ．ｓｅｎｄ（＆ｐａｃｋｅｔ，

ｓｉｚｅｏｆ（ＥａｓｙＣｏｌｌｅｃｔｉｏｎＭｓｇ））！＝ＳＵＣＣＥＳＳ）
８　　ｃａｌｌＬｅｄｓ．ｌｅｄ０Ｏｎ（）；
９　ｅｌｓｅ
　　／／待发送的消息进入发送缓冲区
　　／／缓冲区标志置位

１０．　　狊犲狀犱犅狌狊狔＝犜犚犝犈；
｝

１１．ｅｖｅｎｔｖｏｉｄＳｅｎｄ．ｓｅｎｄＤｏｎｅ
　（ｍｅｓｓａｇｅ＿ｔｍ，ｅｒｒｏｒ＿ｔｅｒｒ）｛

１２．　ｉｆ（ｅｒｒ！＝ＳＵＣＣＥＳＳ）
１３．　　ｃａｌｌＬｅｄｓ．ｌｅｄ０Ｏｎ（）；
　／／发送方属性：成功发送的数据总是连续的

犖　／＠犪狊狊犲狉狋＝（狅犾犱＿犱犪狋犪＋１＝＝犿狊犵－＞犱犪狋犪）＠／
　／／消息发送成功，缓冲区标志复位

１４．　狊犲狀犱犅狌狊狔＝犉犃犔犛犈；
犖　ｏｌｄ＿ｄａｔａ＝ｍｓｇ－＞ｄａｔａ；
｝

１５．ｅｖｅｎｔｖｏｉｄＴｉｍｅｒ．ｆｉｒｅｄ（）｛
　／／计时器到时（５０ｍｓ），触发消息发送

１６．　ｃａｌｌＬｅｄｓ．ｌｅｄ２Ｔｏｇｇｌｅ（）；
　／／消息发送前检查缓冲区是否空闲

１７．　犻犳（！狊犲狀犱犅狌狊狔）
１８．　　ｓｅｎｄＭｅｓｓａｇｅ（）；

　…
｝

１９．ｅｖｅｎｔｖｏｉｄＲａｄｉｏＣｏｎｔｒｏｌ．ｓｔａｒｔＤｏｎｅ（…）｛
　…
　／／为基站结点添加计时器ＡｓｓｅｒｔＴｉｍｅｒ

犖　ｃａｌｌＡｓｓｅｒｔＴｉｍｅｒ．ｓｔａｒｔＰｅｒｉｏｄｉｃ（６０）；
｝

２０．ｅｖｅｎｔｍｅｓｓａｇｅ＿ｔＲｅｃｅｉｖｅ．ｒｅｃｅｉｖｅ
（…，ｖｏｉｄｐａｙｌｏａｄ，…）｛　　

　…
　／／统计基站接收到的消息数目

犖　ｃｏｕｎｔｅｒ＋＋；
｝
　／／基站属性函数

犖／＠犪狊狊犲狉狋犳狌狀犮＠／
犖犲狏犲狀狋狏狅犻犱犃狊狊犲狉狋犜犻犿犲狉．犳犻狉犲犱（）｛

　／／基站属性：指定时间内接收到
　／／来自所有结点的正确消息

犖　犻犳（犮狅狌狀狋犲狉＜１０）
犖　　犳狆狉犻狀狋犳（“犈犪狊狔犆狅犾犾犲犮狋犻狅狀犈狉狉＼狀”）；
犖　犲犾狊犲
犖　　犮狅狌狀狋犲狉＝０；
犖｝

图２　带属性描述的ｎｅｓＣ程序片段

我们向图２所示程序注入错误，注销消息发送
之前对ｓｅｎｄＢｕｓｙ标志位的检查（第１７行）．注销上
述检查语句后，每当计数器Ｔｉｍｅｒ到时，新生成的
消息就会直接进入发送缓冲区，取代缓冲区中尚未
成功发送的消息，从而导致消息丢失．当然，如果消
息发送频率太低，缓冲区在大多数时间内都是空闲
的，那么即使不检查ｓｅｎｄＢｕｓｙ标志，程序的行为也
可能符合预期．为此，我们提高消息发送的频率，指
定传感器结点每隔５０ｍｓ向基站发送一条消息．

为捕获注入的错误对程序行为的影响，首先需
要向程序中插入不变属性，监控程序行为．对于发送
方结点而言，成功发送的数据应当是连续的．而基站
结点应当能在指定时间内（譬如，每隔６０ｍｓ）收到来
自所有消息发送结点（假定共有１０个消息发送结
点）发出的消息．图２中字母Ｎ标注的语句代表用
户添加的属性描述语句．属性描述语句分两类：
（１）属性监控语句；（２）辅助描述语句．其中，由特殊
字符串“／＠”和“＠／”标注的语句或函数定义统
称属性监控语句，如：发送方属性由语句ａｓｓｅｒｔ＝

（ｏｌｄ＿ｄａｔａ＋１＝＝ｍｓｇ－＞ｄａｔａ）监控，基站属性的监
控则由函数ＡｓｓｅｒｔＴｉｍｅｒ．ｆｉｒｅｄ实现．属性监控语句
经扩展的ｎｅｓＣ编译器源源转换后，将生成作为依赖
分析模块的初始输入的属性函数（犉犐狀狏）．为维护属
性监控语句中新出现的变量，如：ｏｌｄ＿ｄａｔａ、ｃｏｕｎｔｅｒ，
用户还需额外添加用于初始化或更新这些变量的辅
助描述语句．

添加属性描述后的程序经ｎｅｓＣ编译器源源变
换后，将生成具有等价语义的Ｃ程序，作为后续分
析的输入．

４　犃犇犃的设计与实现
ＡＤＡ的基本思路是利用确定性重放技术辅助

程序员诊断ＴｉｎｙＯＳ程序错误．需要解决的关键问
题是：

（１）如何保证重放的确定性，包括确定重放的
起点和需要追踪不确定性行为；

（２）如何降低错误追踪和重放的代价以满足资
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源的限制．
对于问题１，由于无线传感器网上运行的Ｔｉｎｙ

ＯＳ程序往往是无穷迭代程序，并通过中断服务函数
异步地完成系统功能．这就意味着：

（１）需要追踪外部输入和中断响应等不确定性
行为，以支持确定性的重放；

（２）由于对无穷迭代循环的追踪日志可能会无
限增长，所以重放完整的无穷迭代并不合理，需要选
择一个合理的重放起点，即检查点．

对于问题（２），为使基于确定性重放的离线调试
技术能够沿用在资源极端受限的无线传感器网络程
序的错误诊断中，本文采用以依赖关系分析为基础
的自适应迭代方法，降低错误追踪和重放的代价．同
时，通过剔除与监控的属性无关的代码，减少用户在
诊断错误时需要关注的程序轨迹的规模，减轻用户
负担．用户既可以从所监控的属性的最近一次被违
反的位置出发，根据引用定值关系以及关键位置上
的程序状态，从重放轨迹中找寻错误定值的来源，也
可以将重放轨迹作为调试器的输入，进而使用设置
断点等调试方法定位错误根源．
４．１　确定性重放
４．１．１　不确定性行为追踪

为了确定性地重放ＴｉｎｙＯＳ程序的错误轨迹，
必须对与所监控的属性相关的不确定性程序行为进
行追踪，追踪对象包括：（１）非确定性输入，（２）中断
响应位置．同时，为了尽可能地控制追踪开销，我们
仅对与所监控的属性相关的不确定性程序行为进行
追踪．本节具体讨论确定性重放方法（对本文重放策
略的证明详见附录２的确定性重放证明），分析与属
性相关的程序行为的方法详见第４．２节．

由于本文采用的是多结点独立追踪、并行重放
的方法，故而从其它结点接收到的信息对于接收方
结点而言也属于非确定性输入．非确定性输入包括
由传感器收集到的数据以及结点间通过无线通信收
发的数据．因为上述数据的收发均由ＴｉｎｙＯＳ提供
的系统库函数完成，我们仅需追踪消息收发函数中
ｍｅｓｓａｇｅ＿ｔ类型的参数，即可支持对非确定输入的
重放．

在此基础上，下文仅考虑程序中的不确定性行
为是中断的确定性重放方法．当前知名的确定性重
放工具在处理中断时大多采用追踪中断响应副作用
的策略，在重放时用记录的副作用替代实际应该响
应的中断．然而该处理策略不足以支持错误诊断，特
别是对通过中断响应为主要功能实现的ＴｉｎｙＯＳ程

序而言，中断处理函数的内部执行行为很可能是错误
传播路径的重要组成部分，不重放这些行为就不能有
效地进行诊断．针对上述问题，本文提出了一种对中
断响应位置的追踪／重放策略，以确保对ＴｉｎｙＯＳ程
序的确定性重放．

ＴｉｎｙＯＳ程序可分为同步代码和异步代码两部
分．其中，异步代码只能通过中断响应被执行．中断
响应函数对其外部的同步代码和异步代码的影响包
含两个方面：（１）修改外部代码中可能使用的全局
变量，（２）向任务队列中添加新任务．如果任务队列
是先入先出（ＦＩＦＯ）队列，则一旦确定了中断响应的
位置和顺序，即可保证重放时的任务队列与追踪程
序执行过程中的任务队列一致；否则，也可以通过追
踪任务派生函数复现任务队列．

给定中断处理函数犐狀狋狉犻、犐狀狋狉犼和函数犉（犉也
可以是中断处理函数），将犐狀狋狉犻、犐狀狋狉犼和犉三者之间
可能共享的全局量集合记作犌．对任意犳，犵∈犌以
及犉的执行语句序列犛＝｛狊１，狊２，…，狊狀－１，狊狀｝，如果
犛满足：狊１是对犳的读／写操作，狊狀是对犵的读／写操
作，狊２，…，狊狀－１均没有对犌中变量的读／写操作，则
在开区间（狊１，狊狀）中任意位置分别执行一次犐狀狋狉犻和
犐狀狋狉犼，且犐狀狋狉犻和犐狀狋狉犼的前后顺序固定，在狊狀执行前
犌中变量的值都是相同的．基于以上观察，只要能够
记录序列犛的开始和终止位置以及该区间内中断
的响应顺序，就能重放函数犉中的语句序列犛及狊狀
处对犵的读／写操作的值．

基于上述分析，我们采用记录全局量操作数目
的方法追踪中断响应位置．该方案维护一个全局量
操作计数器犆，犆在每个函数（包括中断处理函数）
的每个执行实例的入口处被保护并重置，出口处恢
复；每执行一个全局变量读／写操作，犆的值加１．这
样，我们可以根据犆的值，将任意函数（包含中断处
理函数）的任意执行实例中除全局变量读／写操作之
外的部分划分成若干个互不重叠的执行区段，其中
每个执行区段都不包含显式的全局变量操作（通过
响应中断或函数调用修改／使用的全局变量除外），
如图３所示．由函数名（犉）、该函数的某次执行实例
（犈）以及全局量计数器的值（犆）构成的三元组可以
唯一确定一个区段．对中断响应顺序的追踪是通
过在追踪日志中顺序记录各执行区段中被响应的
中断对应的处理函数来实现的；重放时，当执行到
对应区段时可依次调用所记录的中断处理函数，
复现程序的执行．该方案可以处理带中断嵌套的
程序．
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图３　全局量计数器方案示例

４．１．２　检查点设置
受到传感器结点上存储和通信资源的限制，能

追踪并重放的往往只是错误发生之前的一部分执行
轨迹．为保证机制的正常运转，ＡＤＡ在追踪不确定
性行为的同时，也在程序中关键位置插入检查点．

检查点既是重放的候选起始位置，也是辅助用
户诊断错误根源的依据之一．因此，所选择的检查点
应当能够代表程序中一个相对独立且完整的部分的
初始或终结状态，譬如，最外层循环的迭代入口、函
数入口、函数出口等．最外层循环的迭代入口检查点
记录从该位置到属性违反点之间可能与属性相关且
向前暴露的变量．函数入口检查点的状态，包含了本
函数所使用的且可能影响所监控的属性的参数和全
局量的值；出口检查点的状态，包含了本函数所修改
的且可能影响所监控的属性的参数和全局量的值．
用户通过分析上述状态，可以初步判定函数的执行
行为是否符合预期，中断响应是否对当前函数造成
了非预期影响等．此外，检查点的选择也使重放的起
始点和范围更加灵活，进而更好地辅助用户调试和
对错误根源的诊断．

检查点的设置还应结合传感器结点上存储资源
的限制，设置依据将在４．２节介绍．
４．１．３　代码示例

图２所示的程序经ｎｅｓＣ编译器源源变换后，生
成的Ｃ程序与ｎｅｓＣ程序中命名的映射关系如下：
ｎｅｓＣ程序中模块Ｍ中的函数Ｆ、变量Ｘ、事件或命
令Ｅ分别对应Ｃ程序中Ｍ＄Ｆ、Ｍ＄Ｘ和Ｍ＄Ｅ，模块
Ｍ中接口Ｉ的事件或命令Ｅ被映射成Ｍ＄Ｉ＄Ｅ，依此
类推．譬如，Ｃ函数ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ＄ＡｓｓｅｒｔＴｉｍｅｒ＄
ｆｉｒｅｄ对应ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ模块的ＡｓｓｅｒｔＴｉｍｅｒ．ｆｉｒｅｄ
事件．

Ｃ程序经依赖分析和自适应插桩模块的依次处

理，分别生成包含追踪和重放控制代码的Ｃ程序，
程序片段分别如图４、图５所示．图中加粗的语句为
插桩库函数的调用语句（对插桩库函数的介绍详见
附录１中插桩库介绍）．图中加粗语句是对完成追踪
或重放功能的插桩库函数的调用．图中的虚框代表
追踪和重放过程中的不安全因素，处理方案留待
４．３节讨论．

ｖｏｉｄＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ＄ＡｓｓｅｒｔＴｉｍｅｒ＄ｆｉｒｅｄ（）
｛
犠狉犻狋犲犐狀犗狌狋（…）；／／函数入口／出口追踪
犚犲狊犲狋犕犲犿犆狀狋（）；／／计数器复位
＿ｌｏａｄ＿ｃｎｔ＝ＴＯＳ＿ＮＯＤＥ＿ＩＤ；
犐狀犮犕犲犿犆狀狋（）；／／计数器递增
ｉｆ（＿ｌｏａｄ＿ｃｎｔ＝＝０





）｛
Ｔ１＿ｌｏａｄ＿ｃｎｔ０＝ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ＄ｃｏｕｎｔｅｒ；
Ｔ２犐狀犮犕犲犿犆狀狋（）；
Ｔ３ｉｆ（＿ｌｏａｄ＿ｃｎｔ０＜＝１０）｛

…
｝ｅｌｓｅ｛
ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ＄ｃｏｕｎｔｅｒ＝０；
犐狀犮犕犲犿犆狀狋（）；
｝

｝
犠狉犻狋犲犐狀犗狌狋（…）；／／函数入口／出口追踪
ｒｅｔｕｒｎ；
｝
ｖｏｉｄＶｉｒｔｕａｌｉｚｅＴｉｍｅｒＣ＄０＄Ｔｉｍｅｒ＄ｆｉｒｅｄ
　（ｕｉｎｔ８＿ｔａｒｇ＿０ｘ４１０ｆ４０３０



）｛
Ｔ４犠狉犻狋犲犐狀犗狌狋（…）；
Ｔ５犚犲狊犲狋犕犲犿犆狀狋（）；
／／检查点追踪（候选重放起始点）
犠狉犻狋犲犛狋犪狉狋犘狅犻狀狋（…，犜犗犛＿犖犗犇犈＿犐犇）；
犠狉犻狋犲犛狋犪狉狋犘狅犻狀狋（…，犈犪狊狔犆狅犾犾犲犮狋犻狅狀犆＄犮狅狌狀狋犲狉）；

　…
　｝

图４　插桩后生成的追踪控制程序

４．２　依赖分析与自适应迭代
追踪和重放对存储和通信的压力来自两个方

面：（１）向源程序中插入用于追踪的代码，可能造成
可执行码的规模超过传感器结点的代码存储上限；
（２）追踪过程中记录检查点状态和不确定性行为的
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ｖｏｉｄＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ＄ＡｓｓｅｒｔＴｉｍｅｒ＄ｆｉｒｅｄ（）
｛
犆犺犲犮犽犉狌狀犮（…）；／／函数实例检查
犚犲狊犲狋犕犲犿犆狀狋（）；／／计数器复位
＿ｌｏａｄ＿ｃｎｔ＝ＴＯＳ＿ＮＯＤＥ＿ＩＤ；
犆犺犲犮犽犐狀狋狉（）；／／

















中断响应检查
ｉｆ（＿ｌｏａｄ＿ｃｎｔ＝＝０）｛
Ｒ１＿ｌｏａｄ＿ｃｎｔ０＝ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ＄ｃｏｕｎｔｅｒ；
Ｒ２犆犺犲犮犽犐狀狋狉（）；
Ｒ３ｉｆ（＿ｌｏａｄ＿ｃｎｔ０＜＝１０）｛

…
｝ｅｌｓｅ｛
ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ＄ｃｏｕｎｔｅｒ＝０；
犆犺犲犮犽犐狀狋狉（）；
｝

｝
　犆犺犲犮犽犉狌狀犮（…）；／／函数实例检查
ｒｅｔｕｒｎ；
｝
ｖｏｉｄＶｉｒｔｕａｌｉｚｅＴｉｍｅｒＣ＄０＄Ｔｉｍｅｒ＄ｆｉｒｅｄ

（ｕｉｎｔ８＿ｔａｒｇ＿０ｘ４１０ｆ４０３０）｛
犠狉犻狋犲犐狀犗狌狋（…）；
犚犲狊犲狋犕犲犿犆狀狋（）；
／／检查点载入（候选重放起始点）
犚犲犪犱犅狌犳犳犲狉（…，犜犗犛＿犖犗犇犈＿犐犇）；
犚犲犪犱犅狌犳犳犲狉（…，犈犪狊狔犆狅犾犾犲犮狋犻狅狀犆＄犮狅狌狀狋犲狉）；
…
｝

图６　函数级依赖图（部分）

图５　插桩后生成的重放控制程序
日志可能远大于传感器结点上的ＲＡＭ空间，需要
频繁地将ＲＡＭ中的数据写入额外存储空间，并最
终传向基站．此外，插桩代码的执行以及频繁的日志
数据写入、传输都可能提高程序的执行时间和系统
的功耗．为解决上述问题，本文借助依赖关系分析，

剔除对与所监控的属性之间不存在直接或传递依赖
关系的程序行为的追踪，并采用自适应的插桩策略
限制代码规模，以缓解由此引发的存储和通信压力．
４．２．１　函数级依赖图

为实现对需要追踪的信息的自适应选择，本节
首先引入一种新的依赖图表示方法：函数级依赖图．
如前所述，程序语句之间的依赖关系可以分为数据
依赖和控制依赖两类，且程序内部的依赖关系可以
表示成以程序语句为结点，依赖关系为边的依赖图
的形式．如果依赖图上存在一条从结点狌到结点狏
的依赖边，则结点狏直接依赖于节点狌；如果结点狌
又直接依赖于结点狑，则结点狏传递依赖于结点狑．
传递依赖关系反映了程序中某个子部分的输入与输
出之间的关联．如果将系统依赖图上的过程内数据
和控制依赖边，用过程间结点（函数调用点处的实参
结点、函数入口出口处的形参结点以及函数对外暴
露的副作用结点）之间的传递依赖边代替，则程序的
系统依赖图可以塌缩成以函数为结点的函数级依赖
图．函数级依赖图仅刻画各函数对外暴露的依赖关
系，其所包含的信息既指明了检查点需要追踪的内
容，又对纷繁复杂的语句级依赖进行了整合与压缩，
为后续分析提供了便利．

以图２所示的程序为例，翻译生成的Ｃ程序，
经依赖分析生成的函数级依赖图如图６所示．图中，
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犉犐狀狏代表所监控的属性对应的函数，下文简称属性
函数；实线有向边代表传递依赖；虚线有向边代表函
数过程间映射关系，包括：从函数调用点到被调用函
数入口的映射关系，形参和实参之间的映射关系；加
粗的实线有向边代表函数的形式参数，包括输入形
参、输出形参和返回值；虚点有向边则代表函数
调用．

图中从函数ＶｉｒｔｕａｌｉｚｅＴｉｍｅｒＣ＄０＄ＴｉｍｅｒＦｒｏｍ＄
ｇｅｔＮｏｗ的返回值结点ｒｅｔｕｒｎ＿ｖａｌ到函数调用结点
ＣａｌｌＴｒａｎｓｆｏｒｍＣｏｕｎｔｅｒ＄０＄Ｃｏｕｎｔｅｒ＄ｇｅｔ的实线有
向边上的“”符号，代表经内联优化后的函数级依
赖边．虽然，该程序的函数调用图上，从Ｖｉｒｔｕａｌｉ
ｚｅＴｉｍｅｒＣ＄０＄ＴｉｍｅｒＦｒｏｍ＄ｇｅｔＮｏｗ到Ｔｒａｎｓｆｏｒｍ
Ｃｏｕｎｔｅｒ＄０＄Ｃｏｕｎｔｅｒ＄ｇｅｔ的函数调用链的实际长度
为４，但由于调用链上的每个函数都只包含一条函
数调用语句，且该函数的返回值就是这个函数调用
语句的返回值；即：调用链上除ＴｒａｎｓｆｏｒｍＣｏｕｎｔｅｒ＄
０＄Ｃｏｕｎｔｅｒ＄ｇｅｔ之外的其它３个函数都相当于包装
函数，故在构建函数级依赖图时可不予考虑．

实现过程中，待监控的属性，经过ｎｅｓＣ编译器
的源源翻译后，转化成Ｃ语言函数定义的形式
（犉犐狀狏）．依赖分析模块首先为同步代码构造系统依
赖图，并在其上对由犉犐狀狏的调用位置以及其中使用
的全局变量构成的二元组为切片标准对同步代码切
片，切片结果表示成系统依赖图的子图的形式；然
后，将上述子图塌缩成函数级依赖图的形式，其中，
各个函数的输入、输出形参、对外暴露的变量以及返
回值，就是在该位置设置检查点时需要追踪的内容．

由于静态无法确定中断的响应位置，故而只能
保守地认为中断可能在程序中的任意非临界区域内
被响应．实现时，如果某中断服务函数的副作用与选
定的追踪区域内可能访问到的全局变量之间存在交
集，则该中断服务函数的行为也必须包含在追踪范
围内．

静态依赖分析无法确定的另一个问题是通信匹
配．目前，依赖分析模块只能根据消息长度和数据类
型判断通信匹配关系．此外，虽然本文采用的是各传
感器结点独立记录追踪日志的方法，但由于追踪日
志中包含了可能影响所监控的属性的外部输入，故
而用户诊断时还可以通过分析消息头，进一步判断
通信操作之间的匹配关系，以确定消息的来源．
４．２．２　依赖属性

在函数级依赖图的基础上，我们引入两个新的
属性：依赖的层次和密度，作为依赖分析时选择检查

点以及限制追踪、重放的范围和粒度的依据．
设属性监控函数结点犉犐狀狏为基准层次（０层），

若将函数级依赖图上任意结点狏所在的依赖层次，
定义为从该结点到犉犐狀狏结点之间的所有路径上函数
调用边的数目的最小值，可得图６中部分结点所在
的依赖层次如下：结点ＥｎｔｒｙＶｉｒｔｕａｌｉｚｅＴｉｍｅｒＣ＄０＄
ｆｉｒｅＴｉｍｅｒｓ所在的依赖层次为２，结点ＥｎｔｒｙＶｉｒｔｕ
ａｌｉｚｅＴｉｍｅｒＣ＄０＄ｕｐｄａｔｅＦｒｏｍＴｉｍｅｒ＄ｒｕｎＴａｓｋ以及结
点ＥｎｔｒｙＶｉｒｔｕａｌｉｚｅＴｉｍｅｒ＄０＄ＴｉｍｅｒｓＦｒｏｍ＄ｇｅｔＮｏｗ
所在的依赖层次均为３．

上述依赖层次定义的缺陷在于：无法区分程序的
函数调用图上来自父亲结点和兄弟结点的依赖关系．
以图６中带边框的ＶｉｒｔｕａｌｉｚｅＴｉｍｅｒＣ＄０＄ｆｉｒｅＴｉｍｅｒｓ
函数调用结点为例，该函数的外部依赖关系可分为
两类：

（１）父子依赖．调用者函数ＶｉｒｔｕａｌｉｚｅＴｉｍｅｒ
Ｃ＄０＄ｕｐｄａｔｅＦｒｏｍＴｉｍｅｒ＄ｒｕｎＴａｓｋ中的局部变量以
及所传递的全局变量决定了ＶｉｒｔｕａｌｉｚｅＴｉｍｅｒＣ＄０＄
ｆｉｒｅＴｉｍｅｒｓ是否被调用；

（２）兄弟依赖．输入参数ｎｏｗ的值取决于
ＶｉｒｔｕａｌｉｚｅＴｉｍｅｒＣ＄０＄ｆｉｒｅＴｉｍｅｒｓ在调用图上的兄
弟函数ＶｉｒｔｕａｌｉｚｅＴｉｍｅｒ＄０＄ＴｉｍｅｒｓＦｒｏｍ＄ｇｅｔＮｏｗ
的返回值．

当存储资源受限时，除了限定追踪范围外，还必
须对不同类型的依赖在追踪粒度上进行取舍，譬如，
优先追踪父子依赖，并由用户依据检查点状态和重
放轨迹，逐步缩小错误根源所在的范围，并逐步精化
对此范围内兄弟依赖的追踪，直至发现错误根源．

为此，我们对依赖层次的定义进行修订，用主层
次表示父子依赖关系，用副层次表示兄弟依赖，称为
一级副层次，一级副层次又可分为若干二级副层次，
依此类推．层次间的分界线将作为候选的追踪检查
点和重放起始点．

根据修订后的依赖层次定义，图６中的加粗水
平线代表依赖主层次之间的分界线，除０层外，每两
条分界线之间代表一个主层次．主层次的编号为该主
层次与基准层次之间包含的主层次的数目加１．根据
新定义，结点ＥｎｔｒｙＶｉｒｔｕａｌｉｚｅＴｉｍｅｒＣ＄０＄ｆｉｒｅＴｉｍｅｒｓ
位于编号为２的主层次上，简称第２主层；结点
ＥｎｔｒｙＶｉｒｔｕａｌｉｚｅＴｉｍｅｒＣ＄０＄ｕｐｄａｔｅＦｒｏｍＴｉｍｅｒ＄ｒｕｎ
Ｔａｓｋ位于编号为３的主层次上，简称第３主层；结
点ＥｎｔｒｙＶｉｒｔｕａｌｉｚｅＴｉｍｅｒ＄０＄ＴｉｍｅｒｓＦｒｏｍ＄ｇｅｔＮｏｗ
则位于第３主层的一级副层的第１层上，记作３１
层，代表该结点与属性函数之间既有父子依赖关系，
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又有兄弟依赖关系．同理，结点ＥｎｔｒｙＴｒａｎｓｆｏｒｍ
ＣｏｕｎｔｅｒＣ＄０＄Ｃｏｕｎｔｅｒ＄ｇｅｔ在第３主层一级副层的
第２层上，记作３２层．

每个依赖层次的依赖密度定义为各级副层次中
函数结点（图６中以Ｅｎｔｒｙ为前缀的结点）的总和，
总和越大，密度越高．依赖密度是也是选择检查点的
依据之一．
４．２．３　自适应迭代算法

自适应插桩模块将根据依赖属性和系统资源指
导追踪和重放代码的生成．受到存储和通信资源的
限制，每次追踪的范围和精度都是有限的．因此，在
定位到错误根源之前，可能需要对自适应插桩、追踪
以及重放进行多次迭代．本文将这个迭代过程称为
自适应迭代．

自适应迭代规则分两类：插桩选择规则和插桩
调整规则．

其中，插桩选择规则指导插桩位置的选择顺序，
包括３条子规则：

（１）主层次优先规则（ＭａｉｎｌｅｖｅｌｆｉｒｓｔＲｕｌｅ，
ＭＲ）；

（２）高密度优先规则（ＨｉｇｈｄｅｎｓｉｔｙｆｉｒｓｔＲｕｌｅ，
ＨＲ）；

（３）低层次优先规则（ＬｏｗｌｅｖｅｌｆｉｒｓｔＲｕｌｅ，
ＬＲ）．

插桩调整规则根据用户反馈调整插桩位置，包
括两条子规则：

（１）粒度调整规则（ＧｒａｎｕｌａｒｉｔｙａｄｊｕｓｔＲｕｌｅ，
ＧＲ）；

（２）范围调整规则（ＳｃｏｐｅａｄｊｕｓｔＲｕｌｅ，ＳＲ）．
为描述自适应迭代算法，本节定义了插桩状态

和４个新函数：
插桩状态是一个二元组〈犻狀狊狋狉＿犾犲狏犲犾，犻狀狊狋狉＿狋狔狆犲〉，

其中，犻狀狊狋狉＿犾犲狏犲犾代表插桩的层次（如：主层次、一级
副层次、１２层等），当基准层次发生变化后，函数依
赖图上的依赖层次划分及各层的编号也将根据定义
重新计算；犻狀狊狋狉＿狋狔狆犲代表插桩的类型，包括：仅对
非确定性行为插桩（ＮＯＮＤ）、仅插入检查点
（ＣＫＰＴ），或两者兼备（ＢＯＴＨ）．〈ｎｕｌｌ，ｎｕｌｌ〉代表空
状态．

函数犖犲狓狋＿犻狀狊狋狉＿犾犲狏犲犾：（犛狋犪狋犲，犚狌犾犲）→犛狋犪狋犲
在程序存储空间尚有剩余的前提下，根据当前插桩
状态〈犾犲狏犲犾，狋狔狆犲〉（可以是空状态）和优先级最高的
自适应插桩规则（ＭＲ、ＨＲ和ＬＲ），选择下一个插桩
备选状态〈狀犲狑＿犾犲狏犲犾，狋狔狆犲〉．其中，ＭＲ规则将选择

犾犲狏犲犾的下一级副层次作为狀犲狑＿犾犲狏犲犾，ＨＲ规则将
选择与犾犲狏犲犾同级且密度仅次于犾犲狏犲犾的层作为
狀犲狑＿犾犲狏犲犾，ＬＲ规则选择与犾犲狏犲犾同级且编号仅高于
犾犲狏犲犾的层作为狀犲狑＿犾犲狏犲犾．如果狀犲狑＿犾犲狏犲犾不存在或
不唯一，则返回空状态．

函数犖犲狓狋＿犻狀狊狋狉＿狋狔狆犲：犛狋犪狋犲→犛狋犪狋犲在程序存
储空间不足以支持当前插桩状态〈犾犲狏犲犾，狋狔狆犲〉的前
提下，调整插桩类型，生成新的备选插桩状态〈犾犲狏犲犾，
狀犲狑＿狋狔狆犲〉．如果狋狔狆犲的类型为ＢＯＴＨ，则选择
ＣＫＰＴ作为狀犲狑＿狋狔狆犲；如果狋狔狆犲的类型为ＣＫＰＴ，
则将新的插桩状态设为空状态．

函数犐狀狊狋狉＿狆狉犲：（犚犲狊狅狌狉犮犲，犛狋犪狋犲）→（犚犲狊狅狌狉犮犲，
犐狀狊狋狉＿狊狋犪狋犲）评估犛狋犪狋犲对应的备选插桩状态是否能
够在当前剩余的程序存储空间犚犲狊狅狌狉犮犲内顺利完成
以及完成后程序存储空间的余量．输出参数犐狀狊狋狉＿
狊狋犪狋犲代表程序存储空间对插桩状态的支持情况：支
持（ＳＵＣＣ）、不支持（ＦＡＩＬ）．输出参数犚犲狊狅狌狉犮犲代
表完成上述插桩状态后，程序存储空间的余量．初始
状态下，插桩代码规模上界即传感器节点上程序存
储空间的大小减去原始程序与插桩库共同编译生成
的代码规模．由于插桩插入的语句都是对插桩库函
数的调用语句，因此，根据函数参数的数目可以估算
出该语句对代码规模的影响（根据ｍｓｐ４３０手册，每
条ｃａｌｌ指令和ｍｏｖ指令均占４个字节）．

函数犐狀狊狋狉＿犲狓犲犮：（犘，犛狋犪狋犲［］）→（犜，犚）根据
程序犘和插桩状态数组犛狋犪狋犲［］，生成追踪程序犜
和重放程序犚．

自适应迭代算法Ａｄｐｔｉｖｅ＿Ｉｔｅｒ如算法１所示．
算法１首先以属性函数为基准层次，计算ＦＰＤＧ的
依赖层次和依赖密度，然后根据用户反馈（首轮迭代
用户反馈为空），开始新一轮自适应插桩，插桩输出
的追踪和重放程序将生成可供用户分析、调试的程
序执行轨迹，辅助用户定位错误根源（第１～７行）．

算法１．　自适应迭代算法Ａｄｐｔｉｖｅ＿Ｉｔｅｒ．
输入：属性函数犐狀狏

函数级依赖图犉犘犇犌
插桩空间上限犚犲狊狅狌狉犮犲
规则优先级组合犚＿狊犲狋

输出：用户诊断反馈犉
１．以犐狀狏为基准层次，计算犉犘犇犌的依赖层次和依赖

密度
２．读取用户反馈犉
３．｛
４．〈犜，犚〉＝ｃａｌｌ犐狀狊狋狉＿犐狋犲狉（犉犘犇犌，犚＿狊犲狋，犚犲狊狅狌狉犮犲，犉）；
５．　执行犜，生成追踪日志Ｌｏｇ
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６．　执行犚，用户根据犚所复现的执行轨迹分析错误
根源，更新犉

７．｝ｗｈｉｌｅ（犉！＝ｎｕｌｌ）
／／自适应插桩子函数
／／输入：函数级依赖图犉犘犇犌，规则优先级组合狊犲狋，插
桩空间上限狉和用户反馈犳

／／输出：追踪插桩程序犜，重放插桩程序犚
犛狌犫犚狅狌狋犻狀犲〈犜，犚〉犐狀狊狋狉＿犐狋犲狉（犉犘犇犌，狊犲狋，狉，犳）｛
／／初始化规则狉狌犾犲（狊犲狋中优先级最高的规则），当
前状态犮狌狉＿狊狋犪狋犲

狉狌犾犲＝犉犻狉狊狋＿犚狌犾犲（狊犲狋）；
犮狌狉＿狊狋犪狋犲＝〈ｎｕｌｌ，ｎｕｌｌ〉；
／／初始化动态数组狊狋犪狋犲［］（预设规模狀）
狊狋犪狋犲［］＝狀犲狑犪狉狉犪狔［狀］；犻＝０；

８．ｉｆ（犳提示精化对狀犲狑＿犾犲狏犲犾层的插桩）
９．　　犮狌狉＿狊狋犪狋犲．犻狀狊狋狉＿犾犲狏犲犾＝狀犲狑＿犾犲狏犲犾；
１０．ｉｆ（犳提示新的基准层次）
１１．　　更新犉犘犇犌的依赖层次和依赖密度
１２．ｗｈｉｌｅ（狉！＝ｎｕｌｌ牔牔狉狌犾犲！＝ｎｕｌｌ）｛
１３．　　犮狌狉＿狊狋犪狋犲＝犖犲狓狋＿犻狀狊狋狉＿犾犲狏犲犾（犮狌狉＿狊狋犪狋犲，狉狌犾犲）；
１４．　　ｗｈｉｌｅ（犮狌狉＿狊狋犪狋犲！＝〈ｎｕｌｌ，ｎｕｌｌ〉）｛
１５．　　　〈狋犿狆＿狉，犻狀狊狋狉＿狊狋犪狋犲〉＝犐狀狊狋狉＿狆狉犲（狉，犮狌狉＿狊狋犪狋犲）；
１６．　　　ｉｆ（犻狀狊狋狉＿狊狋犪狋犲＝＝ＳＵＣＣ｝｛
１７．　　　　狊狋犪狋犲［犻＋＋］＝犮狌狉＿狊狋犪狋犲；
１８．　　　　狉＝狋犿狆＿狉；

　　　｝ｅｌｓｅ｛／／读取狊犲狋中优先级仅次于狉狌犾犲的
规则

１９．　　　　狉狌犾犲＝犖犲狓狋＿狉狌犾犲（犚＿狊犲狋，狉狌犾犲）；
　　　｝

２０．　　　ｉｆ（狉狌犾犲！＝ｎｕｌｌ）
２１． 犮狌狉＿狊狋犪狋犲＝犖犲狓狋＿犻狀狊狋狉＿犾犲狏犲犾（犮狌狉＿狊狋犪狋犲，狉狌犾犲）；

　　　ｅｌｓｅ
２２．　　　　犮狌狉＿狊狋犪狋犲＝犖犲狓狋＿犻狀狊狋狉＿狋狔狆犲（犮狌狉＿狊狋犪狋犲）；

　　｝
２３．　　ｉｆ（狉狌犾犲！＝ｎｕｌｌ）
２４．　　　　狉狌犾犲＝犖犲狓狋＿狉狌犾犲（犚＿狊犲狋，狉狌犾犲）；
｝

２５．〈犜，犚〉＝犐狀狊狋狉＿犲狓犲犮（犛，狊狋犪狋犲［］）；
２６．ｒｅｔｕｒｎ〈犜，犚〉；
｝
自适应插桩由子函数犐狀狊狋狉＿犐狋犲狉完成．该函数

首先分析用户反馈，精化本轮插桩所关注的层次范
围（粒度调整），或根据用户反馈的新基准层次重新
计算犉犘犇犌上的依赖层次和依赖密度（范围调整）
（第８～１１行）．如果当前的插桩空间仍有剩余（第
１２行），则根据优先级最高的规则，决定下一个备选
插桩状态（第１３行）．如果该状态并非空状态，则评

估当前的插桩空间余量是否足以支持该插桩状态
（第１４～１５行），如果支持，则将该备选状态存入数
组狊狋犪狋犲［］，并更新插桩空间的余量（第１６～１８行），
否则，读取优先级仅次于当前规则的下一条规则（第
１９行），并根据该规则生成新的插桩状态，并再度进
行评估（第２０～２１行），如果已无可用规则，则调整
当前插桩状态的插桩类型，并再度进行评估（第２２
行），直到当前剩余的插桩空间能够支持调整后的插
桩状态，或调整后的状态为空状态．而后，按照优先
级递减顺序继续分析下一条规则，如果下一条规则
不存在，则预估分析结束（第２３～２４行），犐狀狊狋狉＿犐狋犲狉
根据存放在狊狋犪狋犲［］中的插桩操作，生成追踪程序犜
和重放程序犚（第２５～２６行），本轮插桩结束．

自适应插桩规则依据用户的调试经验以及对所
诊断的程序的熟悉程度，可以有两种组合方法．

规则组合Ｉ以追踪粒度的逐步精化为主导，在
代码存储空间受限的前提下，优先强调追踪程序的
整体行为（比如：关键位置上的变量状态）．构成该组
合的子规则的优先级按ＭＲ→ＨＲ→ＬＲ的次序递
减．依据上述规则优先顺序，自适应迭代算法首先对
主层次上非确定性行为以及检查点插桩；然后根据
各层的密度，优先对密度最高（即依赖关系最复杂，
人工分析负担最大）的主层中的所有一级副层次上
的非确定性行为以及检查点插桩；如果出现两个主
层次的密度相当，且没有用户反馈的情况，则优先处
理层次编号较低（最靠近基准层次）的主层次中的所
有一级副层次；依此类推，直到完成对函数依赖图上
各级副层次的处理．规则组合Ｉ适合于经验较丰富，
或者对所诊断的程序较为熟悉的用户．粒度调整规
则（ＧＲ）常与规则组合Ｉ联用．当用户判断错误根源
可能在某个层次内，但本次迭代的追踪和重放粒度
不足以证明这个判断时，自适应插桩模块将针对用
户所反馈的范围以及有嫌疑的变量，生成粒度更细
的追踪代码．

规则组合ＩＩ以追踪范围的逐步扩大为主导，在
代码存储空间受限的前提下，优先强调追踪靠近基
准层次的程序行为细节；子规则的优先级别按
ＬＲ→ＭＲ→ＨＲ的次序递减．依据上述规则优先顺
序，自适应迭代算法首先对层次编号最低的主层次
以及其中的各级副层次上的非确定性行为插桩，并
在该主层次的边界上插入检查点；如果完成对所有
主层次的处理后，代码存储资源仍有富余，则设置更
多的检查点，以提高重放范围选择的灵活性．检查点
的设置遵循先主层后副层，先高密度后低密度的顺
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序．规则组合ＩＩ更适合经验不足或者对程序不甚熟
悉的调试用户，用户可根据追踪日志，从属性违反位
置出发，逆向查找错误的传播路径，定位错误根源．
范围调整规则（ＳＲ）常与规则组合ＩＩ联用．当用户确
定错误根源不在当前所重放的若干层次中，自适应
插桩模块将上一轮迭代的追踪边界以及其上与属性
相关的变量（也可以由用户指定有嫌疑的变量）封装
成新的基准层次，重新生成插桩代码．

考虑到结点功耗以及轨迹日志记录的时空开
销，ＡＤＡ的默认插桩范围仅包括主层次和第一副层
次，用户可以自主选择是否遵循该范围限制．此外，
为提高原型系统的灵活性和易用性，我们还为用户
提供了追踪范围和粒度的选择接口．
４．２．４　迭代与错误定位

自适应迭代将对程序行为进行多次追踪和重
放，这就引入了一个新问题．即便程序中只有单个错
误根源，不同次追踪迭代也可能通过不同执行路径
到达属性被违反的位置．当出现上述情况时，错误根
源只可能位于不同执行路径的公共部分．如图７所
示，用户诊断时可以忽略非公共部分中函数执行实
例的重放轨迹．对于存在多个错误根源的情况，不同
次迭代追踪并重放的可能是由不同错误根源引发的
不同错误执行路径．遇到上述情况时，自适应迭代将
同时维护用于追踪不同错误根源的插桩代码，但每
次迭代生成的追踪日志是否由同一个错误根源引发
需由用户判别．

图７　迭代追踪路径
４．３　安全性与代价

在源码级通过插桩的方式对中断和检查点进行
追踪和重放可能会导致不安全因素．

图４、图５所示的追踪和重放代码采用全局量
操作计数方案追踪并重放中断的响应位置．其中，
语句Ｔ１～Ｔ３、Ｒ１～Ｒ３均由ｉｆ（ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ＄
ｃｏｕｎｔｅｒ＝＝０）经插桩转化而来．如果，在追踪程序
的执行过程中，中断响应发生在语句Ｔ１和Ｔ２之
间，且该中断（记作犐）修改了全局量ＥａｓｙＣｏｌｌｅｃ
ｔｉｏｎＣ＄ｃｏｕｎｔｅｒ，追踪日志将记载当前函数本次实例
在全局量操作计数器为１的区间内响应了中断犐．

但由于Ｔ１在中断服务函数执行之前已经将Ｅａｓｙ
ＣｏｌｌｅｃｔｉｏｎＣ＄ｃｏｕｎｔｅｒ的值存入寄存器＿ｌｏａｄ＿ｃｎｔ，因
此，Ｔ３使用的依然是未经中断服务函数修改的旧
值．当重放程序执行到追踪日志记录的函数执行实
例时，根据追踪日志，可以选择在图５中虚框内任意
语句的前后响应中断犐．如果，在以上区域内随机选
择的中断响应位置恰好在语句Ｒ１之前，那么当重
放程序执行到语句Ｒ３时，该语句使用的就将是经
中断服务函数更新后的ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ＄ｃｏｕｎｔｅｒ的
值，由此引起的重放执行轨迹与追踪执行轨迹之间
的偏差，可能导致重放轨迹与追踪的行为不一致，甚
至造成重放失败．

为解决上述问题，生成追踪代码时，必须对
类似图４中Ｔ１至Ｔ３的区间加锁（ＡｔｏｍｉｃＳｔａｒｔ和
ＡｔｏｍｉｃＥｎｄ），屏蔽上述区间内的中断响应，但这势
必将增加插桩代码的规模以及追踪代码的执行时
间．为降低时空代价，我们对中断分析进行优化．

以图８所示的Ｃ程序片段为例，假定：所监控
的属性为（ａ＝＝ｂ），且运行时，中断Ｉ１、Ｉ２均在全局
量ｂ的定值之后被响应．函数ｆｏｏ中语句Ｓ１和Ｓ２
都可能影响属性（ａ＝＝ｂ）的真值．追踪代码生成模
块必须在这两条语句之后插入带锁保护的全局量操
作计数．但由于中断服务函数Ｉｎｔｒ＿２仅修改全局量
ｂ的值，故仅Ｉ２的响应位置与Ｓ２之间的先后顺序，
就可以决定Ｉｎｔｒ＿２对ｂ的定值是否可以到达Ｐ．因
此，不需要对语句Ｓ１进行全局量计数插桩．

ｉｎｔａ，ｂ；　　／／全局变量
　…
ｖｏｉｄｆｏｏ（）
｛
Ｓ１ａ＝…　　　／／修改全局变量ａ

…
Ｓ２ｂ＝…　　　／／修改全局变量ｂ（ｏｌｄ＿ｂ）
／／响应中断Ｉ１，中断处理函数Ｉｎｔｒ＿１
／／响应中断Ｉ２，中断处理函数Ｉｎｔｒ＿２
…　／／期间不修改ａ、ｂ的定值

Ｐ／／所监控的属性：（ａ＝＝ｂ）
｝
…
ｖｏｉｄＩｎｔｒ＿１（）
｛
…　　　　／／既不使用也不修改ａ，ｂ

｝
…
ｖｏｉｄＩｎｔｒ＿２（）
｛
Ｓ３ｂ＝…　　　／／仅修改ｂ（ｎｅｗ＿ｂ）

　　…
｝

图８　中断示例

基于以上事实，我们对中断分析进行优化．首先，
按照所完成的功能，将ＴｉｎｙＯＳ程序中的中断服务函
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数分为３类：（１）仅向任务队列里添加新任务（更新存
放任务队列的全局数组ＳｃｈｅｄｕｌｅｒＢａｓｉｃＰ＄ｍ＿ｎｅｘｔ）；
（２）使用与所监控属性相关的全局变量；（３）修改除
任务队列外与所监控属性相关的全局变量．对于第
（１）类中断服务函数，４．１．１节已经进行了单独处
理．第（２）类中断服务函数并不对程序中除其本身以
外的任何部分带来副作用，追踪时也可以忽略．事实
上，追踪和重放模块需要关注的仅为第（３）类中断
服务函数．这类函数与同步代码之间的相互依赖可
以通过依赖分析获得，分析结果可以精确到它们各
自与同步代码中的哪些函数的哪些语句中所使用或
者修改的哪些变量有交集．在对全局量操作进行插
桩计数和锁保护时，仅考虑出现在上述交集区域中
的操作．譬如，图２中的ＡｓｓｅｒｔＴｉｍｅｒ．ｆｉｒｅｄ函数与
该程序中所有８个中断服务函数之间依赖分析的交
集均为空，因此，图４、图５中对该函数内部全局量
操作计数的插桩均可被优化．类似的问题也会出现

在对检查点的追踪与重放中．加锁的方式以及上述
优化同样适用于此类区域．

此外，对于用ｎｅｓＣ语言编写的ＴｉｎｙＯＳ程序，
经由ｎｅｓＣ编译器翻译成Ｃ程序后，程序中的临界区
的首尾分别由＿ｎｅｓｃ＿ａｔｏｍｉｃ＿ｓｔａｒｔ和＿ｎｅｓｃ＿ａｔｏｍｉｃ＿
ｅｎｄ标识．对上述区域的识别可进一步筛选需要追
踪的中断服务函数．

５　实验结果分析
本文选择用ｎｅｓＣ语言编写的ＴｉｎｙＯＳ程序作

为实验程序，并选用由ＴｅｌｏｓＢ传感器结点搭建的传
感网作为实验程序的运行环境．每个ＴｅｌｏｓＢ传感器
结点拥有４８ＫＢ的程序存储空间，１０ＫＢ的ＲＡＭ空
间，和１ＭＢ的外部存储空间．测试用例以及所监控
的属性如表１所示．

表１　测试用例描述
测试用例名称　 测试用例描述 属性描述 规模／Ｂｙｔｅ
ＢｌｉｎｋＣ 随ＴｉｎｙＯＳ２．ｘ发布 控制３个ＬＥＤ的闪烁顺序 ２６５０
ＴｅｓｔＳｅｒｉａｌＣＯ２ 监视室内ＣＯ２数据 基站必须在指定时间内收到数据 １８６７０
ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ 使用ＴｉｎｙＯＳ２．ｘ自带的ＣＴＰ协议实现的

连续数据的发送和收集程序 消息的发送和接收必须是连续的 ２４００２

我们基于Ｏｐｅｎ６４编译器，在精确指针分析［７］

的基础上计算依赖信息，构建函数依赖图．基于以上
信息，建立本文提出的自适应诊断系统原型，并对上
述测试用例，（１）评估确定性重放的开销，包括依赖
分析和自适应插桩方法对空间开销以及整体的追踪
时间开销的控制效果；（２）分析自适应插桩方法对
错误根源定位的支持效果．
５．１　依赖分析与空间优化

为了评价依赖分析对本文重放方案的空间优化
效果，本节选取检查点设置的２种极限情况：（１）仅
设置单一的检查点；（２）将所有可能影响所监控属
性的函数入口状态设为检查点．

对于第１种情况，选择最外层循环的迭代入口
位置为检查点．表２展示了依赖分析对追踪程序规
模的优化效果．其中，Ｏｒｉｇ＋Ｉｎｓｔｒ＿ｌｉｂ代表将测试程
序与插桩库一起编译生成的可执行码的规模；Ｂａｓｅ
ｌｉｎｅ代表不经依赖分析得到的追踪程序规模；Ｄｅｐ
代表基于依赖分析得到的追踪程序规模；Ｄｅｐ＿Ｏｐｔ
代表通过依赖分析以及包装函数内联优化得到的追
踪程序的规模．上述追踪插桩均仅选择最外层循环
的迭代入口位置为检查点．可执行码均由ｍｓｐ４３０

ｇｃｃ交叉编译器（版本号：３．２．３）编译生成，编译选项：
“ｍｍｃｕ＝ｍｓｐ４３０ｘ１６１１ＯｓＯｍｄｉｓａｂｌｅｈｗｍｕｌ
ＷａｌｌＷｓｈａｄｏｗ”，生成的代码存放在传感器结点
的ＲＯＭ空间．

由表２可知，对于ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ和ＴｅｓｔＳｅｒｉａｌ
这两个程序，如果不借助依赖分析，其生成的追踪程
序规模将远超过ＴｅｌｏｓＢ结点上的程序存储空间的
上限．而基于依赖分析的追踪插桩可以将追踪程序
规模限定在４８ＫＢ以内，对追踪程序规模的平均优
化效果为无优化时的５７．７％．对包装函数的内联优
化进一步缩减了插桩规模，可用于设置更多的检查
点，提高重放的灵活程度和错误诊断的效率．

表２　依赖分析对追踪程序规模的优化效果

测试用例 Ｏｒｉｇ＋Ｉｎｓｔｒ＿ｌｉｂ／
Ｂｙｔｅ

Ｂａｓｅｌｉｎｅ／
Ｂｙｔｅ

Ｄｅｐ／
Ｂｙｔｅ

Ｄｅｐ＿Ｏｐｔ／
Ｂｙｔｅ

ＢｌｉｎｋＣ １０３０４ １８７６０１１９４４１１７１２
ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ ２５５５０ ７３２１４４２５０２３９９５４
ＴｅｓｔＳｅｒｉａｌＣＯ２ ３０６４６ ８００５８４７３７８４４７９４

表３说明了依赖分析对追踪程序规模优化的主
要原因：对追踪范围的优化．如果不利用依赖分析，
则需要追踪程序中的所有函数．表３的Ｆｕｎｃ＃代表
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测试用例中函数的数量；Ｄｐ＿Ｆｕｎｃ＃表示经过依
赖分析后，确定需要追踪的函数数量；Ｄｐ％是
Ｄｐ＿Ｆｕｎｃ＃和Ｆｕｎｃ＃的百分比，表示经依赖分析后
的追踪范围在程序中所占的比例（依赖分析输出的
是函数级依赖图，因此，该比例也表示为函数数目之
间的百分比）；Ｏｐｔ＿Ｆｕｎｃ＃代表经过依赖分析和包
装函数内联优化后需要追踪的函数数量；Ｏｐｔ％为
Ｏｐｔ＿Ｆｕｎｃ＃和Ｆｕｎｃ＃的百分比．由表３可知，经过
依赖分析和包装函数内联优化后，需要追踪的函数
数量约为全程序中函数数量的１／４．

表３　依赖分析对追踪范围的优化效果
测试用例 Ｆｕｎｃ＃Ｄｐ＿Ｆｕｎｃ＃Ｄｐ％Ｏｐｔ＿Ｆｕｎｃ＃Ｏｐｔ％

ＢｌｉｎｋＣ ２９４ ４５ １５．３１ ３１ １０．５４
ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ１４４７ ６１４ ４２．４３ ４０１ ２７．７１
ＴｅｓｔＳｅｒｉａｌＣＯ２１４９９ ６１２ ４０．８３ ３９６ ２６．４２

依赖分析对追踪程序规模的优化为检查点的选
择提供了空间．表４考虑第（２）种极限情况，选择所有
可能影响属性的函数入口为检查点，以检验依赖分
析、包装函数优化以及中断分析优化对追踪程序规
模的控制效果．其中，Ｄｅｐ＿Ａｌｌ列表示基于依赖分析
并选择所有函数入口作为检查点得到的追踪程序规
模；Ｄｅｐ＿Ａｌｌ＿Ｏｐｔ列在Ｄｅｐ＿Ａｌｌ的基础上增加了对
包装函数的内联优化；Ｉｎｔｒ＿Ｏｐｔ指在Ｄｅｐ＿Ａｌｌ＿Ｏｐｔ
的基础上增加对中断分析的优化（详见４．３节）．

表４　三种优化对追踪程序规模的影响
测试用例 原始规模／

Ｂｙｔｅ
Ｄｅｐ＿Ａｌｌ／
Ｂｙｔｅ

Ｄｅｐ＿Ａｌｌ＿Ｏｐｔ／
Ｂｙｔｅ

Ｉｎｔｒ＿Ｏｐｔ／
Ｂｙｔｅ

ＢｌｉｎｋＣ ２６５０ １３３７２ １１９３６ １１４５６
ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ１８６７０ ６６１８２ ５４１３８ ４７２８２
ＴｅｓｔＳｅｒｉａｌＣＯ２ ２４００２ ７０９３０ ５８８６６ ５２１３８

数据表明，对测试用例ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ，仅借
助依赖分析和包装函数内联优化，并不足以将追踪
代码规模控制在４８ＫＢ的阈值以内，需要通过对中
断分析的优化解决代码存储空间问题．该优化方
案可在依赖分析和包装函数内联的基础上，进一步
降低追踪程序规模，最大减少１２．７％，平均减少
９．４％．表５罗列了上述３种优化对插桩语句数的控
制效果．其中，Ｔｏｔａｌ＃表示插桩语句总数，ＩｎＯｕｔ＃

代表追踪函数实例的插桩语句的数目，Ｃｋｐｔ＃代表
追踪检查点的插桩语句的数目，Ｃｎｔ＃则是与全局
量操作计数器相关的插桩语句的数目．由表４可知，
随以上３种优化的依次进行，插桩语句数量不断减
少．遗憾的是，表４中的测试用例ＴｅｓｔＳｅｒｉａｌＣＯ２即
便使用了上述３种优化，其追踪控制程序规模仍然
高于阈值．因此，必须引入自适应迭代规则，根据资
源情况，自动选择检查点．

表５　插桩语句数目分析
Ｔｏｔａｌ＃ＩｎＯｕｔ＃ Ｃｋｐｔ＃ Ｃｎｔ＃

Ｄｅｐ＿Ａｌｌ ４３５２ １３７３ １２７３ １７０６
Ｄｅｐ＿Ａｌｌ＿Ｏｐｔ ３２９０ ９４８ ８３６ １５０６
Ｉｎｔｒ＿Ｏｐｔ １９８２ ９４６ ８３５ ２０１

本节分析了检查点设置的两种极限情况．实验
表明，无论怎样设置检查点，依赖分析和包装函数优
化都能有效地控制追踪代码的规模，部分满足传感
器结点上的资源限制．同时，对中断的优化能进一步
降低追踪代码规模，即使在设置所有可能检查点的
情况下，也能令ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ的追踪控制代码符
合空间要求．但对于ＴｅｓｔＳｅｒｉａｌＣＯ２，即便使用了上
述３种优化，追踪代码规模依旧不能满足空间限制．
可见，这种盲目的检查点选择策略并不可取．为此，
我们需要自适应的检查点选择和插桩策略．
５．２　自适应插桩与诊断效率

表６记录了自适应插桩模块根据规则组合Ｉ、ＩＩ
分别为ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ和ＴｅｓｔＳｅｒｉａｌＣＯ２生成的
追踪代码规模．规则组合Ｉ默认只处理主层次以及
其上的一级副层次，生成的追踪程序规模都低于阈
值；规则组合ＩＩ优先处理编号最低的主层次及其内
部的各级副层次．对于测试用例ＴｅｓｔＳｅｒｉａｌＣＯ２，与
所监控属性相关的程序片段可以划分成６个主层
次，但自适应插桩模块完成对前５个主层次的追踪
插桩后，剩余的代码空间已不支持对任何完整结构
（如：检查点）的追踪．表中，Ａｄｐ＿ｓｉｚｅ和ｔｒａｃｅ＿ｆｕｎｃ
＃分别表示生成的追踪代码的规模以及追踪的函数
数目．Ｍａｉｎ＿ｌｅｖｅｌ＃和ｔｒａｃｅ＿ｌｅｖｅｌ＃分别表示程序中
与所监控属性相关的部分被划分成的主层次的数量
以及规则组合ＩＩ选择追踪的主层次数量．

表６　自适应插桩效果分析
测试用例 规则组合Ｉ效果

Ａｄｐ＿ｓｉｚｅ／Ｂｙｔｅ ｔｒａｃｅ＿ｆｕｎｃ＃
规则组合ＩＩ效果

Ａｄｐ＿ｓｉｚｅ／Ｂｙｔｅ ｔｒａｃｅ＿ｆｕｎｃ＃ ｔｒａｃｅ＿ｌｅｖｅｌ＃ ｍａｉｎ＿ｌｅｖｅｌ＃
ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ ３３１３４ ８８ ４４０１４ １９７ ６ ６
ＴｅｓｔＳｅｒｉａｌＣＯ２ ３９５３０ ９３ ４７９６６ １７６ ５ ６
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检查点的设置能够有效地提高错误诊断的效
率．以ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ为例，消息发送结点从程序
开始执行到发送方属性被违反，记录的轨迹日志将
近２８ＫＢ（不包含检查点）．如果没有设置检查点，则
用户调试时只能从程序入口位置开始重放，但他们
需要关注的实际上只有从触发属性违反的错误根源
语句执行实例到属性被违反位置之前的追踪日志．
表７记录了ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ程序执行过程中５次
从错误根源语句到属性违反位置之间的轨迹日志规
模，其平均大小仅为以程序入口点为起始的日志的
８．３６％．一旦设置了检查点，用户就可以灵活地选择
需要重放的程序区段，从而避免不必要的重放和诊
断开销．

表７　日志规模【错误根源→属性违反】
日志规模／Ｂｙｔｅ

１ ２ ３ ４ ５ 百分比／％
２２８２ ２３４６ ２７３２ ２３３０ ２３３２ ８．３６

实验表明，自适应规则能够依据可用资源，选择
适当的检查点数量和插入位置，生成规模符合空间
要求的追踪控制程序．检查点的设置使得用户在基
于重放对错误进行诊断过程中，既能自主地选择轨
迹片段，又可以避免对执行轨迹中位于错误根源之
前的部分的重放，降低诊断的时间开销．
５．３　追踪时间开销

本节分析了追踪对程序执行时间的影响程度以
及关键影响因素．追踪程序的额外执行时间开销源
于３个部分：（１）插桩库函数的执行；（２）轨迹数据
从数据缓冲区写入外部存储空间；（３）向基站传输
轨迹记录．

本文分别测量了３个测试用例由追踪带来的额

外开销．其中，对于ＢｌｉｎｋＣ，测量对象是从程序开始
执行到断言违反位置之间的追踪开销；对于Ｔｅｓｔ
ＳｅｒｉａｌＣＯ２，测量对象是每个抽样周期内的追踪开销；
而对于测试用例ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ，我们测量了一个
发送方结点从开始发送消息，到消息发送成功之间
的轨迹追踪对执行时间的影响．具体测量方法如下：
首先，在测量的开始位置插入一条将传感器结点第
３针脚的电压置为高电压的指令，在测量的结束位
置插入一条将传感器结点第３针脚的电压置为低电
压的指令；然后使用ＮＩＬａｂＶＩＥＷ软件观测高低电
压变化的时间间隔，即可获得从测量开始位置到结
束位置的执行时间．测量过程中，默认将ＲＡＭ中
１ＫＢ的空间作为存储轨迹数据的缓冲区（以下简称日
志缓冲区），仅当记录的轨迹数据规模到达日志缓冲
区上限时，将数据写入外部存储空间，并清空日志缓
冲区．

表８在仅设置单一检查点的前提下，测量３个
测试对象的额外追踪开销．其中，ｔｒａｃｅ＿ｓｉｚｅ代表轨
迹日志规模；ｏｒｉｇ＿ｅｘｅ＿ｔｉｍｅ和ｔｒａｃｉｎｇ＿ｅｘｅ＿ｔｉｍｅ分
别表示插入追踪代码前后的执行时间；ｏｖｅｒｈｅａｄ％
代表追踪引入的额外时间开销占原始程序执行时间
的比例．由于ＴｅｓｔＳｅｒｉａｌＣＯ２的每两次抽样之间有
较长的空闲周期，这些空闲周期掩盖了追踪的额外
开销，故而可以忽略轨迹追踪对该程序执行时间的
影响．而对于测试用例ＢｌｉｎｋＣ和ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ，
追踪带来的额外执行开销分别仅占原始执行时间的
１．０１％和１３．３２％．此外，由于针对这两个程序测量
得到的追踪日志规模均未超过日志缓冲区的规模上
限，故表８所测量的数据并不包含将轨迹数据写入
外部存储空间的开销．

表８　追踪的时间开销１
测试用例 ｔｒａｃｅ＿ｓｉｚｅ／Ｂｙｔｅ ｏｒｉｇ＿ｅｘｅｃ＿ｔｉｍｅ／μｓ ｔｒａｃｉｎｇ＿ｅｘｅ＿ｔｉｍｅ／μｓ ｏｖｅｒｈｅａｄ／％

ＢｌｉｎｋＣ 　５６ ６９３０ ７０００ １．０１
ＴｅｓｔＳｅｒｉａｌＣＯ２ １４９６
ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ ８３８ １４７９０ １６７６０ １３．３２

表９在自适应插桩的前提下，重新统计了测试
用例ＥａｓｙＣｏｌｌｅｃｔｉｏｎＣ从开始发送消息，到消息发送
成功之间的追踪开销，以测量将轨迹数据从日志缓
冲区写入外部存储空间对执行时间的影响，实验中
将日志缓冲区（即表９中ｔｒａｃｅ＿ｂｕｆｆｅｒ列）分别设为
１ＫＢ和３ＫＢ．由表９可知，当日志缓冲区大小为
１ＫＢ，将发生两次对外部存储空间的写操作，而当日
志缓冲区大小为３ＫＢ时，足以存放２４０４字节的轨

迹数据，故不必将其写入外部存储空间．由表９可
知，将数据写入外部存储空间的频率是影响追踪程
序执行时间的关键，频率越高，开销越大；而提高预
设的日志缓冲区的规模是减少追踪开销的方法之
一．但另一方面，提高日志缓冲区的规模，势必会降
低存储静态数据和运行栈的空间，甚至可能出现运
行栈与日志缓冲区或静态数据区相重叠的问题．为
预防上述问题，可以在链接时调整ＲＡＭ的布局和
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重定位的目标地址［８］，将日志缓冲区和静态数据区
依次放置在ＲＡＭ的最高端，追踪过程中，一旦检测

到运行栈向下溢出或即将溢出的情况，则提示用户
调整日志缓冲区的大小．

表９　追踪的时间开销２
测试用例 ｔｒａｃｅ＿ｓｉｚｅ／Ｂｙｔｅ ｔｒａｃｅ＿ｂｕｆｆｅｒ／Ｂｙｔｅ ｏｒｉｇ＿ｅｘｅ＿ｔｉｍｅ／μｓ ｔｒａｃｉｎｇ＿ｅｘｅ＿ｔｉｍｅ／μｓ ｏｖｅｒｈｅａｄ／％

ＥａｓｙＣｏｌｅｃｔｉｏｎＣ ２４０４ ３０９６ １４７９０ １７６６１ １９．４１
１０２４ ６３１４７ ３２６．９６

本节实验数据表明，ＡＤＡ机制通过依赖分析和
自适应迭代技术，不仅能够根据系统资源的可用情
况调整追踪的空间需求，使基于确定性重放的调试
方法能够沿用于无线传感器网络程序的错误诊断
中，还有效地提高了错误诊断的效率．

６　相关工作
面向无线传感器网络应用的错误诊断技术可以

分为３类：基于模拟器的调试技术、交互式调试技术
以及通过运行时监控辅助的错误诊断技术．

基于模拟器的调试平台以Ｅｍｓｔａｒ［９］、ＴＯＳＳＩＭ［１０］、
Ｓ２ＤＢ［１１］等为代表，此类方法的优势在于可以在系统
部署之前对大规模网络环境下程序执行情况进行模
拟，但缺点是无法模拟复杂多变的物理环境，故而并
不能完全替代实际设备上的调试．

交互式调试技术则通过远程控制，使传感器结
点进入调试状态，而后，采用由用户设置断点、观察
点或进行单步调试的方法发掘错误源．此类技术以
Ｃｌａｉｒｖｏｙａｎｔ［１２］和Ｍａｒｉｏｎｅｔｔｅ［１３］为代表．前者是一个
面向无线、嵌入式网络的源代码级调试环境，提供诸
如ｓｔｅｐ、ｂｒｅａｋ、ｗａｔｃｈ、ｔｒａｃｅｂａｃｋ等常用调试命令；
后者实现了一组交互式开发、调试工具，提供丰富的
接口，允许用户使用ＰＣ上的编程、调试环境，如
ＪａｖａＧＵＩ、．ＮＥＴ，访问无线嵌入式设备上运行的程
序的函数调用、变量读写等操作．此类技术的优势是
贴近传统调试，适用于用户对错误类型以及需要关
注的位置有明确认识的情况，但缺陷在于，当用户对
错误类型及相关位置毫无头绪时，此类调试方法缺
乏效率，且由于并行程序执行过程和结果的不确定
性，实际运行时发生的错误可能在调试过程中不再
重现．

通过运行时监控辅助错误诊断的方法能够提供
实际设备上与错误相关的信息，但缺点在于：需要由
用户设定监控的位置和记录的日志内容，且无法确
保记录的信息与错误相关或足以帮助用户定位到错
误根源．其中，Ｓｙｍｐａｔｈｙ［１４］是由传感器结点定时向

数据汇聚结点主动发送选定的执行信息，当错误出
现时，根据基站收集到的执行信息，使用基于决策树
的方法诊断错误源．ＰＡＤ［１５］是一个轻量级的无线传
感器网络诊断工具，采用分组标记算法收集并维护
一个概率推论模型，推演导致程序不正常行为的原
因．ＤＴ［１６］设计了一种ｔｒａｃｅＳＱＬ语言来描述调试行
为，这些称作“ｔｒａｃｅｐｏｉｎｔ”的调试行为可以在程序运
行时热插入或热删除．ＰＤ２［１７］关注导致性能不佳的
原因，比如重要数据丢失、数据流延迟等．Ｉｎｔｅｒｆａｃｅ
ｃｏｎｔｒａｃｔｓｆｏｒＴｉｎｙＯＳ［１８］通过为函数调用插入前置、
后置断言的方法实现静态检测．ＰＤＡ［１９］则为用户提
供了一种形式化地描述结点状态的简单语言，并采
用主动抓包（ｐａｃｋｅｔｓｎｉｆｆｉｎｇ）方法收集信息，判断用
户书写的断言是否得到满足．Ｔｃｈｅｃｋ［２０］使用基于
ＴＯＳＳＩＭ模拟器的静态空间搜索方法检测程序错
误，但由于ＴＯＳＳＩＭ模拟器不提供对中断的模拟，
该工具无法检测以下几类错误：时序错误、并发错误
以及底层设备中存在的错误．

确定性重放技术是并行程序调试的基础．在过
去２０年间，如何以尽可能小的时空开销来记录并重
现并行程序的执行轨迹，一直是研究人员和工业界
关注的热点，一些国内外知名的公司也分别设计了
各自的确定性重放框架，如：微软基于Ｎｉｒｖａｎａ模拟
器以及ｉＤＮＡ轨迹读写工具开发的确定性重放框
架［５］、英特尔以二进制插装库ＰＩＮ为基础设计并实
现的重放工具Ｐｉｎｐｌａｙ［６］．迄今为止，关于确定性重
放领域的研究大致可分为两类：纯软件插桩方法和
借助硬件辅助的方法．前者具备跨机器和跨平台重
放的优势，但时空开销高昂；后者强调通过少量的额
外硬件支持，可以显著地降低追踪和重放的时空开
销，但不便于推广．受到有限的存储和通信资源以及
传感器结点对硬件设计及功耗的限制，上述方法均
不适用于无线传感器网络程序的调试．

７　结　论
无线传感器网络是物联网得以实现的重要基
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础．然而，无线传感器网络的大规模部署和管理迄今
仍面临诸多挑战，其中重要的阻碍因素是无线传感
器网络上的程序错误难以诊断．针对上述问题，本文
提出一种以依赖分析为基础，采用自适应的源码级
追踪和重放技术辅助无线传感器网络程序错误诊断
的机制ＡＤＡ，并在ｏｐｅｎ６４编译器上实现了一个面
向ＴｉｎｙＯＳ程序的原型．实验数据表明，该机制能够
有效地减轻程序员的错误诊断负担，提高无线传感
器网络中错误诊断的效率．本文的后续工作将以自
动化调试为重点，进一步辅助程序员高效定位错误
根源．
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附录１．　插桩库函数．
附表１介绍了本文实现并使用的所有插桩库函数以及

它们的插桩位置和功能．其中，第５列里带“√”标记的函数
为追踪过程中可能使用到的插桩库函数，而第６列里带相同
标记的函数则为重放过程中可能使用到的插桩库函数．

附表１　插桩库函数
函数类型 函数名称 插桩位置 功能 追踪重放

函数实例追踪函数 ＷｒｉｔｅＩｎＯｕｔ 可能影响所监控属性的函数的入口／
出口

记录当前执行的函数（包括中断服
务函数）实例 √

检查点追踪函数１ ＷｒｉｔｅＳｔａｒｔＰｏｉｎｔ
检查点追踪函数２ ＷｒｉｔｅＢｕｆｆｅｒ

可能影响所监控属性的函数的入口／
出口

追踪当前函数（包括中断服务函
数）当前执行实例中与监控属性相
关且向前暴露的变量

√
√

计数器复位函数 ＲｅｓｅｔＭｅｍＣｎｔ 可能影响所监控属性的函数入口 全局量操作计数复位 √ √
计数器递增函数 ＩｎｃＭｅｍＣｎｔ 可能影响所监控属性的全局量使用／

修改位置 全局量操作计数加１ √

函数实例判定函数 ＣｈｅｃｋＦｕｎｃ 可能影响所监控属性的函数的入口／
出口

确定当前执行的是该函数的第几
个实例 √

检查点载入函数 ＲｅａｄＢｕｆｆｅｒ 可能影响所监控属性的函数的入口 读取追踪日志中的检查点状态 √
中断响应判定函数 ＣｈｅｃｋＩｎｔｒ 可能影响所监控属性的全局量使用／

修改位置
判断当前位置是否允许响应中断，
以及应当响应哪个中断 √

临界区起始函数 ＡｔｏｍｉｃＳｔａｒｔ
临界区结束函数 ＡｔｏｍｉｃＥｎｄ 需要屏蔽中断响应的区域的起始位置 屏蔽该区域内部对中断的响应 √

√

附录２．　确定性重放证明．
本文进行确定性重放的目的是辅助诊断程序错误，因

此，本文在设计确定性重放策略时，并不苛求重放轨迹与程
序的实际错误执行轨迹完全一致，仅需确保从错误源所在的
语句狊到属性断言犐狀狏违反位置之间的重放轨迹与实际错误
执行时相同．因此，对本文的重放策略的确定性证明可以表
述为引理１的形式．

引理１．　假定ＴｉｎｙＯＳ程序犘的某次执行过程中，错误
语句狊导致了属性断言犐狀狏被违反；基于本文的确定性重放
策略，必定能够复现一条由错误语句狊导致属性断言犐狀狏被
违反的执行路径．

由于错误语句狊总是通过定值引用链将影响传播到属
性断言犐狀狏的违反位置，如果程序犘从狊到犐狀狏的执行轨迹
上没有响应任何中断，而追踪日志又记录了完整的任务调度
顺序和外部输入，则重放轨迹必定与实际的错误执行轨迹保
持一致．同理，如果从狊到犐狀狏的执行轨迹上响应了中断，但
这些中断所对应中断处理函数并不影响从狊到犐狀狏的定值
引用链，则仅记录任务调度顺序和外部输入，也可以确保重
放轨迹与实际的错误执行轨迹一致．因此，对引理１的证明
可以等价成对引理２的证明．

引理２．　假定ＴｉｎｙＯＳ程序犘的某次执行过程中，错误
语句狊导致了属性断言犐狀狏被违反；基于本文的中断重放策
略，总能复现由错误语句狊导致属性断言犐狀狏被违反的所有
定值引用关系．

证明．
首先，假定狊和犐狀狏都不在中断处理函数中．基于上述假

设，可能出现两种情况．（１）程序犘执行过程中，从狊到犐狀狏
的执行轨迹上没有响应中断，或者其间所响应的中断对应的
中断处理函数（记作犐狀狋狉）中没有对全局变量的使用／修改，
如附图１（ａ）所示；（２）程序犘执行过程中，从狊到犐狀狏的执行

轨迹上有中断响应，并且其对应的中断处理函数可能影响狊
到犐狀狏之间的定值引用链（譬如，犐狀狏传递依赖于全局变量
狓，全局变量狔的定值传递依赖于狊，中断处理函数犐狀狋狉更新
了狓，该更新又直接依赖于狔的定值），如附图１（ｂ）所示．针
对情况（１），重放狊到犐狀狏的执行轨迹时，无论是否执行犐狀狋狉
以及在何处执行，均不会改变从狊到犐狀狏的定值引用链；而
对于情况（２），本文在追踪过程中，将根据狔的定值位置和狓
的引用位置，把执行轨迹划分成至少３个区段；重放时，将
犐狀狋狉的执行范围限定在（ｂ）中狔的定值操作与狓的引用操作
之间的区段内，以保持原始执行过程中的定值引用链（狊→
写狔→写狓→读狓→犐狀狏，其中→代表直接依赖，→代表传递
依赖）．

其次，假定狊和犐狀狏中至少有一方在中断处理函数中．如
果狊在中断处理函数（记作犐狀狋狉）中，且犐狀狋狉影响狊到犐狀狏的
定值引用链，则犐狀狋狉中必然存在对某个全局变量狓的定值，
该定值传递依赖于狊，且在犐狀狋狉返回后被读取，并最终导致了
犐狀狏违反，如图１（ｃ）所示．对于上述情况，本文在追踪过程
中，将根据（ｃ）中所示的狓引用位置，把执行轨迹划分成至少
两个区段，重放时，将犐狀狋狉的执行范围限制在该位置的前一
个区段内，以保持原始执行过程中的定值引用链（狊→写
狓→读狓→犐狀狏）．如果犐狀狏在中断处理函数中，则必然存在
某个全局变量狓，其定值依赖于狊，犐狀狋狉中读取该定值，并通
过传递依赖最终导致犐狀狏违反，如附图１（ｄ）所示．对于上述
情况，本文在追踪过程中，将根据（ｄ）所示的狓定值位置，把
执行轨迹划分成至少两个区段，重放时，将犐狀狋狉的执行范围
限制在该位置的后一个区段内，以保持原始执行过程中的定
值引用链（狊→写狓→读狓→犐狀狏）．

最后，假定狊和犐狀狏分别隶属于两个不同的中断处理函
数执行实例犐狀狋狉犻和犐狀狋狉犼（可以是同一中断处理函数的不同
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实例）中，则必然存在全局变量狓、狔，狓在犐狀狋狉犻中被定值，且
传递依赖于狊，狔在犐狀狋狉犼中被引用，并最终引发犐狀狏违反，而
狔的引用传递依赖于狓的定值，或者狓和狔是同一个变量，
如附图１（ｅ）所示．如果追踪过程中，上述两个中断处理函数
实例之间的执行轨迹上没有全局量操作（即狓和狔是同一个
变量），则重放时，只需顺序执行犐狀狋狉犻和犐狀狋狉犼，即可维持原始
执行过程中的定值引用链（狊→写狓→读狔→犐狀狏）；如果其
间存在一组全局量操作（记作犛１，犛２，…，犛狀，这些全局量操

作不会更新狓，否则，图（ｅ）所示的狓定值会被注销，无法到达
狔的引用位置），则执行轨迹将被划分成若干区段，重放时，
将犐狀狋狉犻的执行限定在犛１的前一个区段内，而将犐狀狋狉犼的执行
限定在犛狀的后一个区段内，即可维持原始执行过程中的定
值引用链（狊→写狓→读狔→犐狀狏）．

综上，基于本文的确定性重放策略，总能复现错误语句狊
导致属性断言犐狀狏被违反的所有定值引用关系． 证毕．

附图１　确定性重放证明示例
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