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７轮犃犈犛１２８的非对称不可能飞来器攻击
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摘　要　分组密码是信息安全中实现数据加密、认证和密钥管理的核心密码算法，其安全性分析是密码学的重要
课题之一．基于差分分析原理，文中提出了分组密码新的分析方法：非对称不可能飞来器攻击．该方法是通过构造
非对称不可能飞来器区分器，排除满足这种关系的密钥，并最终恢复出秘密密钥的一种攻击方法．利用密钥编排方
案，基于差分表查询技术和数据多次利用技术，把新方法应用于ＡＥＳ１２８．研究结果表明：攻击７轮ＡＥＳ１２８所需
的数据复杂度为２１０５．１８个选择明文，时间复杂度为２１１５．２次加密，存储复杂度为２１０６．７８个ＡＥＳ分组．就攻击轮数、数据
复杂度和时间复杂度而言，新分析优于已有针对ＡＥＳ１２８的攻击．
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１　引　言
现代密码学是解决信息安全问题的有效手段．

分组密码是现代密码学的一个重要研究方向，属于
对称密码体制．它可以直接用来加密消息，对消息提
供保密性；可以用来构造消息认证码（ＭＡＣ）和
Ｈａｓｈ函数来保障数据的真实性和完整性．分组密
码还具有简洁、快速、易于标准化等特点，因此在信
息安全领域有着最广泛的应用．

自２０００年，ＮＩＳＴ宣布Ｒｉｊｎｄａｅｌ［１］是高级加密
标准（ＡＥＳ）征集比赛中的获胜者，它已经成为全球
最受关注和广泛使用的分组密码算法之一．同时，涌
现出了一些新的针对ＡＥＳ的攻击，包括平方攻
击［２３］、碰撞攻击［４］、不可能差分攻击［５９］、飞来器攻
击［１０］、中间相遇攻击［１１］、相关密钥攻击［１２１３］等．

单密钥模型下，ＡＥＳ１２８的攻击结果如下：
１９９７年，ＡＥＳ的设计者Ｄａｅｍｅｎ等人［２］首次提出了
６轮ＡＥＳ１２８的平方攻击，需要２３２个选择明文和
２７２次加密．２０００年，Ｆｅｒｇｕｓｏｎ等人［３］把攻击６轮
ＡＥＳ１２８的时间复杂度降为２４４．同时，７轮ＡＥＳ
１２８的平方攻击需要２１２７．９７７个选择明文和２１２０次加
密．同年，Ｇｉｌｂｅｒｔ等人［４］提出７轮ＡＥＳ１２８的碰撞
攻击，需要２３２个选择明文和２１２８次加密．２０００年，
Ｂｉｈａｍ等人［５］首次将不可能差分攻击应用于ＡＥＳ，
攻击５轮ＡＥＳ１２８需要２２９．５个选择明文和２３１次加
密．２００２年，Ｃｈｅｏｎ等人［６］提出６轮ＡＥＳ１２８的不
可能差分攻击，需要２９１．５个选择明文和２１２２次加密．
２００４年，Ｂｉｒｙｕｋｏｖ等人［１０］提出５轮ＡＥＳ１２８和６
轮ＡＥＳ１２８的飞来器攻击．５轮ＡＥＳ１２８攻击中需
要２３９个选择明文和２３９次加密，６轮ＡＥＳ１２８攻击
中需要２７１个选择明文和２７１次加密．２００７年，Ｚｈａｎｇ
等人［７］和Ｌｕ［８］分别提出改进的７轮ＡＥＳ１２８的不
可能差分攻击，其中文献［８］中复杂度较低，需要
２１１２．２个选择明文和２１１５．６次加密．文献［９］中，Ｌｕ同
时提出６轮ＡＥＳ１２８的不可能飞来器攻击，需要
２１１２．２个选择明文和２１１２．３次加密．２００８年，Ｌｕ等人［９］

提出７轮ＡＥＳ１２８的不可能差分攻击，需要２１１２．２
个选择明文和２１１７．２次存储访问．２０１０年，Ｄｕｎｋｅｌ
ｍａｎ等人［１１］提出７轮ＡＥＳ１２８的中间相遇攻击，依
据时空折中需要约２１１６个选择明文和约２１１６次加密．

本文的主要贡献：基于差分分析原理，提出了分
组密码新的分析方法———非对称不可能飞来器攻
击．首先描述了非对称不可能飞来器攻击，并给出了
详细的理论支持．该攻击是通过构造非对称不可能

飞来器区分器，排除满足这种关系的密钥，并最终恢
复出秘密密钥的一种攻击方法．然后，构造了４轮
ＡＥＳ非对称不可能飞来器区分器，利用密钥编排方
案，差分表查询技术和数据多次利用技术，针对７轮
ＡＥＳ１２８进行新分析．所需的数据复杂度为２１０５．１８
个选择明文，时间复杂度为２１１５．２次加密，存储复杂
度为２１０６．７８个ＡＥＳ分组．就攻击轮数、数据复杂度和
时间复杂度而言，新分析优于已有针对ＡＥＳ１２８的
攻击．

本文第２节为基础知识，介绍ＡＥＳ算法和不可
能飞来器区分器；第３节详细描述新的密码分析方
法：非对称不可能飞来器攻击；第４节把非对称不可
能飞来器攻击应用于７轮ＡＥＳ１２８；第５节给出本
文的分析结果及与已有结果的比较，并提出下一步
工作的方向．

２　基础知识
２．１　犃犈犛介绍

ＡＥＳ［１］分组长度是１２８ｂｉｔ，密钥长度有１２８ｂｉｔ、
１９２ｂｉｔ和２５６ｂｉｔ３种，分别用ＡＥＳ１２８、ＡＥＳ１９２
和ＡＥＳ２５６表示，且分别迭代１０轮、１２轮和１４
轮．ＡＥＳ１２８分组表示为字节犃犻为元素的４×４矩
阵（（犃０，犃１，犃２，犃３）Ｔ，（犃４，犃５，犃６，犃７）Ｔ，（犃８，犃９，
犃１０，犃１１）Ｔ，（犃１２，犃１３，犃１４，犃１５）Ｔ）．

ＡＥＳ的每一轮由以下４种变换组成：字节代替
（犛犅）：每个字节进行犛盒变换；行移位（犛犚）：每行
循环左移位（第犻行循环左移犻个字节，犻＝０，１，２，３）；
列混淆（犕犆）：在犌犉（２８）上每列左乘矩阵；密钥加
（犃犚犓）：中间状态异或１２８ｂｉｔ子密钥．ＡＥＳ第０轮
之前有密钥加法运算（这个密钥又称为白化密钥）；
最后一轮没有列混淆变换．ＡＥＳ密钥编排算法把秘
密密钥扩充成１２８（犚＋１）ｂｉｔ子密钥，其中犚表示
轮数．

ＡＥＳ１２８密钥方案由１２８ｂｉｔ密钥犓＝（犠０，
犠１，犠２，犠３）生成犠４，犠５，…，犠４３，其中犠犻为３２ｂｉｔ
字．密钥生成如下：

１．用户密钥犓＝（犠０，犠１，犠２，犠３）．
２．Ｆｏｒ犻＝４ｔｏ犻＝４３
Ｉｆ犻≡０ｍｏｄ４，ｔｈｅｎ

犠犻≡犠犻－４犛犅（犚狅狋犅狔狋犲（犠犻－１））犚犮狅狀（犻／４），
ｅｌｓｅ犠犻≡犠犻－４犠犻－１．

３．犓－１＝（犠０，犠１，犠２，犠３），犓狉＝（犠４（狉＋１），犠４（狉＋１）＋１，
犠４（狉＋１）＋２，犠４（狉＋１）＋３），０狉９．
其中犓狉表示狉轮子密钥，犓－１表示白化密钥．

１０３１７期 董晓丽等：７轮ＡＥＳ１２８的非对称不可能飞来器攻击



犚狅狋犅狔狋犲（·）表示一字节的循环；犚犮狅狀（·）表示轮
常量．

本文使用的记号：犘表示明文，犆表示密文．犡犐狉
表示第狉轮的输入，犡犛犅狉、犡犛犚狉、犡犕犆狉、犡犗狉分别表示第狉
轮犛犅、犛犚、犕犆、犃犚犓的中间值，显然犡犗狉－１＝犡犐狉．同
一轮犕犆和犃犚犓交换，子密钥要用等价子密钥珦犓犻，
且满足珦犓犻＝犕犆－１（犓犻）．犡狉，犻表示犡狉的第犻字节
（犻＝０，１，２，…，１５）．犡狉，犆狅犾（犾）（犾＝０，１，２，３）表示犡狉的
第犾列．犡狉，犛犚（犆狅犾（犾））（犾＝０，１，２，３）表示犡狉中相应于第犾
列犛犚变换后位置的４个字节；同理犡狉，犛犚－１（犆狅犾（犾））
（犾＝０，１，２，３）表示犡狉中相应于第犾列犛犚－１变换后
位置的４个字节．犘狉（·）表示相应事件的概率．犢～
犘狅犻（λ）表示随机变量犢服从参数为λ的泊松分布．
２．２　不可能飞来器区分器

分组密码犈：｛０，１｝犽×｛０，１｝狀→｛０，１｝狀表示为
两个算法级联的形式犈１犈０，即算法犈在密钥犓下
加密明文犘也可以表示为犈犓（犘）＝犈１犓犈０犓（犘）．选
择犖元组（犡０，犡１，…，犡犖－１），其中犡２犻＋１＝犡２犻
α犻（０犻犖／２－１），犈（犡（２犼＋２）ｍｏｄ犖）＝犈（犡２犼＋１）
γ犼（０犼犖／２－１）．不可能飞来器区分器包括：
（１）算法犈０中犘狉（α犻→β犻）＝１（０犻犖／２－１）；
（２）算法（犈１）－１中犘狉（δ犼→γ犼）＝１（０犼犖／２－
１）；（３）（

犖／２－１

犻＝０β犻）（
犖／２－１

犼＝０
γ犼）≠０，其中α犻，β犻，δ犼，γ犼

（０犻犖／２－１，０犼犖／２－１）是狀ｂｉｔ块．
由于不可能飞来器区分器的结构对称，且犖为

偶数（犖２）．因此本文称之为对称不可能飞来器区
分器，相应的攻击为对称不可能飞来器攻击．犖＝４
情况如图１所示．

图１　不可能飞来器区分器

３　非对称不可能飞来器攻击
基于差分分析技术和不可能飞来器攻击，本节

提出新的密码分析方法———非对称不可能飞来器
攻击．
３．１　非对称不可能飞来器区分器

定义１（非对称不可能飞来器区分器）．　分组
密码算法犈＝犈１犈０，非对称不可能飞来器区分器
包括：

（１）算法犈０中，犘狉（α犻→β犻）＝１（０犻犖－２）；
（２）算法（犈１）－１中，犘狉（δ→γ）＝１；
（３）β０β１…β犖－２γ≠０，

其中α０，β０，α１，β１，…，α犖－２，β犖－２，δ，γ是狀ｂｉｔ块．
可以看出，非对称不可能飞来器区分器结构非

对称，且满足犖２．犖＝４情况如图２所示．

图２　非对称不可能飞来器区分器
下面的定理对非对称不可能飞来器区分器提供

了理论基础．
定理１．　分组密码算法犈＝犈１犈０，密钥为犓，

犡犻（０犻犖－２）是狀ｂｉｔ块，犡犻犡犻＋１＝α犻（０犻
犖－２），犈０犓（犡０）犈０犓（犡犖－１）＝γ．假定算法犈０满
足犘（α犻→β犻）＝１（０犻犖－２），算法（犈１）－１满足
犘狉（δ→γ）＝１，且β０β１…β犖－２γ≠０．下列等
式不能成立：

犈犓（犡０）犈犓（犡犖－１）＝δ （１）
证明．　假定犡１，犡狀，犓使等式（１）成立．算法

犈０满足犘狉（α犻→β犻）＝１（０犻犖－２），其中犡犻
犡犻＋１＝α犻，犈０犓（犡犻）犈０犓（犡犻＋１）＝β犻（０犻犖－２），
下列等式成立的概率为１：
犈０犓（犡０）犈０犓（犡犖－１）
＝（犈０犓（犡０）犈０犓（犡１））…
（犈０犓（犡犻）犈０犓（犡犻＋１））…（犈０犓（犡犖－２）犈０犓（犡犖－１））
＝（（犈１犓）－１（犈犓（犡０））（犈１犓）－１（犈犓（犡１）））…
（（犈１犓）－１（犈犓（犡犻））（犈１犓）－１（犈犓（犡犻＋１）））…
（（犈１犓）－１（犈犓（犡犖－２））（犈１犓）－１（犈犓（犡犖－１）））

＝β０β１…β犻…β犖－２．
由于算法（犈１犓）－１满足犘狉（δ→γ）＝１，即当
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犈犓（犡０）犈犓（犡犖－１）＝δ，下列等式成立的概率为１：
犈０犓（犡０）犈０犓（犡犖－１）＝
（犈１犓）－１（犈犓（犡０））（犈１犓）－１（犈犓（犡犖－１））＝γ．
因此，与条件β０β１…β犖－２γ≠０相矛

盾，定理成立． 证毕．
３．２　密钥恢复

分组密码算法犈表示为４个算法级联形式犈＝
犈ａｆｔ犈１犈０犈ｂｅｆ，其中犈１犈０表示非对称不可能飞
来器区分器β０β１…β犖－２γ≠０，犈ｂｅｆ表示犈０
之前加密轮，犈ａｆｔ表示犈１之后加密轮．假定犓ｂｅｆ、犓ａｆｔ
分别是算法犈ｂｅｆ、犈ａｆｔ的子密钥猜测，则攻击者检验
犖元明／密文组（（犘０，犆０），（犘１，犆１），…，（犘犖－１，
犆犖－１））是否满足非对称不可能飞来器区分器的犖
个条件：
　　犈ｂｅｆ犓ｂｅｆ（犘犻）犈ｂｅｆ犓ｂｅｆ（犘犻＋１）＝
　　　α犻，（犈ａｆｔ犓ａｆｔ）－１（犆０）（犈ａｆｔ犓ａｆｔ）－１（犆犖－１）＝δ，

０犻犖－２．
假如存在犖元明／密文组满足上面的等式，则子密
钥猜测（犓ｂｅｆ，犓ａｆｔ）是不正确的．因此有足够多的明／
密文组，通过丢弃所有错误的子密钥猜测，攻击者能
够寻找到算法犈ｂｅｆ，犈ａｆｔ中正确的子密钥．

４　７轮犃犈犛１２８的非对称
不可能飞来器攻击

４．１　犃犈犛１２８部分密钥编排结果
犓６，０＝犓５，０犛（犓５，１３）犚犮狅狀（７），
犓６，３＝犓５，３犛（犓５，１２）犚犮狅狀（７），
犓６，１３＝犓５，１３犓６，９．

４．２　４轮犃犈犛非对称不可能飞来器区分器
下面定理构造了４轮ＡＥＳ的非对称不可能飞

来器区分器．图３形象描述了此区分器的差分．

犚狅狌狀犱０： →犃犚犓
犪犻０００
００００
００００
烄

烆

烌

烎００００
→犛犅
犫犻０００
００００
００００
烄

烆

烌

烎００００
→犛犚
犫犻０００
００００
００００
烄

烆

烌

烎００００
→犕犆
０２·犫犻０００
０１·犫犻０００
０１·犫犻０００
０３·犫犻

烄

烆

烌

烎０００
→犃犚犓
０２·犫犻０００
０１·犫犻０００
０１·犫犻０００
０３·犫犻

烄

烆

烌

烎０００

犚狅狌狀犱１：→犛犅
犮犻０００
犱犻０００
犲犻０００
犳犻

烄

烆

烌

烎０００
→犛犚
犮犻０００
０００犱犻
００犲犻０
０犳犻

烄

烆

烌

烎００
→犕犆
０２·犮犻０１·犳犻０１·犲犻０３·犱犻
０１·犮犻０１·犳犻０３·犲犻０２·犱犻
０１·犮犻０３·犳犻０２·犲犻０１·犱犻
０３·犮犻０２·犳犻０１·犲犻０１·犱

烄

烆

烌

烎犻
→犃犚犓
０２·犮犻０１·犳犻０１·犲犻０３·犱犻
０１·犮犻０１·犳犻０３·犲犻０２·犱犻
０１·犮犻０３·犳犻０２·犲犻０１·犱犻
０３·犮犻０２·犳犻０１·犲犻０１·犱

烄

烆

烌

烎犻
犪犻，犫犻，犮犻，犱犻，犲犻，犳犻（０犻犖－２）表示任意非０字节．

（ａ）算法犈０中α犻→β犻（０犻犖－２）

犚狅狌狀犱２：犛犅←
－１

０？ ？ ？
？０？ ？
？ ？０？
？ ？ ？

烄

烆

烌

烎０
犛犚←

－１
０？ ？ ？
０？ ？ ？
０？ ？ ？
０

烄

烆

烌

烎？ ？ ？

犕犆←
－１

０？ ？ ？
０？ ？ ？
０？ ？ ？
０

烄

烆

烌

烎？ ？ ？
←犃犚犓

０？ ？ ？
０？ ？ ？
０？ ？ ？
０

烄

烆

烌

烎
←

？ ？ ？

犚狅狌狀犱３：犛犅←
－１

０？ ？ ？
０？ ？ ？
０？ ？ ？
０

烄

烆

烌

烎？ ？ ？

犛犚←
－１

０？ ？ ？
？ ？ ？０
？ ？０？
？０

烄

烆

烌

烎？ ？
←犃犚犓

０？ ？ ？
？ ？ ？０
？ ？０？
？０

烄

烆

烌

烎？ ？
？表示任意值．

（ｂ）算法犈１中δ→γ
图３　４轮非对称不可能飞来器区分器的差分

定理２．　４轮ＡＥＳ非对称不可能飞来器区分
器犈１犈０如下：
（（犪０，０，０，０），（０，０，０，０），（０，０，０，０），（０，０，０，０）；…
（犪犻，０，０，０），（０，０，０，０），（０，０，０，０），（０，０，０，０）；……；
（犪犖－２，０，０，０），（０，０，０，０），（０，０，０，０），（０，０，０，０））→｜

（犡犗３，犛犚（犆狅犾（犾）））０（犡犗３，犛犚（犆狅犾（犾）））犖－２＝０，犾∈｛０，１，２，３｝，
其中犪犻（０犻犖－２）表示任意非０字节，？表示任
意值．

证明．　犈０中α犻→β犻（０犻犖－２）为（（犪犻，０，０，
０），（０，０，０，０），（０，０，０，０），（０，０，０，０））→（（０２·犮犻，
０１·犮犻，０１·犮犻，０３·犮犻）Ｔ，（０１·犳犻，０１·犳犻，０３·犳犻，
０２·犳犻）Ｔ，（０１·犲犻，０３·犲犻，０２·犲犻，０２·犲犻）Ｔ，（０３·犱犻，

０２·犱犻，０１·犱犻，０１·犱犻）Ｔ），如图３（ａ）所示．则
犖－２

犻＝０
（α犻）→


犖－２

犻＝０
（β犻）为

（（
犖－２

犻＝１
犪犻，０，０，０），（０，０，０，０），（０，０，０，０），（０，０，０，０））→

（（０２·
犖－２

犻＝１
犮犻，０１·

犖－２

犻＝１
犮犻，０１·

犖－２

犻＝１
犮犻，０３·

犖－２

犻＝１
犮犻）Ｔ，

（０１·
犖－２

犻＝１犳犻，０１·
犖－２

犻＝１犳犻，０３·
犖－２

犻＝１犳犻，０２·
犖－２

犻＝１犳犻）
Ｔ，

（０１·
犖－２

犻＝１
犲犻，０３·

犖－２

犻＝１
犲犻，０２·

犖－２

犻＝１
犲犻，０２·

犖－２

犻＝１
犲犻）Ｔ，

（０３·
犖－２

犻＝１
犱犻，０２·

犖－２

犻＝１
犱犻，０１·

犖－２

犻＝１
犱犻，０１·

犖－２

犻＝１
犱犻）Ｔ），

可以看出，
犖－２

犻＝１Δβ犻第犾列４个字节或者均为０，或者
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均不为０．所以
狀－１

犻＝１Δβ犻有５种情况：（１）１６个字节均
不为０；（２）其中１列为０，其余字节全不为０；（３）其
中２列为０，其余字节不为０；（４）其中３列为０，其
余字节不为０；（５）１６个字节都为０．
犈１中δ→γ为（（犡犗３）０（犡犗３）犖－２）→（（犡犛犅２）０

（犡犛犅２）犖－２），满足（（犡犗３，犛犚（犆狅犾（犾）））０（犡犗３，犛犚（犆狅犾（犾）））犖－２＝
０）→（（犡犛犅２，犛犚－１（犆狅犾（犾）））０（犡犛犅２，犛犚－１（犆狅犾（犾）））犖－２＝０），犾∈

｛０，１，２，３｝，如图３（ｂ）所示．γ中每一列至少有一个
字节为０．又因为选择明文攻击中选择的犖元组中
不会有相同的明文，所以γ≠０．

因此
犖－２

犻＝０
（β犻）γ≠０，定理成立． 证毕．

４．３　７轮犃犈犛１２８的非对称不可能飞来器攻击
取犖＝３，图４形象给出了７轮ＡＥＳ１２８的非

对称不可能飞来器攻击．

犚狅狌狀犱０： →犃犚犓
犵犻０００
０犺犻００
００狅犻０
０００狊

烄

烆

烌

烎犻
→犛犅
狇犻０００
０狌犻００
００狏犻 ０
０００狑

烄

烆

烌

烎犻
→犛犚
狇犻０００
狌犻０００
狏犻０００
狑犻

烄

烆

烌

烎０００

犕犆→　

犪犻０００
００００
００００
烄

烆

烌

烎００００
→犃犚犓
犪犻０００
００００
００００
烄

烆

烌

烎００００
犵犻，犺犻，狅犻，狊犻，狇犻，狌犻，狏犻，狑犻（犻＝０，１）表示任意非０字节．

（ａ）算法犈ｂｅｆ

　　　　　　　　　犚狅狌狀犱４：
狕０００
狕０００
狕０００
烄

烆

烌

烎００００

犕犆←
－１

狕０００
狕０００
００００
烄

烆

烌

烎００００
!!!!!!!!!!!!!!!!!!!!!

犚狅狌狀犱５：犛犅←
－１

狕０００
狕０００
００００
烄

烆

烌

烎００００

犛犚←
－１

狕０００
０００狕
００００
烄

烆

烌

烎００００
←犃犚犓

狕０００
０００狕
００００
烄

烆

烌

烎００００

犕犆←
－１

狕００狕
狕００狕
狕００狕
狕００

烄

烆

烌

烎
←

狕

犚狅狌狀犱６：犛犅←
－１

狕００狕
００狕狕
０狕狕０
狕狕

烄

烆

烌

烎００

犛犚←
－１

狕００狕
００狕狕
０狕狕０
狕狕

烄

烆

烌

烎００
←犃犚犓

狕００狕
００狕狕
０狕狕０
狕狕

烄

烆

烌

烎００
狕表示任意非０字节．

（ｂ）算法犈ａｆｔ
图４　７轮ＡＥＳ１２８的非对称不可能飞来器攻击

４．３．１　攻击过程
由于攻击需要，第４轮和第５轮的犕犆和犃犚犓

交换．
预计算阶段．
１．犡犕犆０，犆狅犾（０）的差分为下列４种情形之一：（犪，０，０，０），

（０，犪，０，０），（０，０，犪，０）或（０，０，０，犪），其中犪表示任意非０字
节（下同）．共有２３２×４×（２８－１）≈２４２数据对．对每一个数据
对计算犡犐０，犛犚－１（犆狅犾（０）），将这些４字节的数据对以它们在这４
个字节的差分为索引，存储于一张Ｈａｓｈ表犎犪狊犺－１，一个索
引值平均对应２１０数据对．

２．犡犗５，犆狅犾（０）的差分如为（犪，０，０，０），有２３２×（２８－１）≈２４０
数据对．对每一个数据对计算犡犛犚６，犛犚（犆狅犾（０）），将这些４字节的
数据对以它们在这４个字节差分为索引，存储于一张Ｈａｓｈ
表犎犪狊犺０，一个索引值平均对应２８数据对．下面计算存储按
照同样的方法．犡犗５，犆狅犾（０）的差分如为（０，犪，０，０），有约２４０数据
对，计算犡犛犚６，犛犚（犆狅犾（０））．Ｈａｓｈ表犎犪狊犺１存储数据对．犡犗５，犆狅犾（０）的
差分如为（０，０，犪，０），有约２４０数据对，计算犡犛犚６，犛犚（犆狅犾（０））．Ｈａｓｈ
表犎犪狊犺２存储数据对．犡犗５，犆狅犾（０）的差分如为（０，０，０，犪），有约
２４０数据对，计算犡犛犚６，犛犚（犆狅犾（０））．Ｈａｓｈ表犎犪狊犺３存储数据对．

３．犡犗５，犆狅犾（３）的差分如为（犪，０，０，０），有约２４０数据对，计算
犡犛犚６，犛犚（犆狅犾（３））．Ｈａｓｈ表犎犪狊犺１２存储数据对．犡犗５，犆狅犾（３）的差分如为

（０，犪，０，０），有约２４０数据对，计算犡犛犚６，犛犚（犆狅犾（３））．Ｈａｓｈ表
犎犪狊犺１３存储数据对．犡犗５，犆狅犾（３）的差分如为（０，０，犪，０），有约２４０
数据对，计算犡犛犚６，犛犚（犆狅犾（３））．Ｈａｓｈ表犎犪狊犺１４存储数据对．
犡犗５，犆狅犾（３）的差分如为（０，０，０，犪），有约２４０数据对，计算
犡犛犚６，犛犚（犆狅犾（３））．Ｈａｓｈ表犎犪狊犺１５存储数据对．

在线阶段．
１．定义一种结构犛狋狉狌犮犻．２３２个明文犘犻，犼在字节

犛犚－１（犆狅犾（０））取所有可能的值，其余字节固定．犛狋狉狌犮犻产生
犆２２３２≈２６３个明文对（犘犻，犼０，犘犻，犼２），每个明文对（犘犻，犼０，犘犻，犼２）形成
犘１２３２－２≈２３２个三元组（犘犻，犼０，犘犻，犼１，犘犻，犼２），满足任意两两三元组
的无序差分组（犘犻，犼０犘犻，犼１，犘犻，犼１犘犻，犼２）均不重复．选择２７３．１８
个结构犛狋狉狌犮犻（犻＝０，１，…，２７３．１８－１），生成２７３．１８×２６３×２３２＝
２１６８．１８个三元组（犘犻，犼０，犘犻，犼１，犘犻，犼２）．在选择明文攻击中，对于
２７３．１８×２３２＝２１０５．１８个明文，获得相应密文犆犻，犼．选择三元组
（犘犻，犼０，犘犻，犼１，犘犻，犼２）满足（犡犗６，犛犚（犆狅犾（１，２）））犻，犼０（犡犗６，犛犚（犆狅犾（１，２）））犻，犼２＝
０，其中０犼０≠犼２２３２－１．剩余２１６８．１８×２－６４＝２１０４．１８个三
元组．

２．初始化２３２个空列表，每个对应犓－１，犛犚－１（犆狅犾（０））的猜
测值．考虑剩余明文三元组（犘犻，犼０，犘犻，犼１，犘犻，犼２），计算犘犻，犼０
犘犻，犼１和犘犻，犼１犘犻，犼２在字节犛犚－１（犆狅犾（０））值，用Δ犘０、Δ犘１表
示．分别访问犎犪狊犺－１中分别以Δ犘０、Δ犘１索引的库．对于
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Δ犘０索引库中的每一个数据对（狓０，狔０），Δ犘１索引库中的每一
个数据对（狓１，狔１），如果存在犘犻，犼０狓０＝犘犻，犼１狓１，则把明文
三元组（犘犻，犼０，犘犻，犼１，犘犻，犼２）添加到相应密钥列表犘犻，犼０狓０值
中．犘狉（犘犻，犼０狓０＝犘犻，犼１狓１）＝２１０×２－３２＝２－２２，因此
２１０４．１８×２１０×２－２２＝２９２．１８值分布在２３２个密钥上，即每个子密
钥犓－１，犛犚－１（犆狅犾（０））剩余２６０．１８个三元组．

３．对每个猜测值犓－１，犛犚－１（犆狅犾（０）），剩余的２６０．１８个三元组
中选取２５７．１８个三元组（犘犻，犼０，犘犻，犼１，犘犻，犼２），满足（犘犻，犼０，犘犻，犼２）
不重复．由于对于每个犓－１，犛犚－１（犆狅犾（０）），步２中任意一个对
（犘犻，犼０，犘犻，犼２）相应的２３２个三元组（犘犻，犼０，犘犻，犼１，犘犻，犼２）中，剩余
概率为２３２×（２１０×２－３２）２＝２－１２．由泊松分布犢～犘狅犻（λ＝
２－１２），犘狉（犢９）≈２－１２６．５，剩余９个三元组（犘犻，犼０，犘犻，犼１，
犘犻，犼２）对应相同（犘犻，犼０，犘犻，犼２）的概率为２－１２６．５．因为共有２１０５
个三元组（犘犻，犼０，犘犻，犼１，犘犻，犼２），所以剩余三元组中存在一个对
（犘犻，犼０，犘犻，犼２）对应９个三元组（犘犻，犼０，犘犻，犼１，犘犻，犼２）的概率非常
低．因此假定剩余三元组中每个对（犘犻，犼０，犘犻，犼２）对应８个三
元组（犘犻，犼０，犘犻，犼１，犘犻，犼２），则剩余２６０．１８个三元组中至少有
２６０．１８×２－３＝２５７．１８个三元组（犘犻，犼０，犘犻，犼１，犘犻，犼２）满足（犘犻，犼０，
犘犻，犼２）不重复．

步４～６为犿＝０，１，２，３的循环执行．
４．初始化２３２空列表，每一个相应于犓６，犛犚（犆狅犾（０）的猜测

值．考虑剩余三元组（犆犻，犼０，犆犻，犼１，犆犻，犼２），且计算（犆犻，犼０犆犻，犼２）
在字节犛犚（犆狅犾（０））值，用Δ犘２表示．访问犎犪狊犺犿中Δ犘２为索
引的库，对于该库中的每一个数据对（狓２，狔２），计算犆犻，犼０
狓２，则把三元组（犆犻，犼０，犆犻，犼１，犆犻，犼２）添加到相应密钥列表犆犻，犼０
狓值中．２５７．１８×２８值分布在２３２个密钥上，因此每个
犓－１，犛犚－１（犆狅犾（０））子密钥，剩余２５７．１８×２８×２－３２＝２３３．１８个三
元组．
５．初始化２３２空列表，每一个相应于犓６，犛犚（犆狅犾（３））的猜测

值．考虑剩余明文三元组（犆犻，犼０，犆犻，犼１，犆犻，犼２），且计算（犆犻，犼０
犆犻，犼２）在字节犛犚（犆狅犾（３））值，用Δ犘３表示．访问
犎犪狊犺１２＋（犿＋１）ｍｏｄ４中Δ犘３为索引的库，对于该库中的每一个数
据对（狓３，狔３），计算犆犻，犼０狓３，则把三元组（犆犻，犼０，犆犻，犼１，犆犻，犼２）
添加到相应密钥列表犆犻，犼０狓３值中．２３３．１８×２８值分布在２３２
个密钥上，因此每个犓６，犛犚（犆狅犾（３））子密钥，剩余２３３．１８×２８×
２－３２＝２９．１８个三元组．

６．猜２个字节的子密钥（珦犓５，犿，珦犓５，１２＋（犿＋１）ｍｏｄ４）．部分解
密剩余三元组（犆犻，犼０，犆犻，犼１，犆犻，犼２）中的（犆犻，犼０，犆犻，犼２），检验是否
（犡犗４，犆狅犾（犿））犻，犼０（犡犗４，犆狅犾（犿））犻，犼２只有１个字节为０．假如存在三
元组满足这个条件，则丢弃密钥值（犓６，犛犚（犆狅犾（０）），犓６，犛犚（犆狅犾（３）），
珦犓５，犿，珦犓５，１２＋（犿＋１）ｍｏｄ４，犓－１，犛犚－１（犆狅犾（０）））．

７．对每个可能的子密钥值（犓６，犛犚（犆狅犾（０）），犓６，犛犚（犆狅犾（３）），
珦犓５，犆狅犾（０），珦犓５，犆狅犾（３），犓－１，犛犚－１（犆狅犾（０））），结合ＡＥＳ１２８密钥方案，
穷举确定剩余２４ｂｉｔ密钥．
４．３．２　复杂度分析

预计算阶段．
时间复杂度为３×２×２４２×１／７×１／４≈２３９．２次７轮

ＡＥＳ１２８加密，存储复杂度为３×２×２４２×１／４≈２４２．６个ＡＥＳ

分组．
在线阶段．需要２１０５．１８个选择明文．
１．存储复杂度为３×２×２１０４．１８＝２１０６．７８个ＡＥＳ分组．
２．时间复杂度为２×２１０４．１８×２１０＝２１１５．１８次存储访问，约

相当于［１２］２１０８．１８次７轮ＡＥＳ１２８加密．
３．存储复杂度为３×２×２６０．１８×２３２＝２９４．７８个ＡＥＳ

分组．
４．时间复杂度为４×２３２×２５７．１８×２８＝２９９．１８次存储访

问．存储复杂度为３×２×２５７．１８×２８＝２６７．７８个ＡＥＳ分组．
５．时间复杂度为４×２６４×２３３．１８×２８＝２１０７．１８次存储访

问．存储复杂度为３×２×２３３．１８×２８＝２４３．７８个ＡＥＳ分组．
６．时间复杂度为４×｛２×２１１２×［１＋（１－２－６）＋…＋

（１－２－６）２９．１８］×２／１６×１／７｝≈２１１５．２次７轮ＡＥＳ１２８加密．
对于每个犿，满足条件的三元组概率为４×２－８＝２－６．

对于每个猜测的９６ｂｉｔ密钥值（犓６，犛犚（犆狅犾（０）），犓６，犛犚（犆狅犾（３）），
犓－１，犛犚－１（犆狅犾（０））），预计剩余约２１６×（１－２－６）２９．１８≈２２．８２个子
密钥（珦犓５，犿、珦犓５，１２＋（犿＋１）ｍｏｄ４）．考虑４个迭代犿＝０，１，２，３，对
于每个猜测的（犓６，犛犚（犆狅犾（０）），犓６、犛犚（犆狅犾（３））、犓－１，犛犚－１（犆狅犾（０））），剩
余约２２．８２×４＝２１１．２８个子密钥（珦犓５，犆狅犾（０）、珦犓５，犆狅犾（３））．由ＡＥＳ１２８
密钥方案，得到２９６×２１１．２８×２－２４＝２８３．２８个可能的子密钥．

７．时间复杂度为２８３．２８×２２４＝２１０７．２８次７轮ＡＥＳ１２８
加密．

因此，攻击所需要的数据复杂度为２１０５．１８个选择
明文，时间复杂度为２１１５．２次７轮ＡＥＳ１２８加密，由
步６决定；存储复杂度为２１０６．７８个ＡＥＳ分组，由步１
决定．

５　结　论
分组密码是信息安全的核心密码算法．基于差

分分析原理，本文提出了非对称不可能飞来器攻击
这一新的分组密码分析方法．该方法是通过构造非
对称不可能飞来器区分器，排除满足这种关系的密
钥，并最终恢复出秘密密钥的一种攻击方法．然后，构
造了４轮ＡＥＳ非对称不可能飞来器区分器，利用密
钥编排方案、差分表查询技术和数据多次利用技术，
针对ＡＥＳ１２８进行了新分析．攻击７轮ＡＥＳ１２８
所需的数据复杂度为２１０５．１８个选择明文，时间复杂
度为２１１５．２次加密，存储复杂度为２１０６．７８个ＡＥＳ分
组．与已有的结果比较见表１，可以看出：新分析的
攻击轮数达到７轮．在７轮攻击中，时间复杂度低于
已有攻击；数据复杂度也低于除文献［４］以外的攻
击，而文献［４］为巨型攻击，因为它需要的时间复杂
度为２１２８次加密，等于密钥穷举搜索．因此针对
ＡＥＳ１２８的攻击，本文提出的密码分析方法更为新
型有效．
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表１　单密钥下犃犈犛１２８的攻击结果比较
攻击类型 轮数 数据

复杂度（ＣＰ）
时间
复杂度

存储
复杂度文献

平方攻击 ６ ２３２ ２７２ ２３２ ［２］
平方攻击 ６ ２３４．６ ２４４ ２３２ ［３］
平方攻击 ７ ２１２７．９９７ ２１２０ ２６４ ［４］
碰撞攻击 ７ ２３２ ２１２８ ２９６ ［５］
不可能差分攻击 ６ ２９１．５ ２１２２ — ［６］
不可能差分攻击 ７ ２１１５．５ ２１１９ ２１０５ ［７］
不可能差分攻击 ７ ２１１２．２ ２１１５．６ ２１０５ ［８］
不可能差分攻击 ７ ２１１２．２ ２１１７．２ＭＡ２８９．２ ［９］
中间相遇攻击 ７ ２１１６ ２１１６ ２１１６ ［１１］
飞来器攻击 ６ ２７１ ２７１ ２３３ ［１０］
不可能飞来器攻击６ ２１１２．２ ２１１２．３ ２４９ ［８］
非对称不可能飞来
器攻击 ７ ２１０５．１８ ２１１５．２ ２１０６．７８ 本文
注：ＣＰ为选择明文；ＭＡ为存储访问．时间复杂度单位：加密次数；
存储复杂度单位：ＡＥＳ分组．

本文提出的非对称不可能飞来器攻击可以应用于
其它分组密码算法分析中，研究中可以进一步关注．
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ｉｎｔｈｅｍｉｄｄｌｅａｔｔａｃｋａｔＡＳＩＡＣＲＹＰＴ２０１０，ｗｈｉｃｈｒｅｑｕｉｒｅｓ
２１１６ｃｈｏｓｅｎｐｌａｉｎｔｅｘｔｓａｎｄ２１１６ｅｎｃｒｙｐｔｉｏｎｓ．Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅ
ｉｎｔｒｏｄｕｃｅｄａｎｅｗｃｒｙｐｔａｎａｌｙｔｉｃｔｅｃｈｎｉｑｕｅｏｎｂｌｏｃｋｃｉｐｈｅｒ：
ａｓｙｍｍｅｔｒｉｃｉｍｐｏｓｓｉｂｌｅｂｏｏｍｅｒａｎｇａｔｔａｃｋ．Ｗｅａｐｐｌｉｅｄａｓｙｍ
ｍｅｔｒｉｃｉｍｐｏｓｓｉｂｌｅｂｏｏｍｅｒａｎｇａｔｔａｃｋｔｏ７ｒｏｕｎｄＡＥＳ１２８．Ｉｔ
ｒｅｑｕｉｒｅｓｄａｔａｃｏｍｐｌｅｘｉｔｙｏｆａｂｏｕｔ２１０５．１８ｃｈｏｓｅｎｐｌａｉｎｔｅｘｔｓ，
ｔｉｍｅｃｏｍｐｌｅｘｉｔｙｏｆａｂｏｕｔ２１１５．２ｅｎｃｒｙｐｔｉｏｎｓａｎｄｍｅｍｏｒｙｃｏｍ
ｐｌｅｘｉｔｙｏｆａｂｏｕｔ２１０６．７８ＡＥＳｂｌｏｃｋｓ．Ｔｈｅｐｒｅｓｅｎｔｅｄｒｅｓｕｌｔｉｓ
ｂｅｔｔｅｒｔｈａｎａｎｙｐｒｅｖｉｏｕｓｐｕｂｌｉｓｈｅｄｃｒｙｐｔａｎａｌｙｔｉｃｒｅｓｕｌｔｓｏｎ
ＡＥＳ１２８ｉｎｔｅｒｍｓｏｆｔｈｅｎｕｍｂｅｒｓｏｆａｔｔａｃｋｅｄｒｏｕｎｄｓ，ｔｈｅ
ｄａｔａｃｏｍｐｌｅｘｉｔｙａｎｄｔｈｅｔｉｍｅｃｏｍｐｌｅｘｉｔｙ．

７０３１７期 董晓丽等：７轮ＡＥＳ１２８的非对称不可能飞来器攻击


