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基于包含的指针分析优化技术综述
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摘　要　指针分析是程序分析和编译优化的基础，针对基于包含的指针分析算法的改进一直是指针分析领域研究
的热点之一．文中从该指针分析算法改进的两类技术来总结近二十年来相关的研究工作，包括在线优化技术如约
束图上的强连通分量的检测和消除等和离线优化技术如变量替换等．通过实验对比了７种较有影响力的分析算法
和三种离线优化算法，并从性能、内存开销等方面进行了评述和总结．文章最后阐述了基于包含的指针分析今后潜
在的研究方向．
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１　引　言
指针是众多编程语言中广泛使用的一种特殊的

数据类型．一个指针变量用于保存一个程序对象的

内存地址，由此能间接地操作这个程序对象．在许多
编程语言尤其是Ｃ和Ｃ＋＋中，指针的使用非常灵
活，例如指针既可用于表示动态分配的存储对象又
可作为函数参数传递数组或者结构体对象等等．与
指针相关的基本分析包括指针分析和别名分析，其



中指针分析是指分析一个指针所有可能指向的内存
位置，包括程序中的全局变量、局部变量、动态数据
对象等等．

指针分析是一类特殊的数据流问题［１］，它是其
它静态程序分析的基础，但指针使用的灵活性导致
了指针分析的复杂性，实际上精确的指针分析是一
个不可判定问题［２３］，所以实际的指针分析算法都是
近似且保守的，须在效率和精度之间进行折衷．在过
去的近三十年间，指针分析一直是程序分析领域的
研究重点之一，至今仍很活跃．指针分析研究的内容
主要集中在分析精度和时空开销之间的取舍．精度
方面，主要指流敏感性（ｆｌｏｗｓｅｎｓｉｔｉｖｉｔｙ）和上下文
敏感性（ｃｏｎｔｅｘｔｓｅｎｓｉｔｉｖｉｔｙ），一般而言，流敏感分析
方法的精度明显好于流不敏感的分析方法，在上下
文敏感性上也有同样的特点．精度不同，对应的指针
分析算法的差别也较大，指针分析领域的大多数研
究工作都是在保证精度的前提下研究如何提升分析
算法的效率．

流不敏感的指针分析普遍使用在开源或者产品
级高级编译器中，其中主要有两类：基于包含
（ｉｎｃｌｕｓｉｏｎｂａｓｅｄ）［４］的指针分析和基于合并（ｕｎｉｆｉ
ｃａｔｉｏｎｂａｓｅｄ）［５］的指针分析．基于包含的指针分析
是一种基于约束集（ｃｏｎｓｔｒａｉｎｔｓｅｔ）求解［６８］的流不
敏感的指针分析方法，由Ａｎｄｅｒｓｅｎ［４］于１９９４年在
他的博士论文中首次提出．该指针分析又称为基于
子集（ｓｕｂｓｅｔｂａｓｅｄ）的指针分析或者基于约束的
（ｃｏｎｓｔｒａｉｎｔｂａｓｅｄ）指针分析，在指针分析领域后来
也被称之为Ａｎｄｅｒｓｅｎ风格（ＡｎｄｅｒｓｅｎＳｔｙｌｅ）的指
针分析，其算法的时间复杂度为犗（狀３），其中狀指程
序中参与分析的变量数；而基于合并的指针分析是
由Ｓｔｅｅｎｓｇａａｒｄ［５］在１９９６年提出的一种指针分析方
法，又称为基于等价（ｅｑｕｉｖａｌｅｎｃｅｂａｓｅｄ）的指针分
析，或者也称之为Ｓｔｅｅｎｓｇａａｒｄ风格（Ｓｔｅｅｎｓｇａａｒｄ
Ｓｔｙｌｅ）的指针分析，其复杂度接近于线性复杂度．在
近三十年来的指针分析研究中，很大部分的研究工
作都是集中在对上述两种指针分析方法的改进．相
对于基于合并的指针分析，对基于包含的指针分析
的研究更活跃同时也更具影响力：一方面是因为基
于包含的指针分析方法精度更高而更能满足其它程
序分析的需要；另一方面基于包含的指针分析由于
其分析算法本身的特点使得其效率提升的空间更
大．目前开源编译器（如ＧＣＣ和ＬＬＶＭ）均使用的
是融合了优化改进技术的基于包含的指针分析．所
以，我们相信对基于包含的指针分析的优化技术进

行详细的总结和分析具有十分重要的意义，这也是
本综述的主要出发点．

在指针分析领域，有多篇综述文章对指针分析
领域的相关研究工作做了较为全面的分析和总结，
如文献［９１１］等等．但是这些综述都是从宏观角度
对各种指针分析方法及相关工作作横向的介绍，并
没有就某一类具体的指针分析算法做深入探讨，缺
乏对分析算法具体的改进措施的介绍，亦没有详实
的可供参考的实验数据．与其它综述不同的是，本综
述关注的是基于包含的指针分析及相关研究工作，
主要涵盖了近二十年来对基于包含的指针分析算法
进行优化的相关工作，并通过详细的实验数据对各
种优化方法进行对比和分析．

本文第２节介绍基于包含的指针分析基本概念
和算法；第３节总结在线优化技术相关的算法，并通
过实验进行对比和分析；第４节总结离线优化相关
的技术，并通过实验进行对比和分析；第５节简要介
绍指针分析通用改进技术，包括精度提升和指向集
表示；最后一节总结全文同时阐述指针分析领域今
后潜在的研究方向．

２　基于包含的指针分析算法
基于包含的指针分析将指针值看作是一种约束

关系，这种约束关系直观上来说是指一种集合包含
关系．基于包含的指针分析算法建立在集合约束分
析之上，它将指针分析分为两个阶段：约束生成
（ｃｏｎｓｔｒａｉｎｔｇｅｎｅｒａｔｉｏｎ）和约束求解（ｃｏｎｓｔｒａｉｎｔｒｅｓ
ｏｌｕｔｉｏｎ）．约束生成使用一种约束规范语言来表示实
际的程序；约束求解根据生成的约束使用迭代方法
求解以得到问题的最小解．关于约束分析的详细介
绍和应用可以参考文献［４］．
２．１　约束生成

在约束生成过程中，基于包含的指针分析将每
一条赋值语句看作一个约束（许多高级语言都支持
强制类型转换，在指针分析算法中不考虑变量的类
型信息，因此此处以及下文对指针变量和非指针变
量不加区分），并按照约定规则为每一条语句生成对
应的约束，将整个程序转换成一个约束集合．基于包
含的指针分析的约束系统可以抽象为表１第２列所
示的４条规则：其中［ａｄｄｒ］称为基本约束，［ｔｒａｎｓ］
称为简单约束，［ｄｅｒｅｆ１］和［ｄｅｒｅｆ２］都是复杂约束．
τ１，τ２，τ３是约束变量，约束生成过程中为每个程序变
量狏赋予一个约束变量τ，约束变量τ表示狏的抽象
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存储位置，τ的值表示狏所指向的存储位置集合．例
如对于指针变量赋值语句狆＝狇，其对应的约束为
τ１τ２，表示狆所指向的存储位置集合（简称为指向
集）包含狇的指向集．符号“｛｝”代表取地址操作，
“”代表指针解引用操作．表１中最后两列显示了
由示例语句生成的初始约束以及基于上述４条约束

规则进行约束求解之后的结果．此处为简单起见，用
同一个字母表示程序变量与对应的约束变量，如语
句狆＝牔犪中的程序变量狆与对应约束（狆｛犪｝）中
约束变量狆．此处需要指出的是，语句的顺序并不影
响约束的生成以及约束求解结果，这也是流敏感的
分析与流不敏感的分析之间的差异．

表１　约束规则以及约束求解
示例语句　 约束规则 约束生成 约束求解结果

狆＝牔犪； τ１＝牔τ２
τ１｛τ２｝ ［ａｄｄｒ］ 狆｛犪｝

狆＝狇；狇＝牔犪； τ１｛τ２｝τ３τ１
τ３｛τ２｝ ［ｔｒａｎｓ］ 狇｛犪｝狆狇 狆｛犪｝

狇＝牔狉；狆＝狇； τ２｛τ３｝τ１τ２
τ１｛τ３｝ ［ｄｅｒｅｆ１］ 狇｛狉｝狆狇 狆狉

狆＝牔狉；狆＝狇； τ１｛τ３｝τ１τ２
τ３τ２ ［ｄｅｒｅｆ２］ 狆｛狉｝狆狇 狉狇

基本约束和简单约束是构建初始约束图
（ｃｏｎｓｔｒａｉｎｔｇｒａｐｈ）的基础．约束图是一种有向图，如
图１所示，图中的节点表示程序变量，有向边表示简
单约束．子图（ａ）为示例程序对应的初始的约束图，
初始约束图的建立分为三步：首先为程序中的每个
变量建立一个节点，然后根据基本约束标注节点的
指向集，最后为每一个初始的简单约束建立一条有
向边．所有复杂约束是进行约束求解的驱动，因为复
杂约束会导致新的简单约束产生．子图（ｂ）是示例
程序约束求解后的结果，其中虚线边为约束求解过
程中在约束图中新添加的有向边，各节点指向集元
素的改变在图中用粗体标出．具体的约束求解算法
在下文给出．

图１　约束图以及约束求解结果

２．２　约束求解
约束求解基本算法如图２所示，其中输入为初始

的约束图，输出为求解之后的约束图，符号狆狋狊（狓）表
示变量狓的指向集．算法使用基于工作集（ｗｏｒｋｌｉｓｔ）
的迭代求解方法，算法６～１９行表示一次迭代过程
中的所有操作，该过程主要分为两步：处理两类复杂
约束（７～１５行）和传递指向集（１６～１９行）．处理复
杂约束的过程中可能会向约束图中添加新边（１０行

和１４行），这会导致新的指向集传递过程（１６行）；而
指向集的更新（１７行）会导致工作集的更新（１９行）从
而进入下一次的迭代过程．当工作集为空时，算法终
止．约束图中的狀个节点之间最多有狀２条有向边，
因此不论是处理复杂约束还是传递指向集，这两步
操作中理论上最多能有狀２个节点添加到工作集中，
且工作集中节点数是有限的，因此算法必然能在有
限次迭代之后终止．

１．Ｉｎｐｕｔ：ｄｉｒｅｃｔｅｄｇｒａｐｈ犌＝〈犞，犈〉
２．Ｏｕｔｐｕｔ：ｇｒａｐｈ犌ａｆｔｅｒｃｏｎｓｔｒａｉｎｔｓｏｌｖｉｎｇ
３．Ｌｅｔ犠ｂｅａｎｅｍｐｔｙｗｏｒｋｌｉｓｔ；
４．犠←犞
５．ｗｈｉｌｅ犠≠ｄｏ
６．　ｃｈｏｏｓｅ狀ｆｒｏｍ犠
７．　ｆｏｒｅａｃｈ狏∈狆狋狊（狀）ｄｏ
８．　ｆｏｒｅａｃｈｃｏｎｓｔｒａｉｎｔ犪狀ｄｏ
９．　　ｉｆ狏→犪犈ｔｈｅｎ
１０．　　　犈←犈∪｛狏→犪｝
１１．　　　犠←犠∪｛狏｝
１２．　ｆｏｒｅａｃｈｃｏｎｓｔｒａｉｎｔ狀犫ｄｏ
１３．　　ｉｆ犫→狏犈ｔｈｅｎ
１４．　　　犈←犈∪｛犫→狏｝
１５．　　　犠←犠∪｛犫｝
１６．ｆｏｒｅａｃｈ狀→狕∈犈ｄｏ
１７．　狆狋狊（狕）←狆狋狊（狕）∪狆狋狊（狀）
１８．　ｉｆ狆狋狊（狕）ｃｈａｎｇｅｄｔｈｅｎ
１９．　　犠←犠∪｛狕｝

图２　基本的约束求解算法［１９］

提升基于包含的指针分析算法效率的改进措施
本质上并没有减小指针分析算法的复杂度，而是通
过显著地减少狀来获得性能的提升．这些措施主要
可以分为两类：一类是在线优化，主要是约束图上强
连通分量（ｓｔｒｏｎｇｌｙｃｏｎｎｅｃｔｅｄｃｏｍｐｏｎｅｎｔｓ）的检测
和消除，所谓在线是指优化在约束求解过程中进行．
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约束求解以复杂约束为驱动进行迭代，其间不断有
新边加入到约束图中，通过检测和合并不断更新的
约束图上的强连通分量可以显著地减少约束图上
冗余的指向集传递，同时有效地降低约束求解过
程中的迭代次数；另外一类称为离线优化（Ｏｆｆｌｉｎｅ
Ｏｐｔｉｍｉｚａｔｉｏｎ），是指在约束生成之后约束求解之前
进行预处理，通过变量替换和合并强连通分量等策
略减小约束图的规模从而减少约束求解的时空开
销．以上两种技术是对基于包含的指针分析算法的
最为重要的改进．此外还有一些研究工作集中在提
升分析的精度上，如将初始的基于域的（Ｆｉｅｌｄ
Ｂａｓｅｄ）的基于包含的指针分析算法［４］改进成域敏感
（ＦｉｅｌｄＳｅｎｓｉｔｉｖｅ）的算法；或者做上下文敏感的改
进，提升原始算法过程间分析的精度；另外还有采用
更为有效的数据结构表示指向集，以此提升分析的
效率等等．本文主要从在线优化和离线优化两方面
对基于包含的指针分析的相关改进技术做一个总结
和评述．

３　在线优化
在约束求解过程中采用的在线优化技术概括起

来可以分为：约束图上强连通分量的检测和消除、指
向集传递过程中的优化、工作集节点的迭代求解
顺序．
３．１　约束图上强连通分量的检测和消除

约束图上强连通分量的检测和消除（Ｏｎｌｉｎｅ
ＣｙｃｌｅＤｅｔｅｃｔｉｏｎａｎｄＥｌｉｍｉｎａｔｉｏｎ，为行文方便，以下
简称ＯＣＤ）是显著提高基于包含的指针分析算法效
率的一项重要改进技术．在约束求解过程中不断有
新边加入到约束图中，可能在约束图上产生新的强
连通分量，该优化通过合并节点来消除强连通分量．

ＯＣＤ之所以能够提高约束求解的效率，其本质
原因在于基于包含的指针分析的约束图中的每一条
边实质上代表的是一个偏序关系，例如图３所示．

图３　强连通分量中的指向集传播
图中各节点的初始指向集在其下方标出，如狑

的初始指向集为｛犪｝．约束求解时，指向集基于有向
边进行传递，虽然各节点的初始指向集不同，但由于
节点狑、狓、狔、狕构成了一个强连通分量，在约束求解

之后各个节点的指向集都是｛犪，犫，犮，犱｝．换言之，同
在一个强连通分量中的各个节点在约束求解之后的
指向集必定是相同的①．将同在一个强连通分量中
的节点合并，既可以减少指向集在其内部冗余的传
递，以提升迭代求解的效率，同时还可以有效地降低
存储的开销，因为合并之后的节点只需维持一个指
向集．实际上，在图算法领域已有一些经典的算法能
够高效地检测有向图上的强连通分量，如Ｔａｒｊａｎ的
算法［１２］和Ｎｕｕｔｉｌａ［１３］的算法，其中后者是对前者的
改进，指针分析中很早就使用了这些算法，所以
ＯＣＤ的难点并不在于如何检测强连通分量，而是如
何选择检测的时机以及如何控制整个算法的开
销等．

根据对强连通分量检测的规模和频度，ＯＣＤ的
改进算法大致可以分为两类：

一类是在有新边加入到约束图中的时候执行
ＯＣＤ，这种方式检测的频度较高，且检测的规模一
般只限于由该边两端顶点出发的所有可达路径．例
如：Ｆｈｎｄｒｉｃｈ等人［１４］首次提出在约束图上做ＯＣＤ
可以显著提升约束求解的效率，他们基于路径可达
性来查找约束图上的强连通分量．具体而言，约束图
中每加入一条新边狓→狔，算法从节点狓开始反向
执行一遍深度优先（ＤｅｐｔｈＦｉｒｓｔ）遍历，实际上是为
了判断是否存在始于节点狔、终于节点狓的路径，如
果存在这样一条路径狆，则狆和有向边狓→狔将构
成一个强连通分量．但是该方法的问题在于，从节点
狓开始的路径条数如果是指数级的，则遍历的开销
将会不可控，因此算法在此基础上增加了一个遍历
的终止条件．终止条件虽然控制了算法的整体开销，
但是弊端是导致算法无法检测出当前约束图上所有
的强连通分量．Ｆｈｎｄｒｉｃｈ等人工作的重要意义在
于其算法显示了ＯＣＤ能够有效地提高基于包含的
指针分析的效率．在此之后，他们又做了进一步的提
高分析效率的尝试，采用映射合并（Ｐｒｏｊｅｃｔｉｏｎ
Ｍｅｒｇｉｎｇ）［１５］的方式减少约束图上的冗余，与ＯＣＤ
算法结合在当时可以分析５０万行左右的程序．

继Ｆｈｎｄｒｉｃｈ等人之后，Ｈｅｉｎｔｚｅ和Ｔａｒｄｉｅｕ提
出了一种动态迁移闭包的算法［１６］，以下简称为ＨＴ
算法．ＨＴ算法基于子集图进行约束求解，子集图是
一种类似于约束图的有向图，是对约束图的扩展，图
上同时包含指针变量和指针解引用变量，且子集图
上的有向边是反偏序方向的．ＨＴ算法并不在迭代
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过程中传递指向集，在处理复杂约束需要用到当前
节点指向集时，通过子集图上的可达性来获取，同时
对可达路径进行标记，如果有路径构成强连通分量，
则进行合并．ＨＴ算法非常高效，并且颇具影响力，
之后Ｗｈａｌｅｙ等人［１７］将此算法推广到分析Ｊａｖａ程
序．ＨＴ算法与Ａｎｄｅｒｓｅｎ［４］所提的初始算法一样，
都是基于域（ｆｉｅｌｄｂａｓｅｄ）的．

此后，Ｐｅａｒｃｅ等人［１８］提出了一种检测强连通分
量的新算法，以下简称ＰＫＨ１算法．该算法的特点
是其并不在当约束图上每加入一条新边之后就检测
强连通分量，而是动态地维持一个约束图节点的拓
扑序．如果新边加入后改变了原有的拓扑序，则说明
约束图上可能存在强连通分量，此时才进行检测，并
且重新生成新的拓扑序．整体而言，相对于
Ｆｈｎｄｒｉｃｈ的算法，Ｐｅａｒｃｅ等人所提出的ＯＣＤ算法
对于规模较大的程序，分析效率的提升效果明显，但
是整体而言相对于ＨＴ却不够高效．

Ｈａｒｄｅｒｋｏｐｆ等人［１９］提出了惰性强连通分量检
测（ＬａｚｙＣｙｃｌｅＤｅｔｅｃｔｉｏｎ，ＬＣＤ）算法．ＬＣＤ算法的
基本思想是基于这样一个假设：如果一条有向边上
的两个结点指向集相同，则这条边可能在一个强连
通分量上．因此算法在传递指向集的过程中，首先会
判断当前所处理的有向边两端节点的指向集是否相
同，基于判断的结果进行强连通分量的检测．但是这
个假设并不是在所有情况下都成立，最理想的情况
是能成功检测到强连通分量，否则就将已经检测过
的有向边添加到一个集合中，以避免之后迭代过程
中的重复计算，但是如此一来，算法就无法保证能够
检测出约束图上所有的强连通分量．
Ｐｅｒｅｉｒａ等人［２０］以Ｈａｒｄｅｋｏｐｆ等人的工作为基

础，提出了横向传播和纵向传播算法（ＷａｖｅＰｒｏｐａ
ｇａｔｉｏｎ，ＤｅｅｐＰｒｏｐａｇａｔｉｏｎ，以下简称ＷＰ算法和ＤＰ
算法）．其中的ＤＰ算法开始先采用Ｎｕｕｔｉｌａ的强连
通分量检测算法［１３］在整个约束图上做ＯＣＤ，之后
对所有节点执行指向集传递操作，最后处理复杂约
束，在添加完新边之后，算法以指定的起始节点和终
止节点做深度优先遍历，同时在遍历的过程中传递
指向集．例如对于复杂约束狆＝狇，以狆为起始节点
和终止节点做深度优先遍历，如果最后能够到达狆，
则说明新边添加后出现了新的强连通分量，可以将
其合并；否则仅仅传递指向集．同理，对于复杂约
束狆＝狇，则以狆中更新的指向集元素为起点，狇为
终点遍历．算法重复上述步骤直到约束图不再改变．

另外一类算法则是在整个约束图上执行ＯＣＤ，
一般的频度是每次迭代检测一次，能检测到当前约
束图上所有强连通分量．代表性的工作包括：
Ｐｅａｒｃｅ等人提出的另一个改进算法［２１］，以下简

称为ＰＫＨ２算法．算法嵌套两层循环，外层循环每
次迭代开始之前在整个约束图上首先执行一遍强连
通分量检测，在此过程中可以附带得到约束图上节
点的拓扑序；之后内层循环按照拓扑序逐个处理约
束图上的节点．总体上算法对强连通分量检测的频
度不够，一定程度上制约了分析效率，因此还有提升
空间．除此之外，Ｐｅａｒｃｅ等人还从图算法角度进一步
研究了ＯＣＤ的相关改进技术［２２２３］．

Ｈａｒｄｅｒｋｏｐｆ等人［１９］还提出了混合式的强连通
分量检测（ＨｙｂｒｉｄＣｙｃｌｅＤｅｔｅｃｔｉｏｎ，ＨＣＤ）算法．
ＨＣＤ算法的思想是在约束求解之前，基于离线约束
图先做一遍预处理．所谓的离线约束图和ＨＴ算法
所提的子集图类似，通过在离线约束图上预先找出
可能存在的强连通分量为后续的约束求解提供辅助
信息，即对形如狆＝狇（或者狇＝狆）这样的复杂约
束，在离线约束图中，节点狆和节点狇构成一个环，
此环的存在意味着狆的指向集中的所有元素对应
的节点将会和节点狇构成强连通分量，因此在约束
求解时就可将狆的指向集中的元素所代表的节点
和节点狇直接合并，这样省去了遍历约束图查找强
连通分量的开销．ＨＣＤ算法的创新之处本质上可以
归为一种离线的优化，不过因为离线收集的信息主
要是用于约束求解过程中的ＯＣＤ，因此本文仍然将
其归为一种ＯＣＤ算法，ＨＣＤ算法也可以与其它算
法相结合使用．
Ｐｅｒｅｉｒａ等人［２０］提出的ＷＰ算法实际上是在

ＰＫＨ２算法［２１］的基础上对其进行了改进．算法的主
要思想是将处理复杂约束添加新边的过程与传播指
向集的过程分离．算法的主要步骤与ＤＰ算法类
似，只不过在第３步处理完所有复杂约束之后不
再进行深度优先遍历，所以，ＷＰ算法与ＤＰ算法
效率之间的不同之处在于，ＤＰ算法能够以更小的
代价在新边添加之后就能检测出一些潜在的强连
通分量．
３．２　指向集传递过程中的优化

在约束求解每次迭代的指向集传递过程中，有
时并不需要将当前节点完整的指向集传递给其后继
结点，而只需传递本次迭代相较于前次迭代新增加
的指向集元素即可，这就是差异传播（Ｄｉｆｆｅｒｅｎｃｅ
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Ｐｒｏｐａｇａｔｉｏｎ）的思想．Ｐｅａｒｃｅ等人在ＰＫＨ１算法［１８］

中提出了差异传播技术．所谓差异，可以量化为约束
求解过程中一个变量在两次迭代之间指向集元素的
变化，如果本次迭代和前次迭代中，当前变量的指向
集元素没有更新，则无需向其后继节点传递指向集．
差异传播可以一定程度上减少因约束图上冗余的指
向集传递所带来的时空开销，有助于提升分析算法
的效率．首先将此技术应用到指针分析领域的是
Ｌｈｏｔｋ和Ｈｅｎｄｒｅｎ［２４］，此外，在ＰＫＨ２算法以及
ＷＰ算法和ＤＰ算法中也均有使用．
３．３　工作集节点的选取顺序

在基于包含的指针分析算法的迭代过程中，不
难发现工作集节点的选取顺序会影响分析的开销．
以图１子图（ａ）中的初始约束图为例，如果在求解之
初从工作集中选取的节点为狇，经有向边狇→狆将狇
的指向集｛犫｝传到节点狆，而在某一个时刻，当迭代
进行到节点狉时，指向集经由有向边狉→狇传递导致
节点狇的指向集被更新，因此算法又将处理一遍节
点狇．如果采用拓扑序先后选择节点狉、狇、狆，则可以
避免上述冗余计算的部分．实际上，已有许多研究工
作是关于如何在有向图上按照拓扑序处理节
点［２５２７］，但这些都只是针对于静态的有向图．结合
基于包含的指针分析的特点，由于复杂约束的存在，
导致在约束求解的过程中不断有新边加入，换言之，
约束图上的拓扑序是动态变化的，如果每次迭代都
重新生成拓扑序，则会影响算法的执行效率．一种比
较简单有效的选择方式是最近最少使用策略（Ｌｅａｓｔ
ＲｅｃｅｎｔｌｙＦｉｒｅｄ，ＬＲＦ），也就是最近最少访问到的
节点具有最高的优先级，因此最先得到处理．
Ｐｅａｒｃｅ［１８］、Ｈａｒｄｅｋｏｐｆ［１９］、Ｐｅｒｅｉｒａ［２０］等人的分析算
法中都采用了这种策略．
３．４　实　验

上文介绍了比较有代表性的改进算法，为了对
以上算法有一个较为全面的评价，本文对上述的
ＨＴ［１６］、ＰＫＨ１［１８］、ＰＫＨ２［２１］、ＬＣＤ［１９］、ＬＣＤ＋ＨＣＤ［１９］、
ＷＰ［２０］、ＤＰ［２０］７个分析算法做了较为全面的对比实
验，所有算法在精度上没有差别，都是上下文不敏
感、域不敏感的（出于实验公平性上的考虑，将
ＰＫＨ２修改成域不敏感的算法）．

所用的测试用例为表２所示的６个测试程序，
Ｅｍａｃｓ是Ｌｉｎｕｘ系统中常用的文本编辑器，Ｇｈｏｓｔ
ｓｃｒｉｐｔ是一个ＰＳ文本浏览工具，Ｇｉｍｐ是Ｌｉｎｕｘ系

统中的一个绘图软件，Ｉｎｓｉｇｈｔ是基于ＧＤＢ调试器
的一个图形化用户界面程序，Ｗｉｎｅ是Ｗｉｎｄｏｗｓ操
作系统的模拟器，而Ｌｉｎｕｘ是Ｌｉｎｕｘ操作系统内核．
表中第３列为程序的规模，其中Ｌｉｎｕｘ和Ｗｉｎｅ是
两个超过百万行的程序．第４列是各测试程序初始
的约束规模，包括上文提到的所有４类约束．实验过
程中约束生成部分的数据获取采用了与ＬＣＤ［１９］、
ＤＰ［２０］等算法类似的流程，这些约束通过ＣＩＬ［２８］前
端生成，同时出于指向集存储效率上的考虑，将每一
个约束变量映射成一个整形数值，将变量之间的约
束转换成整型值之间的约束关系，将生成的约束写
入约束文件中，之后各个分析算法读取约束文件进
行约束求解．

表２　实验所用测试用例
测试程序 简称 规模／

万行
初始约束
规模

离线优化后
约束规模

Ｅｍａｃｓ２１．４ａ ｅｍａｃｓ １６．９ ８３２１３ ２７１２２
Ｇｈｏｓｔｓｃｒｉｐｔ８．１５ ｇｓ ２４．２ １６９３１２ ８００７１
Ｇｉｍｐ２．２．８ ｇｉｍｐ ５５．４ ４１１７８３ １２５２０３
Ｉｎｓｉｇｈｔ６．５ ｉｎｓｔ ６０．３ ２４３４０４ ９９２４５
Ｗｉｎｅ０．９．２１ ｗｉｎｅ １３３．８ ７１３０６５ １９９４６５
Ｌｉｎｕｘ２．４．２６ ｌｎｘ ２１７．２ ５７４７８８ ２３１２９０

实验所用硬件平台为：Ｉｎｔｅｌ四核ＣＰＵＥ５４３０
（２．６６ＧＨｚ）ｘ２，１６ＧＢＤＤＲ３内存，操作系统为
Ｒｅｄｈａｔ企业版５．１．测试之前，用ｇｃｃ编译各算法源
程序，编译优化选项为Ｏ３，同时由于实验机器是６４
位的，编译时设置选项“－ｍ３２”用来生成３２位模式
下的可执行码，以此与各算法文献中的实验方法保
持一致，此外，实际测试的程序都是单线程的．所有
测试所得数据都是取３次运行结果的算术平均值．

由于初始生成的约束规模较大，而各算法的效
率不一，对于较大的测试程序，某些算法可能无法完
成分析．因此实验过程中采用了离线变量替换［２９］算
法对初始约束进行了离线优化（优化后的约束规模
如表２第５列所示），以加快分析算法的效率，提高
测试结果的显示度．

表３显示了上述７种分析算法运行时间的对比
数据，图４是以ＨＴ算法为基准，各算法相对于ＨＴ
算法时间开销的对比图示，图中虚线表示ＨＴ算法
归一化后的数据，ＧｅｏＭ表示几何平均值．

表４显示了上述７种分析算法的内存开销对比
数据，图５是以ＨＴ算法为基准，各算法相对于ＨＴ
算法内存开销的对比图示，图中虚线表示ＨＴ算法
归一化后的数据．
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表３　７种分析算法的时间开销对比

测试程序 时间开销／ｓ
ＨＴ ＰＫＨ１ ＰＫＨ２ ＬＣＤ ＬＣＤ＋ＨＣＤ ＷＰ ＤＰ

ｅｍａｃｓ ０．９２ 　３１．８５ １．５７ 　２．０４ 　０．６８ 　０．８０ ０．６８
ｇｉｍｐ ５２．６４ ６５１．０９ ９２．１８ ３０．１５ １２．９２ ３４．９３ ６５．９８
ｇｓ ９．２０ １６７．９２ １３．８２ ９．６０ ６．３５ ７．８８ １８．６６
ｉｎｓｔ ３５．２３ ９７７．７０ １０２．７９ ５１．１０ １５．１０ ９４．４２ ４８．４９
ｌｎｘ ３４２．１３ ８９９８．３６ １０４８．２３ ２１８．９１ ８３．１０ ６９７．７３ ４１４．０３
ｗｉｎｅ １４０８．６６ １２６５０．３０ １８４８．３７ ８２２．３３ ４５０．６５ ７０７．５５ １６７４．９１

表４　７种分析算法的内存开销对比
测试程序 内存开销／ＭＢ

ＨＴ ＰＫＨ１ ＰＫＨ２ ＬＣＤ ＬＣＤ＋ＨＣＤ ＷＰ ＤＰ
ｅｍａｃｓ 　２１．８４ 　２０．３７ 　２２．９１ 　２０．６３ 　２０．４１ 　２６．４５ 　１７．８１
ｇｉｍｐ ３５３．６６ ４０９．６５ ４３３．９７ ４２５．１４ ４２２．８８ ５４９．７３ ３５６．６９
ｇｓ ９６．４１ ９４．０６ １０５．３５ ９４．９８ ９５．３０ １４６．１１ ９６．４３
ｉｎｓｔ ２６１．２１ ２３４．６３ ２４６．５１ ２３５．５４ ２３４．８６ ３７７．９３ ２３３．５６
ｌｎｘ ９９８．０４ ９８１．８３ １０１２．２１ １００２．６０ ９８５．６６ １４７３．８２ １０１１．０４
ｗｉｎｅ ２０９３．４３ １６７５．０２ １７７６．７８ １７５０．１６ １７３５．５４ ２４２０．１９ １５６１．１８

图４　算法执行时间对比（基于ＨＴ算法的归一化）

图５　算法内存开销对比（基于ＨＴ算法的归一化）
以上数据统计的是约束求解的时空开销，不包

括文件读取过程中的开销．
整体上，ＰＫＨ１的性能明显差于其它算法，其原

因在于算法每加入新边即检测强连通分量并且重新
生成拓扑序的开销较大，且算法无法保证检测出约
束图上的所有强连通分量．ＨＴ算法虽然提出较早，
但是却比较高效，原因主要在于算法勿需传递指向
集，在计算可达性获取指向集的同时能够隐式地检测
到子集图上的绝大部分强连通分量．ＬＣＤ和ＬＣＤ＋
ＨＣＤ算法的效率要好于ＨＴ算法，其中ＬＣＤ＋
ＨＣＤ算法尤为明显，这也正好显示了ＨＣＤ离线优
化的作用．ＷＰ算法作为对ＰＫＨ２算法的改进，虽然

对于强连通分量的检测频度没有增加，但是调整了
算法的整体结构，性能相对于后者仍有不小提升．

在内存开销上，除ＷＰ之外，其它算法之间几
无差别，原因在于ＷＰ算法在分析过程中约束图中
的每一个节点保留两个指向集：本次迭代中的指向
集和前次迭代后的指向集，用以计算两次迭代之间
指向集的差异，一定程度上增加了内存的开销．

４　离线优化
所谓离线优化，是指在约束生成之后约束求解

之前对约束做精简．优化手段都是以变量替换的方
式将多个具有相同某种属性的变量用一个变量表
示，从而减少约束变量的规模以及与之相关的约束
的数量，达到显著减少后续约束求解时空开销的目
的．约束求解之后，要得到替换之前程序的指针分析
信息，只需经过一个反替换的过程即可，替换和反替
换的过程通过维持一个简单的映射关系即可实现．
可进行替换的变量的属性主要有两种：指针等价
（ｐｏｉｎｔｅｒｅｑｕｉｖａｌｅｎｔ）和位置等价（ｌｏｃａｔｉｏｎｅｑｕｉｖａ
ｌｅｎｃｅ）．
４．１　指针等价

对于任意变量狓、狔，经过约束求解后，如果变量
狓的指向集中的元素和变量狔的指向集中的元素相
同，则称狓和狔是指针等价的．由所有指针等价的
变量构成的变量集合称为指针等价集（ｐｏｉｎｔｅｒ
ｅｑｕｉｖａｌｅｎｃｅｓｅｔｓ）．指针等价意味着确定了指针等价
集中一个变量的指向集，也就能确定该集合中其它
变量的指向集，因此可用一个变量来替换指针等价
集中的所有变量．替换之后约束变量的规模显著减
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少，而且也可以减少指向集在指针等价集中变量之
间的冗余传播，这是因为指针等价集中的部分变量
也可能在一个强连通分量上．上文提到，在一个强连
通分量上的变量的指向集相同，因此指针等价变量
的查找算法与ＯＣＤ类似，都须做强连通分量的检
测．此外，理论上的证明［２９］确保了这种替换不会影
响约束求解结果的正确性．

Ｒｏｕｎｔｅｖ等人［２９］提出了离线变量替换（Ｏｆｆｌｉｎｅ
ＶａｒｉａｂｌｅＳｕｂｓｔｉｔｕｔｉｏｎ，ＯＶＳ）算法，该算法复杂度为
线性犗（狀），其中狀表示源程序中的变量数．算法基
于由所有约束构建的子集图（ｓｕｂｓｅｔｇｒａｐｈ），子集图
是根据基本约束、简单约束和所有复杂约束构建的
有向图，子集图中的节点包括被取地址的变量以及
指针解引用的变量，这一点与约束图不同，也不同于
上文提到的ＨＴ算法中的子集图，但是节点之间的
偏序关系与前两者是一致的．

ＯＶＳ算法首先合并子集图中的强连通分量，得
到有向无环图．之后在新图上按照拓扑序逐个处理
节点，给每个节点附上一个整数值标号，在此过程中
算法区分直接节点和非直接节点，所谓直接节点，是
指其指向集结果完全取决于它在子集图中的所有前
驱节点．如果是非直接节点则为其赋上新的标号，如
果是直接节点，则分情况讨论：如果它没有前驱，则
附上标号０；如果有前驱且所有前驱节点的标号相
同，则给当前节点也赋上同样的标号；如果有前驱但
是前驱节点的标号不一致，则给当前节点赋上新的标
号．最终标号相同的变量隶属于同一个指针等价集．
此外，ＯＶＳ算法还能附带发现空指针（ＮｏｎＰｏｉｎｔ
ｅｒ），即指向为空的变量，所有标号为０的变量即属于
这一类．与空指针相关的约束可以预先删除，因为其
指向集必定为空，所以约束求解过程中这些约束必然
不会发生指向集的传递．ＯＶＳ算法非常高效，线性时
间的复杂度下，平均能够将约束规模减少６４％．

Ｈａｒｄｅｋｏｐｆ等人［３０］在ＯＶＳ的基础上做了进一
步的改进，提出了基于Ｈａｓｈ的值标号（Ｈａｓｈｂａｓｅｄ
ＶａｌｕｅＮｕｍｂｅｒｉｎｇ，下文简称为ＨＶＮ）方法．算法根
据约束建立所谓的离线约束图（ｏｆｆｌｉｎｅｃｏｎｓｔｒａｉｎｔ
ｇｒａｐｈ），离线约束图与ＯＶＳ子集图类似，唯一的不
同之处在于，对于形如狆狇的简单约束，子集图中
包含节点以及有向边（狇→狆）、（狇→狆），而离线约
束图中仅仅包含节点以及有向边（狇→狆），因此形式
上，离线约束图规模会更小．ＨＶＮ算法与ＯＶＳ算
法最大不同之处在于：假设离线约束图上的两个结
点分别为狆和狇，设节点狆的所有前驱节点的标号
值集合为犛狆，节点狇的所有前驱节点的标号值集合

为犛狇，如果犛狆＝犛狇，则节点狆和节点狇有相同的标
号．但是在ＯＶＳ的算法中，节点狆和节点狇被赋上
了不同的标号，因此ＨＶＮ相对于ＯＶＳ能找到更多
指针等价的变量．同时，Ｈａｒｄｅｋｏｐｆ还提出了ＨＲＵ
（ＨＶＮｗｉｔｈｄｅＲｅｆｅｒｅｎｃｅａｎｄＵｎｉｏｎ，ＨＲ和ＨＵ合
称为ＨＲＵ）算法．ＨＲ算法是基于指针变量与解引
用变量之间的对应关系，而ＨＵ算法则是基于离线
约束图上的抽象指向集的传递，两者都是对ＨＶＮ
的扩展，对ＨＶＮ的分析结果做更深层次的精化．
ＨＲＵ的复杂度为犗（狀４）．虽然复杂度更高，但相对
于ＯＶＳ而言，ＨＲＵ显著增加了发现指针等价变量
的机会．

根据Ｈａｒｄｅｋｏｐｆ等人［３０］的分析，在基于包含的
指针分析最终结果中，仍有大量满足指针等价的变
量未被检测出来，指针等价变量的查找算法还有较
大的提升空间，因此之后仍然有相关的研究工作致
力于更大程度挖掘程序中指针等价的变量．例如
Ｓｉｍｏｎ等人［３１］借鉴了同似性（Ｂｉｓｉｍｉｌａｒｉｔｙ，简称
ＢＳＭ）的概念和思想［３２］，提出了一种新的技术用于
查找指针等价的变量．他们基于超级图（Ｓｕｐｅｒｓｅｔ
Ｇｒａｐｈ）和模拟图（ＳｉｍｕｌａｔｉｏｎＧｒａｐｈ）来判断图中节
点是否是同似的（Ｂｉｓｉｍｉｌａｒ），如果满足该条件，则节
点所代表的变量就是指针等价的，ＢＳＭ算法的复杂
度为犗（狀３）．ＢＳＭ也仍有可改进的空间，例如基于
更好设计和定义的模拟图应该可以检测出更多指针
等价和位置等价的变量，此外，ＢＳＭ不仅能够作为
一种离线优化的算法，同时该方法也可与ＯＣＤ一
样在约束求解过程中执行，但是由于其较高的复杂
度，其执行频度必须控制得更小．整体上，Ｓｉｍｏｎ的
方法不仅相对于ＨＲＵ等算法找出了更多指针等价
的变量，而且一定程度上拓宽了离线优化算法改进
的思路．

值得一提的是，指针等价的思想不仅仅在基于
包含的指针分析中作为离线优化的策略，在整个指
针分析领域也有广泛使用［５，３３３４］．
４．２　位置等价

对于任意变量狓、狔，如果狓∈狆狋狊（狕），则一定有
狔∈狆狋狊（狕）成立；反之，如果狔∈狆狋狊（狕），则一定有
狓∈狆狋狊（狕）成立时，我们称满足上述条件的变量狓和
变量狔是位置等价的．换言之，位置等价的变量必
定同时存在于某个或者某些变量的指向集中．同样，
找出位置等价的变量的目的也是为了进行替换，一
个指向集中所有位置等价的变量可以用一个变量表
示，从而可以显著减少算法的空间开销．但是与指针
等价不同的是，直接节点所代表的变量不会被其它

１３２１７期 陈聪明等：基于包含的指针分析优化技术综述



变量间接引用到，但是位置等价的变量则有可能，因
此在约束求解过程中还需用到变量替换过程中的映
射关系．

查找位置等价变量的算法（简称为ＬＥ算法）由
Ｈａｒｄｅｋｏｐｆ等人［３０］首先提出．ＬＥ算法的复杂度为
犗（狀），算法本身并不复杂，它基于ＨＲＵ算法的分
析结果，在离线约束图上对形如＆犪的节点计算其
所有后继结点的标号集合，具有相等的标号集合的
这种节点即被赋上相同的位置等价标签．ＢＳＭ算
法［３１］也能找出位置等价的变量，但是效果不如ＬＥ
算法．在指针分析之外，Ｌｉａｎｇ等人［３５］也将位置等价
的思想用于程序切片等数据流分析的优化．
４．３　实　验

本文从上述离线优化算法中选取了其中较具代
表性的工作进行对比，包括ＯＶＳ［２９］、ＨＲＵ［３０］、
ＨＲＵ＋ＬＥ［３０］３种算法．各优化算法基于初始的约
束文件进行优化，之后在优化的基础上采用ＬＣＤ算
法［６］进行分析，采用ＬＣＤ的原因在于，基于包含的
指针分析算法的复杂度较高，而ＬＣＤ是目前效率较
高的分析算法．整个过程的开销包括优化部分的开
销和分析的开销．为显示优化的效果，实验中也加入
初始的约束文件一并分析（在表７和表８中以
“ＯＲＩＧＩＮ”标示），但是这部分由于没有做离线优
化，因此只有分析的开销．

实验平台配置和测试用例与第３．４节相同．实
验流程同样是由ＣＩＬ前端生成各个测试用例初始
的约束，并将其写入文件中，之后采用不同的离线优
化算法对初始约束进行优化，并统计优化过程中的
开销；在离线优化的基础上，调用ＬＣＤ算法进行约
束求解，并统计求解过程中的开销．表５和表６显示
了各算法优化过程中的时间和空间开销．表７和表
８显示了分析过程中的时空开销，其中由于未经优
化的初始约束规模过大，对ｌｉｎｕｘ和ｗｉｎｅ两个测试
用例的初始约束的分析都未能完成（ＯＯＭ表示
ＲｕｎＯｕｔｏｆＭｅｍｏｒｙ）．

图６显示了各优化算法优化之后的约束文件相
对于初始未经优化的约束文件的比例，比例越小说
明优化效果越明显．

表５　各离线优化算法的性能

测试程序 时间开销／ｓ
ＯＶＳ ＨＲＵ ＨＲＵ＋ＬＥ

ｅｍａｃｓ ０．１５ ０．３３ ０．３７
ｇｉｍｐ １．０８ ３．２１ ３．５６
ｇｓ ０．３２ １．９７ ２．２２
ｉｎｓｔ ０．５８ ４．２６ ４．６１
ｌｎｘ １．４２ ８．７９ ９．６５
ｗｉｎｅ ２．４８ ９．４８ １０．６０

表６　各离线优化算法的空间开销

测试程序 空间开销／ＭＢ
ＯＶＳ ＨＲＵ ＨＲＵ＋ＬＥ

ｅｍａｃｓ ２２．０４ ２４．３１ ２４．９８
ｇｉｍｐ １０９．９３ １２９．４９ １３３．２５
ｇｓ ４９．６７ ６０．５３ ６２．１２
ｉｎｓｔ ６９．５７ １４１．０５ １４３．２５
ｌｎｘ １７３．６８ ３５８．６３ ３６４．９６
ｗｉｎｅ １９８．４８ ６０６．８６ ６１４．５２

表７　采用犔犆犇分析算法的性能
测试程序 时间开销／ｓ

ＯＲＩＧＩＮ ＯＶＳ ＨＲＵ ＨＲＵ＋ＬＥ
ｅｍａｃｓ １３．７９ 　２．０４ 　０．００９３ ０．００４３
ｇｉｍｐ ７７．３５ ２９．９８ ５．１５ ０．０４０
ｇｓ ２８．４９ ９．６３ ７．１１ ０．２４
ｉｎｓｔ １４０．８２ ５０．８８ １１．６９ １．６１
ｌｎｘ ＯＯＭ ２２０．８４ ６２．９５ ２．３１
ｗｉｎｅ ＯＯＭ ８２０．３１４６９．６０ ２．２５

表８　采用犔犆犇分析算法的空间开销

测试程序 空间开销／ＭＢ
ＯＲＩＧＩＮ ＯＶＳ ＨＲＵ ＨＲＵ＋ＬＥ

ｅｍａｃｓ １９５．６１ 　２０．６３ ２．５２ ２．１２
ｇｉｍｐ ３１２０．４４ ４２５．１３ １４５．９５ ８．４２
ｇｓ ５９４．４９ ９４．９８ ５４．６２ ８．６９
ｉｎｓｔ ２０７１．４０ ２３５．５４ １１１．２５ １３．４６
ｌｎｘ ＯＯＭ １００２．６０ ３８９．４０ ３７．０７
ｗｉｎｅ ＯＯＭ １７５０．１６ １１２０．９３ ４２．７９

图６　离线优化之后的约束相对于初始约束的比例

图７　时间开销对比

　　图７显示了ＬＣＤ分析算法结合不同的离线优
化算法的运行时间对比，需要强调的是，此处的时间
开销由各离线优化算法的优化时间加上ＬＣＤ分析
算法的执行时间所组成．各算法基于ＬＣＤ＋ＨＲＵ
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做了归一化，如图中虚线所示，由于对ｌｉｎｕｘ和ｗｉｎｅ
两个测试程序的初始约束文件的分析未能完成，因
此没有将ＬＣＤ＋ＯＲＩＧＩＮ的组合列入图中．更小规
模的约束图意味着更小开销的迭代求解，从图中可
以明显看出各优化算法所获得的性能提升．

如图８所示，相对于ＯＶＳ，ＨＲＵ发现并且合并
了更多指针等价的变量，显著减少了内存开销，平均
使用的内存只占ＯＶＳ所使用的５７％．由于增加了
对位置等价变量的合并和替换，ＨＲＵ＋ＬＥ算法相
对于ＨＲＵ算法也减少了一部分内存开销，但是除
了较大规模的程序（如ｗｉｎｅ）之外，减少的幅度并不
大．由于离线优化和在线分析两个过程可以独立进
行，所以此处统计的内存开销是取自两部分的最大
者．与其它算法不同的是，ＨＲＵ＋ＬＥ算法优化过程
中的空间开销显著高于分析部分的空间开销，这也
是图８中各算法之间对比度没有图７显著的原因．

图８　空间开销对比

５　通用改进技术
本章简要介绍指针分析的通用改进技术，主要

包括精度提升和指向集表示．这些技术在一定程度
上具有普适性，不仅适用于基于包含的指针分析同
样也适用于其它指针分析方法．
５．１　精度提升

Ａｎｄｅｒｓｅｎ［４］所提出的初始算法本质上是流不
敏感的，同时也是基于域（ｆｉｅｌｄｂａｓｅｄ）的和上下文
不敏感的，但可以结合域敏感、上下文敏感等提升其
分析精度．

广义上，域敏感的分析包括区分结构体（或共用
体、对象等）的不同域、函数指针的处理、堆建模、指
针运算、常量处理等等，其中最关键的问题是如何区
分和处理结构体（共用体）变量的不同域．在指针分
析领域，对于结构体（或共用体、对象等）域的处理通
常有３种策略：

（１）域不敏感（ｆｉｅｌｄｉｎｓｅｎｓｉｔｉｖｅ）．对域不加区

分，例如将狊．犪，狊．犫等同视为同一个变量狊；
（２）基于域的（ｆｉｅｌｄｂａｓｅｄ）．区分域，但是不区

分含有相同域的不同结构体（或联合体）实例．例如
将狊１．犪和狊２．犪视为同一变量，而将狊１．犪和狊１．犫视为
两个不同变量；

（３）域敏感（ｆｉｅｌｄｓｅｎｓｉｔｉｖｅ）．区分域，同时区分
不同结构体实例．

基于包含的指针分析的多数工作都是域不敏感
或者基于域的，相对而言，域敏感［２１，３６３８］的算法无论
是在设计还是实现上都比上述两种方式更为复杂，
对于指针使用极为灵活的Ｃ语言尤其如此．在针对
Ｃ的基于包含的域敏感指针分析研究方面，Ｐｅａｒｃｅ
等人［２１］提出的算法较具影响力，该算法在域敏感方
面的改进主要集中在两方面：首先是对于函数指针
的处理，在Ｐｅａｒｃｅ的扩展规则中，变量加上偏移值
就可以对应到不同的域变量，其算法用函数的第一
个形参地址代表当前函数的基地址（类似的，结构体
的基地址用第一个域地址表示），同时在推导规则中
对偏移的范围作了限定，以防止函数指针之间的类
型转换所带来的参数不匹配的问题；其次是对复杂
域操作的刻画，类似于对域取地址这样的操作必须
做特殊处理，将约束图中的有向边扩展为加权有向
边，权重表示偏移值．Ｐｅａｒｃｅ算法的复杂度为
犗（狀４），其中狀表示约束图中节点数量，其文献中的
实验结果显示域敏感能大幅度提升基于包含的指针
分析的精度．此外，域敏感还可进一步精化，于洪涛
等［３９］将域的区分与机器模型的数据布局结合起来，
使得域敏感的分析在特定机器上能达到更高的精
度，该技术虽然基于Ｓｔｅｅｎｓｇａａｒｄ指针分析，但也可
扩展到其它指针分析方法．

上下文敏感是提升指针分析精度的重要方法，
但其难点主要在于如何处理由于区分大量调用点的
上下文而导致的空间爆炸问题．广义上的上下文敏
感分析有两种实现方式．

第１种实现方式称为调用链（ｃａｌｌｉｎｇｓｔｒｉｎｇ）或
者犽ＣＦＡ，由函数调用的调用栈信息构成不同的
调用上下文，直观上，调用链对应的是调用栈中的
一个函数序列．在实现中，往往对调用链的长度
（假设为犽）进行控制，即只分析最初始的犽个调用
点的信息，以获得分析效率和精度之间的折中．该实
现方式结合其它技术可以获得较好的效率和精度，
如Ｗｈａｌｅｙ等人［４０４１］提出了基于过程克隆的上下文
敏感的指针分析算法，能够利用上下文不敏感的分
析达到上下文敏感的效果．
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第２种实现方式称为转移函数（ｔｒａｎｓｆｅｒｆｕｎｃ
ｔｉｏｎ），本质上是过程内区域（ｒｅｇｉｏｎ）分析向过程间
的扩展．转移函数反映了函数入口参数和出口参数
之间的关系，给定函数入口参数中与指针相关的信
息，由转移函数直接计算函数出口参数中所包含的
指针信息．程序分析之前，遍历调用图对每一个函数
构建其转移函数，之后以函数不同的调用点的上下
文信息为输入应用转移函数得出指针分析的结果，
以实现上下文敏感的分析．大部分上下文敏感的指
针分析都采用了这种实现方式［４２４４］．黄波等人［４５］提
出了一种指针指向信息在过程间的传播方法，该方
法通过对函数调用点处指针指向信息内的表达式进
行标记的策略一次性求得需要映射到被调函数中的
指针指向信息．实验结果显示，该方法分析精度与
Ｗｉｌｓｏｎ等人［４４］算法相当．此外，刘强［４６］、孙洪浩等
人［４７］也对上下文敏感指针分析算法的改进做了有
益尝试．

除域敏感和上下文敏感之外，还有其它提升指
针分析精度的方法和策略，如堆建模、对象敏感等，
但限于篇幅且非本文重点关注的方面，因此不再
赘述．
５．２　指向集表示

在指针分析中，一般采用位向量（ｂｉｔｖｅｃｔｏｒ）或
者二元决策图（ＢｉｎａｒｙＤｅｃｉｓｉｏｎＤｉａｇｒａｍ，ＢＤＤ）来表
示指向集，二者都能有效地降低存储开销，但在存储
和操作效率上还是有一些差异．位向量是使用广泛
的传统的数据结构，已有不少开源的实现，如ＧＣＣ
中的ｂｉｔｍａｐ、Ｏｐｅｎ６４编译器中的ＳＰＡＲＳＥ＿ＢＶ等．
Ｂｅｒｎｄｌ等人［４８］首次在指针分析中引入了ＢＤＤ，用
于表示约束图和指向集，之后Ｗｈａｌｅｙ等人［４０］以及
Ｈａｒｄｅｋｏｐｆ等人［１９，３０］也在指针分析中使用ＢＤＤ．
ＢＤＤ是一种以紧凑形式表示数据的数据结构，且能
够进行比较快速的操作，目前已有许多不同的ＢＤＤ
表示和实现库．ＢＤＤ也被广泛用于程序分析领域
中，如用于形状分析［４９５０］和谓词抽象［５１］等．

图９显示了分别采用ＢＤＤ和位向量表示指针
指向集的结果．其中，ＢＤＤ将变量分为两个域：变量
犪，犫，犮属于变量域犞，指向对象狓，狔，狕属于指向域
犘．这里为简单起见，用两个ｂｉｔ表示一个元素，例如
用００表示犪和狓，０１表示犫和狔，１０表示犮和狕．因
此指向关系犪指向狓可以编码为００００，犮指向狕编
码为１０１０，其它指向关系以此类推．最终的表示结
果如子图（ａ）所示，图中只含有５个ＢＤＤ节点（结果
０和１的表示除外）．用位向量表示指向集如子图

（ｂ）所示，图中给每一个变量一个标号，如假设变量
狓、狔、狕的标号分别为２４、２５、２６．相对而言，ＢＤＤ表
示虽然不如位向量直观方便，但是存储开销更小．

图９　用ＢＤＤ和位向量分别表示指向集

ＢＤＤ表示的大小取决于所采用的变量的顺序，
但决定ＢＤＤ表示中变量的最优顺序是一个ＮＰ难
的问题［５２］，所以在工程实现的时候，往往是找一个
相对较优的顺序，尽量减少空间开销，最大程度上发
挥ＢＤＤ的作用．文献［４８］中对此问题做了详细
阐述．

一般而言，二元决策图相对于位相量来说，在存
储效率上优于后者，在操作效率上不如后者．图９只
从存储开销上做了简单对比，两者之间的具体差异
可以参考文献［１９，３０，４８］中给出的相关对比数据．

６　总结和展望
指针分析是程序分析和编译优化的基础，也一

直是程序分析领域的热点研究问题．到目前为止，已
经有相当多的研究工作关注于指针分析的算法改
进，主要可以分为两类：流敏感指针分析算法的改进
和流不敏感指针分析算法的改进．本文主要回顾和
总结了近二十年来关于流不敏感的基于包含的指针
分析以下两方面的工作：在线优化和离线优化，并选
取其中７种较具影响力的在线优化算法和３种离线
优化算法通过实验进行了对比和评述．

虽然结合现有的各种优化技术，基于包含的指
针分析算法的效率已经得到了很大提升，但随着计
算机硬件的发展、软件规模的增长以及应用需求的
变化，对指针分析的要求也在改变．我们认为，基于
包含的指针分析未来潜在的研究方向包括如下几个
方面：

（１）分析效率的进一步提升．一方面是离线优
化与在线分析的结合，ＨＣＤ［１９］是一个值得借鉴的范
例，它将离线预先分析所得到的信息用于在线的优
化；另一方面，离线的优化还有可提升的空间，特别
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是如何以高效的方法找到更多指针等价的变量，在
这方面，ＢＳＭ［３１］将同似（ｂｉｓｉｍｉｌａｒｉｔｙ）的概念与指针
等价、位置等价联系起来，提供了一种离线优化的新
思路．此外，无论是离线优化还是在线优化，其本质
上都是在一个有向图（约束图）中查找满足特定属性
（指针等价、位置等价、强连通分量）的节点和边并将
其合并的过程，因此，将来的研究也许可以结合图论
中的先进算法或技术进行更深入的优化．

（２）客户分析需求驱动．一般而言，指针分析精
度越高，对后续的客户分析（ｃｌｉｅｎｔａｎａｌｙｓｉｓ）越有利．
但问题在于一方面全敏感（流敏感、上下文敏感结合
域敏感等）的指针分析的开销太大，另一方面不同的
客户分析对指针分析精度的要求也可能是不同的．
在这种情况下，需求驱动（ｄｅｍａｎｄｄｒｉｖｅｎ）的指针分
析［５３５６］可以作为一种解决方案，它只在客户分析有
需求（ｑｕｅｒｙ）的时候做必要的分析，其最大的优势在
于避免了对全程序进行分析所带来的较大时空开
销，同时可以适用逐步精化的指针分析［５３］，对不同
的客户需求采用不同精度的分析，此外相同需求的
分析结果还可以保存起来复用以减少重复分析的
代价．

（３）指针分析并行化．多核为并行提供了天然
丰富的计算资源，相对于优化而言，并行所带来的效
率提升更为显著，但是对于基于包含的指针分析算
法而言，并行化的关键问题是要解决如何处理不规
整的数据结构同时采取何种并行方式以避免并行任
务之间的数据依赖．ＭｎｄｅｚＬｏｊｏ等［５７］对Ｊａｖａ程序
上的基于包含的指针分析做了并行化的尝试，在八
核机器上的平均加速比能达到３左右，并行所带来
的效率提升相当可观．

（４）并行程序的指针分析．并行程序的指针分
析是并行程序分析和检测的基础，如静态数据竞争
（ｒａｃｅｃｏｎｄｉｔｉｏｎ）的检测等，该方向的研究仍然较为
初步但需求却由于多核时代的来临而变得日益迫
切．实际上已有相关的针对并行程序指针分析的研
究，如文献［５８］是针对多线程的ＣＩＬＫ程序所设计
的指针分析方法，该算法整体是流敏感的，但是对于
并行区域中的代码则做流不敏感的处理．未来的研
究需要关注如何结合并行程序的固有特点进一步提
升分析的精度，与针对并行程序的流分析框架相结
合可能是一个研究趋势．

（５）指针分析与软件检测．软件的可靠性日益
受到重视，因此软件检测、程序验证等研究领域也日
益成为热点．编译器由于具有强大的程序分析能力，

可以作为软件检测的一个良好的支撑平台．与服务
于传统的编译优化不同，服务于软件检测的指针分
析有其新的特点［４１，５９６１］．例如，对于优化而言，指针
分析的结果首先必须正确以保证优化的正确，因而
往往是保守的；但对于软件检测而言，指针分析的结
果则可以相对激进一些，因为在有可能减少漏报的
同时增加一些误报信息并不会影响检测工具本身的
功能．
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