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提高路径敏感缺陷检测方法的效率及精度研究
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摘　要　路径敏感的缺陷检测方法其缺陷状态会关联当前控制流节点的所有数据流信息，由于其中包含与缺陷检
测无关的数据流，因此会导致分析效率下降．为了避免全路径敏感分析时的路径爆炸问题，一般会在控制流汇合节
点进行缺陷状态合并，而这种粗糙的合并策略带来的精度损失会引起误报．针对上述问题，文中提出一种基于缺陷
的程序切片方法，该方法基于缺陷特征和路径条件建立切片准则，根据控制流节点上的数据流信息与切片准则的
包含关系进行程序切片，得到的切片程序在缺陷检测时切片掉了缺陷无关节点且与源程序完全等价，以提高缺陷
检测效率．为了进一步减少路径敏感分析方法的误报，提出一种基于切片的缺陷状态合并策略，根据控制流分支节
点的路径条件，对缺陷状态添加状态属性，从而有选择地对控制流汇合节点进行状态合并，减少精度损失．文中所
述方法已在缺陷检测系统（ＤＴＳＧＣＣ）中实现．对大量Ｌｉｎｕｘ中ＧＣＣ开源工程的测试结果表明，文中提出的方法可
以提高路径敏感缺陷检测方法的效率，并减少误报．
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１　引　言
软件测试是提高软件质量的重要手段，根据是

否运行被测试程序，软件测试可以分为动态测试和
静态测试．基于软件缺陷的静态分析方法可以针对
小概率缺陷实施有效测试，受到了学术界和工业界
的广泛关注．静态分析的效率是影响其能否应用于
大型软件缺陷检测的关键，它与分析过程中的计算
复杂度密切相关．由于静态分析需要抽象出完整的
程序语义信息，该抽象语义信息往往是精确程序语
义的“保守”近似，从而导致其计算量要远大于程序
精确语义所表示的计算量，因此减少保守性分析时
的计算量可以提高分析效率．根据Ｒｉｃｅ定理［１］，静
态分析针对程序的任何非平凡属性（例如：是否存在
运行时错误），不可能做到既是可靠的（ｓｏｕｎｄ）又是
完备的（ｃｏｍｐｌｅｔｅ），导致其计算结果可能会出现误
报（ｆａｌｓｅｐｏｓｉｔｉｖｅ）和漏报（ｆａｌｓｅｎｅｇａｔｉｖｅ）．大量的误
报会使人对分析工具失去信心，而漏报会造成程序
具有较高质量的假象，因此提高精度是完善静态分
析功能的又一挑战．

路径敏感的缺陷检测方法从控制流图头节点依
次进行状态迭代，每个缺陷状态都会关联当前控制
流节点的所有数据流信息，在缺陷状态迭代计算时，
与缺陷无关的数据流信息会在控制流上进行传递和
计算，这种无关计算势必降低缺陷检测的效率［２４］．
文献［５６］通过增加控制流节点构造新的路径，或重
构控制流图以消除不可达路径的方法，实现了路径
敏感分析，这是一种典型的以效率换精度的方法，限
制了其在大型软件缺陷检测中的应用．

基于数据流分析的路径敏感检测方法考虑分支
间的组合关系，可以记录控制流图上的不同路径信
息，从而有效减少静态分析时的误报．精确的路径敏
感分析方法会记录程序中的所有路径信息，在控制
流分支较多或存在循环时会导致路径爆炸，从而无
法进行分析．因此，实用的路径敏感分析方法往往会
采用一些折衷策略，有可能导致精度损失：（１）不同
路径上的数据流信息在控制流汇合处合并；（２）数

据流在不可达路径上进行传递．文献［４］采用迭代
求精策略，每次迭代分析的结果都会更新状态合并
准则，这种可调整的合并准则会减少由于关键路径
合并而带来的精度损失，但迭代求精要进行重复计
算，且有可能面临迭代不终止的情况．文献［３］采用
变量的抽象取值来表示状态条件，在控制流汇合节
点通过合并相同状态中的状态条件来避免路径爆
炸，但该方法的状态合并策略没有区分在哪些汇合
节点可以进行安全的状态合并，导致与缺陷相关的
路径信息丢失从而引起误报．

基于上述对路径敏感缺陷检测方法的分析，可
以得到以下结论：（１）控制流图节点数决定了状态
迭代计算的次数；（２）状态条件中关联数据流信息
的数量决定了沿控制流进行状态迭代时的复杂度；
（３）状态合并策略影响路径敏感检测方法的精度．
本文主要关注点是如何优化这３个方面，以提高路
径敏感分析方法的效率和精度．

借鉴需求驱动［７］程序分析方法的思想，本文将
程序切片技术［８］应用于缺陷检测，提出一种基于缺
陷的程序切片方法．该方法基于缺陷特征和路径条
件建立切片准则，根据控制流节点上的数据流信息
与切片准则的包含关系进行程序切片，得到的切片
程序在缺陷检测时不仅切片掉了缺陷无关节点，从
而减少了数据流迭代时的计算量，而且与源程序完
全等价从而保证了静态分析的保守性．为了进一步
减少误报，提出一种基于切片的缺陷状态合并策略，
根据控制流分支节点的路径条件，对缺陷状态添加
状态属性，从而有选择地对控制流汇合节点进行状
态合并，以提高检测精度．为验证方法的有效性，在
缺陷检测系统ＤＴＳＧＣＣ（ＤｅｆｅｃｔＴｅｓｔｉｎｇＳｙｓｔｅｍｆｏｒ
ＧＣＣ）中实现了上述方法，对Ｌｉｎｕｘ中１０个开源项
目的缺陷检测结果表明，本文方法在检测代码量较
大的程序时，有效提高了路径敏感缺陷检测方法的
效率，同时减少了误报，为提高软件质量及安全性提
供了有效可行的方法及工具．

我们的贡献主要有：（１）将程序切片技术应用
于缺陷检测，根据缺陷特征和路径条件建立切片准
则进行程序切片；（２）采用基于切片的缺陷状态合
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并策略，有选择地对控制流汇合节点进行状态合并；
（３）设计实现了针对Ｌｉｎｕｘ系统中ＧＣＣ程序的路
径敏感缺陷检测工具，在检测代码量较大的程序时，
与同类工具相比效率更高．

本文第２节首先介绍缺陷检测的一些基本概
念，包括控制流图、缺陷模式、缺陷状态自动机等，然
后以资源泄露缺陷模式为例介绍了路径敏感缺陷检
测方法的原理，并给出我们的研究动机；第３节对提
高分析效率和精度的方法进行详细描述，并通过一
个具体的例子展示如何进行程序切片及状态合并；
第４节介绍缺陷检测工具ＤＴＳ的框架及实验环境，
并对１０个开源程序的检测结果进行分析；第５节给
出相关工作比较；第６节总结全文并展望未来工作．

２　研究背景与动机
本节首先对缺陷检测的基本概念作简要介绍，

然后使用相同状态合并的路径敏感分析方法，通过
对一个具体的例子进行分析，给出我们的研究动机．
２．１　研究背景

根据是否考虑程序语句的执行次序，静态分析
可以分为流敏感分析（ｆｌｏｗｓｅｎｓｉｔｉｖｅ）和非流敏感分
析（ｆｌｏｗｉｎｓｅｎｓｉｔｉｖｅ）．程序的控制流图（Ｃｏｎｔｒｏｌ
ＦｌｏｗＧｒａｐｈ，ＣＦＧ）即是对语句执行次序的抽象，是
具有单一的、固定的入口节点和出口节点的有向图．

定义１．　控制流图．程序的控制流图可以表示
为一个有向图犌＝（犖，犈，狀０，狀ｆ），其中：犖代表节点
的集合，每个节点狀犻∈犖反映程序中的顺序执行语
句犆狅犿犿狅狀犛狋犿狋、条件判断（循环）语句犛犲犾犲犮狋犻狅狀犛狋犿狋
等，与节点狀犻关联的程序语句块表示为犛狋犿狋（狀犻）；
犈∈犖×犖代表有向边的集合，反映程序中语句间
的控制流关系，犲ｈ和犲ｔ分别表示有向边犲的头节点
和尾节点；狀０为函数的唯一入口节点，狀ｆ为函数的唯
一退出节点．

静态缺陷检测方法关键是对缺陷模式进行定义
和检测，能处理的缺陷模式种类越多则分析检测能
力越强．

定义２．　缺陷模式．指程序中经常发生的缺陷
（ＢＵＧ）所呈现出的语法或语义特征．

缺陷模式是对程序属性的一种描述，如果违反
该属性则造成一个缺陷．例如，申请的资源在使用完
后必须释放，否则造成资源泄漏缺陷（Ｒｅｓｏｕｒｃｅ
Ｌｅａｋ，ＲＬ）；数组下标的使用必须在其数组声明大
小范围以内，否则会造成数组越界缺陷（ＯｕｔＯｆ

Ｂｏｕｎｄａｒｙ，ＯＯＢ）；指针在解引用之前必须确保其指
向非空，否则会造成空指针引用缺陷（ＮｕｌｌＰｏｉｎｔｅｒ
Ｄｅｒｅｆｅｒｅｎｃｅ，ＮＰＤ）．

状态机是对程序语义的一种常用和易于理解的
抽象表示，缺陷模式可以用缺陷模式状态机来表示．

定义３．　缺陷模式状态机①．用于描述缺陷
模式的有限状态机（ＦｉｎｉｔｅＳｔａｔｅＭａｃｈｉｎｅ，ＦＳＭ），包
括状态集合犇、状态迁移集合犜及迁移条件集合
犆狅狀犱犻狋犻狅狀狊，其中犇＝｛＄狊狋犪狉狋，＄犲狉狉狅狉｝∪犇ｏｔｈｅｒ，犜：
犇×犆狅狀犱犻狋犻狅狀狊→犇．＄狊狋犪狉狋和＄犲狉狉狅狉分别表示起
始状态和错误状态，犇ｏｔｈｅｒ表示其它中间状态的
集合．

本文用ＸＭＬ文件对不同种类的缺陷模式状态
机进行形式化描述，在缺陷检测时根据待测程序的
语法、语义特征决定是否创建某类型的状态机实例，
并将产生的状态机实例集合置于待测函数控制流入
口处；然后在遍历控制流图过程中，根据当前控制流
节点的数据流信息更新状态机实例的缺陷状态同时
判定是否会发生状态迁移，以检测某种类型的缺陷．
缺陷模式状态机可以用有向图直观地表示，例如
ＲＬ和ＮＰＤ缺陷模式分别可用状态机描述，如图１
所示．

图１　资源泄漏模式和空指针引用模式的缺陷状态机

２．２　研究动机
路径敏感的缺陷检测方法，从控制流图头节点

依次进行状态迭代，每个状态都关联当前控制流节
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①在不引起混淆的情况下，缺陷模式状态机在下文中也简称
为缺陷状态机或状态机、缺陷自动机或自动机．



点的所有变量取值信息，称之为状态条件（ｓｔａｔｅ
ｃｏｎｄｉｔｉｏｎ）．我们用变量的抽象取值［９］来表示状态条
件，在数据流迭代过程中不断更新状态条件，就会导
致缺陷状态发生迁移，一旦发现状态迁移到＄犲狉狉狅狉

就表示程序中存在该类型的缺陷．例如图２中代码
片段（ａ），对其中存在的ＲＬ缺陷进行检测，采用相
同状态合并的路径敏感分析方法，其状态迁移序列
如表１所示．

ｖｏｉｄｆｕｎ（ｉｎｔ犻，ｉｎｔ犼）｛
Ｌ０：犳＝ｎｕｌｌ；
Ｌ１：ｉｆ（犱狌犿狆）
Ｌ２：　　犳犾犪犵＝１；

ｅｌｓｅ
Ｌ３：　　犳犾犪犵＝０；
Ｐ１：ｉｆ（犻＞犼）　犻＋＋；／／ｎｏｉｓｅｃｏｄｅｓ
Ｐ２：ｉｆ（犻＞１０）　犼＋＋；／／ｎｏｉｓｅｃｏｄｅｓ
Ｌ４：ｉｆ（犱狌犿狆）
Ｌ５：　　犳＝狅狆犲狀（…）；
Ｌ６：ｉｆ（犳犾犪犵＝＝１）
Ｌ７：　　ｃｌｏｓｅ（犳）；
Ｌ８：……／／ｎｏｉｓｅｃｏｄｅｓ

｝

ｖｏｉｄｆｕｎ（ｉｎｔ犻，ｉｎｔ犼）｛
Ｌ０：犳＝ｎｕｌｌ；
Ｌ１：ｉｆ（犱狌犿狆）
Ｌ２：　　犳犾犪犵＝１；

ｅｌｓｅ
Ｌ３：　　犳犾犪犵＝０；

／／ｎｏｉｓｅｃｏｄｅｓｓｌｉｃｅｄ
／／ｎｏｉｓｅｃｏｄｅｓｓｌｉｃｅｄ

Ｌ４：ｉｆ（犱狌犿狆）
Ｌ５：　　犳＝狅狆犲狀（…）；
Ｌ６：ｉｆ（犳犾犪犵＝＝１）
Ｌ７：　　ｃｌｏｓｅ（犳）；
Ｌ８：／／ｎｏｉｓｅｃｏｄｅｓｓｌｉｃｅｄ

｝

ｉｆ（犳犾犪犵）｛
　　犳＝狅狆犲狀（）；
Ｌ１：犫＝０；
Ｌ２：犪＝犫；
｝
ｉｆ（犪＝＝０）｛
　　ｃｌｏｓｅ（犳）；
｝

（ａ）　　 （ｂ）　　 （ｃ）
图２　示例代码片段

表１　图２中代码片段（犪）的缺陷状态迁移序列
语句 状态条件（ＳｔａｔｅＣｏｎｄｉｔｉｏｎ） 备注
Ｌ１ ＄狊狋犪狉狋： 初始状态为＄狊狋犪狉狋
Ｌ２ ＄狊狋犪狉狋：｛犳［ｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ］，犳犾犪犵［１，１］｝ 根据真分支中数据流，更新状态条件
Ｌ３ ＄狊狋犪狉狋：｛犳［ｎｕｌｌ］，犱狌犿狆［ｆａｌｓｅ］，犳犾犪犵［０，０］｝ 根据假分支中数据流，更新状态条件
Ｐ１ ＄狊狋犪狉狋：｛犳［ｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ＿ｏｒ＿ｆａｌｓｅ］，犳犾犪犵［０，１］，犻［ｉｎｆ］，犼［ｉｎｆ］｝控制流汇合节点的缺陷状态合并策略：相同状态中的状态

条件进行合并
Ｐ２ ＄狊狋犪狉狋：｛犳［ｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ＿ｏｒ＿ｆａｌｓｅ］，犳犾犪犵［０，１］，犻［ｉｎｆ］，犼［ｉｎｆ］｝在状态条件中添加犻和犼，其区间未知
Ｌ４ ＄狊狋犪狉狋：｛犳［ｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ＿ｏｒ＿ｆａｌｓｅ］，犳犾犪犵［０，１］，犻［ｉｎｆ］，犼［ｉｎｆ］｝

Ｌ５ ＄狅狆犲狀：｛犳［ｎｏｔｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ］，犳犾犪犵［０，１］，犻［ｉｎｆ］，犼［ｉｎｆ］｝
真分支中的状态条件更新导致＄狊狋犪狉狋迁移到＄狅狆犲狀；假分
支中隐含的缺陷状态：＄狊狋犪狉狋：｛犳［ｎｕｌｌ］，犱狌犿狆［ｆａｌｓｅ］，
犳犾犪犵［０，１］，犻［ｉｎｆ］，犼［ｉｎｆ］｝

Ｌ６ ＄狊狋犪狉狋：｛犳［ｎｕｌｌ］，犱狌犿狆［ｆａｌｓｅ］，犳犾犪犵［０，１］，犻［ｉｎｆ］，犼［ｉｎｆ］｝
＄狅狆犲狀：｛犳［ｎｏｔｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ］，犳犾犪犵［０，１］，犻［ｉｎｆ］，犼［ｉｎｆ］｝ 缺陷状态合并策略：不同状态不进行合并

Ｌ７ ＄犲狉狉狅狉：｛犳［ｎｕｌｌ］，犱狌犿狆［ｆａｌｓｅ］，犳犾犪犵［１，１］，犻［ｉｎｆ］，犼［ｉｎｆ］｝
＄犮犾狅狊犲：｛犳［ｎｏｔｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ］，犳犾犪犵［１，１］，犻［ｉｎｆ］，犼［ｉｎｆ］｝

真分支中状态条件更新导致＄狊狋犪狉狋迁移到＄犲狉狉狅狉，＄狅狆犲狀
迁移到＄犮犾狅狊犲；
假分支为空语句，不会发生状态迁移；

Ｌ８ 发现＄犲狉狉狅狉状态，迭代终止

根据表１中缺陷状态迁移序列，在Ｌ７处缺陷
状态自动机迁移到＄犲狉狉狅狉，这是一个明显的误报．原
因在于：Ｌ３之后的控制流汇合处，将真假分支中两
个＄狊狋犪狉狋状态进行了合并，导致ｆｌａｇ与ｄｕｍｐ的关
联关系丢失．另外还可以观察到，Ｐ１之后的状态条
件中都关联了犻和犼的抽象取值，此类数据流信息
对ＲＬ缺陷检测的结果不会产生任何影响，只会增
加状态迭代时的计算量．

通过对上述示例程序的分析，本文的研究动机
为：（１）消除与缺陷检测无关的冗余代码，可以减少
控制流图节点数，从而减少状态迭代的次数；（２）减
少状态条件中与缺陷检测无关的变量，可以降低数
据流传递和计算时的复杂度；（３）对控制流汇合节
点的缺陷状态合并策略进行优化，可以减少路径合
并导致的精度损失．根据研究动机中的三方面需求，

我们借鉴需求驱动分析技术的思想，提出了本文提
高缺陷检测效率和精度的方法．

３　提高检测效率和精度的方法
需求驱动的静态分析技术［７，１０］从程序分析的需

求出发，抽取程序语义信息，在进行分析之前降低程
序的复杂度，大幅减少了分析过程中的计算量，不仅
可以快速准确地复现程序缺陷［１１］，而且可以对大型
程序中某些特定故障进行检测．借鉴文献［７，１０］的
思想，本文采用程序切片技术实现了需求驱动的缺
陷检测方法，根据不同的缺陷检测目的计算程序的
不同切片，从而缩小了缺陷检测的范围，以提高缺陷
检测效率．由于程序切片考虑程序中存在的各种依
赖关系（数据依赖和控制依赖），而且任何一个程序
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可以与一组程序切片的并集等价，检测每个切片实
际就是测试了整个程序，因此基于缺陷的程序切片
方法满足了静态分析方法的保守性．
３．１节首先根据缺陷特征及路径条件建立切片

准则，３．２节应用切片准则对控制流图进行程序切
片，然后３．３节根据控制流分支节点的路径条件，对
缺陷状态添加状态属性，实现优化的状态合并策略，
最后在３．４节根据上述方法给出一个完整的实例分
析流程．
３．１　基于缺陷特征及路径条件生成的切片准则

程序切片是一种分析和理解程序的技术，通过
对源程序中的每个兴趣点分别计算切片来达到对程
序的分析和理解．程序切片的原理和方法由Ｗｅｉｓｅｒ
于１９７９年在其博士论文中首次提出［８］，Ｗｅｉｓｅｒ认
为程序切片与人们在调试程序时所做的智力抽象是
相对应的，他定义程序Ｐ的切片Ｓ是一个可执行的
程序，这个切片程序在某个功能属性上与Ｐ完全等
效．根据程序分析和理解时不同的兴趣点，可以定义
相应的切片准则（ｓｌｉｃｉｎｇｃｒｉｔｅｒｉａ），根据不同的切片
准则可以“按需”地对源程序进行功能切片．正是基
于这种“简化问题、缩小目标范围”的原则，程序切片
技术成为提高静态分析效率的有效途径之一．

根据路径敏感缺陷检测方法的特点，切片准则
可以从缺陷特征及路径条件两个角度获得．

定义４．　缺陷特征（ｄｅｆｅｃｔｆｅａｔｕｒｅ）．给定缺陷
模式犳狊犿，它可以检测某一程序属性犳犲犪狋狌狉犲是否
违反了程序语法或语义规则，该犳犲犪狋狌狉犲对应的
程序变量即为缺陷模式犳狊犿的缺陷特征，记为
犇犳（犳狊犿）．

定义５．节点关联变量（ｖｅｘｒｅｌａｔｅｄｖａｒｉａｂｌｅ）．
对于控制流图犌＝（犖，犈，狀０，狀ｆ），狀∈犖，犞犪狉
犛狋犿狋（狀），其中的犞犪狉即为节点狀的关联变量，记为
犚犲犾犞犪狉（狀）．

定义６．　路径条件（ｐａｔｈｃｏｎｄｉｔｉｏｎ）．指在控
制流迭代过程中会产生路径分支的数据流值．ＣＦＧ
中只有条件分支及循环节点可以产生新的路径，因
此路径条件只能在犛犲犾犲犮狋犻狅狀犛狋犿狋语句中产生，定义
条件分支头节点狀的路径条件犘犮（狀）＝｛狏犪狉｜狏犪狉∈
犚犲犾犞犪狉（狀）∧犛狋犿狋（狀）∈犛犲犾犲犮狋犻狅狀犛狋犿狋｝，它包含控
制流图中条件分支及循环头节点关联的所有变量．

缺陷特征可以理解为缺陷检测是否与程序中某
个变量相关，例如ＮＰＤ模式必然与一个指针变量
相关，ＲＬ模式必然与一个资源句柄相关；路径条件
则是程序中可能会产生新路径的条件分支语句所关

联的变量，例如ｉｆｅｌｓｅ、ｓｗｉｔｃｈ、ｗｈｉｌｅ等语句块中关
联的条件变量．

通过对程序控制流的进一步观察发现，并非所
有的路径条件都影响缺陷检测结果，如图２程序片
段（ａ）中Ｐ１、Ｐ２处的条件分支不会对ＲＬ的检测结
果产生任何影响，此类路径条件不应作为切片准则．
另外，变量间的数据依赖关系也会影响切片准则的
生成：考虑图２程序片段（ｃ），Ｌ２处赋值语句使得数
据流迭代计算时犪的数据流值依赖于犫，同时也为
犪＝０，犳犾犪犵＝ｔｒｕｅ数据流值建立了关联关系；由于犫
并非路径条件，如果将Ｌ１处语句切片掉会导致上
述变量间的关联关系丢失，有可能导致数据流迭代
的断流．

本文方法通过提前进行区间运算，避免了赋值
语句形成的数据依赖关系对程序切片的影响．我们
采用数值区间来表示变量的抽象取值，在程序切片
前已经通过区间运算获取了犪的区间信息，即使Ｌ１
处切片掉也不会对缺陷检测产生影响．基于上述分
析，本文切片准则定义如下：
犛犆犛犲狋＝犇犳（犳狊犿）∪｛犘犮（狀犻）犛狋犿狋（狀犻）∈

犛犲犾犲犮狋犻狅狀犛狋犿狋∧犇犳（犳狊犿）∈犚犲犾犞犪狉（狀犻）｝．
算法１．　切片准则生成算法．
犅狉犪狀犮犺犔犻狊狋：程序中所有的条件分支节点．
犐狊犘犮（狀）：标志条件分支节点狀所在的条件语句块

犛狋犿狋（狀）中是否包含切片准则，以标志后续的切片算法中是
否可以将整个分支语句块切片掉．

犌犲狋犅狉犪狀犮犺犞犲狓犔犻狊狋（狀）：获取当前条件分支狀所在分支
的所有语句块．

犛犽犻狆犅狉犪狀犮犺犞犲狓犔犻狊狋（狀）：如果条件分支狀所在的条件
语句块犛狋犿狋（狀）中不包含切片准则，则可以跳过当前分支语
句块，继续在分支后续节点中遍历查找路径条件．

输入：控制流图犌和缺陷模式犳狊犿
输出：切片准则犛犆犛犲狋
１．获取缺陷特征
犞犪狉＝犇犳（犳狊犿）；
犛犆犛犲狋．犪犱犱（犞犪狉）；
２．计算路径条件
２．１．查询控制流中所有条件分支头节点，生成条件

分支列表
ｆｏｒｅａｃｈ狀∈犌
　ｉｆ（犗狌狋犇犲犵狉犲犲（狀）＞１）ｔｈｅｎ
　　犅狉犪狀犮犺犔犻狊狋．犪犱犱（狀）；
ｅｎｄ
２．２．遍历条件分支列表，查询路径条件
犚犲狏犲狉狊犲（犅狉犪狀犮犺犔犻狊狋）；
ｆｏｒｅａｃｈ狀∈犅狉犪狀犮犺犔犻狊狋
　犐狊犘犮（狀）＝ｆａｌｓｅ；

４０１１ 计　　算　　机　　学　　报 ２０１１年



　ｆｏｒｅａｃｈ狀′∈犌犲狋犅狉犪狀犮犺犞犲狓犔犻狊狋（狀）
　　ｉｆ（犗狌狋犇犲犵狉犲犲（狀′）＜２）ｔｈｅｎ
　　　ｉｆ（犞犪狉∈犚犲犾犞犪狉（狀′））ｔｈｅｎ
　　　　犛犆犛犲狋．犪犱犱（犘犮（狀））；
　　　　犐狊犘犮（狀）＝ｔｒｕｅ；
　　　　ｂｒｅａｋ；
　　ｅｌｓｅｉｆ（犐狊犘犮（狀′））ｔｈｅｎ
　　　犛犆犛犲狋．犪犱犱（犘犮（狀））；
　　　犐狊犘犮（狀）＝ｔｒｕｅ；
　　　ｂｒｅａｋ；
　　ｅｌｓｅ
　　　犛犽犻狆犅狉犪狀犮犺犞犲狓犔犻狊狋（狀′）；
　ｅｎｄ
ｅｎｄ
算法１的主要开销是步２中路径条件的查询，

假设ＣＦＧ节点数为犖，分支节点数为犙，每个分支
语句块的节点数为犘（犘犖）：步２．１对ＣＦＧ节点
进行遍历，将所有条件分支节点加入到犅狉犪狀犮犺犔犻狊狋
列表中，复杂度为犗（犖）；步２．２首先将条件分支列
表犅狉犪狀犮犺犔犻狊狋逆序，然后依次遍历每个条件分支语
句块犌犲狋犅狉犪狀犮犺犞犲狓犔犻狊狋（）中是否包含缺陷相关变
量犞犪狉，一旦当前节点关联变量包含犞犪狉，则将当前
路径条件犘犮（狀）加入到犛犆犛犲狋，同时设置犐狊犘犮（狀）＝
ｔｒｕｅ标志当前条件语句块中包含切片准则；如果存
在嵌套分支结构，通过判断内层分支语句块的
犐狊犘犮（狀′），决定是否可以跳过内层分支语句块的分
析犛犽犻狆犅狉犪狀犮犺犞犲狓犔犻狊狋（），复杂度为犗（犙×犘）．因
此，算法１的复杂度为犗（犖）＋犗（犙×犘）．
３．２　基于缺陷的程序切片方法

程序切片算法比较经典的有Ｗｅｉｓｅｒ基于数据流
方程的算法、ＯｔｔｅｎｓｔｅｉｎＫＪ和ＯｔｔｅｎｓｔｅｉｎＬＭ［１２］以
及Ｈｏｒｗｉｔｚ［１３］的基于程序依赖图的可达性算法，以
及基于系统依赖图的上下文敏感算法等．本文采用
Ｗｅｉｓｅｒ基于数据流方程的算法，按如下基本规则进
行切片：遍历ＣＦＧ节点，观察当前节点数据流集合
中是否包含算法１切片准则中的相关变量，以确定
该节点是否应该被切片，并根据每个节点的切片标
志重构控制流图．

由于切片准则犛犆犛犲狋中可能包含全局变量，而
全局变量可以当作函数的“隐式”参数，因此对于程
序中存在函数调用的语句节点，在切片时需要特殊
处理：如果切片准则中包含全局变量，且被调用函数
的函数摘要中存在对该全局变量的前置约束①，则
该函数调用语句不应被切片，否则会造成缺陷检测
的漏报；对于其它类型的函数调用语句，可以统一按

上述规则进行切片，即根据函数调用点的实参与切
片准则的包含关系决定是否进行切片．

对于Ｃ语言中较为常见的复杂数据类型成员
引用，如结构体成员、数组元素等，由于本文采用的
是非域敏感分析，从而切片准则中的相关变量是整
个的结构体或数组变量（例如ｉｎｔ犪［］，ｓｔｒｕｃｔｓ），而
非具体的某个成员（例如犪［犻］，ｓ．ｆｉｅｌｄ），因此包含此
类变量的程序语句可以统一按基本规则进行切片．
本文切片算法的局限性在于Ｃ语言中的指针变量：
指针有可能对切片准则中的变量生成复杂或难以发
现的别名关系，进一步地会对本文的切片算法产生
干扰；为了减少指针操作对本文切片精度的影响，我
们已实现了别名分析，如何提高别名分析的精度也
是我们未来工作的一个重要方面．总之，本文切片算
法的根本原则是“保守切片”，即对无法确定是否应
该被切片掉的语句予以保留，以保证缺陷检测过程
中与缺陷相关的程序语义的完备性．

算法２．　程序切片算法．
狊犾犻犮犲犘狉狅犮犆犪犾犾：为ｆａｌｓｅ时表示对函数调用语句不进行

切片，默认为ｔｒｕｅ．
犌犲狋犛犮狅狆犲（狏犪狉）：获取程序中变量狏犪狉的作用域（分为

犛狅狌狉犮犲犉犻犾犲犛犮狅狆犲，犕犲狋犺狅犱犛犮狅狆犲，犔狅犮犪犾犛犮狅狆犲等）．
犛犾犻犮犲犅狉犪狀犮犺犞犲狓犔犻狊狋（狀）：如果条件分支节点狀所在语

句块犛狋犿狋（狀）不包含切片准则，则将狀所在的整个分支语句
块切片掉，以提高切片效率．

犈狓犻狊狋犘狉狅犮犆犪犾犾（狀）：查询节点狀所在的程序语句
犛狋犿狋（狀）中是否包含函数调用．

犛犾犻犮犲（狀）：将狀从控制流图中切片掉，将其所有前驱与
后继节点相关联．

输入：控制流图犌，切片准则犛犆犛犲狋
输出：切片后的控制流图犌′
１．查询切片准则中是否包含全局变量，以标志函数调
用语句是否应该被切片掉

狊犾犻犮犲犘狉狅犮犆犪犾犾＝ｔｒｕｅ；
ｆｏｒｅａｃｈ狏犪狉∈犛犆犛犲狋
　ｉｆ（犌犲狋犛犮狅狆犲（狏犪狉）＝＝犛狅狌狉犮犲犉犻犾犲犛犮狅狆犲）
　　狊犾犻犮犲犘狉狅犮犆犪犾犾＝ｆａｌｓｅ；
　　ｂｒｅａｋ；
ｅｎｄ
２．进行程序切片
ｆｏｒｅａｃｈ狀∈犌∧狀≠狀０∧狀≠狀ｆ
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①本文采用函数摘要技术实现函数间分析：根据函数调用关
系，为被调用函数生成前置约束信息，标志其是否存在与全
局变量相关的缺陷信息；在函数调用点，将函数摘要根据上
下文实例化，不仅可以得到上下文敏感的数据流信息以提
高静态分析的精度，并且根据此前置摘要信息可以提高切
片精度．由于本文讨论重点并非函数间分析技术，因此算法
中并没有对函数摘要相关内容进行描述．



　ｉｆ（犚犲犾犞犪狉（狀）∩犛犆犛犲狋＝＝ｎｕｌｌ）ｔｈｅｎ
　　ｉｆ（！犐狊犘犮（狀））ｔｈｅｎ

　犛犾犻犮犲犅狉犪狀犮犺犞犲狓犔犻狊狋（狀）；
ｅｌｓｅｉｆ（！犈狓犻狊狋犘狉狅犮犆犪犾犾（狀）∨狊犾犻犮犲犘狉狅犮犆犪犾犾）
　犛犾犻犮犲（狀）；

ｅｎｄ
算法２首先检测切片准则中是否存在文件作用

域的全局变量，并设置狊犾犻犮犲犘狉狅犮犆犪犾犾标志是否需要
对函数调用语句进行切片；然后遍历ＣＦＧ，计算每
个节点关联变量与切片准则犛犆犛犲狋的交集，如果交
集为空，再根据函数调用语句的切片规则，决定当前
节点是否应该被切片掉犛犾犻犮犲（）．为了进一步提高算
法效率，如果被切片的节点为条件分支节点，则可以
利用算法１中设置的条件语句块是否包含切片准
则标志犐狊犘犮（），确定能否切片掉整个分支语句块
犛犾犻犮犲犅狉犪狀犮犺犞犲狓犔犻狊狋（）．上述切片算法中，切片准则
犛犆犛犲狋中变量数为常量，因此步１中ｆｏｒ循环的复杂
度为犗（１）；在控制流图创建过程中可以为每个节点
狀添加是否存在函数调用语句的附加属性，因此
犈狓犻狊狋犘狉狅犮犆犪犾犾（狀）的复杂度为犗（１）；犛犾犻犮犲（狀）将狀
的所有前驱与后继相关联，复杂度取决于狀的出度与
入度之和，在实际程序中为常值；犛犾犻犮犲犅狉犪狀犮犺犞犲狓
犔犻狊狋（狀）直接将分支语句块的前驱及后继相关联，复
杂度取决于从分支入口节点遍历至汇合节点处的节
点数，即分支语句块的节点数犘，因此复杂度为
犗（犘）．整个算法的复杂度取决于ｆｏｒ循环中ＣＦＧ
节点数犖，因此算法２的复杂度为犗（犖×犘）．

应用程序切片技术后，控制流图节点数及状态
条件中变量数会相应地减少，从而分别影响缺陷状
态迭代的次数及每次迭代时的计算量，因此可以通
过切片效果对效率提升情况进行粗略估计．切片效
果η可以理解为切片掉节点数与原节点数的比值，η
越接近１则表明切片效果越好．假定源程序中控制
流节点总数为，切片程序中节点总数为φ，则切片
效果η＝－φ可以粗略反映由于节点数、变量数减
少而引发的效率提升情况．当然，实际的缺陷检测还
受到其它因素的影响，如状态条件的计算和传递、状
态迁移条件是否成立的判断等，因此实际的效率提
升值会小于η．
３．３　一种基于切片的缺陷状态合并策略

为进一步提高检测精度，本文提出一种基于切片
的缺陷状态合并策略，根据控制流分支节点的路径条
件，在缺陷状态上添加状态属性（ｓｔａｔｅａｔｔｒｉｂｕｔｅ），从

而可以根据状态属性来决定在控制流汇合节点是否
需要进行状态合并．该合并策略有选择地在汇合节点
进行状态合并，保存了与缺陷特征（ｄｅｆｅｃｔｆｅａｔｕｒｅ）有
关的路径信息从而减少误报．

定义７．　状态属性（ｓｔａｔｅａｔｔｒｉｂｕｔｅ）．给定缺
陷状态犛及当前ＣＦＧ节点狀，如果犛狋犿狋（狀）∈
犛犲犾犲犮狋犻狅狀犛狋犿狋，则犛的状态属性犃狋狋狉（犛）＝
犚犲犾犞犪狉（狀）．

算法３．　一种基于切片的缺陷状态合并算法．
犛Ｔ、犛Ｆ：真假分支中的缺陷状态．
犛狋犪狋犲犆狅犿狆狌狋犲（犛）：根据当前节点的数据流信息，更新犛

的状态条件，并判断状态迁移情况．
犕犲狉犵犲犛狋犪狋犲（犛Ｔ，犛Ｆ）：合并真假分支汇聚处的缺陷状

态，同时将相同的状态条件进行合并．
犐狊犛犪犿犲犜狔狆犲犛狋犪狋犲（犛Ｔ，犛Ｆ）：判断分支汇聚处真假分支

的缺陷状态犛Ｔ、犛Ｆ是否为相同类型的状态．
输入：分支节点狀及缺陷状态犛
输出：汇合节点狀′处的缺陷状态犛′
１．遍历条件分支语句的真假分支，进行缺陷状态迭代
　犞犪狉＝犘犮（狀）；
　犃狋狋狉（犛Ｔ）＝犃狋狋狉（犛Ｆ）＝犞犪狉；
　犛狋犪狋犲犆狅犿狆狌狋犲（犛Ｔ）；
　犛狋犪狋犲犆狅犿狆狌狋犲（犛Ｆ）；
２．在条件分支语句的汇合节点，按规则合并真假分支
中的缺陷状态

　ｉｆ（！犐狊犛犪犿犲犜狔狆犲犛狋犪狋犲（犛Ｔ，犛Ｆ））ｔｈｅｎ
　　犛′＝犛Ｔ∪犛Ｆ；
　ｅｌｓｅｉｆ（犃狋狋狉（犛Ｔ）犛犆犛犲狋∨犃狋狋狉（犛Ｆ）犛犆犛犲狋）ｔｈｅｎ
　　犛′＝犛Ｔ∪犛Ｆ；
　ｅｌｓｅ
　　犛′＝犕犲狉犵犲犛狋犪狋犲（犛Ｔ，犛Ｆ）．
上述算法中，步１首先计算分支节点狀的路径

条件犘犮（狀），为初始状态犛添加状态属性，然后根
据真假分支中不同的数据流值进行状态迭代
犛狋犪狋犲犆狅犿狆狌狋犲（）并更新犛的状态条件；状态迭代的
复杂度取决于分支语句块的节点数犘，因此复杂度
为犗（犘）；步２首先通过犐狊犛犪犿犲犜狔狆犲犛狋犪狋犲（犛Ｔ，犛Ｆ）
判断汇合节点是否为相同状态，状态合并前再进一
步检查状态属性犃狋狋狉（犛）是否包含于切片准则，以
确定是否需要状态合并犕犲狉犵犲犛狋犪狋犲（犛Ｔ，犛Ｆ）；状态
合并实际上是对相同缺陷状态的状态条件进行合
并，复杂度取决于执行路径上相关变量的数量，在实
际程序中这是一个常值，因此算法３的复杂度为
犗（犘）．

通过前文对算法１～３复杂度的描述，本文算法
复杂度主要依赖于控制流图节点数犖、条件分支数
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量犙及每个条件分支语句块包含的节点数犘，实际
程序中犙犘犖＜λ，λ为常量，因此本文算法复杂
度较低．另外，算法１生成了后续算法２、３所用到的
大部分数据，且该部分数据可以作为控制流节点的
静态属性进行传递，从而进一步减少了算法２、３的
计算量．
３．４　实例分析

对于图２中程序片段（ａ），应用前文描述的程序
切片方法和缺陷状态合并策略对ＲＬ模式进行检
测，其简要的分析流程如下：

１．得到ＲＬ缺陷模式特征：犇犳（ＲＬ）＝｛犳｝；

２．应用算法１，得到Ｌ４、Ｌ６处路径条件犘犮（Ｌ４）＝
｛犱狌犿狆｝，犘犮（Ｌ６）＝｛犳犾犪犵｝，因此切片准则犛犆犛犲狋（ＲＬ）＝
｛犳，犱狌犿狆，犳犾犪犵｝；

３．应用算法２将程序片段（ａ）进行切片，即可切片掉
Ｐ１、Ｐ２处与ＲＬ分析无关的代码，得到程序片段（ｂ）；

４．应用算法３，（ｂ）片段的状态迭代序列如表２．由于切
片掉了Ｐ１、Ｐ２处的冗余语句，因此状态条件中与缺陷检测
无关的变量犻和犼被切片掉；在Ｌ４处由于犃狋狋狉（犛狋犪狉狋）＝
｛犱狌犿狆｝犛犆犛犲狋（犚犔），因此Ｌ２分支产生的两个＄狊狋犪狉狋状态
在控制流汇合节点Ｌ４不进行状态合并；在Ｌ６处，＄狊狋犪狉狋状
态保留了犳犾犪犵与犱狌犿狆的关联关系，不会执行真分支中的
犆犾狅狊犲操作，因此不会产生误报．

表２　应用本文方法后图２中程序（犫）的状态迁移序列
语句 包含状态属性的状态条件 备注
Ｌ１ ＄狊狋犪狉狋：｛犳［ｎｕｌｌ］｝ 犛犆犛犲狋＝｛犳，犳犾犪犵，犱狌犿狆｝

犃狋狋狉（狊狋犪狉狋）＝犘犮（Ｌ１）＝｛犱狌犿狆｝
Ｌ２ ＄狊狋犪狉狋（犱狌犿狆）：｛犳［ｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ］，犳犾犪犵［１，１］｝
Ｌ３ ＄狊狋犪狉狋（犱狌犿狆）：｛犳［ｎｕｌｌ］，犱狌犿狆［ｆａｌｓｅ］，犳犾犪犵［０，０］｝
Ｌ４ ＄狊狋犪狉狋：｛犳［ｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ］，犳犾犪犵［１，１］｝

＄狊狋犪狉狋：｛犳［ｎｕｌｌ］，犱狌犿狆［ｆａｌｓｅ］，犳犾犪犵［０，０］｝ 犃狋狋狉（狊狋犪狉狋）犛犆犛犲狋：因此不进行状态合并

Ｌ５ ＄狅狆犲狀：｛犳［ｎｏｔｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ］，犳犾犪犵［１，１］｝ ＄狊狋犪狉狋在真分支中迁移为＄狅狆犲狀状态

Ｌ６ ＄狊狋犪狉狋（犱狌犿狆）：｛犳［ｎｕｌｌ］，犱狌犿狆［ｆａｌｓｅ］，犳犾犪犵［０，０］｝
＄狅狆犲狀：｛犳［ｎｏｔｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ］，犳犾犪犵［１，１］｝ 不同状态，因此不进行状态合并

Ｌ７ ＄犮犾狅狊犲：｛犳［ｎｏｔｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ］，犳犾犪犵［１，１］｝ ＄狅狆犲狀在真分支中迁移为＄犮犾狅狊犲状态

Ｌ８ ＄狊狋犪狉狋（犱狌犿狆）：｛犳［ｎｕｌｌ］，犱狌犿狆［ｆａｌｓｅ］，犳犾犪犵［０，０］｝
＄犮犾狅狊犲：｛犳［ｎｏｔｎｕｌｌ］，犱狌犿狆［ｔｒｕｅ］，犳犾犪犵［１，１］｝ 假分支中的＄狊狋犪狉狋与真分支中的＄犮犾狅狊犲

４　实验结果及分析
本节首先介绍缺陷检测系统（ＤｅｆｅｃｔＴｅｓｔｉｎｇ

Ｓｙｓｔｅｍ，ＤＴＳ）测试框架及缺陷检测的整体分析流
程，给出我们ＤＴＳＧＣＣ的实验环境设置，然后对实
验数据进行分析，分别以检测时间和误报率作为衡
量效率和精度提升情况的指标．
４．１　实验环境

ＤＴＳ［３，１４］采用状态机来统一描述缺陷模式，目
前能检测的缺陷模式包括２００多种，且可以根据用
户需求进行快速模式定制．将缺陷模式按其造成的
影响分为四类：故障模式、安全漏洞模式、疑问代码
模式、规则模式，本文讨论的ＲＬ和ＮＰＤ模式属于
故障模式．ＤＴＳ总体框架及整体的缺陷检测流程如
图３：

（１）对外接口．输入部分收集待测程序源文件，
并从缺陷模式配置文件中读取待检测的缺陷模式；
测试结果模块负责将缺陷检测结果写入缺陷库中，
并提供ＵＩ界面以方便人工缺陷确认；

（２）基本处理模块是整个静态缺陷检测的基

础．首先通过语法分析器（ＣＰａｒｓｅｒ）生成待测代码的
抽象语法树（ＡｂｓｔｒａｃｔＳｙｎｔａｘＴｒｅｅ，ＡＳＴ），然后遍
历ＡＳＴ生成符号表（ＳｙｍｂｏｌＴａｂｌｅ），其中包含了源
程序中各词法单元的类型、作用域等信息，进一步生
成源程序中各函数的控制流图，并基于控制流图进
行定义使用链分析；

（３）缺陷模式自动检测模块按照函数调用关系
的拓扑逆序，依次对每个函数进行缺陷自动机状态
迭代．首先调用缺陷模式状态机解析器加载待检测
的缺陷模式，然后根据缺陷模式的创建条件遍历函
数语法树，将创建的自动机实例集合置于函数控制
流入口节点，最后根据每个控制流节点数据流分析
的结果更新所有缺陷状态的状态条件同时进行状态
迁移判断，直至缺陷状态迁移为Ｅｒｒｏｒ表示发现某
类型的缺陷，或者迁移到Ｅｎｄ状态表示未发现缺陷
并自动销毁状态机实例；

（４）提高精度模块．区间分析的结果直接影响
整个缺陷检测的精度，因此ＤＴＳ分别实现了基于函
数摘要的上下文敏感的函数间分析，及基于缺陷状
态合并的路径敏感的函数内分析，本文的研究点即
为如何使后者效率及精度更好．
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图３　ＤＴＳ总体框架及ＤＴＳ整体分析流程

ＤＴＳ除对外接口外，其它模块对用户是透明
的，且底层改动不会影响上层处理逻辑，这种松耦合
架构使其具有良好的扩展性，例如通过自定义缺陷
模式及第三方语法生成器（ＣｏｍｐｉｌｅｒＣｏｍｐｉｌｅｒ），可
以快速生成支持某一语言族程序①的缺陷检测
工具．

ＧＣＣ作为Ｌｉｎｕｘ系统中开发Ｃ语言程序的主
流编译器，通过对ＡＮＳＩＣ标准进行语法扩展获得
了更高灵活性的同时，其程序语义也更加复杂，导致
其出现软件缺陷的机率也更高，且难于检测．本文基
于上述ＤＴＳ框架设计实现了路径敏感的静态缺陷
检测工具ＤＴＳＧＣＣ，不仅可以检测ＡＮＳＩＣ标准的
源程序，而且可以针对Ｌｉｎｕｘ中ＧＣＣ标准的开源工
程进行检测：首先修改工程配置文件中的预处理选
项，并调用修改后的配置文件编译原工程，使之保留
编译过程中产生的中间文件（后缀名为．ｉ）；然后，以
此预处理后的中间文件作为ＤＴＳＧＣＣ的输入，即可
以按照图３中的分析流程进行缺陷检测②．

本文使用ＤＴＳＧＣＣ１．０采用不同的分析方法对
Ｌｉｎｕｘ中１０个开源工程进行了缺陷检测对比实验，
扫描的缺陷模式包括ＲＬ和ＮＰＤ．这１０个开源工
程中，源代码量最小的Ｃｏｍｂｉｎｅ为１．６万行，最大
的Ｂｉｎｕｔｉｌｓ为１０３万行．实验所使用电脑基本配置为
ＩｎｔｅｌＥ２１６０１．８ＧＨｚＣＰＵ、２ＧＢ内存、ＷｉｎｄｏｗｓＸＰ
操作系统．实验过程中使用两种不同的分析方法：

方法１．文献［３］提出的相同状态合并的路径敏

感方法；
方法２．本文提出的基于程序切片的路径敏感

方法．
４．２　检测结果及分析

基于以上实验设置，对静态缺陷检测结果进行
了人工确认，结果如表３所示．其中，文件数只统计
后缀为．ｃ或．ｈ的源文件，源代码行数为去除了空行
后的统计结果．ＤＴＳＧＣＣ并不对Ｃ源文件直接进行
检测，而是通过ＧＣＣ编译器对其进行预处理（包括
头文件展开、条件编译执行、宏定义替换），对得到的
中间文件进行处理，因此实际测试代码量为中间文
件的代码量．应用本文程序切片方法后，控制流图节
点数的变化可以反映程序切片的效果，从而可以粗
略地估计效率提升情况．

统计结果表明，对表３中１０个工程检测其
ＮＰＤ和ＲＬ缺陷，共检测源代码量１５４万行，中间
文件代码量７６１万行，方法１用时１３．５２ｈ，共上报
２２２８个检查点（ＩｎｓｐｅｃｔｉｏｎＰｏｉｎｔ，ＩＰ），而本文方法
用时１１．７３ｈ，ＩＰ数减少为１８９６个，检测效率提高了
１３．２８％，误报率降低了５．９０％．下文分别对效率、
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①

②

以ＡＮＳＩＣ为基础语言，通过对其基本语法进行扩展，目前
已经衍生了众多“类Ｃ语言”，如ｋｅｉｌ、ｇｃｃ等．ＤＴＳ正力图实
现一个类Ｃ语言的语法全集，从而可以分析任意类Ｃ语言
的源程序．
由于条件编译的存在，如果将待测工程中用到的Ｌｉｎｕｘ系
统库文件移植到Ｗｉｎｄｏｗｓ系统中，然后在Ｗｉｎｄｏｗｓ环境下
进行编译得到的中间文件往往是不精确的．本文中间文件
生成是在Ｌｉｎｕｘ环境下得到的，从而可以得到精确的程序
执行语义，缺陷检测的结论也更有意义．



精度提升情况及ＤＴＳ缺陷检测工具的有效性进行
分析．

（１）效率提升分析．３．２节从理论上分析了应用
本文方法后效率提升情况与切片效果的关系．表３统
计结果表明，在切片效果η＝４１．１９％时，实际的效率
提升为１３．２８％，与我们的分析结论是相吻合的．

另外，对Ｃｏｍｂｉｎｅ和Ａｎｔｉｗｏｒｄ等代码量相对
较小的工程，采用程序切片方法后对效率影响不大，
甚至极端情况下分析时间会略有增长，而对于代码
量较大的工程则不会出现类似情况，主要原因是代
码量较小时切片准则计算及程序切片所用时间与方
法１中冗余节点的状态迭代计算时间抵消了．

表３　对比实验结果１

工程名称 源文件数源代码
行数

中间文件
行数

确认
故障数

相同状态合并策略的结果
节点数 分析

时间／ｓ
报告
检查点

基于程序切片合并策略的结果
节点数 分析

时间／ｓ
报告
检查点

误报
减少数

Ｃｏｍｂｉｎｅ０．３．４ ７４ １６７０１ ３２８９２ 　８ 　６７７９ 　１５３ 　２８ 　３３６０ 　１３４ 　２１ 　７
Ａｎｔｉｗｏｒｄ０．３７ ８０ ２４３１５ １２６０５８ ２８ １６７４２ ３１６ １１０ ９６９９ ２６５ １０２ ８
Ｍａｋｅ３．８１ ６０ ２３２８４ ９８８１０ ６９ １２１４１ ２７６ １３４ ８０７２ ２４１ １１３ ２１
Ｒｅａｄｌｉｎｅ６．１ ７４ ２１４６０ １０９７７５ ３０ １１６８７ １５５２ ８６ ７５９７ １２７９ ５９ ２７
Ｗｄｉｆｆ０．６．３ ８１ ２３２８０ ２９０８９ ２ １７８７ ６９ ６ １２４２ ６１ ３ ３
ｇｎｏｍｅｍｅｄｉａ２．１４．０１１８ ２７４５７ １５２２０３７ １４ １２７５３ ７０９３ ９２ ７１６１ ５８９２ ５８ ３４
ＵＵＣＰ１．０７ ２５１ ５２５９５ ５０１２１９ ８５ ３２２４８ ９３６ ２８３ １８８８３ ８８９ ２７８ ５
Ｂａｓｈ４．１ ３５５ ９６４８９ ８０２２６９ ２２３ ６０４２６ ５９１０ ８４８ ３７０２１ ５４１９ ６６３ １８５
Ｏｐｅｎｓｓｌ０．９．８ １１１８ ２２６７２２ ３１１０７９１ １７９ １３０４０１ ２２０３５ ３８０ ７４３５８１８８７７ ３９９ －１９
Ｂｉｎｕｔｉｌｓ２．２０．１ １６６８ １０３５０４５ １２８４５３１ １１３ ４４９５９ １０３４１ ２６１ ２６６３９ ９１５９ ２００ ６１

合计 ３８７９ １５４７３４８ ７６１７４７１ ７５１ ３２９９２３ ４８６８１ ２２２８ １９４０３２４２２１６ １８９６ ３３２

　　（２）精度提升分析．上述分析表明本文方法可
以减少５．９０％的误报，但对于Ｏｐｅｎｓｓｌ工程，误报
反而出现了增长的情况．经过人工确认，这种精度
“反提升”是由于部分文件分析时内存溢出导致分析
失败造成的．对中间代码进行逐个排查发现，导致内
存溢出的原因是预处理后的中间文件过于复杂，另
外一些成员数量非常多的ｅｎｕｍ、ｓｔｒｕｃｔ类型也是导
致分析失败的另一重要原因．一个非常典型的分析
失败的例子如下：

位于ｏｐｅｎｓｓｌ０．９．８／ｃｒｙｐｔｏ／ｂｎ／ｂｎ＿ａｓｍ．ｃ源文
件中４３５行的宏定义ｍｕｌ＿ａｄｄ＿ｃ，在５５０行的函数
ｂｎ＿ｍｕｌ＿ｃｏｍｂａ８中大量使用，经过预处理后宏定义
的展开形式非常复杂①，这种复杂的中间代码有可
能导致本文语法分析器创建ＡＳＴ时失败，或者造成
在数据流分析过程中由于控制流节点众多而导致迭
代分析失败，从而造成整个源文件的分析失败；另
外，由于Ｃ工程中的交叉引用关系，使得依赖于此
文件的其它文件也分析失败，从而导致分析结果中
上报ＩＰ的数量减少．

而采用切片算法后，由于切片后控制流图节点
数减少，原来由于第２种原因分析失败的文件将有
可能正常分析，因此会上报更多的ＩＰ，也就出现了
ＩＰ数不减反增的现象．

对于可以正常分析的文件，对其缺陷检测结果进
行人工确认后，发现了引起误报的几类主要原因．一
是由于ＤＴＳＧＣＣ并未对数组、结构体成员建模，即

没有实现域敏感分析［１５１６］，而实际工程中结构体、数
组应用非常广泛，导致此类误报较多，例如ｃｏｍｂｉｎｅ
工程ｓｒｃ＼ｉｎｄｅｘ．ｃ文件会在５００行上报一个ＮＰＤ：
４８７：ｃｕｒｒ＿ｒｅｃｏｒｄ＿ｐｏｓｉｔｉｏｎ＝ｃｈｕｎｋ［ｋｅｙ＿ｐｏｓｉｔｉｏｎ］．ｆｉｒｓｔ＿ｒｅｃｏｒｄ；

／／结构体成员信息无法精确计算
４８８：ｃｕｒｒ＿ｒｅｃｏｒｄ＿ｅｎｔｒｙ＝ＮＵＬＬ；
４８９：ｗｈｉｌｅ（ｃｕｒｒ＿ｒｅｃｏｒｄ＿ｐｏｓｉｔｉｏｎ！＝０）｛

／／循环条件信息不准确，导致循环内区间计算不精确
　　……
４９４：　ｉｆ（ｃｕｒｒ＿ｒｅｃｏｒｄ＿ｅｎｔｒｙ＝＝ＮＵＬＬ）

／／静态分析的保守性导致该判断不准确
４９５：　　ｒｅｔｕｒｎＥＸＩＴ＿ＦＡＩＬＵＲＥ；
　　……

｝
５００：ｃｕｒｒ＿ｒｅｃｏｒｄ＿ｅｎｔｒｙ－＞ｎｅｘｔ＿ｓａｍｅ＿ｋｅｙ＝

ｎｅｗ＿ｒｅｃｏｒｄ＿ｐｏｓｉｔｉｏｎ；／／ＮＰＤ误报
由于４８７行将结构体成员赋值给ｃｕｒｒ＿ｒｅｃｏｒｄ＿

ｐｏｓｉｔｉｏｎ，在４８９行的循环无法判断循环迭代情况，
因此４９４行的条件判断只能保守性计算出ｃｕｒｒ＿
ｒｅｃｏｒｄ＿ｅｎｔｒｙ的值为空或非空的集合，因此５００行
会出现ＮＰＤ误报．另一类误报则是由于本文方法
采用的上下文敏感分析策略不完善，导致程序中
的函数调用节点无法精确计算其对上下文数据流
迭代的影响，从而状态迁移的条件无法精确计算，
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①如位于５６３行的宏定义ｍｕｌ＿ａｄｄ＿ｃ（ａ［０］，ｂ［０］，ｃ１，ｃ２，ｃ３），
其展开形式为各种与运算、移位运算、条件运算、复合语句块
的集合．针对这种非常复杂的中间语句，可以考虑通过程序
转换技术（ｐｒｏｇｒａｍｔｒａｎｓｆｏｒｍａｔｉｏｎ）对其进行复杂度约减．



导致误报．
第１类误报的消除需要在ＤＴＳ框架中实现域

敏感分析，从而对结构体和数组成员都可以独立分
析；第２类误报的消除需要改进现有的上下文敏感
分析策略，避免由于函数调用引起状态迭代错误．尽
管存在上述不足，实验统计结果表明误报率由
６６．２９％降低到了６０．３９％，减少了６％左右，说明本
文方法对精度提升的效果较好．

（３）ＤＴＳＧＣＣ的有效性．从表３可以观察到，
ＤＴＳＧＣＣ真正分析的中间文件代码量一般是源代
码量的几倍甚至十几倍，其中ｂｉｎｕｔｉｌｓ、ｏｐｅｎｓｓｌ、
ｇｎｏｍｅｍｅｄｉａ等工程更是达到了几百万行代码．在
我们的实验环境中，ＤＴＳＧＣＣ内存占用最多８００ＭＢ
左右，ＣＰＵ５０％左右，百万行代码量平均可以在
１．５４ｈ内完成检测．ＡＳＴＲ?Ｅ的统计结果表明，要检
测程序的运行时错误（ＲｕｎＴｉｍｅＥｒｒｏｒ，ＲＴＥ），万行
代码的平均检测时间为数小时①．我们的ＤＴＳＧＣＣ
与Ｓａｔｕｒｎ［１７］相比，Ｓａｔｕｒｎ检测Ｂｉｎｕｔｉｌｓ工程内存泄
露缺陷的时间为４ｈ左右［１８］，而我们检测该工程的
ＲＬ和ＮＰＤ故障用时２．８７ｈ左右②．上述测试结论
验证了ＤＴＳＧＣＣ在检测代码量较大工程时，与同类
静态检测工具相比检测效率更高．

实验１的分析结论表明，应用本文程序切片方
法后，控制流图节点数减少４０％左右，从而在路径
敏感的缺陷状态迭代过程中总的状态迭代次数大幅
减少，因此缺陷检测时间减少１３％左右．为了验证
缺陷无关的数据流信息在状态迭代时对内存占用的
影响，我们实现了不同的方法与实验１相同的实验
设置进行对比实验．

方法１．在程序切片的同时消除控制流节点中
与缺陷无关的变量．

方法２．只进行程序切片而不消除无关变量，
实验结果如表４所示．

表４　对比实验结果２
时间／ｈ 内存占用／ＭＢ 分析失败文件数

方法１ １３．２９ ２７５ ３７
方法２ １１．７３ ３４７ ５５

方法１较方法２虽然检测效率降低了１３％，但
内存占用率降低了２０．７５％，因此方法１在检测过
程中由于内存溢出而分析失败的文件数量也明显减
少．方法１检测效率降低的原因是显而易见的：在每
次状态迭代过程中，方法１都需要查询当前控制流
节点的关联变量集合，通过与切片准则的对比来删

除缺陷无关变量；然而对大型程序来说，控制流节点
关联的变量集合较大，对其中某个变量的查询和删
除操作的开销抵消了程序切片后带来的正面影响．
实验２的分析结论表明，在代码量较大的缺陷检测
过程中，通过本文方法切片掉缺陷无关变量，可以有
效减少内存使用，降低缺陷检测过程中某些复杂文
件分析失败的几率．

５　相关工作对比
路径敏感分析方法最早应用于模型检测领域，

它可以对建模后的程序进行全路径覆盖测试，每
次执行一条路径并检测当前路径上的错误［１９２２］．
ＳＬＡＭ［１９］是一个路径敏感的模型检测工具，它基于
迭代求精策略，其初始状态是对程序语义的粗略近
似，在迭代过程中不断更新状态信息，通过定理证明
检测不可达路径、验证程序的时序安全属性，但它采
用的谓词抽象理论存在状态数爆炸的隐患．结合谓
词抽象和符号执行方法，文献［２０２１］将路径上的每
个谓词转化为一个布尔变量，将路径上的数据流信
息抽象为符号执行状态，通过约束求解理论进行不
可达路径判断，并通过符号执行状态间的关系检测
程序缺陷，但该类方法中约束求解所能处理的程序
语义复杂度是其潜在的瓶颈．模型检测方法虽然能
够发现程序深层次的错误，但它需要对软件的运行
环境进行建模，这也限制了其在大型软件缺陷检测
中的应用，而基于数据流分析框架的静态分析技术
可以很好地解决上述问题．

基于数据流迭代的路径敏感分析方法可以记录
程序中的不同路径信息，减少控制流汇合节点数据
流合并带来的精度损失．由于全路径分析时的路径
爆炸会导致分析代价较大，因此实际采用的往往是
部分路径敏感分析策略（ｐａｒｔｉａｌｐａｔｈｓｅｎｓｉｔｉｖｅ）：
（１）有选择地对控制流汇合节点进行数据流合并；
（２）通过路径可达性分析防止不可达路径上的数据
流传递．策略１的典型应用是ＥＳＰ［２］，它是微软ＥＳＣ
研究小组开发的路径敏感的轻量级静态测试工具，
通过在模型检测的属性状态上增加程序执行符号状
态信息，跟踪属性状态和程序执行符号状态间的关
联关系，并将其用于排除不可达路径来提高数据流
分析的精度，其不足之处在于它的状态合并策略是
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①
②
ｈｔｔｐ：／／ｗｗｗ．ａｓｔｒｅｅ．ｅｎｓ．ｆｒ／
由于测试环境不同，缺陷检测的关注点不同，Ｂｉｎｕｔｉｌｓ工程
的版本不同，该检测效率对比仅能粗略反映我们工具与同
类工具的效率差异．



静态的，无法在关键路径合并处改变合并策略，而本
文所述基于切片的状态合并策略可以根据切片准则
和数据流分析结果动态生成．Ｄｈｕｒｊａｔｉ等人［４］对
ＥＳＰ中上述不足加以改进，在迭代求精过程中更新
状态合并准则并预测精度损失原因，避免了关键路
径的合并而减少精度损失．文献［３］采用变量的抽
象取值来表示状态条件，在控制流汇合节点通过合
并相同状态中的状态条件来避免路径爆炸．本文与
文献［３４］相比，都是有选择地对控制流汇合节点进
行状态合并，但文献［３］方法仅根据缺陷状态是否相
同来进行状态合并，有可能导致与缺陷相关的路径
信息丢失，而本文通过切片准则识别出在哪些节点
可以安全地进行状态合并；文献［４］采用的迭代求精
策略利用首次缺陷检测的结果，更新状态合并策略
然后进行二次迭代计算，实际上会进行两次或多次
分析，会导致更大的计算量，且迭代有可能面临不终
止的情况，而本文的程序切片操作某种意义上也可
以视为一种迭代求精技术，但实施代价较低且可以
很快终止．

策略２路径可达性分析可以发现程序语义中不
可达的程序状态，在缺陷检测工具、程序验证工具及
测试用例生成工具中都有广泛使用．Ｓａｔｕｒｎ［１７，２３］将
路径上的每个谓词转化为一个布尔变量，利用ＳＡＴ
求解器进行不可达路径判断，能针对Ｃ程序进行路
径敏感的缺陷检测，但它采用启发式方法以跟踪程
序中的关键谓词，可能忽略程序中某些平凡属性，因
此其测试结果不是可靠的．Ｂｏｄｉｋ［２４］提出一种低代
价的基于检测静态边关联的查找不可达路径方法，
用于提高定义使用分析（ｄｅｆｉｎｅｕｓｅａｎａｌｙｓｉｓ）的精
度．Ｆｉｓｃｈｅｒ［２５］通过在数据流分析半格中元素上增加
谓词信息来提高数据流分析精度，实际上这些谓词
将程序路径集合进行了划分，从另一个角度也可以
认为是记录了不同的路径信息，该信息可用于不可
达路径判断．文献［２６］将控制流图中分支节点的条
件特征分为４类：相同／相反的条件、互斥的条件、检
测执行逻辑、循环标记，通过识别程序中这四类可
以生成不可达路径的模式来检测不可达路径．
Ａｍｍｏｎｓ等人［２７］使用路径形态特征识别出程序中
的“热门路径”（ｈｏｔｐａｔｈｓ），在ＣＦＧ中增加节点避免
此类热门路径上的数据流合并，从而通过传统的数
据流分析得到了路径敏感的分析结果，这是一种典
型的以效率换精度的方法．ＳＬＲ［５］通过路径可达性
分析得到不可达路径上相关节点，然后重构控制流
图使该类节点不再位于同一路径，从而在程序语义

不变的前提下去除了不可达路径．本文方法与文献
［５］相比，虽然没有消除不可达路径，但通过程序切
片技术实现了基于切片的状态合并策略，从而达到
了同样目的．

６　小　结
本文从提高路径敏感缺陷检测方法的效率和精

度出发，借鉴需求驱动的程序分析思想，将程序切片
技术应用于静态缺陷检测，提出一种基于缺陷的程
序切片方法，切片程序在缺陷检测时与源程序完全
等价，减少了状态迭代时的计算量．为了进一步减少
误报，根据控制流分支节点的路径条件生成缺陷的
状态属性，有选择地对控制流汇合节点进行状态合
并，减少了路径合并导致的与缺陷检测相关的精度
损失．实验结果表明，本文方法在检测代码量较大程
序时，可以提高１３％左右的分析效率，并减少６％左
右的误报．

由于ＧＣＣ语法的复杂性，可能导致切片准则计
算不准确，得到的切片程序可能仍然包含冗余语句，
虽然对分析效率产生影响，但并不妨碍本方法应用
于实际的缺陷检测．将来的工作主要有两个方面：一
方面是研制较为精确的程序切片算法，进一步减少
切片不准确对缺陷检测效率的影响；另一方面考虑
如何实现域敏感分析方法，减少由于结构体、数组成
员引用造成的误报．如何提高指针别名分析的精度，
以减少指针操作对切片精度、分析精度的影响，也是
今后的一个研究重点．
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１９９８）．Ｍｏｎｔｒｅａｌ，Ｃａｎａｄａ，１９９８：７２８４

２１１１ 计　　算　　机　　学　　报 ２０１１年



犣犎犃犗犢狌狀犛犺犪狀，ｂｏｒｎｉｎ１９８４，
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