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摘　要　软件复杂性的增加直接导致软件故障的复杂性增加．从系统科学的角度出发，采用复杂网络等方法和技
术在整体上研究复杂软件的级联故障特性是研究软件质量的一个新视角．以函数为节点、以调用关系为边，提出了
使用有向边和边权表述函数间的调用关系和紧密程度的拓扑模型．通过引入函数容错能力和软件故障强度建立复
杂软件的级联故障模型，模拟软件运行时的故障传播行为．对３个实际软件网络的实验结果表明，弱的故障强度、
少的初始故障节点和高的容错能力均会减缓故障的传播速度和缩小故障的波及范围．分析了部分软件节点最终未
被感染的原因，文中模型有助于为软件工程人员准确检测复杂软件的复杂性和容错性提供新的思路．
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１　引　言
随着人们对软件功能的需求越来越高，软件结

构也日益复杂，函数与函数、模块与模块、系统与系
统等实体之间的互联互通与相互作用使软件整体结
构表现出一些全新的特性，研究人员陆续发现软件
系统的拓扑结构可以抽象成网络结构，并且具有小
世界和无标度等复杂网络特性．由于动态性和开放
性的增加，复杂软件时刻受到各种故障和攻击的威
胁．例如，１９９６年６月４日，阿丽亚娜５型火箭由于
整型加速度值产生溢出，造成以加速度为参数的速
度、位置等变量计算错误，程序只得进入异常处理模
块，引爆自毁；２００９年９月１２日，ＭＳＮ美国总部服
务器瘫痪超过１小时，导致全球９００万用户受到影
响；２０１０年１月初，由于一个软件兼容性故障导致
美国约有８０００至１００００台ＧＰＳ接收机失效．

图１给出了故障在ＳＮＬＣ①（作者单位用于编译
原理教学的一个简单但功能完整的ＳＮＬ语言编译
器）传播的情况．对于给定的输入目标文件，首先记
录在整个执行过程中每个函数在每个时刻的正确输
出值，然后在ＳＮＬＣ源代码中随机地挑选一定数量
的函数注入人为错误，对比正常函数在后续的执行
过程中的输出值与之前的正确输出值，以此观察故
障的传播特性．图１的横坐标为以函数为单位的执
行步骤，纵坐标为发生故障的函数数目．从图１中可
以看出，如果一个或者少数几个函数发生故障，该故
障可能会随着调用和依存关系传播至其它函数而引
发其它函数无法正常运行，最终导致部分或者整个
系统的崩溃，称之为“级联故障”［１］．

图１　在ＳＮＬＣ中的故障传播实例
复杂软件作为典型的复杂系统可以运用复杂网

络理论进行建模和分析，但是，目前却很少有人直接
从软件工程的角度系统地研究复杂软件的质量特

征．因此，有必要从复杂网络的视角，结合软件工程
实践，对复杂软件的级联故障特性进行深入研究．

在软件工程界，多种软件质量度量方法已经被提
出，但大部分是建立在分析源代码的基础上．２００２年，
Ｖａｌｖｅｒｄｅ等人［２］首先将软件结构抽象为网络拓扑，
发现软件网络具有“小世界”和“无标度”现象，符合
复杂网络的特点．此后很多研究人员使用复杂网络
理论建模和分析软件内部结构，借助复杂网络的数
学理论和方法分析软件网络的各种统计特性，对软
件进行质量度量及优化．２００４年，美国卡内基·梅
隆大学软件工程研究所发布了复杂巨系统软件专项
调研，试图解决复杂巨系统的软件工程问题［３］．２００５
年，１３个跨国ＩＴ公司（包括ＩＢＭ、ＨＰ、Ｎｏｋｉａ等）宣
布合作研制网络化软件．２００６年，我国学者何克清
和李德毅等人将复杂网络理论和方法引入到软件工
程的设计之中［４５］．Ｃａｉ和Ｙｉｎ［６］将软件系统的执行
过程视为一个演化的有向复杂网络结构，引入了软
件镜像图概念，并发现虽然在拓扑层面上软件执行
过程表现出小世界现象，但在时间角度上不再体现
小世界特征，其度分布可以表示为幂律分布也可以
表示为指数函数．目前，基于复杂网络理论对软件系
统的研究工作大多集中在从不同方面和粒度对各类
软件系统的复杂特征进行分析，揭示结构性特性，缺
少从复杂网络角度研究软件质量特征的工作．另外，
目前常用的软件网络模型［７］虽然能够表示软件函数
间的相互调用关系，但是无法表示该关系的紧密程
度．事实上，各函数被调用次数的差异从复杂网络的
角度可以被认作是节点间相互作用的差异．为了表
示这种紧密程度，本文提出了一种具有边权的软件
网络模型，用以表征函数调用关系和紧密程度；并在
此基础上引入了软件故障强度和函数容错能力，设
计了一种级联故障模型；同时，对实际软件网络、随
机网络和无标度网络的大量实验揭示了故障触发方
式、故障强度、初始故障数量、容错能力等对级联故
障的影响，并分析了其中的原因，讨论了部分软件网
络节点最终未被感染的原因．

本文第２节介绍软件复杂性和容错性的相关工
作；第３节详细地给出软件网络模型和级联故障模
型；第４节通过大量实验对比分析级联故障在实际
软件网络中的传播情况以及各模型参数对级联故障
的影响，并给出部分软件网络节点最终未被感染的
原因；最后总结全文．
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２　相关工作
２．１　软件复杂性

在软件工程领域，已有多种方式对软件复杂性
进行度量．代码行数度量法以程序的总代码行数作
为程序复杂性的度量值，但比较粗糙，实际中也很少
应用．ＭｃＣａｂｅ度量法［８］以图论为工具，先画出程序
图，然后用该图的环路数作为程序复杂性的度量，但
其实质上是对程序控制流复杂性的度量，并不考虑
数据流，因而其科学性和严密性有一定的局限．
Ｈａｌｓｔｅａｄ度量法［９］通过计算程序中的运算符和操
作数的数量对程序的复杂性加以度量，但只考虑了
程序的数据流而没有考虑控制流，因而也不能从根
本上反映程序的复杂性．

复杂网络的出现，为描述软件系统的复杂性提
供了一个新的途径．复杂软件系统的拓扑结构可以
从服务、构件、模块、包、接口、类、函数等不同粒度进
行网络拓扑建模，将上述元素视为组成网络结构的
节点，这些元素之间的作用关系如调用关系、继承关
系、聚合关系、包含关系、协作关系等视为边．目前，
相关研究人员主要是通过复杂网络的理论和方法对
软件系统进行研究，研究对象主要是开源软件，采用
逆向工程等方法，从开源软件源代码中抽取出软件
类图，再建立软件网络模型进行分析，进而发现各种
统计特性，并针对研究现象得出一些客观规律．

Ｖａｌｖｅｒｄｅ等人［２］使用复杂网络方法描述软件
拓扑结构，将面向对象软件的类图作为研究对象，提
取类之间的继承和关联关系作为边，构造了软件结
构的复杂网络拓扑图．Ａｌｅｓｓａｎｄｒｏ等人［１０］提出了一
种分析Ｃ语言源程序的方法，并分析了Ｌｉｎｕｘｋｅｒ
ｎｅｌ等开源软件，忽略来自外部的库文件．此后，国内
外学者对大量的开源软件进行了分析，进一步验证
了软件结构的复杂网络现象［１１１３］．随着研究的深入，
研究人员认为无向图不能确切表示诸如类的继承、
调用等关系，转而使用有向图进行建模［１４１６］．本文提
出一种使用加权有向图建模软件结构的方法，能够
更加准确地描述软件内部实体之间的依赖关系．
２．２　软件容错性

软件的容错性是指故障出现后，软件系统通过
自身调节不致崩溃且仍能正常工作的能力．对软件
漏洞进行分类是实现软件容错性的前提，它决定软
件容错的方式．软件漏洞是在硬件、软件、协议的具
体实现或系统安全策略上（主要是人为）存在的缺
陷，从而可以使攻击者能够在未授权的情况下访问

或破坏系统．目前，很多大型安全机构分别对软件漏
洞进行分类，有Ｍｉｃｒｏｓｏｆｔ公司①、ＣＶＥ安全组织②和
ＦｏｒｔｉｆｙＳｏｆｔｗａｒｅ公司［１７］等，本文采用ＦｏｒｔｉｆｙＳｏｆｔ
ｗａｒｅ的分类策略，对软件漏洞的分类以代码缺陷为
基础，通过对代码缺陷的分类，间接地实现了对软件
漏洞的分类．同类代码缺陷引起的软件漏洞为一类，
并在两个层次上进行归纳：（１）在程序编码层次上
归纳出软件的实现过程中的各种代码缺陷；（２）根
据漏洞攻击特征，把具有相同特征的代码缺陷归为
一类．由此，把代码缺陷分为８类，根据重要性高低
依次排序为：（１）输入有效性和表示；（２）ＡＰＩ滥用；
（３）安全功能；（４）时间和状态；（５）错误；（６）代码
质量；（７）封装；（８）环境．

如果对一个软件漏洞发起攻击或该漏洞在特定
运行环境下出现异常，将可能会引起软件网络的大
规模级联效应．复杂网络的级联动力学研究表
明［１８］，故障传播特性、系统抗毁性与网络拓扑结构
密切相关，即：无标度网络对随机故障具有很好的鲁
棒性，但在基于度的蓄意攻击下存在脆弱性．但是，
目前从复杂网络角度评估软件容错性的研究还很
少，因此有必要揭示复杂软件网络的级联故障传播
规律，有助于软件的开发和部署，运行过程中因势利
导，使漏洞得到有效控制和防护．

３　系统模型
大量研究人员集中在探讨软件系统的结构特

性［７，１０１１，１９］、形成机理［２，２０］、演化模型［４，２１］和软件复
杂性度量［１０，２２２４］，本文在对软件进行网络拓扑建模
的基础上，进一步构建级联故障模型，探讨故障在软
件网络中的传播情况．
３．１　网络拓扑模型

将软件网络表示为具有狀个节点，犲条边的加
权有向图犌，记为犌＝（犞，犈），其中犞是节点集合，犞
中的每个元素狏犻代表软件源代码中的一个函数，犈
是边集合，犈中的每个元素〈狏犻，狏犼〉是一个有序对，
当且仅当狏犻调用狏犼时，〈狏犻，狏犼〉∈犈，即狏犻→狏犼．

在现有的大多数基于函数实体的软件网络模型
中，节点间只有“相连”和“不相连”两种连接方式对
应着函数间的“调用”和“不调用”两种关系，但这并
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不能准确地反映软件函数间的调用关系，实际上不
同函数间连接的紧密程度也是不同的．因此，为每条
有向边设置一个权重狑犻犼，用以表征函数间的调用
频度，狑犻犼∈［１，∞）．同时，定义一个狀×狀的邻接矩阵
［犪犻犼］，如果在源代码中，函数狏犻调用函数狏犼共狑犻犼次
则犪犻犼＝狑犻犼，否则犪犻犼＝０．节点集合犞不包括库函数．
３．２　级联故障模型

漏洞被触发后称之为故障，故障发生时对软件
系统正常运行的影响程度称之为故障强度，实验中
采用ＦｏｒｔｉｆｙＳｏｆｔｗａｒｅ公司［１７］对代码漏洞的分类方
式定义故障强度，记为λ，λ∈［１，８］，等级越高，意味
着故障影响到其它函数的可能性越大．

软件网络中每个节点（函数）对故障的处理能力
称为节点容错能力，记为ρ．实际测试过程中采用的
函数质量评估方法应与漏洞分类方法相一致，因此
参考故障强度，容错能力也被划分为８个等级，即
ρ∈［１，８］，等级越高表示节点容错能力越强，越不易
被软件故障所影响．本文设定两种容错能力分配方
式：随机分配，各函数的容错能力符合均值为ρ的泊
松分布；优先分配，各函数的容错能力与它拥有的调
用关系数目（度）和调用关系紧密程度之和（强度）成
正比例关系，即

ρ犻＝犽犻
犽ｍａｘ×

狊犻
狊ｍａｘ×８ （１）

狊犻＝∑
狀

犼
犪犻犼 （２）

其中，犽犻和狊犻分别表示节点犻的度和强度（权重和），
犽ｍａｘ和狊ｍａｘ分别表示网络中最大度和最大强度．

触发漏洞有两种方式：随机触发，在图犌中随
机地选取狇个节点作为初始故障节点，例如，由于运
行环境的偶然变化导致函数功能异常；恶意触发，从
图犌中选择入度最大的前狇个节点作为初始故障
节点，例如，黑客发起的攻击．

在软件系统运行的过程中，如果函数犻出现故
障，例如内存溢出，那么该故障可能通过函数间的调
用或依赖关系以某一概率传播至函数犼，而后者容
错能力的强弱决定着该故障能否导致函数犼失效，
继而影响着调用和依赖函数犼的其它函数．不失一
般性，假定软件运行时一个或多个函数会同时发生
强度相同的初始故障，当容错能力为ρ犻的函数犻调
用已发生强度为λ犼的故障的函数犼时，本文规定当
λ犼ρ犻时，函数犻是否会受到该故障的影响仅依赖于
函数犻和函数犼之间调用关系的紧密程度；当λ犼＜ρ犻
时，故障能否感染函数犻则依赖于两个函数的紧密
程度和故障强度与容错能力之比的共同作用．因此，

节点犻的故障感染概率犘犻表示为
犘犻＝犠犻犼×β犻犼 （３）

其中， 犠犻犼＝狑犻犼狑ｍａｘ
（４）

β犻犼＝
１， λ犼ρ犻
λ犼／ρ犻，λ犼＜ρ烅烄烆 犻

（５）

狑ｍａｘ为图犌的最大权重，即最大的调用次数，犠犻犼表
示函数犻与函数犼的调用关系在软件网络中发生的
概率，即调用关系的紧密程度，这样设计的原因是因
为函数被调用的次数越多意味着它具有的漏洞越易
被触发，犠犻犼∈（０，１］．

发生故障的函数只有当被其它函数调用时才有
可能将故障传播出去，因此，故障的一次传播规则定
义如下：遍历所有已发生故障的节点，如果指向故障
节点有向边的起始节点是非故障节点，则根据式（３）
计算感染概率，并以此概率感染该节点，直至所有非
故障邻居节点计算完毕．

４　实验分析
本文实验选取了３款大小和用途各异的开源软

件ＳＮＬＣ［１］、Ｓｏｃｋｅｔｓ①和ＮｏｔｅＰａｄ＋＋②．Ｓｏｃｋｅｔｓ是
Ｂｅｒｋｅｌｅｙ大学提供的一个套接字库，ＮｏｔｅＰａｄ＋＋是
一款出色的代码编辑器．表１列出了ＳＮＬＣ、Ｓｏｃｋ
ｅｔｓ和ＮｏｔｅＰａｄ＋＋的函数网络拓扑统计信息．从表
１中可以看出，ＳＮＬＣ中各节点之间的联系（２．２８）较
Ｓｏｃｋｅｔｓ（１．６８）和ＮｏｔｅＰａｄ＋＋（１．９７）更为紧密．为
便于理解，附录Ａ、Ｂ和Ｃ中分别给出了规模最小的
ＳＮＬＣ的原始函数调用关系网络、处理后的拓扑网络
和节点编号与函数名称的对应关系．从附录Ｂ所示的
拓扑图中可以发现，整个软件网络被８８号函数分割
为两个大的社团，而８８号函数正好是ｍａｉｎ函数．
表１　犛犖犔犆、犛狅犮犽犲狋狊、犖狅狋犲犘犪犱＋＋节点和边的统计信息
软件名称 节点（函数）数 边（调用关系）数平均出（入）度
ＳＮＬＣ ２９７ ６７８ ２．２８
Ｓｏｃｋｅｔｓ ７１０ １１９２ １．６８

ＮｏｔｅＰａｄ＋＋ ３１１７ ６１４４ １．９７

表２给出了３个软件网络弱连通图内的节点数
和占总节点数的比例．从表中可以看出，Ｓｏｃｋｅｔｓ网
络属于弱连通图的节点比例为６９％，这是Ｓｏｃｋｅｔｓ
软件性质决定的．Ｓｏｃｋｅｔｓ是一个套接字库，多数函
数实现独立功能，不需要依赖于其它函数，同时，
Ｓｏｃｋｅｔｓ提供了很多测试函数，也是“独立”于其它函
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数的，因此不属于弱连通图．ＮｏｔｅＰａｄ＋＋实际网络
属于弱连通图的节点比例为７３％，分析其源代码发
现，ＮｏｔｅＰａｄ＋＋借助了一个插件ｓｃｉｎｔｉｌｌａ，它提供
的函数仅有一部分被ＮｏｔｅＰａｄ＋＋使用，但是网络
建模时包括了ｓｃｉｎｔｉｌｌａ的所有函数，因此弱连通图
节点比例为７３％．初始故障节点从弱连通图中选
取，每次实验的循环次数为５００，每次模拟的最终结
果对应着５０次实验的平均值．

表２　３个软件网络的弱连通图统计
软件名称 弱连通图节点数 所占比例／％
ＳＮＬＣ ２９１ ９８
Ｓｏｃｋｅｔｓ ４９３ ６９

ＮｏｔｅＰａｄ＋＋ ２２８３ ７３

４．１　故障触发方式与容错能力分配方式

图２　故障触发方式和容错能力分配方式对级联
故障的影响（狇＝３２，λ＝８，ρ＝４）

图２给出了故障触发方式和容错能力分配方式
对级联故障在３种软件中传播的影响．使用犐（狋）表
示狋时刻发生故障的节点比例．可以看出，恶意触发
的故障传播速度略大于随机触发的故障传播速度．
这是因为恶意触发选择的初始故障节点是入度大的
节点，这些节点与更多的节点相连，故障更易快速传
播；而在随机触发下的初始故障节点是随机选择的，
这些节点的入度平均分布，因此在“一跳”内，故障传
播的范围小于恶意触发，导致传播速度没有恶意触
发快．同时可以发现，容错能力优先分配的软件网络
比随机分配的软件网络具有更强的容错性，这表明

那些具有高节点度（调用关系）和高强度（紧密程度）
的函数对整个系统稳定性贡献更大．这里说明一点，
恶意攻击选择的初始目标仅是入度大的，而优先分
配法则同时考虑节点度和强度，因此，恶意攻击选择
的节点不一定是容错能力强的节点．

软件系统在故障被恶意触发、容错能力被随机
分配的情况下，表现出最差的稳定性．因此接下来考
察在该情况下各模型参数对系统稳定性的影响．
４．２　故障强度

图３给出了故障强度对级联故障在ＳＮＬＣ、Ｓｏｃｋ
ｅｔｓ和ＮｏｔｅＰａｄ＋＋３种网络结构中传播的影响．３种
软件对故障强度表现出一致的反应，即故障强度的
增加会促使级联故障传播速度加快，对于规模大的
软件而言（例如：ＮｏｔｅＰａｄ＋＋），也会导致最终发生
故障的节点数目也相应地增加．但在各种故障强度下，
即便是最高的８级，最终的感染规模也不超过２０％．

图３　故障强度对级联故障的影响（狇＝３２，ρ＝４）

４．３　初始故障数目
图４给出了初始故障数目对级联故障在

ＳＮＬＣ、Ｓｏｃｋｅｔｓ和ＮｏｔｅＰａｄ＋＋的３种网络结构中
传播的影响．少数的初始故障节点并不会诱发级联
故障的大规模爆发，这也说明软件内部是允许存在
少量错误的，他们的触发并不会对软件的正常工作
带来巨大的影响，但当初始故障节点数目增加时，级
联故障会逐步蔓延开来，但最终被感染的节点比例
依然不会超过２０％．
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图４　初始故障数目对级联故障的影响（λ＝８，ρ＝４）

４．４　容错能力
图５展示了容错能力对级联故障在ＳＮＬＣ、

Ｓｏｃｋｅｔｓ和ＮｏｔｅＰａｄ＋＋的３种网络结构中传播的
影响．级联故障在３种软件网络中对于提升的容错
能力均表现出了相似的规律，即节点平均容错能力
越大，故障传播速度越慢，稳态时感染节点的个数越
少．这也说明加强函数异常处理功能将提升软件整
体质量和容错性，即便发生异常情况时，也不会影响
大多数其它函数或模块的正常运行．

图５　容错能力对级联故障的影响（狇＝１６，λ＝５）

４．５　故障传播快照
图６～８分别给出各软件网络在故障被恶意触

发、容错能力被随机分配情况下，当狋＝０，５０，１００和２００
时的级联故障快照，便于更加直观地观察级联故障的
传播过程，隐藏了节点间的连接关系．从中可以看出，
一旦漏洞被触发，发生软件故障后，该故障会随着函数
间的调用关系逐渐扩散，最终演变为级联故障．对比各
软件图中故障节点（浅色）增加的比例可发现，级联故
障在３种软件网络中的前５０次迭代传播最为迅速．

图６　ＳＮＬＣ不同时刻的级联故障传播快照（狇＝３２，λ＝８，ρ＝４．从左至右依次为狋＝０，５０，１００和２００）

图７　Ｓｏｃｋｅｔｓ不同时刻的级联故障传播快照（狇＝３２，λ＝８，ρ＝４．从左至右依次为狋＝０，５０，１００和２００）．
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图８　ＮｏｔｅＰａｄ＋＋不同时刻的级联故障传播快照（狇＝３２，λ＝８，ρ＝４．从左至右依次为狋＝０，５０，１００和２００）

４．６　节点最终未被感染的原因分析
实验过程中发现，有一些节点虽属于连通图，但

直到级联故障传播稳定后，依然没有被感染．本文通
过对规模最小的ＳＮＬＣ在狇＝１６，λ＝５，ρ＝４随机触
发下的故障传播数据进行跟踪分析后，发现了如图
９所示的４种具有代表性的宏观原因．更细致的微
观原因可以试图从这４种宏观原因入手分析，将在
后续研究工作中给出结果．

图９　节点未被感染的原因示例（圆圈代表节点，里边的数
字为“节点号：容错能力”，对比附录Ａ、Ｂ和Ｃ可以找
到各节点的编号、函数名和连接关系）

（１）节点自身容错能力强，如图９（ａ）所示．例
如，编号为３８的节点，容错能力为７，具有较强的容
错能力，而故障强度为５，所以不易受故障传播的
影响；

（２）周围节点的容错能力强，如图９（ｂ）所示．节
点６５的容错能力为４，它的两个邻居节点７９和１００
的容错能力分别为６和５，具有较强的容错能力，所
以故障传播到节点６５处为止，使调用７９和１００节
点的其它容错能力弱的节点也不会被感染；

（３）没有入度的节点，如图９（ｃ）所示．节点１７６
将故障传播给节点２１６，节点２１６的容错能力为２，

本应该继续传播故障，但该节点没有入度，即没有其
它函数调用２１６号函数，所以级联故障传播到２１６
号处为止；

（４）有限的迭代次数，这种情况在ＮｏｔｅＰａｄ＋＋
这种规模较大的软件中更为明显．观察图９（ｄ），当
故障传播到节点５后，它的容错能力为３，但模拟时
间已到，故障不再继续传播．

图９节点未被感染的原因示例．圆圈代表节点，
里边的数字为“节点号：容错能力”，对比附录Ａ、Ｂ
和Ｃ可以找到各节点的编号、函数名和连接关系．

５　结束语
本文基于软件函数间的调用关系，引入故障强

度和容错能力对复杂软件的级联故障进行建模，模
拟软件运行时的故障传播行为．通过对３个实际软
件网络的大量模拟实验，揭示了触发方式、容错能力
分配方式、故障强度、初始故障数目和容错能力大小
等因素对级联故障传播的影响，并分析了造成这些
影响的原因，也探讨了节点未被最终感染的可能
原因．

模拟结果揭示出级联故障的传播速度和范围同
故障强度、初始故障数目、容错能力密切相关，即：弱
的故障强度、少的初始故障数目和高的容错能力均
会减缓级联故障的传播速度，缩小波及范围，提高软
件质量．

对复杂软件的级联故障进行建模有助于增进对
软件复杂性和容错性的认识，为提高软件质量提供
帮助．在本文的级联故障模型中，故障强度在整个传
播过程中始终保持不变，但由于各函数容错能力的
作用和差异，该故障的强度应随着函数的调用而产
生变化，例如，如果某函数没有异常处理环节，那么
该故障传播至此后强度应该被增加，反之则减弱．下
一步工作将设计故障强度的更新规则，基于本文的
研究结果，并结合具体的软件工程开发与测试技术，
开发复杂软件容错性的检测工具．
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［２０］ＳｏｌéＲＶ，ＶａｌｖｅｒｄｅＳ，ＳｏｌｅＲＶｅｔａｌ．Ｉｎｆｏｒｍａｔｉｏｎｔｈｅｏｒｙｏｆ
ｃｏｍｐｌｅｘｎｅｔｗｏｒｋｓ：Ｏｎｅｖｏｌｕｔｉｏｎａｎｄａｒｃｈｉｔｅｃｔｕｒａｌｃｏｎ
ｓｔｒａｉｎｔｓ／／ＥｌｉＢｅｎＮａｉｍ，ＨａｎｓＦｒａｕｅｎｆｅｌｄｅｒ，ＺｏｌｔａｎＴｏｒｏｃｚ
ｋａｉ．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＰｈｙｓｉｃｓＳｐｅｃｉａｌｖｏｌｕｍｅｏｎＣｏｍｐｌｅｘ
Ｎｅｔｗｏｒｋｓ，２００４，６５０：１８９２０７

［２１］ＶａｌｖｅｒｄｅＳ，ＳｏｌéＲＶ．Ｌｏｇａｒｉｔｈｍｉｃｇｒｏｗｔｈｄｙｎａｍｉｃｓｉｎｓｏｆｔ
ｗａｒｅｎｅｔｗｏｒｋｓ．ＥｕｒｏｐｈｙｓｉｃａｌＬｅｔｔｅｒ，２００５，７２（５）：８５８８６４

［２２］ＶａｓａＲ，ＳｃｈｎｅｉｄｅｒＪＧ，ＷｏｏｄｗａｒｄＣｅｔａｌ．Ｄｅｔｅｃｔｉｎｇｓｔｒｕｃ
ｔｕｒａｌｃｈａｎｇｅｓｉｎｏｂｊｅｃｔｏｒｉｅｎｔｅｄｓｏｆｔｗａｒｅｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＥｍｐｉｒｉｃａｌＳｏｆｔｗａｒｅ
Ｅｎｇｉｎｅｅｒｉｎｇ．ＮｏｏｓａＨｅａｄｓ，Ａｕｓｔｒａｌｉａ，２００５：４７９４８６

［２３］ＬｉｕＪ，ＨｅＫＱ，ＭａＹＴｅｔａｌ．Ｓｃａｌｅｆｌｅｅｉｎｓｏｆｔｗａｒｅｍｅｔ
ｒｉｃｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｍｐｕｔｅｒＳｏｆｔｗａｒｅ
ａｎｄＡｐｐｌｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ．Ｃｈｉｃａｇｏ，Ｉｌｌｉｎｏｉｓ，２００６：２２９
２３５

［２４］ＬｉＢｉｎｇ，ＷａｎｇＨａｏ，ＬｉＺｅｎｇＹａｎｇ，ＨｅＫｅＱｉｎｇ，ＹｕＤｕｎ
Ｈｕｉ．Ｓｏｆｔｗａｒｅｃｏｍｐｌｅｘｉｔｙｍｅｔｒｉｃｓｂａｓｅｄｏｎｃｏｍｐｌｅｘｎｅｔ
ｗｏｒｋｓ．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００６，３４（１２Ａ）：２３７１２３７５
（ｉｎＣｈｉｎｅｓｅ）
（李兵，王浩，李增扬，何克清，余敦辉．基于复杂网络的软
件复杂性度量研究．电子学报，２００６，３４（１２Ａ）：２３７１２３７５）

４４１１ 计　　算　　机　　学　　报 ２０１１年



附录犃．　ＳＮＬＣ函数调用关系图．
５４１１６期 王　健等：复杂软件的级联故障建模



附录犅．　处理后的ＳＮＬＣ节点拓扑图．

附录犆．　ＳＮＬＣ节点编号与函数名的对应关系．
１ｉｎｉｔｉａｌｉｚｅ
２ＴｙｐｅＰｒｏｃｅｓｓ
３ｎａｍｅＴｙｐｅ
４ａｒｒａｙＴｙｐｅ
５ｒｅｃｏｒｄＴｙｐｅ
６ＴｙｐｅＤｅｃＰａｒｔ
７ＶａｒＤｅｃＰａｒｔ
８ｖａｒＤｅｃＬｉｓｔ
９ｐｒｏｃＤｅｃＰａｒｔ
１０ＨｅａｄＰｒｏｃｅｓｓ
１１ＰａｒａＤｅｃＬｉｓｔ
１２Ｂｏｄｙ
１３ｓｔａｔｅｍｅｎｔ
１４Ｅｘｐｒ
１５ａｒｒａｙＶａｒ
１６ｒｅｃｏｒｄＶａｒ
１７ａｓｓｉｇｎｓｔａｔｅｍｅｎｔ
１８ｃａｌｌｓｔａｔｅｍｅｎｔ
１９ｉｆｓｔａｔｍｅｎｔ
２０ｗｈｉｌｅｓｔａｔｅｍｅｎｔ
２１ｒｅａｄｓｔａｔｅｍｅｎｔ
２２ｗｒｉｔｅｓｔａｔｅｍｅｎｔ
２３ｒｅｔｕｒｎｓｔａｔｅｍｅｎｔ
２４ａｎａｌｙｚｅ
２５ｇｅｎＰｒｏｃ
２６ｇｅｎＳｔｍｔ
２７ｇｅｎＥｘｐ

２８ｃＧｅｎ
２９ｃｏｄｅＧｅｎ
３０ｅｍｉｔＣｏｍｍｅｎｔ
３１ｅｍｉｔＲＯ
３２ｅｍｉｔＲＭ
３３ｅｍｉｔＳｋｉｐ
３４ｅｍｉｔＢａｃｋｕｐ
３５ｅｍｉｔＲｅｓｔｏｒｅ
３６ｅｍｉｔＲＭ＿Ａｂｓ
３７ｃｏｄｅＧｅｎ
３８ａｒｉｔｈＧｅｎ
３９ｏｐｅｒａｎｄＧｅｎ
４０ａａｄｄＧｅｎ
４１ｒｅａｄＧｅｎ
４２ｗｒｉｔｅＧｅｎ
４３ｒｅｔｕｒｎＧｅｎ
４４ａｓｓｉｇＧｅｎ
４５ｌａｂｅｌＧｅｎ
４６ｊｕｍｐＧｅｎ
４７ｊｕｍｐ０Ｇｅｎ
４８ｖａｌａｃｔＧｅｎ
４９ｖａｒａｃｔＧｅｎ
５０ｃａｌｌＧｅｎ
５１ｐｅｎｔｒｙＧｅｎ
５２ｅｎｄｐｒｏｃＧｅｎ
５３ｍｅｎｔｒｙＧｅｎ
５４ＦｉｎｄＡｄｄｒ

５５ＦｉｎｄＳｐ
５６ＣｏｎｓｔＯｐｔｉｍｉｚｅ
５７ＯｐｔｉＢｌｏｃｋ
５８ＡｒｉｔｈＣ
５９ＳｕｂｓｔｉＡｒｇ
６０ＦｉｎｄＣｏｎｓｔＴ
６１ＡｐｐｅｎｄＴａｂｌｅ
６２ＤｅｌＣｏｎｓｔ
６３ｐｒｉｎｔＣｏｎｓｔＴａｂｌｅ
６４ＮｅｗＶＮ
６５ＥＣＣｓａｖｅ
６６ＳａｖｅＩｎＢｌｏｃｋ
６７ＥｑｕａＳｕｂｓｔｉ
６８Ｐｒｏｃｅｓｓ
６９ＦｉｎｄＴｅｍｐＥｑｕａ
７０ＳｅａｒｃｈＶａｌｕＮｕｍ
７１ＩｓＥｑｕａｌ
７２ＡｐｐｅｎｄＶａｌｕＮｕｍ
７３ＦｉｎｄＥＣＣ
７４ＡｐｐｅｎｄＴｅｍｐＥｑｕａ
７５ＧｅｎＭｉｒｒｏｒ
７６ＡｐｐｅｎｄＵｓＥｘｐｒ
７７ＳｕｂｓｔｉＶｃｏｄｅ
７８ＤｅｌＵｓＥｘｐｒ
７９ＬｏｏｐＯｐｔｉ
８０ｗｈｉｌｅＥｎｔｒｙ
８１ｃａｌｌ

８２ｗｈｉｌｅＥｎｄ
８３ＬｏｏｐＯｕｔｓｉｄｅ
８４ＳｅａｒｃｈＴａｂｌｅ
８５ＤｅｌＩｔｅｍ
８６ＡｄｄＴａｂｌｅ
８７ｐｒｉｎｔＶａｒＴａｂｌｅ
８８ｍａｉｎ
８９ＧｅｎＭｉｄＣｏｄｅ
９０ＧｅｎＰｒｏｃＤｅｃ
９１ＧｅｎＢｏｄｙ
９２ＧｅｎＳｔａｔｅｍｅｎｔ
９３ＧｅｎＡｓｓｉｇｎＳ
９４ＧｅｎＶａｒ
９５ＧｅｎＡｒｒａｙ
９６ＧｅｎＦｉｅｌｄ
９７ＧｅｎＥｘｐｒ
９８ＧｅｎＣａｌｌＳ
９９ＧｅｎＲｅａｄＳ
１００ＧｅｎＷｒｉｔｅＳ
１０１ＧｅｎＩｆＳ
１０２ＧｅｎＷｈｉｌｅＳ
１０３ａｒｒａｙＴｙｐｅ
１０４ｖａｒＤｅｃＬｉｓｔ
１０５ｐｒｏｃＤｅｃＰａｒｔ
１０６ｐａｒｓｅ
１０７ＣｒｅａｔＬＬ１Ｔａｂｌｅ
１０８ｇｅｔｔｏｋｅｎ

１０９ｐｒｏｃｅｓｓ１
１１０ｐｒｏｃｅｓｓ２
１１１ｐｒｏｃｅｓｓ３
１１２ｐｒｏｃｅｓｓ４
１１３ｐｒｏｃｅｓｓ５
１１４ｐｒｏｃｅｓｓ６
１１５ｐｒｏｃｅｓｓ７
１１６ｐｒｏｃｅｓｓ８
１１７ｐｒｏｃｅｓｓ９
１１８ｐｒｏｃｅｓｓ１０
１１９ｐｒｏｃｅｓｓ１１
１２０ｐｒｏｃｅｓｓ１２
１２１ｐｒｏｃｅｓｓ１３
１２２ｐｒｏｃｅｓｓ１４
１２３ｐｒｏｃｅｓｓ１５
１２４ｐｒｏｃｅｓｓ１６
１２５ｐｒｏｃｅｓｓ１７
１２６ｐｒｏｃｅｓｓ１８
１２７ｐｒｏｃｅｓｓ１９
１２８ｐｒｏｃｅｓｓ２０
１２９ｐｒｏｃｅｓｓ２１
１３０ｐｒｏｃｅｓｓ２２
１３１ｐｒｏｃｅｓｓ２３
１３２ｐｒｏｃｅｓｓ２４
１３３ｐｒｏｃｅｓｓ２５
１３４ｐｒｏｃｅｓｓ２６
１３５ｐｒｏｃｅｓｓ２７

１３６ｐｒｏｃｅｓｓ２８
１３７ｐｒｏｃｅｓｓ２９
１３８ｐｒｏｃｅｓｓ３０
１３９ｐｒｏｃｅｓｓ３１
１４０ｐｒｏｃｅｓｓ３２
１４１ｐｒｏｃｅｓｓ３３
１４２ｐｒｏｃｅｓｓ３４
１４３ｐｒｏｃｅｓｓ３５
１４４ｐｒｏｃｅｓｓ３６
１４５ｐｒｏｃｅｓｓ３７
１４６ｐｒｏｃｅｓｓ３８
１４７ｐｒｏｃｅｓｓ３９
１４８ｐｒｏｃｅｓｓ４０
１４９ｐｒｏｃｅｓｓ４１
１５０ｐｒｏｃｅｓｓ４２
１５１ｐｒｏｃｅｓｓ４３
１５２ｐｒｏｃｅｓｓ４４
１５３ｐｒｏｃｅｓｓ４５
１５４ｐｒｏｃｅｓｓ４６
１５５ｐｒｏｃｅｓｓ４７
１５６ｐｒｏｃｅｓｓ４８
１５７ｐｒｏｃｅｓｓ４９
１５８ｐｒｏｃｅｓｓ５０
１５９ｐｒｏｃｅｓｓ５１
１６０ｐｒｏｃｅｓｓ５２
１６１ｐｒｏｃｅｓｓ５３
１６２ｐｒｏｃｅｓｓ５４
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１６３ｐｒｏｃｅｓｓ５５
１６４ｐｒｏｃｅｓｓ５６
１６５ｐｒｏｃｅｓｓ５７
１６６ｐｒｏｃｅｓｓ５８
１６７ｐｒｏｃｅｓｓ５９
１６８ｐｒｏｃｅｓｓ６０
１６９ｐｒｏｃｅｓｓ６１
１７０ｐｒｏｃｅｓｓ６２
１７１ｐｒｏｃｅｓｓ６３
１７２ｐｒｏｃｅｓｓ６４
１７３ｐｒｏｃｅｓｓ６５
１７４ｐｒｏｃｅｓｓ６６
１７５ｐｒｏｃｅｓｓ６７
１７６ｐｒｏｃｅｓｓ６８
１７７ｐｒｏｃｅｓｓ６９
１７８ｐｒｏｃｅｓｓ７０
１７９ｐｒｏｃｅｓｓ７１
１８０ｐｒｏｃｅｓｓ７２
１８１ｐｒｏｃｅｓｓ７３
１８２ｐｒｏｃｅｓｓ７４
１８３ｐｒｏｃｅｓｓ７５
１８４ｐｒｏｃｅｓｓ７６
１８５ｐｒｏｃｅｓｓ７７

１８６ｐｒｏｃｅｓｓ７８
１８７ｐｒｏｃｅｓｓ７９
１８８ｐｒｏｃｅｓｓ８０
１８９Ｐｒｉｏｓｉｔｙ
１９０ｐｒｏｃｅｓｓ８１
１９１ｐｒｏｃｅｓｓ８２
１９２ｐｒｏｃｅｓｓ８３
１９３ｐｒｏｃｅｓｓ８４
１９４ｐｒｏｃｅｓｓ８５
１９５ｐｒｏｃｅｓｓ８６
１９６ｐｒｏｃｅｓｓ８７
１９７ｐｒｏｃｅｓｓ８８
１９８ｐｒｏｃｅｓｓ８９
１９９ｐｒｏｃｅｓｓ９０
２００ｐｒｏｃｅｓｓ９１
２０１ｐｒｏｃｅｓｓ９２
２０２ｐｒｏｃｅｓｓ９３
２０３ｐｒｏｃｅｓｓ９４
２０４ｐｒｏｃｅｓｓ９５
２０５ｐｒｏｃｅｓｓ９６
２０６ｐｒｏｃｅｓｓ９７
２０７ｐｒｏｃｅｓｓ９８
２０８ｐｒｏｃｅｓｓ９９

２０９ｐｒｏｃｅｓｓ１００
２１０ｐｒｏｃｅｓｓ１０１
２１１ｐｒｏｃｅｓｓ１０２
２１２ｐｒｏｃｅｓｓ１０３
２１３ｐｒｏｃｅｓｓ１０４
２１４ｐｒｅｄｉｃｔ
２１５ｐａｒｓｅＬＬ１
２１６ｇｅｔＴｏｋｅｎｌｉｓｔ
２１７ＰｒｉｎｔＦｉｅｌｄＣｈａｉｎ
２１８ＰｒｉｎｔＯｎｅＬａｙｅｒ
２１９ＰｒｉｎｔＳｙｍｂＴａｂｌｅ
２２０ＮｅｗＴａｂｌｅ
２２１ＣｒｅａｔＴａｂｌｅ
２２２ＤｅｓｔｒｏｙＴａｂｌｅ
２２３Ｅｎｔｅｒ
２２４ＦｉｎｄＥｎｔｒｙ
２２５ＦｉｎｄＡｔｔｒ
２２６Ｃｏｍｐａｔ
２２７ＮｅｗＴｙ
２２８ＮｅｗＢｏｄｙ
２２９ＮｅｗＰａｒａｍ
２３０ＥｒｒｏｒＰｒｏｍｐｔ
２３１ｐｒｉｎｔＴａｂ

２３２ＦｉｎｄＦｉｅｌｄ
２３３ｏｐＣｌａｓｓ
２３４ｗｒｉｔｅＩｎｓｔｒｕｃｔｉｏｎ
２３５ｇｅｔＣｈ
２３６ｎｏｎＢｌａｎｋ
２３７ｇｅｔＮｕｍ
２３８ｇｅｔＷｏｒｄ
２３９ｓｋｉｐＣｈ
２４０ａｔＥＯＬ
２４１ｅｒｒｏｒ
２４２ｒｅａｄＩｎｓｔｒｕｃｔｉｏｎｓ
２４３ｓｔｅｐＴＭ
２４４ｄｏＣｏｍｍａｎｄ
２４５ｔｍａｉｎ
２４６ｐｒｉｎｔＴｏｋｅｎｌｉｓｔ
２４７ＲｅａｄＮｅｘｔＴｏｋｅｎ
２４８ｃｏｐｙＳｔｒｉｎｇ
２４９ＣｈａｉｎＴｏＦｉｌｅ
２５０Ｐｕｓｈ
２５１Ｐｏｐ
２５２ｒｅａｄＳｔａｃｋｆｌａｇ
２５３ｒｅａｄｓｔａｃｋＮ
２５４ｒｅａｄｓｔａｃｋＴ
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