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摘　要　基于缺陷模式的代码缺陷分析技术根据预先设定的缺陷模式知识对受检代码进行缺陷分析．这种分析技
术具有使用简单、查找速度快等优点，是近年来静态代码缺陷分析方法中发展比较迅速的新技术．但是目前基于这
种分析技术的大多数工具并没有为用户提供足够易用、高效的扩展方式以扩充其缺陷检测能力．针对这一问题，作
者提出了一个“可半自动化扩展”的代码缺陷静态分析方法，设计并实现了一个支持该方法的工具———ＣＯＤＡ
（ＣＯｄｅＤｅｆｅｃｔＡｎａｌｙｓｉｓｔｏｏｌ）．ＣＯＤＡ不仅提供了“缺陷模式描述模板”以帮助用户快速地手工扩充缺陷模式库，还
能在用户的指导下半自动化地挖掘新缺陷模式以快速扩充其缺陷模式库．一旦新的缺陷模式被定义并添加至缺陷
模式库中，ＣＯＤＡ便能自动具有针对该类缺陷的检测能力．
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１　引　言
静态代码缺陷分析技术通过对代码进行静态分

析来推测程序运行时的表现行为，从而发现代码中
可能存在的缺陷［１］．这类技术主要包括自动抽象解
释［２］、定理证明［３］、模型检测［４］、符号执行［５］和基于
缺陷模式的代码检查［６］等．

本文主要考虑基于缺陷模式匹配的代码缺陷查
找方法．基于模式匹配的代码缺陷查找方法主要包
括如下两大步骤：首先，对已有代码中出现过的缺陷
进行总结并提炼出“缺陷模式知识”；然后，采用静态
分析的方法对受检代码进行“缺陷模式匹配”以确
定受检代码是否包含相应缺陷，并把匹配结果以
缺陷检测报告的形式呈现给用户［７］．采用这种方法
的代表性缺陷查找工具包括ＦｉｎｄＢｕｇｓ［７］、ＰＭＤ①、
Ｊｌｉｎｔ②、Ｌｉｎｔ４ｊ③、Ｈａｍｍｕｒａｐｉ④、Ｍａｔａｃｏｍｐｉｌａｔｉｏｎ［６］、
ＳＡＢＥＲ［８］、ＤＴＳ［９］等．这类工具的基本工作原理如
图１所示：在接收受检程序之后，分析工具的分析引
擎根据已有的缺陷模式知识，应用分析技术对受检程
序进行相应缺陷的检测，并将分析结果报告给用户．

图１　基于模式匹配的静态程序缺陷
查找工具的基本工作原理图

在对现有的若干基于模式匹配的代码缺陷静态
分析工具研究之后，我们发现：在使用这些工具的过
程中，用户往往希望能够扩充“缺陷模式知识”，以使
工具能够支持对自己所关注的“代码缺陷”进行检
测．但目前的大多数工具并没有为用户“添加新缺陷
模式”提供有力的支持．部分工具虽然支持用户扩充
缺陷模式知识，但其具体的扩展方式在易用性方面
还存在很大不足．以其中最具有代表性的ＦｉｎｄＢｕｇｓ
为例：ＦｉｎｄＢｕｇｓ所关注的缺陷模式都被硬编码到
工具的若干缺陷模式检查器中．当需要使用Ｆｉｎｄ
Ｂｕｇｓ检查新的缺陷模式时，用户必须手动修改工具
程序，甚至自行编写缺陷模式检查器的代码以检查
新的缺陷模式．ＰＭＤ借鉴了ＦｉｎｄＢｕｇｓ依靠“用户手
工编写检测代码”的方式扩展工具能力的思想，并同
时引入了ＸＰａｔｈ表达式来减少用户的编码量，但这

种扩展方式依然需要用户花时间学习如何使用
ＸＰａｔｈ．与ＰＭＤ类似，Ｍｅｔａｃｏｍｐｉｌａｔｉｏｎ也同样要求
用户在描述缺陷之前学习如何使用描述语言Ｍｅｔａｌ．
Ｈａｍｍｕｒａｐｉ也是一个基于缺陷模式的Ｊａｖａ代码缺
陷查找工具，当用户需要扩展其缺陷模式时，需要基
于其提供的ＡＰＩ进行硬编码得以扩展．而Ｊｌｉｎｔ、
Ｌｉｎｔ４ｊ和ＤＴＳ都未提供缺陷模式知识的扩充机制．
ＳＡＢＥＲ通过提供“缺陷模式描述模板”在一定程度
上简化了缺陷模式描述方式，但其提供的模板数量
与缺陷模式描述能力非常有限．

为了探索高效易用的扩展方式，从而降低用户
的学习成本、快速增强工具的错误查找能力，我们提
出了一个支持“半自动化扩展”的代码缺陷静态分析
方法，设计并实现了支持该方法的工具———ＣＯＤＡ
（ＣＯｄｅＤｅｆｅｃｔＡｎａｌｙｓｉｓｔｏｏｌ）．ＣＯＤＡ的主要特点
包括：

（１）提供了若干不同类型的“缺陷模式描述模
板”．用户可以根据自身需要，选择适当的模板来快
速增加缺陷模式．工具能够依据用户选择的模板和
填入的必要信息，自动生成符合ＣＯＤＡ格式要求的
“缺陷模式描述文件”．ＣＯＤＡ在缺陷检测过程中会
自动载入这些新加的缺陷模式并在代码中检测相应
缺陷．这种扩展方式使用户不再需要手工编写代码，
也不需要为描述缺陷模式而花费太多的精力学习某
种语言．

（２）提供了缺陷模式库的“半自动化扩展”机
制．利用规则挖掘器，ＣＯＤＡ能够从特定的库函数
源代码、使用这些库函数的客户代码和库函数的
ＡＰＩ文档中挖掘出该库函数相关的使用规则．利用
规则转化器，ＣＯＤＡ能够将过滤后的有用规则转换
成对应的缺陷模式并自动添加至缺陷模式库中．缺
陷模式库的半自动扩展机制不仅减轻了用户手工添
加缺陷的工作负担，还为用户省去了手工收集缺陷
模式的繁琐劳动，从而支持用户更快地增强ＣＯＤＡ
的缺陷检测能力．

本文第２节通过一个示例来展示ＣＯＤＡ的研
究动因以及ＣＯＤＡ的特点与优势；第３节进一步阐
述ＣＯＤＡ的设计和实现，论述ＣＯＤＡ如何实现上
述特点；第４节在实验数据的基础上，讨论缺陷模式
库的半自动化扩展机制如何帮助ＣＯＤＡ快速增强
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查错能力；第５节总结全文，并提出对未来工作的一
些设想．

２　动　因
本节首先描述ＦｉｎｄＢｕｇｓ、ＰＭＤ、Ｈａｍｍｕｒａｐｉ和

ＳＡＢＥＲ等４个典型工具各自的缺陷模式扩展方式，
然后，概要地介绍本文的解决方案．描述过程结合一
个具体的缺陷模式例子进行：“代码中错误地调用了
Ｔｈｒｅａｄ．ｒｕｎ（）方法”：在Ｊａｖａ程序中，只能调用
Ｔｈｒｅａｄ．ｓｔａｒｔ（）方法，而不能直接调用Ｔｈｒｅａｄ．ｒｕｎ（）

方法，因为Ｔｈｒｅａｄ．ｓｔａｒｔ（）会自动调用Ｔｈｒｅａｄ．ｒｕｎ（）
方法．

（１）向ＦｉｎｄＢｕｇｓ中添加缺陷模式
ＦｉｎｄＢｕｇｓ只支持用户通过自行编码的方式来

扩充工具的错误查找能力．为添加上述缺陷模式，首
先需要编写如图２所示的缺陷检查器（Ｄｅｔｅｃｔｏｒ）代
码；然后，需要在ＦｉｎｄＢｕｇｓ的配置文件中定义该新
添缺陷模式的相关描述信息，以便于工具在检测到
该类型缺陷时向用户进行报告；最后，还需要修改
ＦｉｎｄＢｕｇｓ中关于检查器的配置文件，以便工具在启
动时自动载入这个新加的检查器．
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图２　在ＦｉｎｄＢｕｇｓ中需要添加的用于查找缺陷“错误地调用了Ｔｈｒｅａｄ．ｒｕｎ（）方法”的代码

（２）向ＰＭＤ中添加缺陷模式
ＰＭＤ提供了两种方式来添加新的缺陷模式：编

写检查代码的方式和定义ＸＰａｔｈ表达式的方式．但
受制于ＸＰａｔｈ的表达能力，上面提到的具体缺陷模
式只能利用编写代码的方式添加到工具中．具体地
说，首先需要编写如图３所示的“规则”代码实现该类
缺陷的查找过程，然后，为了让新添加的规则能够被
工具自动加载，同样需要修改ＰＭＤ的配置文件信息．

（３）向Ｈａｍｍｕｒａｐｉ中添加缺陷
Ｈａｍｍｕｒａｐｉ支持用户使用其提供的ＡＰＩ来扩

展Ｉｎｓｐｅｃｔｏｒｓ，每一个Ｉｎｓｐｅｃｔｏｒ就是一种类型的缺
陷检查器．在Ｈａｍｍｕｒａｐｉ中添加这一新的缺陷模
式，也需要通过硬编码方式实现．编码过程基本同于
ＦｉｎｄＢｕｇｓ，不同的是，需要基于Ｈａｍｍｕｒａｐｉ提供
的ＡＰＩ进行扩展（继承Ｈａｍｍｕｒａｐｉ的检查器基类
ｂｉｚ．ｈａｍｍｕｒａｐｉ．ｒｅｖｉｅｗ．Ｉｎｓｐｅｃｔｏｒ）．

（４）本文方法概述
与ＳＡＢＥＲ类似，ＣＯＤＡ也提供了若干模板供

用户在描述缺陷时使用．但不同的是，ＣＯＤＡ提供的
模板要丰富得多，几乎涵盖了大部分常见的缺陷模式
类型（详见３．２节）．为了支持用户更加快捷地添加符
合模板的缺陷模式，ＣＯＤＡ提供了图形化界面输入
方式．用户在添加缺陷模式时，只需要在选择相应模
板后填入必要的信息，ＣＯＤＡ便能够自动生成该缺
陷模式的ＸＭＬ描述文件．例如，对于上述例子，由于
ＣＯＤＡ提供了“代码中错误地调用Ｘ方法”的模板，
用户在添加缺陷模式时只需要打开“图形化界面”，选
中相应模板并指明模板里的Ｘ为Ｔｈｒｅａｄ．ｒｕｎ（）即可．

当新缺陷模式不能通过我们提供的模板进行描
述的时候，可以通过直接撰写该缺陷模式对应的
“有限状态自动机ＸＭＬ描述文件”方式进行扩展（详
见３．２节）．另外，为了方便用户快速添加更为丰富
的缺陷模式，ＣＯＤＡ还提供了一个半自动的缺陷模
式挖掘器．这个缺陷模式挖掘器可以通过多种方式
挖掘出大量方法调用序列相关的缺陷模式，从而支
持快速扩展ＣＯＤＡ的缺陷检测能力（详见３．３节）．
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图３　在ＰＭＤ中需要添加的用于查找缺陷“错误地调用了Ｔｈｒｅａｄ．ｒｕｎ（）方法”的代码

通过上述介绍，我们可以发现：无论是“自行编
写缺陷检测代码”的方式还是“使用特殊语言描述缺
陷”的方式，都对工具使用者的学习能力及应用能力
提出了很高的要求．这种来自于工具本身的实现方
式妨碍了使用者根据个性需求自定义地扩展工具缺
陷查找能力，降低了使用者扩充缺陷模式的效率．与
代码和描述语言相比，ＣＯＤＡ内置的“图形化的模
板”更利于工具使用者扩充缺陷模式知识：一方面，
使用自然语言定义的缺陷描述模板符合人的思维习
惯，人们不需要像学习一门编程语言那样额外花时
间来学习模板的使用方法；另一方面，由于每个模板
含有的参数个数较少，人们在描述缺陷时需要输入
的信息也较少，因此工具使用者可以较快地扩充缺
陷模式知识．除此之外，ＣＯＤＡ所提供的半自动化
的缺陷模式扩展方式能帮助工具的使用者批量添加
缺陷模式，从而加速扩展ＣＯＤＡ的缺陷查找能力．

ＣＯＤＡ的主要优势在于其良好的易扩展性．用
户既可以使用工具提供的各种模板以“图形化方式”
添加新的缺陷模式，也可以直接以“编写ＸＭＬ描述

文件”的方式添加复杂的缺陷模式，还可以使用
ＣＯＤＡ的半自动化扩展方式批量发现、整理、添加新
的缺陷模式．

图４　ＣＯＤＡ体系结构图

３　犆犗犇犃的设计与实现
ＣＯＤＡ主要由缺陷查找引擎、缺陷模式库和缺

陷模式挖掘器三部分组成，如图４所示．缺陷查找引
擎负责在受检程序中逐一应用不同类型的缺陷检查
器进行缺陷检测，并将检测报告呈现给用户；缺陷模
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式库用于集中保存和管理各种缺陷模式信息；缺陷
模式挖掘器负责“半自动化”地挖掘并生成新的缺陷
模式信息．
３．１　缺陷查找引擎

缺陷查找引擎中包含大量检查器和分析器．“检
查器”是指ＣＯＤＡ中用于查找各种具体缺陷的程序
模块，例如用于查找“文件流是否及时关闭”缺陷的

程序模块等．“分析器”是指ＣＯＤＡ中用于为检查器
提供基础分析结果的各种静态分析技术，例如“控制
流分析器”和“别名分析器”等．当用户提交受检程序
给ＣＯＤＡ时，缺陷查找引擎会逐一调用各检查器对
代码进行缺陷检查，然后向用户报出所有的缺陷检
测结果，如图５所示．缺陷查找引擎包括两大部分：
分析器工厂和检查器集合．

图５　缺陷查找引擎结构图

３．１．１　分析器工厂
在缺陷模式的匹配过程中，检查器往往需要利

用各种底层分析技术的分析结果来完成匹配过程或
提高匹配精度，例如在检测“文件流是否及时关闭”
的缺陷时，需要使用到“别名分析技术”以准确判断
某一个文件流对象是否被及时关闭．ＣＯＤＡ中的分
析器有多个，它们是对不同的静态分析技术的实现，
所有的分析器组成“分析器工厂”．当某个检查器需
要某个分析器的分析结果时，检查器会通过“分析器
工厂”向这个分析器发出数据请求；分析器根据请
求在自己的缓存中查找相应的分析结果：如果存
在，则直接做出回应；否则启动分析过程生成所需结
果，在结果产生后做出回应，并缓存该结果以待后续
使用．

目前，ＣＯＤＡ中已经实现的分析器包括控制流
图分析器、类型分析器、类层次结构分析、常量传播
分析器、空指针分析器、锁计数分析器、活性变量分析
器、调用图分析器和指向（别名）分析器．其中常量传
播分析器、空指针分析器、锁计数分析器和活性变量

分析器的实现属于“过程内数据流分析”，而调用图分
析器和指向分析器则属于“过程间数据流分析”．
３．１．２　检查器集合

检查器是ＣＯＤＡ中直接用于检查某种特定缺
陷的模块．依据检查器的组织方式，我们把检查器集
合中所有的检查器分成两大类：“内置缺陷模式的检
查器”和“外置缺陷模式的检查器”．

（１）内置缺陷模式的检查器
很多现有工具，如ＦｉｎｄＢｕｇｓ和ＰＭＤ，通常只包

含内置缺陷模式的检查器．这类检查器把待检测的
缺陷模式信息硬编码在检查器代码中，这样使得缺
陷模式信息与检查器的业务逻辑紧密关联．如果
想增强该类检查器的检测能力，必须修改其源代
码，或者添加自行编写的新检查器．检查器的这种
实现方法大大影响了工具的可扩展性．ＣＯＤＡ中的
内置检查器较少，主要包括ＦｉｎｄＮｕｌｌＤｅｒｅｆ、Ｆｉｎｄ
ＳｌｅｅｐＷｉｔｈＬｏｃｋＨｅｌｄ、ＦｉｎｄＷａｉｔＯｒＮｏｔｉｆｙＷｉｔｈＭｕｌｔｉ
ＬｏｃｋｓＨｅｌｄ、ＦｉｎｄＷａｉｔＯｒＮｏｔｉｆｙＷｉｔｈｏｕｔＬｏｃｋ、Ｆｉｎｄ
ＵｎｕｓｅｄＤｅｆ和ＦｉｎｄＷｅａｋＬｏｏｐＣｏｎｔｒｏｌｌｅｒ（参看表１）．

表１　犆犗犇犃中“内置缺陷模式检查器”一览表
Ｄｅｔｅｃｔｏｒ子类的名称 检查的缺陷内容 用到的分析技术　

ＦｉｎｄＮｕｌｌＤｅｒｅｆ 对象的空指针解引用 ＩｓＮｕｌｌＶａｌｕｅＤａｔａｆｌｏｗＡｎａｌｙｓｉｓ
ＦｉｎｄＳｌｅｅｐＷｉｔｈＬｏｃｋＨｅｌｄ 在持有任何锁的情况下调用Ｔｈｒｅａｄ．ｓｌｅｅｐ（）方法 ＬｏｃｋＤａｔａｆｌｏｗＡｎａｌｙｓｉｓ
ＦｉｎｄＷａｉｔＯｒＮｏｔｉｆｙＷｉｔｈＭｕｌｔｉＬｏｃｋｓ 持有多个锁的情况下调用ｗａｉｔ（）方法或者ｎｏｔｉｆｙ（）方法 ＬｏｃｋＤａｔａｆｌｏｗＡｎａｌｙｓｉｓ
ＦｉｎｄＷａｉｔＯｒＮｏｔｉｆｙＷｉｔｈｏｕｔＬｏｃｋ 不持有锁的情况下调用ｗａｉｔ（）方法或者ｎｏｔｉｆｙ（）方法 ＬｏｃｋＤａｔａｆｌｏｗＡｎａｌｙｓｉｓ
ＦｉｎｄＵｎｕｓｅｄＤｅｆ 给局部变量赋值但未使用 ＬｉｖｅＶａｒｉａｂｌｅＤａｔａｆｌｏｗＡｎａｌｙｓｉｓ
ＦｉｎｄＷｅａｋＬｏｏｐＣｏｎｔｒｏｌｌｅｒ 多层循环结构中内部循环结构对外部循环控制变量误用 无

８１１１ 计　　算　　机　　学　　报 ２０１１年



（２）外置缺陷模式的检查器
外置缺陷模式的检查器是指ＣＯＤＡ中那些将

待检测的缺陷模式信息从错误查找逻辑中剥离出
来，并集中存放在缺陷模式库中的检查器．由于这类
检查器将缺陷模式信息与错误查找逻辑进行了很好
的剥离，我们可以在不修改工具代码的前提下，通过
向缺陷模式库中添加新缺陷模式，达到扩展工具错
误查找能力的目的．

ＣＯＤＡ中实现了三类外置缺陷模式的检查器：
“时序相关的缺陷模式检查器”、“值相关的缺陷模式
检查器”和“继承／实现相关的缺陷模式检查器”．

①时序相关的缺陷模式检查器
“时序相关的缺陷模式检查器”主要负责查找

“方法调用顺序”相关的缺陷模式．这类缺陷模式的
共同点在于它们几乎都可以表示成有限状态自动机
的形式．例如缺陷模式“ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ对象在使
用完后需要执行ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ．ｃｌｏｓｅ（）方法进行
销毁”，其对应的有限状态自动机如图６所示：状态２
为错误状态，状态１和３为正确状态．在分析结束
时，如果该状态机处于状态２，则程序存在该类缺
陷；如果处于状态１和３，则说明程序未包含此类缺
陷．ＣＯＤＡ使用ＸＭＬ描述文件对此类缺陷模式所对
应的有限状态自动机进行描述（详见３．２节介绍）．

图６　用于检查“ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ对象在使用完后
需要执行ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ．ｃｌｏｓｅ（）方法进行
销毁”的有限状态机

ＣＯＤＡ运行时，“时序相关的缺陷模式检查器”
会动态地根据这些“ＸＭＬ描述”实例化有限状态自
动机，并根据受检程序的实际“方法调用情况”适时
驱动各个有限状态机进行状态转换．在分析完受检
程序后，若某一状态机处于错误状态，则说明受检程
序中存在相应的缺陷，ＣＯＤＡ会将该状态机对应的
“缺陷描述信息”报告给用户．该类检查器的主要实
现流程为：首先对程序中的每个方法构造控制流图，
然后在控制流图上做“自动机状态”的数据流分析，
最后根据自动机的所处“状态”来判断受检程序中是
否存在相应缺陷．

下面对该数据流分析的要点进行介绍：
（ｉ）该数据流分析的对象为“不同自动机在受检

程序中的所处状态”．分析过程中，ＣＯＤＡ会为同一

类型的不同对象分别创建其各自对应的自动机．这使
得本数据流分析是对象敏感的．例如一个方法内创建
了两个文件输入流ｆｉｎ１和ｆｉｎ２，ＣＯＤＡ会为每个输
入流创建其对应的有限状态机并跟踪各个状态机的
状态变化，这样当某一对象的ｃｌｏｓｅ（）方法未被调用
时，ＣＯＤＡ能够定位出具体哪个对象触犯了该缺陷．

（ｉｉ）转换函数（Ｔｒａｎｓｆｏｒｍ）的定义．为便于叙
述，假设控制流图的每个块仅包含一条语句．当遇到
某一方法调用语句时，首先获得调用这个方法的对
象，将这个方法调用作为转移条件，推进这个对象上
的所有自动机的状态迁移．例如，假设本方法关注的
是“ｊａｖａ．ｉｏ．ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ对象上的流打开之后未
关闭”的时序约束．那么当遇到语句“ＦｉｌｅＩｎｐｕｔ
Ｓｔｒｅａｍｆｉｎ＝ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（）”时，就需要将
“ｎｅｗＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ（）”作为状态转移条件，推进
对象“ｆｉｎ”上的自动机到下一个状态．同样的，如果
遇到“ｆｉｎ．ｃｌｏｓｅ（）”语句，就将“ｃｌｏｓｅ（）”作为转移条
件，推进对象“ｆｉｎ”上的自动机进行状态转移．

转换函数的输入是当前所有自动机的状态集
合，输出是改变后的自动机状态集合．

（ｉｉｉ）汇合函数（Ｍｅｒｇｅ）的定义．汇合函数要决
定当一个块存在多个前驱时，如何从这些前驱的“数
据流输出值”得到这个块的“数据流输入值”．在该分
析中，所有前驱的“数据流输出值”取并集后的自动
机状态集合，会作为这个块的“数据流输入值”．采取
这种策略，本检查器能够检测出特定路径上存在的
缺陷．如图７所示，ＥＸＩＴ存在多个前驱Ｂ２、Ｂ３，汇
合后ＥＸＩＴ入口处对象Ｆｉｎ存在两个自动机状态，
其中一个状态对应着路径（Ｂ１－＞Ｂ２－＞ＥＸＩＴ），这
个自动机状态是正确的，说明该路径不存在缺陷；另
一个自动机状态对应路径（Ｂ１－＞Ｂ３－＞ＥＸＩＴ），而
该状态是错误状态，可以知道该路径触犯了该缺陷．

图７　特定路径的违反时序约束的缺陷

（ｉｖ）拷贝函数（Ｃｏｐｙ）的定义．拷贝函数的功能
就是实现从一个块的前驱的输出数据流值到这个块
的输入数据流值的转换．本方法中，直接将前驱的输
出值复制到这个块的输入值即可．
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②值相关的缺陷模式检查器
“值相关的缺陷模式检查器”主要负责查找方法

调用的传入传出参数值相关的缺陷模式，例如缺陷模
式“ｊａｖａ．ｓｑｌ．ＲｅｓｕｌｔＳｅｔ的ｇｅｔＡｒｒａｙ（）方法传入参数不
能为０”．ＣＯＤＡ中有多个检查器属于此类，每个检查
器负责对多个缺陷模式进行查找，该类的检查器一览

表详见表２．由于对应于同一检查器的所有缺陷模式
具有相同的检测逻辑，所以我们只把能被共享的检测
逻辑编写到检查器代码中，而把不能被共享的各缺陷
模式信息独立定义在缺陷模式库中．ＣＯＤＡ会在运行
时自动从缺陷模式库将这些信息加载到对应的检查器
中，并使用同一检查器完成多个缺陷模式的并发匹配．

表２　犆犗犇犃中“值相关的外置缺陷模式检查器”一览表
检查器名称 检查的缺陷类型 用到的分析器名称

ＦｉｎｄＩｎｖａｌｉｄＴｙｐｅＩｎＭｅｔｈｏｄＡｒｇｕｍｅｎｔ 在调用某些方法时，不能传入某种类型的
实例做参数

ＲｅａｌＶａｌｕｅＤａｔａｆｌｏｗＡｎａｌｙｓｉｓ
ＴｙｐｅＤａｔａｆｌｏｗＡｎａｌｙｓｉｓ

ＦｉｎｄＩｎｖａｌｉｄＶａｌｕｅＩｎＭｅｔｈｏｄＡｒｇｕｍｅｎｔ 在调用某些方法时，传入参数取无效或非
法的值

ＲｅａｌＶａｌｕｅＤａｔａｆｌｏｗＡｎａｌｙｓｉｓ
ＩｓＮｕｌｌＶａｌｕｅＤａｔａｆｌｏｗＡｎａｌｙｓｉｓ

ＦｉｎｄＶａｃｕｏｕｓＣｏｍｐｕｔａｔｉｏｎ 无效或多余的比较运算 ＴｙｐｅＤａｔａｆｌｏｗＡｎａｌｙｓｉｓ
ＩｓＮｕｌｌＶａｌｕｅＤａｔａｆｌｏｗＡｎａｌｙｓｉｓ

举例来说，缺陷模式“ｊａｖａ．ｓｑｌ．ＲｅｓｕｌｔＳｅｔ的
ｇｅｔＡｒｒａｙ（）方法传入参数不能为０”与“ｊａｖａ．ｓｑｌ．Ｐｒｅ
ｐａｒｅｄＳｔａｔｅｍｅｎｔ的ｓｅｔＡｒｒａｙ（）方法传入参数不能为
０”都可以表述成“Ａ类的Ｂ方法传入参数不能为犕
值”的形式，ＣＯＤＡ在查找它们时使用同样的匹配
算法．因此我们把匹配算法编写到检查器中，而把缺
陷模式对“Ａ”、“Ｂ”、“Ｃ”实例化的个性信息添加到
相应的配置文件中．

在缺陷匹配过程中，该类检查器使用常量传播
分析器和空指针分析器提供的分析结果来确定调用
方法的输入输出值是否合法，使用类型分析器来确
定调用方法的输入输出值的类型是否合法．表２中
列出了ＣＯＤＡ中已经实现的“值相关的缺陷模式检
查器”以及它们各自使用到的分析器名称．

③继承／实现相关的缺陷模式检查器
这些检查器主要负责查找在继承某个类或者实

现某个接口时，类的定义、方法的定义等相关的缺陷
模式，例如缺陷模式“实现Ｃｌｏｎｅａｂｌｅ接口的类没重
写方法ｃｌｏｎｅ（）”．ＣＯＤＡ中属于此种检查器的是
ＦｉｎｄＩｍｐｌＣｌａｓｓＮｏＤｅｆＯｒＵｓｅＭｅｔｈｏｄ，该检查器用于
查找实现某接口或类时，未按照规范要求定义或使
用某些方法．该检查器在查找缺陷时未使用任何分
析技术提供的分析结果，只使用了从字节码中提取
出来的程序信息．
３．２　缺陷模式库

缺陷模式库负责保存和管理缺陷模式信息．这
些缺陷模式信息根据其所对应的检查器种类，被分
为“时序相关的缺陷模式信息”、“值相关的缺陷模式
信息”和“继承／实现相关的缺陷模式信息”．它们被
分别存放在不同的信息集中（如图８所示）．将缺陷
查找能力和缺陷模式信息相分离，不仅有利于我们

清晰的划分出各检查器的工作职能，还有助于用户
更好地理解甚至扩展工具的缺陷模式知识．例如，在
用户发现新的缺陷模式之后，他们只需根据需要选
用合适的模板来添加信息到缺陷模式库中，而无须
关心缺陷查找的技术细节．ＣＯＤＡ为每一类的缺陷
模式信息分别提供了若干模板供用户在描述缺陷时
使用，这些模板几乎涵盖了大部分常见的缺陷模式
类型（如表３）．

图８　缺陷模式库结构图
表３　犆犗犇犃提供的缺陷模式模板一览表

所属类别 模板名称
不能调用某个方法Ａ
调用了方法Ａ则必须调用方法Ｂ
调用了方法Ａ后不能调用方法Ｂ

时序相关 调用方法Ｂ之前必须调用方法Ａ
方法１，２，３，…，犖必须依序调用
不要从方法Ｙ中直接或间接调用方法Ｘ
方法Ｙ中必须调用方法Ｘ

值相关

Ａ类的Ｂ方法传入参数不能为犕值
Ａ类的Ｂ方法传入参数必须为犕值
Ａ类的Ｂ方法传入参数不能为类型Ｃ
Ａ类的Ｂ方法传入参数必须为类型Ｃ
Ａ类型和Ｂ类型的值进行Ｃ类型运算为无效
Ａ类型和Ｂ类型的值进行Ｃ类型运行为冗余

继承／实现相关 实现接口（或类）Ａ的类必须实现Ｂ方法

为了方便用户添加，对于“时序相关”的缺陷模
式，缺陷模式库还提供“图形化界面”输入方式．用户
在添加缺陷模式时，只需要在选择相应模板后填入
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必要的信息并点击“添加”按钮，ＣＯＤＡ便能够自动
生成该缺陷模式对应的自动机ＸＭＬ描述文件并存
入缺陷模式库中．对于“值相关”和“继承／实现相关”
的缺陷模式，用户可以通过直接改写描述模板添加
新的缺陷模式．

当新缺陷模式不能通过我们提供的模板进行描
述的时候，可以通过直接撰写该缺陷模式对应的“有
限状态自动机ＸＭＬ描述文件”方式进行扩展．例
如，缺陷模式“ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ对象在使用完后需
要执行ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ．ｃｌｏｓｅ（）方法进行销毁；调
用ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ．ｃｌｏｓｅ（）方法之后不能调用
ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ．ｗｒｉｔｅ（）方法”．这个缺陷模式不
能够直接使用上述模板进行描述（当然可以将该缺
陷首先拆分成两个子缺陷“ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ对象
在使用完后需要执行ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ．ｃｌｏｓｅ（）方

法进行销毁”和“调用ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ．ｃｌｏｓｅ（）方
法之后不能调用ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ．ｗｒｉｔｅ（）方法”，
然后分别使用模板进行描述），而ＣＯＤＡ所提供的
有限状态机描述方式支持对该类“复合式”缺陷模式
直接进行ＸＭＬ描述．该复合式缺陷模式对应的“有
限状态自动机”和“自动机描述文件”如图９、图１０
所示．自动机ＸＭＬ描述文件中包括了对这个缺陷模
式的描述信息（ｄｅｓｃｒｉｐｔｉｏｎ节点）、自动机的各个状态
的描述（ｓｔａｔｅ节点）、各个状态之间的转移条件（ｅｄｇｅ
节点）以及各个状态的正确与否（ｓｔａｔｕｓ节点）．受检
程序被分析后，若该状态机处于正确状态（ｓｔａｔｕｓ＝
ｒｉｇｈｔ），说明受检程序未存在该类缺陷；若当状态机
处于某一错误状态（ｓｔａｔｕｓ＝ｅｒｒｏｒ）时，说明受检程
序中存在相应的缺陷，ＣＯＤＡ会将该状态对应的缺
陷描述信息（ｓｔａｔｅＤｅｓｃｒｉｐｔｉｏｎ节点）报告给用户．

图９　用于检查ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ相关“复合式”缺陷的有限状态自动机

〈？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂？〉〈ＦＳＭ〉
　　〈ｄｅｓｃｒｉｐｔｉｏｎ〉ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍｒｅｌａｔｅｄｄｅｆｅｃｔｓ〈／ｄｅｓｃｒｉｐｔｉｏｎ〉〈ｓｔａｔｅ〉〈ｎｕｍｂｅｒ〉１〈／ｎｕｍｂｅｒ〉〈ｓｔａｔｕｓ〉ｒｉｇｈｔ〈／ｓｔａｔｕｓ〉〈ｅｘｃｅｐｔｉｏｎＳｔａｔｅ〉１〈／ｅｘｃｅｐｔｉｏｎＳｔａｔｅ〉〈ｅｄｇｅ〉

　　〈ｃｌａｓｓ〉ＶｉｓｉｔＡｓｓｉｇｎＳｔｍｔＥｄｇｅ〈／ｃｌａｓｓ〉
　　〈ｔｏＳｔａｔｅ〉２〈／ｔｏＳｔａｔｅ〉
　　〈ｒｉｇｈｔＯｐ〉ｎｅｗｊａｖａ．ｉｏ．ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ〈／ｒｉｇｈｔＯｐ〉〈／ｅｄｇｅ〉〈／ｓｔａｔｅ〉〈ｓｔａｔｅ〉〈ｎｕｍｂｅｒ〉２〈／ｎｕｍｂｅｒ〉〈ｓｔａｔｕｓ〉ｅｒｒｏｒ〈／ｓｔａｔｕｓ〉〈ｓｔａｔｅＤｅｓｃｒｉｐｔｉｏｎ〉ＡＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍｃｒｅａｔｅｄａｎｄｎｏｔｒｅｌｅａｓｅｄ〈／ｓｔａｔｅＤｅｓｃｒｉｐｔｉｏｎ〉〈ｓｅｖｅｒｅＬｅｖｅｌ〉１〈／ｓｅｖｅｒｅＬｅｖｅｌ〉〈ｅｘｃｅｐｔｉｏｎＳｔａｔｅ〉２〈／ｅｘｃｅｐｔｉｏｎＳｔａｔｅ〉〈ｅｄｇｅ〉
　　〈ｃｌａｓｓ〉ＶｉｓｉｔＩｎｖｏｋｅＳｔｍｔＥｄｇｅ〈／ｃｌａｓｓ〉
　　〈ｔｏＳｔａｔｅ〉３〈／ｔｏＳｔａｔｅ〉
　　〈ｉｎｖｏｋｅＭｅｔｈｏｄ〉ｊａｖａ．ｉｏ．ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ：ｖｏｉｄｃｌｏｓｅ（）〈／ｉｎｖｏｋｅＭｅｔｈｏｄ〉〈／ｅｄｇｅ〉〈／ｓｔａｔｅ〉〈ｓｔａｔｅ〉〈ｎｕｍｂｅｒ〉３〈／ｎｕｍｂｅｒ〉〈ｓｔａｔｕｓ〉ｒｉｇｈｔ〈／ｓｔａｔｕｓ〉〈ｅｘｃｅｐｔｉｏｎＳｔａｔｅ〉３〈／ｅｘｃｅｐｔｉｏｎＳｔａｔｅ〉〈ｅｄｇｅ〉
　　〈ｃｌａｓｓ〉ＶｉｓｉｔＩｎｖｏｋｅＳｔｍｔＥｄｇｅ〈／ｃｌａｓｓ〉
　　〈ｔｏＳｔａｔｅ〉４〈／ｔｏＳｔａｔｅ〉
　　〈ｉｎｖｏｋｅＭｅｔｈｏｄ〉ｊａｖａ．ｉｏ．ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ：ｖｏｉｄｗｒｉｔｅ（）〈／ｉｎｖｏｋｅＭｅｔｈｏｄ〉〈／ｅｄｇｅ〉〈／ｓｔａｔｅ〉〈ｓｔａｔｅ〉〈ｎｕｍｂｅｒ〉４〈／ｎｕｍｂｅｒ〉〈ｓｔａｔｕｓ〉ｅｒｒｏｒ〈／ｓｔａｔｕｓ〉〈ｓｔａｔｅＤｅｓｃｒｉｐｔｉｏｎ〉ａｒｅｌｅａｓｅｄＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍｃａｎ’ｔｂｅｕｓｅｄａｇａｉｎ〈／ｓｔａｔｅＤｅｓｃｒｉｐｔｉｏｎ〉〈ｓｅｖｅｒｅＬｅｖｅｌ〉２〈／ｓｅｖｅｒｅＬｅｖｅｌ〉〈ｅｘｃｅｐｔｉｏｎＳｔａｔｅ〉４〈／ｅｘｃｅｐｔｉｏｎＳｔａｔｅ〉〈／ｓｔａｔｅ〉〈／ＦＳＭ〉

图１０　ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ相关“复合式”缺陷对应的有限状态自动机描述文件

１２１１６期 梁广泰等：一个可半自动化扩展的静态代码缺陷分析工具



３．３　缺陷模式挖掘器
ＣＯＤＡ的缺陷模式库扩展工作可以是人工进

行的，也可以是半自动进行的．以人工的方式扩展新
缺陷模式，不仅对用户有较高的要求，而且效率较
低．为了提高缺陷模式库的扩展效率，ＣＯＤＡ实现
了缺陷模式挖掘器，从而支持以半自动化的方式扩
展其缺陷模式库．缺陷模式挖掘器包括三部分：规则
挖掘器、规则精化器和规则转换器，如图１１所示．

图１１　缺陷模式挖掘器结构图

（１）规则挖掘器
规则挖掘器用于自动生成客户代码调用软件库

函数时所应遵循的规则．目前，我们已经实现了３个
规则挖掘器［１０１２］．其中，第１个规则挖掘器ＭＡＴＳ［１０］
从客户代码挖掘调用软件库函数的规则，适用于存
在大量客户的情况；第２个规则挖掘器ＪＲＦ［１１］从软
件库的源代码推导出调用软件库函数的规则，适用于
能获取软件库代码的情况；第３个规则挖掘器
Ｄｏｃ２Ｓｐｅｃ［１２］从软件库的ＡＰＩ文档中推导出调用该
软件库函数的规则，适用于客户端代码和库函数代码
都不能获取到时．以生成“打开的ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ实
例要在使用完后调用ｃｌｏｓｅ（）方法关闭”这个规则为
例，ＭＡＴＳ需要先对调用ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ有关的
函数插桩并收集跟踪数据，然后再从跟踪数据里挖
掘出这条规则；ＪＲＦ需要分析ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ的源
代码，然后根据这个类提供的各个函数之间的关系
推导出这条规则；Ｄｏｃ２Ｓｐｅｃ使用自然语言处理相关
技术对ＡＰＩ文档中关于ＦｉｌｅＩｎｐｕｔＳｔｒｅａｍ的描述进
行剖析，从而推导出该类相关的一系列使用规则．

（２）规则精化器
规则精化器用于对规则挖掘器产生的初始规则

进行筛选，以挑出可靠的库函数使用规则留待进一
步处理．已有的方法［１３１４］基本上是在规则生成之后
才进行筛选，例如Ｙａｎｇ等人［１４］开发的Ｐｅｒｒａｃｏｔｔａ
采用了两个启发式的方法过滤不可靠的规则．这两

个过滤方法参考了函数名字的相似性和调用关系．
而我们的过滤方法则尽量在跟踪数据生成时期就过
滤掉对挖掘规则有负面作用的函数调用．由于滤掉
了那些有负面作用的函数调用，我们的方法能有效
地提高挖掘规则的准确度．并且，由于我们提出的方
法在跟踪数据生成时期就过滤掉了很多有负面作用
的函数调用，因而记录的跟踪数据较小，从而大大节
省了挖掘规则所需要的时间．

虽然我们提出的过滤方法能有效地帮助提高生
成的规则的准确度，但正如我们的实验结果所
示［１１］：即使引入了我们提出的过滤技术，生成的规
则准确度仍然不够高．为了得到准确的缺陷模式知
识，ＣＯＤＡ在这个环节还需要一定的人工参与，因
此我们称ＣＯＤＡ为具有“半自动化扩展”能力的静
态缺陷分析工具．

（３）规则转换器
规则转换器的作用在于把精化后的规则转换成

时序相关的缺陷模式信息，并自动添加至缺陷模式
库中．

ＣＯＤＡ所提供的缺陷模式库的半自动化扩展
机制的突出特点在于：它可以帮助用户以多种方式
批量发现库函数的使用规则，并在用户的指导下自
动将有效规则转换成缺陷模式信息并添加到缺陷模
式库中．这种半自动化的扩展机制不仅省去了用户
通过阅读大量代码搜集整理缺陷模式的繁琐劳动，
还可以提高添加缺陷模式信息的工作效率．有关缺
陷模式挖掘器的更多信息可以参考文献［１０１２］．

４　实　验
４．１　实验目的

对于共性缺陷比较确定的领域，例如某个特定
的操作系统或开发环境，传统的缺陷分析工具能够
基本满足要求．本文提出的方法主要适用于共性缺
陷不断扩展的领域．中间件就是一个共性缺陷不断
扩展的领域：随着中间件的日益增多，越来越多的企
业级应用软件都是基于中间件开发得到的．随之而
来的问题是，程序员往往因为对中间件的了解不够
深入而错误地使用了其提供的接口，从而导致编写
出的程序存在缺陷．因此，从基于中间件开发的应用
程序角度来看，一个能够检查程序中是否存在中间
件相关缺陷的工具是非常重要的．但就现有的各缺
陷分析工具而言，它们对中间件相关的缺陷模式还
基本上涉猎不多，原因主要有两个方面：（１）很多缺
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陷分析工具只关注那些普遍存在于各软件中的基础
性、常见性缺陷，例如空指针引用、声明的变量未被
使用等等，以确保工具可以被广泛使用；（２）绝大多
数工具并没有提供足够方便的扩展机制以添加新的
缺陷模式，当新的中间件不断出现时，这些工具无法
及时地扩展这些中间件相关的缺陷模式，因此很难
查出这些中间件相关的缺陷．

在本实验中，我们分别使用ＣＯＤＡ、ＦｉｎｄＢｕｇｓ、
ＰＭＤ和Ｈａｍｍｕｒａｐｉ对Ｊ２ＥＥ和ＪＢｏｓｓ的一些客户
代码进行缺陷检测，以确认ＣＯＤＡ在查找中间件相
关的缺陷上是否存在优势．
４．２　实验过程

为了展示半自动化扩展机制对缺陷模式库内容
的扩充以及缺陷查找能力的提升所发挥的作用，我
们设计了如下实验：

（１）首先利用ＣＯＤＡ的半自动化扩展机制将
Ｊ２ＥＥ、ＪＢｏｓｓ的时序相关的缺陷模式添加到ＣＯＤＡ
的缺陷模式库中；

（２）选择Ｊ２ＥＥ客户代码（ｗｓｍｇ１．７６．１和ｊｏｎａｓ
３．０．６）和ＪＢＯＳＳ客户代码（ｊｂｏｓｓｒｅｍｏｔｉｎｇ２．２．２）
作为实验过程的受检程序；

（３）分别运行ＣＯＤＡ、ＦｉｎｄＢｕｇｓ（１．３．８）、ＰＭＤ
（４．２．５）和Ｈａｍｍｕｒａｐｉ（５．７．０）以检测Ｊ２ＥＥ客户代
码中的缺陷；

（４）分别运行ＣＯＤＡ、ＦｉｎｄＢｕｇｓ（１．３．８）、ＰＭＤ
（４．２．５）和Ｈａｍｍｕｒａｐｉ（５．７．０）以检测ＪＢＯＳＳ客户
代码中的缺陷；

（５）对４个工具报出的Ｊ２ＥＥ、ＪＢＯＳＳ平台相关
的缺陷报告进行对比分析．
４．３　实验结果

在应用４种工具检测Ｊ２ＥＥ客户代码时，Ｆｉｎｄ
Ｂｕｇｓ、ＰＭＤ和Ｈａｍｍｕｒａｐｉ因为缺少Ｊ２ＥＥ相关的
缺陷检测器而都未能报出Ｊ２ＥＥ相关的缺陷．而
ＣＯＤＡ则得益于半自动化扩展机制报出了一些与
Ｊ２ＥＥ相关的缺陷．

ＣＯＤＡ在检测ｗｓｍｇ１．７６．１时报出了“ｊａｖａｘ．
ｊｍｓ．ＭｅｓｓａｇｅＣｏｎｓｕｍｅｒ实例在使用之后没有调用
ｃｌｏｓｅ（）方法”的缺陷．该缺陷发生于类“ｗｓｍｇ．ｐｒｏｃｅｓ
ｓｏｒｓ．ＰｕｂｌｉｓｈｅｒＴｈｒｅａｄ”中．经分析发现，该类的私有
属性ｃｏｎｓｕｍｅｒ属于ＭｅｓｓａｇｅＣｏｎｓｕｍｅｒ类型，该类的
构造函数通过“ｓｅｓｓｉｏｎ．ｃｒｅａｔｅＣｏｎｓｕｍｅｒ（ｄｅｓｔｉｎａｔｉｏｎ）”
语句创建了ｃｏｎｓｕｍｅｒ对象，但该类的ｒｕｎ（）等其它
方法中都没有对该ｃｏｎｓｕｍｅｒ执行ｃｌｏｓｅ（）方法．这
说明ＣＯＤＡ报出的该缺陷是准确的．除此之外，

ｗｓｍｇ１．７６．１中还有另外两处对ＭｅｓｓａｇｅＣｏｎｓｕｍｅｒ
进行了使用，分别位于类“ｗｓｍｇ．ｊｍｓ．ＴｅｓｔＡｃｔｉｖｅＭＱ４０”
和“ｗｓｍｇ．ｊｍｓ．ＤｅｌｉｖｅｒｙＴｈｒｅａｄ”中．经分析，ＴｅｓｔＡｃ
ｔｉｖｅＭＱ４０类文件的第１５４行通过“ＭｅｓｓａｇｅＣｏｎ
ｓｕｍｅｒｃｏｎｓｕｍｅｒ＝ｓｅｓｓｉｏｎ．ｃｒｅａｔｅＣｏｎｓｕｍｅｒ（ｄｅｓｔｉ
ｎａｔｉｏｎ）”语句创建了ＭｅｓｓａｇｅＣｏｎｓｕｍｅｒ对象，在第
１６７行通过“ｃｏｎｓｕｍｅｒ．ｃｌｏｓｅ（）”语句对该对象进行
了即时关闭，该处对ＭｅｓｓａｇｅＣｏｎｓｕｍｅｒ的使用属于
正确使用．ＤｅｌｉｖｅｒｙＴｈｒｅａｄ类的构造方法中依然使
用“ｓｅｓｓｉｏｎ．ｃｒｅａｔｅＣｏｎｓｕｍｅｒ（ｄｅｓｔｉｎａｔｉｏｎ）”语句创建
了ｃｏｎｓｕｍｅｒ对象，但该语句处于一个“永假”分支
中．在该源文件被编译成ｃｌａｓｓ文件时，编译器会自
动将该分支代码作为ｄｅａｄｃｏｄｅ剔除掉．而ＣＯＤＡ
分析的是ｂｙｔｅｃｏｄｅ文件，因此并未报出这一缺陷．

ＣＯＤＡ在检测ｊｏｎａｓ３．０．６时报出了“ｊａｖａｘ．
ｊｍｓ．ＱｕｅｕｅＳｅｎｄｅｒ实例在使用之后没有调用ｃｌｏｓｅ（）
方法”的缺陷．该缺陷发生于“ｓａｍｐｌｅａｐｐｌｉ．Ｓｔｏｃｋ
ＨａｎｄｌｅｒＢｅａｎ”类文件中．经分析，该项目的Ｊａｖａ代
码中只有这一处对ＱｕｅｕｅＳｅｎｄｅｒ进行了使用而且
ＣＯＤＡ报出的该缺陷是准确的．

在应用４种工具检测ＪＢｏｓｓ客户代码（ｊｂｏｓｓ
ｒｅｍｏｔｉｎｇ２．２．２）时，ＦｉｎｄＢｕｇｓ、ＰＭＤ和Ｈａｍｍｕｒａｐｉ
也都因为缺少ＪＢＯＳＳ相关的缺陷检测器而都未能
报出与Ｊｂｏｓｓ相关的缺陷．而ＣＯＤＡ却得益于半自
动化扩展的方式报出了一些与ＪＢＯＳＳ相关的缺陷．

ＣＯＤＡ在检测ｊｂｏｓｓｒｅｍｏｔｉｎｇ２．２．２时报出了
缺陷“ｏｒｇ．ｊｂｏｓｓ．ｒｅｍｏｔｉｎｇ．ｄｅｔｅｃｔｉｏｎ．Ｄｅｔｅｃｔｏｒ实例
在使用之后没有调用ｓｔｏｐ（）”．该缺陷发生于
“ｏｒｇ．ｊｂｏｓｓ．ｒｅｍｏｔｉｎｇ．ｄｅｔｅｃｔｉｏｎ．ｕｔｉｌ．ＤｅｔｅｃｔｏｒＵｔｉｌ”类
中．经分析发现，该类的ｓｔａｒｔ（）方法中通过第１２８
行的“ＭｕｌｔｉｃａｓｔＤｅｔｅｃｔｏｒｍｄｅｔ＝ｎｅｗＭｕｌｔｉｃａｓｔ
Ｄｅｔｅｃｔｏｒ（）”和第１３０行的“ｄｅｔｅｃｔｏｒ＝ｍｄｅｔ”等语句
新建了一个Ｄｅｔｅｃｔｏｒ对象，然后在第１４５行执行了
“ｄｅｔｅｃｔｏｒ．ｓｔａｒｔ（）”方法，但在该方法结束前并未执
行ｓｔｏｐ方法．这说明，ＣＯＤＡ报出的这一缺陷是准
确的．除此之外，ＣＯＤＡ还报出了缺陷“ｏｒｇ．ｊｂｏｓｓ．
ｒｅｍｏｔｉｎｇ．ｔｒａｎｓｐｏｒｔ．ＣｌｉｅｎｔＩｎｖｏｋｅｒ的实例在使用
之后没有调用ｄｉｓｃｏｎｎｅｃｔ（）”，该缺陷发生于
“ｏｒｇ．ｊｂｏｓｓ．ｒｅｍｏｔｉｎｇ．Ｃｌｉｅｎｔ”类中．经人工核实，发
现该类的ｄｉｓｃｏｎｎｅｃｔ（）方法中调用了静态类
ＩｎｖｏｋｅｒＲｅｇｉｓｔｒｙ的ｄｅｓｔｒｏｙＣｌｉｅｎｔＩｎｖｏｋｅｒ（）方法，而
ｄｅｓｔｒｏｙＣｌｉｅｎｔＩｎｖｏｋｅｒ（）方法中调用了ＣｌｉｅｎｔＩｎｖｏｋｅｒ
的ｄｉｓｃｏｎｎｅｃｔ（）方法．该类通过跨类调用的方式“隐
式地”对ＣｌｉｅｎｔＩｎｖｏｋｅｒ实例进行了ｄｉｓｃｏｎｎｅｃｔ．由于
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ＣＯＤＡ在跨类的方法间分析上不够完善，导致其报
出的该缺陷为误报．

通过人工核实，我们发现：ＣＯＤＡ所报出的上
述４种中间件相关的缺陷的准确率为７５％，漏报率
约为２０％．

由于现有的分析技术、规则挖掘技术都不够成
熟，我们的工具ＣＯＤＡ还有很多需要完善的地方．
但借助缺陷模式库的半自动化扩展机制，ＣＯＤＡ的
缺陷检测能力能够在短时间内得到迅速扩展和提
升．通过上述实验结果我们可以确认：与其它工具相
比，ＣＯＤＡ在对中间件相关的缺陷检测方面具有较
大的优势．

５　结　语
针对大多数现有静态代码缺陷查找工具都没有

为用户提供足够易用的缺陷模式扩展机制，本文提
出了一个支持半自动化扩展的基于缺陷模式匹配的
静态缺陷分析方法，并开发了基于该方法的工具
ＣＯＤＡ．ＣＯＤＡ不仅提供了很多缺陷模式描述模板，
以方便用户根据自身需要，选择适当模板来描述所
感兴趣的缺陷模式，还提供了缺陷模式库的半自动
化扩展机制，该机制可以帮助用户半自动化地快速
地发现、整理、添加新的缺陷模式．特别地，经实验表
明，与同类工具ＦｉｎｄＢｕｇｓ、ＰＭＤ、Ｈａｍｍｕｒａｐｉ相比，
在查找Ｊ２ＥＥ和ＪＢｏｓｓ的客户程序中特定于中间件
的方法调用序列相关的缺陷时，ＣＯＤＡ表现出了较
明显的优势．

在未来工作中，我们将提供描述能力更强的缺
陷描述语法，并尽可能地探索更加方便易用的描述
方式以帮助用户更加快捷地添加缺陷模式．此外，我
们还将努力优化和改进工具所使用的各种分析技
术，因为分析技术的优劣直接决定了工具所产生的
缺陷检测结果的可信度和准确度．最后，我们还将继
续改进规则挖掘器和规则精化器所使用的算法，从
而挖掘出更多更准确的ＡＰＩ使用规则给用户，以进
一步减少用户筛选规则的工作量．
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