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一种目标制导的混合执行测试方法
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（南京大学软件新技术国家重点实验室　南京　２１００９３）
（南京大学计算机科学与技术系　南京　２１００９３）

摘　要　混合执行测试（ｃｏｎｃｏｌｉｃｔｅｓｔｉｎｇ）是一种将具体执行与符号执行相结合的自动化测试方法．由于混合执行
测试从程序本身出发，未将目标缺陷的先验知识作为指导，会导致生成和执行大量不能发现缺陷的测试输入，从发
现缺陷的角度看浪费了时间和计算资源开销．这个问题在具有时间、成本及资源约束的实际测试任务中更加突出．
为解决这一问题，文中提出了一种结合静态分析和混合执行测试技术的目标制导的混合执行测试方法：使用静态
分析工具分析待测程序中可能含有缺陷的可疑语句及其缺陷类型，并将静态分析所报告的可疑语句作为目标指导
测试．目标制导的混合执行测试技术分为３个步骤：首先，计算从程序各分支到待检测缺陷语句的可达性；其次，对
待测试程序进行插装以支持混合执行测试；第三，使用静态分析的结果和可达性信息作为指导，只生成和执行可能
会覆盖待检测缺陷语句的测试输入，以避免生成和执行不能发现缺陷的测试输入．基于此方法，作者实现了一个测
试缓冲区溢出缺陷的原型工具：ＴＡＲＧＥＴ，并在一组Ｃ语言基准程序上进行了对比实验．实验结果表明与原有的混
合执行测试技术相比较，ＴＡＲＧＥＴ能在更短的时间内发现程序中更多的缺陷．
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１　引　言
为提高软件质量，软件测试和静态分析是两类

使用最为广泛的缺陷检测技术［１２］．其中，软件测试
是目前工业界使用最多的软件质量保障手段，而静
态分析近年来开始逐渐得到工业界的重视和应用．
静态分析技术能在软件生命周期的较早阶段发现程
序缺陷［３４］．此外，静态分析能在很大程度上实现自
动化，具有人力成本开销较小的优势．软件测试技术
通过测试用例来触发和确认程序缺陷，能发现程序
中的真实缺陷［５］．同时，具体的测试用例还能够为软
件工程师调试和排错提供有效帮助．但是，软件测试
工具通常需要一个较为充分的测试用例集，这在大
多数情况下是难以获取的．

混合执行测试［６７］是一种有效的提高测试自动
化程度的技术，其目标是通过自动生成测试输入来
执行程序中的所有可行路径，从而发现程序缺陷．混
合执行测试技术在待测试程序上执行具体输入的同
时进行符号执行．首先通过插装的方式在程序执行
过程中收集路径条件的符号表达式，然后通过约束
求解器求解所收集到的路径条件，以生成执行新路
径的测试输入．当不能求解所收集到的路径条件时，
混合执行测试使用具体的值来简化符号表达式．混
合执行测试在一定程度上解决了缺乏测试用例集的
问题，但由于该方法从程序本身出发，未将目标缺陷
的先验知识作为指导，导致生成和执行了大量不能
覆盖缺陷语句的测试输入，从发现缺陷的角度看，浪
费了时间和计算资源开销．

由于只有能覆盖缺陷所在语句的测试输入才有
可能触发缺陷，不能覆盖缺陷语句的测试输入对发
现缺陷是毫无贡献的．如能获取程序中潜在缺陷的
类型和位置，就能在不损害缺陷发现能力的前提下，
通过避免生成和执行不能覆盖缺陷语句的测试输入
来降低测试开销．而一些静态分析工具，则能报告程
序中潜在缺陷语句的位置和缺陷类型信息，但由于
静态分析在分析过程中使用了一些保守的假设，因
而具有较高的误报率．从含有大量误报的缺陷警报中
识别出真正的缺陷仍需要大量的人力和时间开销．

软件测试和静态分析在很大程度上具有互补

性，如果能有效地利用静态分析的结果来指导软件
测试，将带来两方面的好处：一方面，静态分析工具
所提供的信息能为软件测试提供测试的目标，从而
降低软件测试的开销；另一方面，软件测试提供的
运行时信息能用于确认和精化静态分析工具所报告
的缺陷警报．

基于上述思路，本文提出了一种静动态结合的
目标制导的混合执行测试方法：使用静态分析工具
分析待测程序，检测程序中可能会含有缺陷的可疑
语句及其缺陷类型，并将静态分析所报告的可疑语
句作为待检测缺陷语句，指导测试输入的生成和执
行．目标制导的混合执行测试方法分为３个步骤：
首先，使用程序控制流程图分别计算从程序各分支
语句到待检测缺陷语句的可达性；其次，对待测试
程序进行插装以支持混合执行测试；第三，使用静
态分析的结果和可达性信息作为指导，只生成和执
行可能会覆盖待检测缺陷语句的测试输入，以避免
生成不能发现缺陷的测试输入．我们在一组Ｃ语言
基准程序上就缓冲区溢出缺陷进行了对比实验．实
验结果表明，与原有的混合执行测试技术相比较，本
方法能在更短的时间内发现更多的程序缺陷．

本文的主要贡献在于：
（１）提出了一种结合静态分析和混合执行测试

的缺陷检测方法，使用静态分析报告的潜在缺陷的
位置和类型信息指导混合执行测试，从而降低测试
开销；

（２）基于该方法实现了一个用于检测Ｃ语言中
缓冲区溢出的原型测试工具，并在一组Ｃ语言基准
程序上进行了实例研究以评估本方法的有效性．

本文第２节给出混合执行测试和静态分析的相
关背景知识；第３节通过一个例子来引出使用静态
分析结果作为目标指导测试的动因；第４节详细描
述目标制导的混合执行测试技术；第５节介绍原型
工具的实现并进行实验和评估；第６节介绍相关的
工作；第７节总结本文的工作并进行展望．

２　背景介绍
２．１　混合执行测试

混合执行测试［６７］是一种将具体执行与符号执
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行相结合的自动化测试方法，其目标是通过生成测
试输入来执行程序中的所有可行路径，以发现程序
缺陷．其中，ｃｏｎｃｏｌｉｃ是将具体（ＣＯＮＣｒｅｔｅ）和符号
（ｓｙｍｂＯＬＩＣ）两个词结合在一起所构成的一个新
词．具体执行是以具体的输入值执行程序；符号执
行使用变量符号代替具体的输入值，模拟执行程序，
得到程序各路径条件的符号化表达式，然后对符号
表达式进行约束求解，以得到能够执行指定程序路
径的具体输入值．而混合执行测试则是将具体执行
与符号执行相结合的测试技术，其思想是在具体执
行过程中收集路径条件的符号表达式，并按照深度
优先的策略将路径条件逐一取反，然后通过约束求
解的方式求解取反后的路径条件，以获得执行新路
径的测试输入．当不能求解路径条件时，使用具体的
值来代替符号表达式，以简化路径条件．

在混合执行测试技术的基础上，有一些相关的
扩展工作．Ｓｅｎ等提出的ＣＵＴＥ［７］将混合执行测试
技术扩展到支持含有指针和数组等复杂数据结构的
程序，ＪＣＵＴＥ［８］将混合执行测试技术用于自动化测
试多线程程序的竞争问题．为解决混合执行测试中分
支覆盖率较低和可扩展性不强的问题，ＣＲＥＳＴ［９］提
出了几种基于程序静态控制流图的路径搜索策略，尽
量生成执行尚未覆盖分支的测试输入．ＳＰＬＡＴ［１０］则
将缓冲区的一段前缀和缓冲区的长度进行符号化建
模，用于检测程序中的缓冲区溢出缺陷．
２．２　静态分析

静态分析是指在不运行软件的前提下对软件的
各种性质进行分析的过程，其对象可以是设计模型、
源程序、字节码等软件生命周期中的各种产物［２］．静
态代码分析技术最常见的用途是检查源程序中的缺
陷，可以按是否流敏感、是否路径敏感、是否支持过
程间分析等维度进行分类［４］．

静态分析技术的优势在于自动化程度高、可扩
展性好，能处理规模较大的程序，其缺点在于精度不
高，可能会出现误报（ｆａｌｓｅｐｏｓｉｔｉｖｅ）和漏报（ｆａｌｓｅ
ｎｅｇａｔｉｖｅ）的情况．误报是指分析工具所报告的缺陷
实际上并不存在，而漏报则是指分析工具未能检测出
程序中存在的某些缺陷．另外，如何从静态分析的结
果中识别出真实的缺陷，并设计测试用例以确认该缺
陷仍然具有很大的挑战性．Ｓｐｌｉｎｔ［１１］、ＡＲＣＨＥＲ［１２］、
ＢＯＯＮ［１３］等静态分析工具能够报告程序中缺陷语
句或变量的位置．Ｐｒｅｆｉｘ［１４］、ＰＲＥｆａｓｔ①、Ｍａｒｐｌｅ［１５］等
静态分析工具对识别出的缺陷还提供了相应的路径
信息．

３　示　例
图１是将ＷｕＦＴＰ１［１６］中的一个缺陷进行简化

后的示例程序，其中狆犪狋犺是一个输入字符串，
Ｅｘａｍｐｌｅ函数的功能是将狆犪狋犺中字符串拷贝到数
组犿犪狆狆犲犱＿狆犪狋犺中，若狆犪狋犺的第１位不为‘／’，则
需要在前面加上‘／’后再进行拷贝．如该程序的控制
流程图所示，该程序共包含４条路径，第８、９行修改
了犿犪狆狆犲犱＿狆犪狋犺中的内容，是可能引发缓冲区溢出
错误的语句，其中当狆犪狋犺的第一位不为‘／’且长度
为９时，将会在第９行触发缓冲区溢出错误．

图１　示例程序及对应的控制流程图

使用支持缓冲区建模的混合执行测试工具，如
ＳＰＬＡＴ［１０］，将会尝试覆盖程序中的所有路径，并在
每次修改缓冲区时检查是否可能溢出．第一，将空字
符串作为狆犪狋犺的默认输入并运行程序，覆盖语句
２，３（Ｔ），４（Ｔ，Ｆ分别表示条件判断语句的ｔｒｕｅ和
ｆａｌｓｅ分支）；第二，转置３（Ｔ）所对应的路径条件以
生成非空字符串作为下一次程序运行的输入，假设
为“ａ”，该测试输入将覆盖语句２，３（Ｆ），５（Ｆ），
７（Ｔ），８，９，并分别在第８、９行检查缓冲区是否可能
会溢出，结果为第８行在当前路径条件下不能溢出，
第９行可能会溢出，生成长度为９且第１位不为‘／’
的字符串作为测试输入并执行，以确认该缺陷；第
三，转置７（Ｔ）所对应的路径条件，生成第１位内容
为‘／’的测试输入，假设为‘／’，覆盖语句２，３（Ｆ），
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５（Ｆ），７（Ｆ），９；第四，转置５（Ｆ）所对应的路径条件，
生成长度为１０的字符串，覆盖语句２，３（Ｆ），５（Ｔ），
６，测试结束．在测试过程中共生成了５个测试用例
以覆盖所有程序路径和确认缺陷，并对可疑语句检
查了２次．

若使用Ｍａｒｐｌｅ进行静态分析，将报告第８行是
安全的缓冲区修改操作，而第９行则是存在缺陷的．
但第９行的缺陷是否为真实的缺陷以及将会如何被
触发仍是未知的．

观察上述结果发现，程序中可能存在缺陷语句
的可疑程度是不同的，使用静态分析对待测试程序
进行分析可排除部分不需要动态检测的安全语句．而
程序中也只有部分分支能够到达需要动态检查的可
疑语句，如分支３（Ｔ）、５（Ｔ）均不能到达第９行．运行
不能覆盖待检测语句的测试输入，如路径２，３（Ｔ），４，
不能对检测程序缺陷做出贡献．因此，若能有效地使
用静态分析的结果指导测试，并不需要覆盖程序的
所有路径来检测程序中所包含的缺陷．在测试过程
中，若能避免生成和执行不能覆盖待检测缺陷语句
的测试输入，将会降低测试开销．

４　目标制导的混合执行测试
如图２所示，本文提出的目标制导的混合执行

测试方法首先使用静态分析工具对待测试程序进行
分析，获取程序中可能存在缺陷的可疑语句的类型
及其所在位置，并将可疑语句作为待检测缺陷语句
指导混合执行测试．目标制导的混合执行测试分为
３个步骤：可达性分析、程序插装、动态测试．首先，
计算程序中各分支语句与静态分析所报告的待检测
语句间的可达性；其次，插装待测试程序，以支持在
具体执行程序时收集路径条件和各变量的符号化表
达式；第三，根据静态分析和可达性分析的信息判
断需要覆盖的路径，求解路径条件生成测试输入，驱
动程序执行测试输入，同时进行符号执行并对待检
测语句进行符号化检测．

图２　目标制导的混合执行测试流程图

４．１　程序模型
在详细介绍各步骤之前，我们先给出待测试程

序的模型．基于ＣＲＥＳＴ［９］所使用的程序模型，我们
定义了如下与Ｃ语言类似的程序模型，用于描述目标
制导的混合执行测试技术．待测试程序是由狀个函数
所构成的一个集合：｛犳１，犳２，…，犳狀｝，其中包含一个
程序执行的入口函数ｍａｉｎ．一个函数犳犻由犿犻条带
标签的语句序列犾犻，１：狊犻，１，犾犻，２：狊犻，２，…，犾犻，犿犻：狊犻，犿犻所组
成．组成函数的语句可分为５类：（１）输入语句，其
形式为Ｉｎｐｕｔ（狏犪狉，狋），为变量狏犪狉输入狋字节的值；
（２）函数调用语句，其形式为犳犻（狏犪狉１，狏犪狉２，…），以
狏犪狉１，狏犪狉２，…为参数调用函数犳犻；（３）赋值语句，其
形式为Ａｓｓｉｇｎ（狏犪狉犱，狏犪狉狊，狋），将狏犪狉狊中狋字节的值
拷贝到狏犪狉犱中；（４）条件判断语句，其形式为ｉｆ犮
ｇｏｔｏ犾；（５）终止语句，包含正常终止ｈａｌｔ和异常终
止ａｂｏｒｔ两种形式．

对于一条条件判断语句犾犻，犼：ｉｆ犮ｇｏｔｏ犾犻，犽，犾犻，犽
和犾犻，犼＋１分别为条件犮为ｔｒｕｅ和ｆａｌｓｅ时执行的下一
条语句．我们称这样的两条语句为分支语句，且互
为对应分支，将其表示为Ｐａｉｒ（犾犻，犽）＝犾犻，犼＋１和犾犻，犽＝
Ｐａｉｒ（犾犻，犼＋１）．程序的一条路径可表示为一个语句序
列，其形式为（ｅｎｔｒｙ，犅，ｅｘｉｔ），其中ｅｎｔｒｙ是程序入
口语句，ｅｘｉｔ是该次执行的终止语句，犅是该次执行
过程中顺序经过的分支语句所组成的一个序列：
犫１，犫２，…，犫狑．
４．２　静态分析

为使用静态分析的结果来指导动态测试，降低
测试开销，我们首先使用静态分析工具对待测试程
序进行分析，并获取程序中可疑语句的缺陷类型及
其所在位置．将可疑语句作为待检测缺陷语句指导
测试，其中缺陷的类型将用于构造缺陷模型，用于动
态运行时进行相应检查，位置信息则用于计算程序
各分支语句到待检测缺陷语句的可达性．

静态分析的结果需要具有尽可能高的精确度，
因为误报会给动态测试带来额外的检测开销，而漏
报则会导致动态测试时不对漏报的语句进行检测，
从而将漏报传递给动态测试．一些静态分析工具支
持将所报告的缺陷根据重要性进行排序，我们可按
照测试预算从重要性较高的缺陷开始，依次选取需
要动态检测的缺陷，并作为目标指导混合执行测试．
４．３　可达性分析

并非所有的程序路径都能够覆盖待检测缺陷语
句，触发静态分析所识别出的待检测缺陷更需要满
足特定的条件．使用程序的结构信息能够部分避免
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生成和执行不可达待检测缺陷语句的测试输入，从
而将测试的重点尽量集中在能覆盖待检测缺陷语句
的测试输入上，降低测试开销．

本文中我们所使用的程序结构信息是基于过程
间控制流图（ＩｎｔｅｒｐｒｏｃｅｄｕｒａｌＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ，
ＩＣＦＧ）所计算出的程序中各分支语句到可疑语句的
可达性关系．ＩＣＦＧ是一个由节点和边所组成的有
向图，一个节点对应于程序中的一条语句，而一条边
则从一个节点指向该节点对应程序语句的直接后续
语句所对应的节点．一个由狀个函数｛犳１，犳２，…，犳狀｝
所构成的程序，语句犾犻，犼：狊犻，犼的直接后继语句为如下
的一个集合：

·空集，若犾犻，犼：狊犻，犼为一条终止语句；
·｛犾犻，犼＋１：狊犻，犼＋１，犾犻，犽：狊犻，犽｝，若犾犻，犼：狊犻，犼为一条条

件判断语句：ｉｆ犮ｇｏｔｏ犾犻，犽；
·｛犾狉，狋＋１：狊狉，狋＋１｜函数犳狉中的语句犾狉，狋为犳犻（…）｝，

若犾犻，犼：狊犻，犼为函数犳犻的返回语句；
·｛犾狉，１：狊狉，１｝，若犾犻，犼：狊犻，犼为一条函数调用语句：

犳狉（…）；
·｛犾犻，犼＋１：狊犻，犼＋１｝，其它情况．
基于ＩＣＦＧ，在转置分支犫所对应的路径条件

前，先判断犫对应分支Ｐａｉｒ（犫）的可达性关系，若
Ｐａｉｒ（犫）能达到某待检测缺陷语句，则进行约束求解
并生成相应测试输入，否则，跳过该分支，继续转置
其它路径条件．

算法１描述了计算程序分支语句与可疑语句间
可达性关系的算法．该算法将程序的ＩＣＦＧ和静态
分析所提供的待检测缺陷语句集合犞作为输入．输
出ｍａｐ狉犲犪犮犺犪犫犻犾犻狋狔存放从各分支语句到该分支可
达待检测缺陷语句集合的映射．第１～５行调用
Ｒｅａｃｈ过程计算分支语句到各待检测缺陷语句的可
达性．Ｒｅａｃｈ过程（８～１５行）中第９行获取当前语
句犾的直接后继语句集合狊狌犮犮犲狊狊狅狉狊，第１０行逐一
检查狊狌犮犮犲狊狊狅狉狊中的语句犾犻是否为待检测缺陷语句，
若是，将犾犻加入当前遍历分支的可达待检测缺陷语
句集合狉犲犪犮犺犪犫犾犲中．第１３行迭代调用Ｒｅａｃｈ过程
遍历犾犻的可达语句．

算法１．　分支可达性计算算法．
输入：ＩＣＦＧ：犻犮犳犵／／程序ＩＣＦＧ图

ｓｅｔ：犞／／待检测缺陷语句集合
输出：ｍａｐ狉犲犪犮犺犪犫犻犾犻狋狔／／从分支到可达待检测缺陷语

句集合的映射
１．　ｆｏｒｅａｃｈｂｒａｎｃｈｓｔａｔｅｍｅｎｔ犫ｉｎ犻犮犳犵｛
２．　ｓｅｔ狉犲犪犮犺犪犫犾犲

３．　Ｒｅａｃｈ（犫，牔狉犲犪犮犺犪犫犾犲）
４．　狉犲犪犮犺犪犫犻犾犻狋狔［犫］··＝狉犲犪犮犺犪犫犾犲
５．｝
６．ｒｅｔｕｒｎ狉犲犪犮犺犪犫犻犾犻狋狔
７．
８．Ｐｒｏｃｅｄｕｒｅ：Ｒｅａｃｈ（ｓｔａｔｅｍｅｎｔ犾，ｓｅｔ狉犲犪犮犺犪犫犾犲）｛

／／递归遍历犾可达语句
９．　ｓｅｔ狊狌犮犮犲狊狊狅狉狊··＝犛狌犮犮犲狊狊狅狉狊（犾）

／／犾的直接后继语句
１０．　ｆｏｒｅａｃｈｓｔａｔｅｍｅｎｔ犾犻ｉｎ狊狌犮犮犲狊狊狅狉狊｛
１１．　　ｉｆ犾犻∈犞
１２．　　　狉犲犪犮犺犪犫犾犲．狆狌狊犺（犾犻）
１３．　　Ｒｅａｃｈ（犾犻，牔狉犲犪犮犺犪犫犾犲）
１４．　｝
１５．｝

４．４　程序插装
为了在执行具体测试输入的同时进行符号执

行，需要对源程序进行插装以收集执行过程中对各
个基本类型变量、指针变量和缓冲区的赋值、修改等
操作及路径条件的符号表达式．我们将符号执行的
功能封装为一个函数库，该函数库包含了４种类型
的函数：输入声明、赋值修改跟踪、路径条件跟踪和
缺陷检测．

算法２描述了程序插装的算法．该算法将源程
序和静态分析所提供的待检测语句集合犞作为输
入，输出插装后的程序．第１行逐一遍历程序中的函
数，第２行遍历函数中各条语句犾犻：若犾犻为输入语
句，则在犾犻前插装输入声明库函数，用于声明输入变
量的符号表达式（３～４行）；若犾犻为赋值修改语句，
则在犾犻前插装赋值修改跟踪库函数，用于符号化表
示该操作，以对程序中的所有变量建立一个由输入
变量和常量所构成的符号表示式（５～６行）；若犾犻为
条件判断语句，则在条件判断语句及其所对应的分
支语句处插装路径条件跟踪库函数，用于收集路径
条件的符号表达式（７～１３行）；若犾犻为静态分析所
报告的待检测缺陷语句，则在犾犻前插装缺陷检测库
函数，用于符号化检查在当前执行路径条件下，该缺
陷被触发的可能性（１４～１５行）．

算法２．　程序插装算法．
输入：ｓｅｔ：犉／／源程序

ｓｅｔ：犞／／待检测缺陷语句集合
输出：ｓｅｔ犉′／／插装后程序
１．　ｆｏｒｅａｃｈｆｕｎｃｔｉｏｎ犳犻ｉｎ犉｛
２．　ｆｏｒｅａｃｈｓｔａｔｅｍｅｎｔ犾犻ｉｎ犳犻｛
３．　　ｉｆ犾犻ｉｓａｉｎｐｕｔｓｔａｔｅｍｅｎｔ
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４．　　　ｉｎｓｔｒｕｍｅｎｔｌｉｂｆｕｎｃｔｉｏｎＡｄｄＩｎｐｕｔ（）ｂｅｆｏｒｅ
犾犻ｉｎ犉

５．　　ｅｌｓｅｉｆ犾犻ｉｓａａｓｓｉｇｎｏｒｕｐｄａｔｅｓｔａｔｅｍｅｎｔ
６．　　　ｉｎｓｔｒｕｍｅｎｔｌｉｂｆｕｎｃｔｉｏｎＯｐｅｒａｔｉｏｎ（）ｂｅｆｏｒｅ

犾犻ｉｎ犉
７．　　ｅｌｓｅｉｆ犾犻ｉｓａｃｏｎｄｉｔｉｏｎａｌｓｔａｔｅｍｅｎｔ｛
８．　　　ｉｎｓｔｒｕｍｅｎｔｌｉｂｆｕｎｃｔｉｏｎＣｏｎｄｉｔｉｏｎａｌ（）ｂｅｆｏｒｅ

犾犻ｉｎ犉
９．　　　犫狋··＝ｔｒｕｅｂｒａｎｃｈｏｆ犾犻
１０．　　　ｉｎｓｔｒｕｍｅｎｔｌｉｂｆｕｎｃｔｉｏｎＴｒｕｅＢｒａｎｃｈ（）ａｆｔｅｒ

犫狋ｉｎ犉
１１．　　　犫犳··＝ｆａｌｓｅｂｒａｎｃｈｏｆ犾犻
１２．　　　ｉｎｓｔｒｕｍｅｎｔｌｉｂｆｕｎｃｔｉｏｎＦａｌｓｅＢｒａｎｃｈ（）ａｆｔｅｒ

犫犳ｉｎ犉
１３．　　｝
１４．　　ｅｌｓｅｉｆ犾犻∈犞
１５．　　　ｉｎｓｔｒｕｍｅｎｔｌｉｂｆｕｎｃｔｉｏｎＣｈｅｃｋｉｎｇ（）ｂｅｆｏｒｅ

犾犻ｉｎ犉
１６．　｝
１７．｝

４．５　动态测试
动态测试包括测试生成和测试执行两个部分．

测试输入的生成过程中，在按照深度优先规则转置
各分支的路径条件前，首先检查对应分支是否可达
至少一条待检测缺陷语句，若可达则对转置后的路
径条件进行约束求解，生成覆盖新路径的测试输入，
否则跳过该分支，继续遍历．测试执行过程则运行所
生成的测试输入，并在运行时收集路径条件的符号
化表达式．在测试执行过程中，检查当前分支对各待
检测缺陷语句的可达性，若均不可达，则终止测试执
行．此外，在测试执行过程中还需要检查各待检测缺
陷是否会被触发．

算法３描述了目标制导的混合执行测试技术的
测试输入生成算法．第２行为待测试程序准备初始
输入值，基本类型输入变量的初始值默认为０，字符
串输入变量的初始值默认为空字符串．若输入变量
的范围可知，基本类型输入变量可初始化为最大值
和最小值，字符串输入变量可初始化为所允许的最
大长度和最小长度．

算法３．　目标制导的混合执行测试输入生成
算法．

输入：ｓｅｔ：犞／／待检测缺陷语句集合
ｍａｐ狉犲犪犮犺犪犫犻犾犻狋狔／／从分支到可达待检测缺陷集

合的映射
１．　ｌｉｓｔ：犅／存放分支语句／，

ｌｉｓｔ犆／存放分支对应的路径条件／

２．ｌｉｓｔ犐＝ＩｎｉｔＩｎｐｕｔ（）／／初始化输入
３．Ｒｕｎ＿Ｐｒｏｇｒａｍ（犐，牔犅，牔犆）／／以犐为输入运行程序
４．Ｔａｒｇｅｔ＿Ｇｕｉｄｅｄ＿Ｓｅａｒｃｈ（１，犅，犆）
５．
６．Ｐｒｏｃｅｄｕｒｅ：Ｔａｒｇｅｔ＿Ｇｕｉｄｅｄ＿Ｓｅａｒｃｈ（ｉｎｔ犱犲狆狋犺，

ｌｉｓｔ犅，ｌｉｓｔ犆）｛
７．　ｂｏｏｌ狆犪犻狉犲犱犚犲犪犮犺犪犫犾犲··＝ｆａｌｓｅ

／／对应分支是否可达待确认缺陷
８．　ｆｏｒ（ｉｎｔ犻··＝ｓｉｚｅＯｆ（犅）；犻＞＝犱犲狆狋犺；犻－－）｛
９．　　ｂｒａｎｃｈ狆犪犻狉犲犱犅狉犪狀犮犺··＝Ｐａｉｒ（犅［犻］）

／／犅［犻］对应分支
１０．　　ｉｆ狉犲犪犮犺犪犫犻犾犻狋狔［狆犪犻狉犲犱犅狉犪狀犮犺］∩犞≠ｎｕｌｌ｛
１１．　　　狆犪犻狉犲犱犚犲犪犮犺犪犫犾犲··＝ｔｒｕｅ
１２．　　｝
１３．　　ｉｆ（狆犪犻狉犲犱犚犲犪犮犺犪犫犾犲＝ｔｒｕｅ）｛
１４．　　　ｌｉｓｔ犐′··＝ｓｏｌｖｅ（犆［１］∩…∩犆［犻－１］∩

!

（犆［犻］））
１５．　　　ｌｉｓｔ：犅′／存放分支语句／，

ｌｉｓｔ犆′／存放路径条件／
１６．　　　Ｒｕｎ＿Ｐｒｏｇｒａｍ（犐′，牔犅′，牔犆′）

／／以犐′为输入运行程序
１７．　　　Ｔａｒｇｅｔ＿Ｇｕｉｄｅｄ＿Ｓｅａｒｃｈ（＋＋犱犲狆狋犺，犅′，犆′）
１８．　　｝
１９．　｝
２０．｝
第３行使用初始输入值驱动程序运行，并在链

表犅，犆中分别顺序记录所覆盖的分支语句及所对
应路径条件的符号表达式．在程序的执行过程中，若
执行到静态分析所报告的待检测缺陷语句，则检测
该语句的缺陷是否会发生．若会发生，确认该缺陷并
从犞中删除；若不会发生，结合路径条件对该语句
的缺陷触发条件进行约束求解，若可解，生成并执行
满足上述条件的测试输入以确认该缺陷．当检测到
缺陷将会发生时，修改程序状态，避免错误实际发生
（如：检测到缓冲区溢出缺陷会发生时，为该缓冲区
分配新的地址空间，以避免实际发生缓冲区溢出），
并继续运行程序以发现隐藏在程序路径中更深位置
的缺陷．程序的可达性信息还被用于降低执行测试
输入的开销，当执行到的分支语句对所有待检测缺
陷语句均不可达时，提前终止程序运行．

Ｔａｒｇｅｔ＿Ｇｕｉｄｅｄ＿Ｓｅａｒｃｈ过程（６～２０行）描述了
目标制导的搜索算法．第８行对所收集到的分支链表
犅进行深度优先遍历，对分支犅［犻］，第１０行根据程序
的可达性信息判断该分支的对应分支Ｐａｉｒ（犅［犻］）
是否可达至少一条待检测缺陷语句．若可达，第１４
行求解路径条件犆［１］∩…∩犆［犻－１］∩!

（犆［犻］），
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生成的测试输入将沿路径（犲狀狋狉狔，犅［１］，犅［２］，…，
Ｐａｉｒ（Ｂ［ｉ］），…，犲狓犻狋）运行．第１６行使用生成的输入
值驱动程序运行，并在链表犅′，犆′中分别顺序记录
所覆盖的分支语句及所对应路径条件的符号表达
式．当所有待检测缺陷都已得到确认，或所有可达待
检测缺陷语句的路径都已被覆盖后，终止测试．

５　实现和评估
５．１　原型工具实现

为了使本文所提出的方法不失一般性，也具有
针对性，基于上述目标制导的混合执行测试技术，我
们面向一类典型的程序缺陷：缓冲区溢出，实现了
一项原型测试工具：ＴＡＲＧＥＴ（ＴＡＲｇｅｔＧｕｉｄＥｄ
Ｔｅｓｔｉｎｇ）①，以检测Ｃ语言程序中的缓冲区溢出缺
陷．ＴＡＲＧＥＴ的主页上提供了详细的使用说明及
下载．

为了检测缓冲区溢出缺陷，除了对缓冲区的内
容进行符号化建模外，我们还对缓冲区的大小
（ｓｉｚｅ）和已使用长度（ｌｅｎｇｔｈ）提供了符号化表示．在
混合执行测试技术的基础上，我们为指针变量和缓
冲区也建立了映射关系．在ＴＡＲＧＥＴ的符号映射
关系δ中，将一个指针变量从其具体地址犪犱犱狉映
射到一个三元组（狊犻狕犲，犾犲狀，犆）表示的缓冲区，其中
狊犻狕犲是一个符号表达式，表示该缓冲区变量分配空
间的大小，犾犲狀是一个符号表达式，表示该缓冲区变
量已使用的长度，即该缓冲区变量中终结符‘＼０’所
在位置，犆＝犮１，犮２，…，犮狏为一个序列，是该缓冲区所
存放内容的符号表达式．我们借鉴了ＳＰＬＡＴ［１０］的
思想，仅为缓冲区变量前狏个位置进行符号化建模
以提高系统的可扩展性．我们将一个指针变量狆表
示为一个二元组（犪犱犱狉，狅犳犳），其中犪犱犱狉是一个无
符号长整形数，是该指针变量的地址，狅犳犳则是狆所
指向缓冲区中的位置距离该缓冲区起始位置偏移量
的符号表达式，δ（犪犱犱狉）返回狆所指向的缓冲区
犫（狊犻狕犲，犾犲狀，犆）．图３描述了ＴＡＲＧＥＴ中缓冲区的
符号化表示方式．为了在测试过程中通过符号化的
方式来检测缓冲区溢出缺陷，需要对该类缺陷定义
相应的缺陷模型．表１描述了缓冲区溢出缺陷的缺
陷模型．

图３　缓冲区符号化表示

表１　缓冲区溢出缺陷模型
缓冲区操作 溢出条件

ｓｔｒｃｐｙ（狆犱，狆狊） 犾犲狀狊－狅犳犳狊＞＝狊犻狕犲犱－狅犳犳犱
ｓｔｒｃａｔ（狆犱，狆狊） 犾犲狀狊－狅犳犳狊＋犾犲狀犱＞＝狊犻狕犲犱
狆犱··＝狏犪狉 狅犳犳犱＞狊犻狕犲犱

注：表格中狆犱＝（犪犱犱狉犱，狅犳犳犱），犫犱＝（狊犻狕犲犱，犾犲狀犱，犆犱）＝δ（犪犱犱狉犱）≠
ｎｕｌｌ，狆狊＝（犪犱犱狉狊，狅犳犳狊），犫狊＝（狊犻狕犲狊，犾犲狀狊，犆狊）＝δ（犪犱犱狉狊）≠
ｎｕｌｌ．

ＴＡＲＧＥＴ的动态测试部分是基于混合执行测
试工具ＣＲＥＳＴ②实现的，采用的约束求解器为
Ｙｉｃｅｓ③．ＴＡＲＧＥＴ的开发环境是Ｗｉｎｄｏｗ７Ｕｌｔｉ
ｍａｔｅ、ＶｉｓｕａｌＳｔｕｄｉｏ２００８及ＭｉｃｒｏｓｏｆｔＰｈｏｅｎｉｘ
ＳＤＫ２００８④．其中ＴＡＲＧＥＴ的插装器是作为
Ｐｈｏｅｎｉｘ的一个插件来实现的．待测程序仅需在
Ｐｈｏｅｎｉｘ平台下使用该插件进行编译即可生成包含
符号执行所需库函数的可执行程序，该程序可在执
行具体输入的同时进行符号执行．表２描述了部分
函数的符号化执行语义．

表２　部分函数符号化执行语义
函数 符号化执行语义

狆犱··＝ｉｎｐｕｔ（狊犻狕犲） 创建狊犻狕犲大小的缓冲区犫，其中犾犲狀··＝狊犻狕犲，
狅犳犳犱··＝０，增加映射关系δ（犪犱犱狉犱）··＝犫

狆犱··＝ｍａｌｌｏｃ（狊犻狕犲） 创建狊犻狕犲大小的缓冲区犫，其中狅犳犳犱··＝０，
犆··＝ｎｕｌｌ，增加映射关系δ（犪犱犱狉犱）··＝犫

狆犱··＝狆狊±狏 δ（犪犱犱犱）··＝δ（犪犱犱狊），狅犳犳犱··＝狅犳犳狊±狏
狆犱··＝‘＼０’ 犫··＝δ（犪犱犱狉犱），犾犲狀··＝狅犳犳犱
注：表格中狆犱＝（犪犱犱狉犱，狅犳犳犱），狆狊＝（犪犱犱狉狊，狅犳犳狊），犫＝（狊犻狕犲，犾犲狀，犆）．

５．２　实验设计
为评估目标制导的混合执行测试技术的有效

性，我们在同样的开发平台上实现了ＳＰＬＡＴ技
术［１０］，并使用上述两个工具分别对一组基准程序进
行了测试，从缺陷检测能力、测试输入生成开销和动
态检测开销３个方面进行了度量．测试的基准程序
包括ＷｕＦＴＰ１、Ｓｅｎｄｍａｉｌ２和ｇｚｉｐ１．２．４，其中
ＷｕＦＴＰ１和Ｓｅｎｄｍａｉｌ２取自文献［１６］中的一组含
有代表性缓冲区溢出缺陷的基准程序，ｇｚｉｐ１．２．４⑤
是一个开源的文件压缩程序．由于原有的ＳＰＬＡＴ
技术发现一个缺陷后就会报告错误并停止测试，为
便于比较，我们采取的方式是立即修正所发现的缺
陷并继续进行测试，直到不再发现新的缺陷为止．实
验运行的硬件环境为ＩｎｔｅｌＤｕｏＣｏｒｅ２．２６ＧＨｚ处
理器和２ＧＢ内存的计算机．
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①
②
③
④
⑤

ｈｔｔｐ：／／ｓｅｇ．ｎｊｕ．ｅｄｕ．ｃｎ／ＴＡＲＧＥＴ／
ｈｔｔｐ：／／ｃｏｄｅ．ｇｏｏｇｌｅ．ｃｏｍ／ｐ／ｃｒｅｓｔ／
ｈｔｔｐ：／／ｙｉｃｅｓ．ｃｓｌ．ｓｒｉ．ｃｏｍ／
ｈｔｔｐ：／／ｃｏｎｎｅｃｔ．ｍｉｃｒｏｓｏｆｔ．ｃｏｍ／Ｐｈｏｅｎｉｘ
ｈｔｔｐ：／／ｗｗｗ．ｇｚｉｐ．ｏｒｇ／



在本实验中，ＴＡＲＧＥＴ工具所需的待检测缺
陷信息由静态分析工具Ｍａｒｐｌｅ［１５］提供．Ｍａｒｐｌｅ将
可能存在缺陷的语句分为安全的（ｓａｆｅ）、有缺陷的
（ｖｕｌｎｅｒａｂｌｅ）、不确定的（ｄｏｎ’ｔｋｎｏｗ）几类．安全的
语句在任何输入条件下均不会被触发缺陷；有缺陷
的语句在一定条件下可能会被触发缺陷；不确定类
型的语句则是Ｍａｒｐｌｅ不能判断缺陷是否能被触发
的语句．库函数调用、非线性操作及复杂的指针运算
都可能导致缺陷是否会被触发不能确定．在本实验
中，我们将Ｍａｒｐｌｅ报告为有缺陷的语句作为待检测
缺陷语句指导动态测试．Ｍａｒｐｌｅ对３个基准程序的
静态分析结果如表３所示．

表３　犕犪狉狆犾犲分析结果统计
基准程序 报告缺陷数［１５］ 漏报缺陷数 误报缺陷数

ＷｕＦＴＰ１ ４　 １ ０
Ｓｅｎｄｍａｉｌ２ ４　 ０ ０
ｇｚｉｐ１．２．４ ９ ０ ４
注：Ｍａｒｐｌｅ分析过程中所考虑的是可能的最坏情况，但由于操作

系统等环境因素的限制，如系统所支持的最长文件长度有限，
部分缺陷在实际的系统中不能被触发，本文将这类缺陷也暂
归为误报．

　原文中ｇｚｉｐ１．２．４程序所报告的缺陷数为１０．在论文发表
后，原文作者对Ｍａｒｐｌｅ进行了改进，减少了一处误报．

５．３　实验结果分析
５．３．１　缺陷检测能力

表４中比较了两个工具检测缺陷的能力，其中

第１、２列给出了基准程序的名称及该程序的代码行
数（不含注释和空行），第３、４列分别给出了两个工
具检测到的缺陷数、漏报的缺陷数及消耗的时间．其
中ＴＡＲＧＥＴ所消耗的时间由使用Ｍａｒｐｌｅ进行静
态分析的时间和测试的时间两部分所组成．

从表４中可以看出，ＴＡＲＧＥＴ在ＷｕＦＴＰ１和
Ｓｅｎｄｍａｉｌ２中均检测到了更多的缺陷．其中，ＴＡＲ
ＧＥＴ在基准程序ＷｕＦＴＰ１中所漏报的缺陷是由
于静态分析工具未将该缺陷作为有缺陷的语句报
告，因而未在测试时进行检测．总体上看，ＴＡＲＧＥＴ
所检测到的缺陷数比ＳＰＬＡＴ技术多５个，其原因
主要有如下两个方面：一方面，当发现会发生缓冲
区溢出时，ＴＡＲＧＥＴ为缓冲区分配新的空间，继续
安全地运行程序，从而能覆盖更深的程序路径，识别
出更多的缺陷，而ＳＰＬＡＴ技术则立即报告错误并
停止测试，为继续测试而修正所发现的缺陷可能会
隐藏其它的潜在缺陷；另一方面，除了将默认输入
作为测试的初始输入外，ＴＡＲＧＥＴ还支持将变量
的边界值作为测试的初始输入，从而能更覆盖更多
的程序路径．从表中还可以看出，ＴＡＲＧＥＴ所花费
的总时间大为降低，所消耗的总时间约为ＳＰＬＡＴ
技术消耗总时间的１／６．其原因是通过使用静态分
析的结果和可达性信息，程序中的部分路径不再需
要进行测试，从而节省了测试时间．

表４　测试时间和缺陷检测能力比较

基准程序 规模／ｋ
ＳＰＬＡＴ技术

检测缺陷数 漏报缺陷数 时间／ｓ
ＴＡＲＧＥＴ

检测缺陷数 漏报缺陷数 时间／ｓ
分析［１５］ 测试

ＷｕＦＴＰ１ ０．２ ２ ３ １０２０ ４ １ ２．１ 　３
Ｓｅｎｄｍａｉｌ２ ０．３ １ ３ ６００ ４ ０ １．１ １６７
ｇｚｉｐ１．２．４ ４．５ ３ ２ ４８５ ３ ２ ２６．２ １７６

５．３．２　测试输入生成开销
表５中比较了两种工具在生成测试输入上的开

销．尝试生成次数列给出了两个工具尝试生成测试
输入的次数，即调用约束求解器求解路径条件的次

数；成功生成次数列给出了两个工具成功生成测试
输入的次数，即约束求解器成功解出路径条件的次
数，也即是运行待测试程序的次数；时间列给出了
测试过程中在生成测试输入上所消耗的时间．

表５　测试输入生成的开销
基准程序 ＳＰＬＡＴ技术

尝试生成次数 成功生成次数 时间／ｍｓ
ＴＡＲＧＥＴ

尝试生成次数 成功生成次数 时间／ｍｓ
ＷｕＦＴＰ１ １３９９５ １７４７ ２５６５１ 　３ 　３ １０５
Ｓｅｎｄｍａｉｌ２ １０２８ ７７４ ５２８７７ ５３６２ ２５２ ６４３
ｇｚｉｐ１．２．４ ４２５２ ４８２ ８７１１ １２７１ ２３３ １６３５

从表５中可以看出，ＴＡＲＧＥＴ降低了生成测试
用例的次数和所耗费的时间，ＴＡＲＧＥＴ尝试生成
测试输入的总次数约为ＳＰＬＡＴ技术的１／３，成功生

成测试输入的次数不到ＳＰＬＡＴ技术的１／６，所消耗
的时间约为ＳＰＬＡＴ技术的１／４０．其原因是通过使
用静态分析的结果和程序的结构信息，程序中的部
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分路径不再需要动态检查，也就不需要生成相应的
测试输入，从而极大地节省了生成测试输入的时间．

值得注意的是在Ｓｅｎｄｍａｉｌ２基准程序中，
ＴＡＲＧＥＴ尝试生成测试输入的次数更多．这是由
于错误的关联性所引起的，对一个错误的修正可能
会导致程序路径的减少、其它错误被隐藏等情况发
生．该实例中正是出现了这样的情况，对其中一个错
误的修改导致路径大量缩减，而ＴＡＲＧＥＴ是在原
来未经修改的程序上进行测试的，所需要覆盖的路
径数更多，所以尝试生成覆盖这些路径的测试输入

的次数更多．从表５中我们还可以看出，测试输入生
成开销的主要因素是成功生成测试输入的次数，而
不是尝试生成测试输入的次数．
５．３．３　缺陷检测开销

表６中比较了动态检测待确认缺陷的开销．可
疑语句数列给出了动态测试过程中需要进行检测的
语句数；动态检查次数列给出了在测试过程中检查
可疑语句中缺陷是否可能会被触发的次数；时间列
则给出了测试过程中在检查可疑语句中缺陷是否会
被触发所消耗的时间．

表６　动态缺陷检测开销
基准程序 ＳＰＬＡＴ技术

可疑语句数 动态检查次数 时间／ｍｓ
ＴＡＲＧＥＴ

可疑语句数 动态检查次数 时间／ｍｓ
ＷｕＦＴＰ１ １３ １９４７２ ８９９３２ ４ 　７ 　３５
Ｓｅｎｄｍａｉｌ２ ８ ３９２１ ９５１９ ４ ５６５ ４６７
ｇｚｉｐ１．２．４ ２９ ２７２６ １３６５３ ９ ７０９ ２０４０

从表６中可以看出，ＴＡＲＧＥＴ测试过程中需要
进行检测的可疑语句数约为ＳＰＬＡＴ技术的１／３，动
态检查的次数不到ＳＰＬＡＴ技术的１／２０，所消耗的
时间不到ＳＰＬＡＴ技术的１／４０．其原因是由于
ＳＰＬＡＴ技术未使用静态分析的信息，因此需要检
查程序中所有涉及缓冲区修改的语句，而ＴＡＲＧＥＴ
仅需检查静态分析工具所报告的待检测缺陷所在语
句，因而ＳＰＬＡＴ技术动态检测缺陷的次数和时间
开销均远高于ＴＡＲＧＥＴ．
５．４　讨　论

从上面３个表格中可以看出，与原有的混合执
行测试技术相比较，ＴＡＲＧＥＴ有效降低了测试生
成、缺陷检测及总测试时间的开销，并能发现程序中
的更多缺陷．

目前ＴＡＲＧＥＴ仅支持检测Ｃ语言中的缓冲区
溢出缺陷，但本方法能通过增加缺陷模型和扩充插
装函数库的方式，方便地扩展到支持检测多种程序
缺陷，如整形数溢出、内存溢出等．另外，静态分析结
果的精确度将会对本方法产生影响：误报会增加动
态测试的开销，而漏报则会导致动态测试时不对漏
报的可疑语句进行检测，从而不能检测到缺陷．因
此，高精度的静态分析结果能进一步提高本方法的
效果．

６　相关工作讨论
软件缺陷的检测技术一般可分为静态和动态

两类，部分动态缺陷检测技术，如ＰｒｏＰｏｌｉｃｅ①和

ＣＲＥＤ［１７］采用的方法不是生成触发软件缺陷的测试
用例，而是致力于如何有效地插装源程序以通过运
行时监控的方式检测错误的发生．在本节中，我们主
要讨论缓冲区溢出的测试生成技术和静动态结合的
软件缺陷检测技术．

首先讨论缓冲区溢出的测试生成技术．Ｇｒｏｓｓｏ
等［１８］使用遗传算法为函数调用生成输入来发现缓
冲区溢出．Ｓｈａｈｒｉａｒ等［１９］针对缓冲区溢出这类缺陷
提出了一组变异操作符，其主要用途是评估测试集
的充分度．基于ＤＡＲＴ［６］，Ｘｕ等［１０］提出了一种缓冲
区溢出测试技术：ＳＰＬＡＴ，其主要贡献是提出仅为
缓冲区的一段前缀而不是整个缓冲区进行符号化建
模，从而提高该方法的可扩展性．该方法与其它的混
合执行测试技术一样，无差别地对待程序中的所有
路径，并尽可能多地遍历程序路径．与之相比，我们
的方法利用静态分析的结果来减少测试过程中需要
遍历的路径，并减少需要在运行时检查的可疑语句，
从而降低了测试的开销，提高了可扩展性．同时，我
们的方法也借鉴了ＳＰＬＡＴ仅为缓冲区的一段前缀
进行符号化建模的思想，进一步提高了可扩展性．

另一个相关的领域是静动态结合的测试技术．
Ａｇｇａｒｗａｌ等［２０］使用ＢＯＯＮ［１３］的静态分析结果，减少
了需要测试的缓冲区溢出的数量，从而减少了生成的
测试用例．与我们的方法最为相似的是Ｃｈｒｉｓｔｏｐｈ等
提出的Ｃｈｅｃｋ‘狀’Ｃｒａｓｈ［２１］和ＤＳＤＣｒａｓｈｅｒ［２２］．
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①Ｇｃｃｅｘｔｅｎｓｉｏｎｆｏｒｐｒｏｔｅｃｔｉｎｇａｐｐｌｉｃａｔｉｏｎｓｆｒｏｍｓｔａｃｋｓｍａｓｈ
ｉｎｇａｔｔａｃｋｓ，ｈｔｔｐ：／／ｗｗｗ．ｔｒｌ．ｉｂｍ．ｃｏｍ／ｐｒｏｊｅｃｔｓ／ｓｅｃｕｒｉｔｙ／
ｓｓｐ／



Ｃｈｅｃｋ‘狀’Ｃｒａｓｈ使用ＥＳＣ／ＪＡＶＡ［２３］分析ＪＡＶＡ
程序中函数的前置条件，并在所计算出的前置条件
的基础上生成测试用例．由于该技术中所使用的静
态分析是过程内的，因此所检测到的程序缺陷很有
可能为误报．为解决这一问题，ＤＳＤＣｒａｓｈｅｒ提出首
先执行测试用例并通过Ｄａｉｋｏｎ［２４］收集程序中的不
变式，获取过程间的约束条件，从而在一定程度上降
低误报率．然而，Ｄａｉｋｏｎ所收集到的不变式所描述
的是系统在正常使用的情况下可能满足的不变式，
而安全缺陷往往是系统在异常的使用方式下才会被
触发的，另外，Ｄａｉｋｏｎ所生成的不变式是不精确的，
所以该方法仍然会有一定的误报率．同时，该方法还
需要一组较为充分的测试用例集，这在大多数情况
下是难以获取的．与之相比，我们的方法使用静态分
析结果和程序结构信息指导自动地生成测试输入，
触发并确认真正的缺陷，从而避免产生误报．

７　结　论
针对现有的混合执行测试技术在遍历程序路径

和输入空间时缺乏指导，导致生成和执行不能覆盖
潜在缺陷语句的测试输入耗费了大量测试开销的问
题，本文提出了一种基于静态分析结果的目标制导
的混合执行测试方法：使用静态分析工具分析待测
程序中可能含有缺陷的可疑语句及其缺陷类型，并
作为目标指导测试．混合执行测试方法由３个步骤
组成：可达性分析、程序插装和动态测试．基于该方
法我们实现了一项针对Ｃ语言缓冲区溢出缺陷的
原型测试工具：ＴＡＲＧＥＴ，并在一组Ｃ语言基准程
序上进行了实例研究．实验结果表明与原有的混合
执行测试方法相比较，使用静态分析信息能有效地
降低测试开销．

在本文研究的基础上，我们计划将该方法用于
测试更多类型的程序缺陷，同时，我们还计划使用更
多的静态分析信息来进一步降低测试开销．
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