
书书书

第３４卷　第５期
２０１１年５月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３４Ｎｏ．５
Ｍａｙ２０１１

　

收稿日期：２０１１０１１７；最终修改稿收到日期：２０１１０４０６．本课题得到国家“九七三”重点基础研究发展规划“物联网混杂信息融合与决
策研究”课题（２０１１ＣＢ３０２９０３）、国家自然科学基金项目“无线传感器网络组播广播安全关键技术研究”（６０８７３２３１）和江苏省自然科学基
金（ＢＫ２００９４２６）资助．杨　庚，男，１９６１年生，博士，教授，中国计算机学会高级会员，主要研究领域为计算机通信与网络、网络安全、分布
与并行计算．Ｅｍａｉｌ：ｙａｎｇｇ＠ｎｊｕｐｔ．ｅｄｕ．ｃｎ．王安琪，男，１９８７年生，硕士研究生，主要研究方向为无线传感器网络数据融合与安全．
陈正宇，男，１９７８年生，博士研究生，讲师，主要研究方向为信息安全、隐私保护．许　建，男，１９８０年生，博士研究生，讲师，主要研究方向
为数据融合与安全．王海勇，男，１９７９年生，博士研究生，讲师，主要研究方向为数据融合与安全．
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摘　要　物联网中的隐私保护是实际应用中要解决的关键问题之一，作为物联网组成部分的无线传感器网络，希
望在进行精确数据融合的同时，又能保护个人的隐私．文中提出了一种新的低能耗无线传感器网络数据融合隐私
保护算法ＥＳＰＡＲＴ．一方面算法依靠数据融合树型结构本身的特性，减少数据通信量；另一方面算法分配随机时间
片，避免碰撞．同时限制串通数据范围，降低数据丢失对精确度的影响．仿真结果显示，相比于ＳＭＡＲＴ算法，
ＥＳＰＡＲＴ可以在有效保护数据隐私的前提下，花费与ＴＡＧ算法相同的时间和较少的数据通信量，得到精确的数据
融合结果．

关键词　物联网；无线传感器网络；数据融合；隐私保护；低耗能；高效能
中图法分类号ＴＰ３９３　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１１．００７９２

犃狀犈狀犲狉犵狔犛犪狏犻狀犵犘狉犻狏犪犮狔犘狉犲狊犲狉狏犻狀犵犇犪狋犪犃犵犵狉犲犵犪狋犻狅狀犃犾犵狅狉犻狋犺犿
ＹＡＮＧＧｅｎｇ　ＷＡＮＧＡｎＱｉ　ＣＨＥＮＺｈｅｎｇＹｕ　ＸＵＪｉａｎ　ＷＡＮＧＨａｉＹｏｎｇ

（犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犅狉狅犪犱犫犪狀犱犠犻狉犲犾犲狊狊犆狅犿犿狌狀犻犮犪狋犻狅狀牔犛犲狀狊狅狉犖犲狋狑狅狉犽狊犜犲犮犺狀狅犾狅犵狔狅犳犕犻狀犻狊狋狉狔狅犳犈犱狌犮犪狋犻狅狀，
犖犪狀犼犻狀犵犝狀犻狏犲狉狊犻狋狔狅犳犘狅狊狋牔犜犲犾犲犮狅犿犿狌狀犻犮犪狋犻狅狀狊，犖犪狀犼犻狀犵　２１０００３）

（犆狅犾犾犲犵犲狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲牔犜犲犮犺狀狅犾狅犵狔，犖犪狀犼犻狀犵犝狀犻狏犲狉狊犻狋狔狅犳犘狅狊狋牔犜犲犾犲犮狅犿犿狌狀犻犮犪狋犻狅狀狊，犖犪狀犼犻狀犵　２１０００３）

犃犫狊狋狉犪犮狋　ＰｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｐｌａｙｓａｎｉｍｐｏｒｔａｎｔｒｏｌｅｉｎａｐｐｌｉｃａｔｉｏｎｏｆｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ
（ＩｏＴ）．ＡｓａｐａｒｔｏｆｔｈｅＩｏＴ，ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ（ＷＳＮｓ）ｓｈｏｕｌｄｐｒｏｖｉｄｅｔｈｅｐｒｉｖａｃｙｐｒｅ
ｓｅｒｖｉｎｇｉｎｄａｔａａｇｇｒｅｇａｔｉｏｎ．Ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｎｏｖｅｌｅｎｅｒｇｙｓａｖｉｎｇｐｒｉｖａｔｅｐｒｅｓｅｒｖｉｎｇａｇｇｒｅ
ｇａｔｉｏｎｓｃｈｅｍｅ（ＥＳＰＡＲＴ）ｆｏｒＷＳＮｓ，ｗｈｉｃｈｕｓｅｓｃｈａｒａｃｔｅｒｉｓｔｉｃｏｆｔｈｅｄａｔａａｇｇｒｅｇａｔｉｏｎｔｒｅｅｓｔｒｕｃ
ｔｕｒｅｔｏｒｅｄｕｃｅｃｏｍｍｕｎｉｃａｔｉｏｎｏｖｅｒｈｅａｄ，ａｓｓｉｇｎｓｔｈｅｒａｎｄｏｍｔｉｍｅｐｉｅｃｅｓｔｏｎｏｄｅｓｔｏａｖｏｉｄｃｏｌｌｉ
ｓｉｏｎ，ａｎｄｌｉｍｉｔｓｔｈｅｓｃｏｐｅｏｆｃｏｌｌｕｓｉｏｎｄａｔａｔｏｒｅｉｎｆｏｒｃｅｄａｔａ＿ｌｏｓｓｒｅｓｉｌｉｅｎｃｅ．Ｃｏｍｐａｒｅｄｗｉｔｈｔｈｅ
ＳＭＡＲＴａｌｇｏｒｉｔｈｍ，ｔｈｅｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗｔｈａｔＥＳＰＡＲＴｃａｎｐｒｅｓｅｒｖｅｄａｔａｐｒｉｖａｃｙ，ｇｅｔａｃ
ｃｕｒａｔｅｄａｔａａｇｇｒｅｇａｔｉｏｎｒｅｓｕｌｔｓｗｈｉｌｅｔａｋｉｎｇｔｈｅｓａｍｅｅｐｏｃｈｄｕｒａｔｉｏｎａｓＴＡＧ，ａｎｄｈａｖｅｌｅｓｓｃｏｍ
ｍｕｎｉｃａｔｉｏｎｏｖｅｒｈｅａｄ．

犓犲狔狑狅狉犱狊　ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ；ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ；ｄａｔａａｇｇｒｅｇａｔｉｏｎ；ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ；
ｅｎｅｒｇｙｓａｖｉｎｇ；ｅｎｅｒｇｙｅｆｆｉｃｉｅｎｃｙ

１　引　言
隐私保护是物联网信息机密性的直接体现，如

感知终端的位置信息、采集的数据信息等是物联网
的重要信息资源之一，也是需要保护的敏感信息．另
外在数据处理过程中同样存在隐私保护问题，如基
于数据挖掘的行为分析等等．在物联网的实际应用



中，需要解决其信息隐私保护问题．
无线传感器网络是物联网的主要组成部分，它

的任务主要是依靠分散在环境中的大量节点，收集
有用信息，以便人们使用这些信息进行分析与处理．
例如，健康监控系统利用无线传感器网络监测病人，
收集并汇聚病人实时信息，通过分析这些数据可以
得到相应的结论和处理手段．

无线传感器网络中的节点通常是资源受限的，
同时由于能量资源关系到整个传感网络的生存时
间，因此能量消耗通常是传感网中数据融合需要重
点考虑的问题．文献［１］表明使用Ｍｉｃａｄｏｔ节点发送
１ｂｉｔ数据需消耗能量约４０００ｎＪ，处理器执行一条指
令需消耗的能量仅约为５ｎＪ，因此减少通信数量可
以有效地减少能量消耗．另一方面，在实际应用中，
人们希望通过传感器网络收集其覆盖范围内的相关
检测数据，但在数据的收集与传输过程中，存在大量
的数据冗余与碰撞，影响了传感网有效数据的采集，
降低了网络的生存时间．因此，设计有效的数据融合
算法是十分必要的［２］，它可以剔除感知信息中的冗
余数据，在得到有效数据的前提下，减少数据传输
量，也相应减少了数据传输过程中的碰撞，减轻网络
拥塞，节省节点能量，达到延长网络生命周期的目
的。文献［３］中提出的ＴＡＧ（ＴｉｎｙＡＧｇｒｅｇａｔｉｏｎ）算
法就是一种典型的应用在无线传感器网络中的数据
融合技术．

基本的数据融合技术一般不提供数据的隐私保
护机制．然而在实际应用中，隐私保护机制是不可或
缺的，比如在健康监控系统中，节点可以获得病人的
体温、血压、脉搏等数据，这些数据属于个人隐私，病
人不想其被其它人得到．在基本的数据融合技术中，
节点使用无线信道，将数据沿着数据融合技术构造
的数据融合树层层向上传递并融合，最终ＱＳ（Ｑｕｅｒｙ
Ｓｅｒｖｅｒ）得到需要的融合数据．然而，由于无线传输
的特性，节点间传输的数据易于被捕获和偷听，并且
网内的可信任父节点可以得到子节点的数据，如果
攻击者破解了无线链路或捕获了父节点，病人的
隐私便暴露了．无线传感器网络数据融合隐私保
护技术就是在保证数据融合结果正确的情况下，
即使是传输的数据被外部捕获与解密或是内部其
它可信节点被捕获，也能够阻止隐私数据被获取
的技术．

现有的研究［４１２］已经提出了一些隐私保护方案，它
们各自有自己的适用范围，而且部分解决方案还有一
些问题需要进一步解决．例如，Ｇｉｒａｏ和Ｃａｓｔｅｌｌｕｃｃｉａ

提出的一种数据融合隐私保护解决方案［７８］．它们使
用同态加密，可以让节点在不需要解密数据的条件
下，对数据实施有效的融合，但该种方案对ＱＳ不具
备隐私保护性．Ｃｏｎｔｉ等人提出了一种提高鲁棒性
的数据融合隐私保护算法［９］．它加强了鲁棒性，而且
其节点计算复杂度与数据传输量都不大，但需要基
于簇状结构的无线传感器网络．Ｂｉｓｔａ等人提出了一
组新型数据融合隐私保护解决方案［１０１２］．它们都有
着计算复杂度与数据传输量小的优点，但是它们都
对ＱＳ不具备隐私保护性．

本文提出了一种能量节省的数据融合隐私
保护算法ＥＳＰＡＲＴ，它对ＳＭＡＲＴ［４］（ＳｌｉｃｅＭｉｘ
ＡｇｇＲｅｇａＴｅ）做了相应的改进，采用逐跳（ｈｏｐｂｙ
ｈｏｐ）的数据融合方式，具有计算复杂度与数据传输
量小的优点，并对ＱＳ具备隐私保护性．它采用给每
个节点分配随机时间片的办法，以避免节点间的碰
撞，并限制节点间串通（ｃｏｌｌｕｓｉｏｎ）的数据范围，降低
数据丢失对精确度的影响，使得ＥＳＰＡＲＴ在精度要
求相近的情况下，需要的数据融合时间（ＥｐｏｃｈＤｕ
ｒａｔｉｏｎ）较少．ＥＳＰＡＲＴ采用依靠数据融合树形结构
本身特性的办法，消除ＳＭＡＲＴ算法中不必要的节
点通信，使其在同等隐私保护安全性情况下，数据传
输数量减少为ＳＭＡＲＴ的５０％左右．

本文第２节对相关工作进行讨论，详细分析
ＳＭＡＲＴ算法的安全性、通信复杂性和精确度等性
能；第３节描述本文所采用的系统模型；第４节给出
一种新的数据融合方法以及具体的算法；第５节用
理论方法和仿真实验，分析本文所述方法在隐私保
护和能量消耗等方面的优越性，并与其它方法进行
比较。

２　相关工作
Ｗｅｎｂｏ等提出了数据融合算法ＰＤＡ（Ｐｒｉｖａｃｙ

ｐｒｅｓｅｒｖｉｎｇＤａｔａＡｇｇｒｅｇａｔｉｏｎ）［４］，其中包含了两种算
法ＣＰＤＡ（ＣｌｕｓｔｅｒｂａｓｅｄＰｒｉｖａｔｅＤａｔａＡｇｇｒｅｇａｔｉｏｎ）和
ＳＭＡＲＴ，但是ＣＰＤＡ计算量大，而ＳＭＡＲＴ数据通
信量也太大，并且对数据丢失敏感，需要两倍于
ＴＡＧ的时间来获得相对精确的结果．

与本文提出的ＥＳＰＡＲＴ算法关系最为密切的
是ＳＭＡＲＴ算法［４］．ＳＭＡＲＴ算法使用逐跳（ｈｏｐ
ｂｙｈｏｐ）的数据融合方式和点到点（ｎｏｄｅｔｏｎｏｄｅ）的
加解密模式，它能够在保证数据融合结果精确程度
的情况下，阻止外部入侵者的攻击，保证内部可信节
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点以及ＱＳ获得隐私数据．
ＳＭＡＲＴ算法步骤分成三步，分片算法（Ｓｌｉｃｉｎｇ）、

混合算法（Ｍｉｘｉｎｇ）和融合算法（Ａｇｇｒｅｇａｔｉｎｇ）．在
ＳＭＡＲＴ算法中，节点先将自身测得数据进行分片，
然后将这些分片依次发送给随机选取的邻居节点
们，最终沿数据融合树向上进行数据融合．
ＳＭＡＲＴ算法的节点计算复杂度为犗（１），由于

对自身测得数据进行分片并相互交换混合的原因，
同时ＳＭＡＲＴ需要传输的数据大约是ＴＡＧ的
（犑＋１）／２倍（犑是ＳＭＡＲＴ算法中的分片数目，通常

选取犑３以达到隐私保护的效果），而且ＳＭＡＲＴ
对数据丢失十分敏感，以至于大约需要２倍于ＴＡＧ
的数据融合时间才能得到相对精确的结果［４］．

图１（ａ）显示了ＳＭＡＲＴ的隐私保护性，可以看
出，当犑３时，节点的隐私数据被暴露的概率小于
０．５％；图１（ｂ）显示了ＳＭＡＲＴ的数据通信量，可以
看出，其值随Ｊ的增加而增加；图１（ｃ）显示了
ＳＭＡＲＴ的精确度，可以看出，在ＥｐｏｃｈＤｕｒａｔｉｏｎ＝
２５ｓ前，数据融合结果基本不能体现实际的数值．

图１　ＳＭＡＲＴ性能［４］

３　系统模型
在本文中，无线传感器网络由一个连通图

犌（犞，犈）来表示，其中的顶点狏（狏∈犞）表示无线传感
器网络中的节点，边犲（犲∈犈）表示节点间的通信链
路．记无线传感器网络中节点的数量为犖＝｜犞｜．

在无线传感器网络中，包含了３种类型的节点：
ＱＳ（ＱｕｅｒｙＳｅｒｖｅｒ）节点、融合节点和叶子节点，我们
只考虑网络中只有一个ＱＳ节点的情况．在传统的
数据融合技术中，构造的数据融合树以ＱＳ节点为

根，得到数据融合的最终结果；融合节点融合从其子
节点接收的数据和本身采集到的数据，并向上传递
给其父节点；叶子节点只负责采集数据并传给其父
节点．

我们定义数据融合函数为狔（狋）＝犳（犱１（狋），
犱２（狋），…，犱犖（狋）），犱犻（狋）（犻＝１，２，…，犖）表示节点犻
在狋时刻采集到的数据（如图２所示）．由于很多典
型的数据融合函数，比如ｃｏｕｎｔ、ａｖｅｒａｇｅ、ｍａｘ、ｍｉｎ
等都可以化简为ｓｕｍ函数［８］，因此在本文中我们以

ｓｕｍ函数为研究对象，记狔（狋）＝∑
犖

犻＝１
犱犻（狋）．
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图２　数据融合ｓｕｍ函数示意图

　　无线传感器网络在很多实际应用中都必须考虑
隐私保护，以保证每个节点采集到的数据只能由授
权的用户访问．对数据的隐私保护的手段之一是加
密．ＥＳＰＡＲＴ算法采用逐跳的数据融合方式和节点
到节点的加解密模式，其密钥分配与管理策略与
ＳＭＡＲＴ算法一样，采用随机密钥分配机制［１３］，即
首先生成一个拥有犓个密钥的密钥池，每个节点从
这个密钥池中随机选取犽个密钥，如果邻居节点与
本节共享一个相同的密钥，记为犽犲狔ｓ，此时这两个
相邻节点间就可以通过这个共享密钥犽犲狔ｓ建立起
一条安全链接．任意两个节点能够共享一个相同的
密钥的概率为狆ｃｏｎｎｅｃｔ＝１－（（犓－犽）！）

２

（犓－２犽）！犓！．
对无法找到共享密钥对的相邻节点可以通过建

立一条多跳的链接，实现节点间的加密解密过
程［１３］．同样，在此无线传感器网络中，作为偷听者的
第三方节点，采用相同的随机密钥分配机制，即也从
这个拥有犓个密钥的密钥池中随机选取犽个密钥，
那么如果在这犽个密钥中包含有犽犲狔ｓ，则此偷听节
点可以使用这个密钥犽犲狔ｓ对已加密信息进行解密，
此时先前建立的一条安全链接便不再安全．偷听节
点获得犽犲狔ｓ的概率为狆ｏｖｅｒｈｅａｒ＝犽犓．

假定密钥池中共包含犓＝１００００个密钥，每个
节点随机选取犽＝５０个密钥，那么任意两个节点间
可以共享相同密钥的概率为狆ｃｏｎｎｅｃｔ＝７８％；一旦一
对节点选取一个共享密钥犽犲狔ｓ建立起一条安全链
接，那么偷听节点拥有共享密钥犽犲狔ｓ的概率为
狆ｏｖｅｒｈｅａｒ＝犽犓＝０．５％．在通常情况下，狆ｏｖｅｒｈｅａｒ是一个很
小的数．

４　犈犛犘犃犚犜：一种低耗能的
数据融合隐私保护算法
设实际测量数据值的下界为犞ｌｏｗｅｒｂｏｕｎｄ，上界为

犞ｌｏｗｅｒｂｏｕｎｄ，节点产生的随机数表示为狉（狉∈（－１，１）），

其在（－１，＋１）区间内均匀分布．同时为了保证隐私
保护性，设节点需要的最小出入度度数为犕犻狀犇犲犵；
为得到可靠的数据融合结果，设数据融合循环次数
为犔狅狅狆，每个节点分配１ｂｙｔｅ空间用以记录本节点
的循环次数犾狅狅狆．ＱＳ为一个时延犈狆狅犮犺犇（Ｅｐｏｃｈ
Ｄｕｒａｔｉｏｎ）的时间，节点在这个犈狆狅犮犺犇时间内分配
一个串通时延犆狅犾犾犇（ＣｏｌｌｕｓｉｏｎＤｕｒａｔｉｏｎ）和一个融
合时延犃犵犵犇（ＡｇｇｒｅｇａｔｉｏｎＤｕｒａｔｉｏｎ），所有节点在
犆狅犾犾犇时间内进行串通，在犃犵犵犇时间内向上传输
并融合．

犆狅犾犾犇＝ 犈狆狅犮犺犇·犕犻狀犇犲犵
犕犻狀犇犲犵＋犕犃犡＿犇犈犘犜犎，

犃犵犵犇＝犈狆狅犮犺犇·犕犃犡＿犇犈犘犜犎犕犻狀犇犲犵＋犕犃犡＿犇犈犘犜犎，
其中犕犃犡＿犇犈犘犜犎表示此无线传感器网络中数
据融合树的最大深度．

算法１．　ＥＳＰＡＲＴ算法．
１．准备阶段．
１．１．计算节点集犛犻：每一节点犻（犻＝１，２，…，犖）随机在

犺跳内选取一个节点集犛犻（｜犛犻｜＝犕犻狀犇犲犵），对于稠密的无
线传感器网络，犺值为１即可．

１．２．计算融合树与参数：在一个犈狆狅犮犺犇时间内，使用
ＴＡＧ算法，产生数据融合树，在每一节点犻（犻＝１，２，…，犖）
向上进行数据融合时，记录其子节点的数目，记为参数犱犲犵犻．
明显有叶子节点的犱犲犵犻＝０．此时得到一个结果，并且节点将
循环次数犾狅狅狆加１．

２．节点串通通信阶段．
２．１．计算时间片：由犕犻狀犇犲犵的大小确定分配的时间

片的多少，记狋狆（狆＝１，２，…，犕犻狀犇犲犵）为在犆狅犾犾犇内分配的
时间片，它们在犆狅犾犾犇内均匀分布，则有狋狆＝犆狅犾犾犇犕犻狀犇犲犵（狆＝１，
２，…，犕犻狀犇犲犵）．

２．２．串通节点间进行数据通信：
首先网络节点处于在犆狅犾犾犇内分配的时间片狋１内，让节

点的犱犲犵犻为０的节点们，即叶子节点们在分配的时间片狋１中
随机选择时间与其它节点进行串通；接着在分配的时间片狋２
内，让节点犱犲犵犻为１的节点们在分配的时间片狋２中随机选择
时间与其它节点进行串通，一直到让节点犱犲犵犻为犕犻狀犇犲犵－１
的节点在其分配的时间片狋犕犻狀犇犲犵内与其它节点进行串通．具
体为：

①节点犻在此次循环时实际测得数据记为犱犻，伪数据
记为犳犻，节点首先验证自己的犱犲犵犻是否小于犕犻狀犇犲犵．若非，
则不需要请求发送串通数据，在犆狅犾犾犇内只需接收即可，
犆狅犾犾犇结束后，直接进入步３；若是，则在犛犻中顺序选择节点
犼，向节点犼发出种子犛犲犲犱犻犼，并将犱犲犵犻加１，从节点自身记录
的数据（发出或接收第一个种子前，其值为犱犻）中减去犛犲犲犱犻犼．
种子的计算公式为
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犛犲犲犱犻犼＝狉·（犞ｕｐｅｒｂｏｕｎｄ－犞ｌｏｗｅｒｂｏｕｎｄ）犕犻狀犇犲犵 ．
此时节点犻中的伪数据为犳犻＝犱犻－犛犲犲犱犻犼．
若节点犻收到加密的种子，则使用与邻居节点共享的密

钥解密，得到种子犛犲犲犱犻犼，然后将得到的种子与自身记录的
数据相加，并将犱犲犵犻加１，此时得到的伪数据为犳犻＋犛犲犲犱犼犻．

②跳到步①开始执行．
３．数据融合阶段．
在犃犵犵犇时间内，依步１中建立的数据融合树，使用

ＴＡＧ算法，从底层节点向上层节点逐步进行数据融合，最终

在ＱＳ得到数据融合结果，此时节点将循环次数犾狅狅狆加１．
４．算法循环与结束阶段．
若犾狅狅狆小于犔狅狅狆则跳到步２开始执行，否则算法

结束．
图３显示了在犖＝８的无线传感器网络中，并

在给定犔狅狅狆＝２，犕犻狀犇犲犵＝３，犺＝１的条件下，执行
一次ＥＳＰＡＲＴ算法的具体步骤．算法中，相邻节点
间的每一次数据传输都需要使用随机密钥分配机
制［１３］生成的密钥进行加密与解密．

图３　ＥＳＰＡＲＴ算法示意图

　　图３（ａ）表示处于准备阶段的无线传感器网络
中各节点的情况，在此阶段中节点除了做ＴＡＧ算
法，向上融合数据得到结果外，还要记录其子节点的
个数并保存于犱犲犵变量中，并将犾狅狅狆加１．

由于犕犻狀犇犲犵定为３，故将节点间串通通信阶
段分为犕犻狀犇犲犵＝３个时间片，记为狋１、狋２、狋３，它们依

次进行．图３（ｂ）～（ｄ）分别表示网络中的节点依次
处于串通通信阶段时间片狋１、狋２、狋３中，网络中犱犲犵变
量为０、１、２的节点，向邻居节点们发出种子犛犲犲犱的
过程．节点每发一个犛犲犲犱或者每收到一个犛犲犲犱，就
将其自身的犱犲犵变量加１，直到犱犲犵不小于犕犻狀犇犲犵．
通过约定的串通时间分片通信模式发送数据，可以

６９７ 计　　算　　机　　学　　报 ２０１１年



避免所有节点同时刻发送，减少网络中的碰撞次数．
并且通过确定自身犱犲犵变量的方法来决定是否需
要发送数据，可以减少网络中的数据传输数量．并且
每个节点发送的犛犲犲犱都经过计算控制在一定范围
内，可以减小数据丢失带来的影响．

图３（ｅ）表示网络中节点依照准备阶段建立好
的数据融合树向上融合，最终在ＱＳ得到数据融合
结果，并将犾狅狅狆加１．此时犾狅狅狆已经等于犔狅狅狆，算
法结束．

５　性能分析
在本节中我们主要从隐私保护性、数据通信量、

精确度这三个方面分析ＥＳＰＡＲＴ的性能．ＴＡＧ［３］
是应用在无线传感器网络中的一种典型数据融合
技术，它不提供隐私保护功能，我们使用它作为
ＥＳＰＡＲＴ的数据通信量、精确度的对比项．

本文采用ＴＯＳＳＩＭ［１４］软件进行ＴＡＧ和ＥＳ
ＰＡＲＴ算法的仿真，具体的网络环境配置为：６００个
节点随机分布于４００ｍ×４００ｍ区域中，无线信道对
称，标准室内环境，背景噪声为－１０５．０ｄＢｍ，高斯白
噪声为４ｄＢ，节点的数据传输速率为１Ｍｂｐｓ，节点的
灵敏度为－１０８．０ｄＢｍ，传输距离为５０ｍ．
５．１　隐私保护性

对于一个节点来说，记其测得的数据被获取的
概率为犘（狇），狇表示节点之间的链接被破解的概
率，狇≈狆ｏｖｅｒｈｅａｒ．

在ＥＳＰＡＲＴ算法中，每个节点的度数至少是
犕犻狀犇犲犵．除非将节点的入度与出度链接都破解，节
点的真实数据才会暴露，因此

犘（狇）＝∑
犱ｍａｘ

犽＝犕犻狀犇犲犵
犘（犱犲犵＝犽）·狇犽 （１）

其中，犱ｍａｘ表示网络中节点犱犲犵的最大值，犘（犱犲犵＝犽）
表示网络中节点的度数为犽的概率．记网络中度数
为犽的节点数量为犖（犱犲犵＝犽），则犘（犱犲犵＝犽）＝
犖（犱犲犵＝犽）

犖 ．
相应的在ＳＭＡＲＴ［４］中，除非节点所有的犑－１

个出度与所有的入度链接都被破解，节点的真实数
据才会暴露，此时

犘（狇）＝狇犑－１∑
犱ｍａｘ

犽＝０
犘（犻狀＿犱犲犵狉犲犲＝犽）·狇犽 （２）

其中，犱ｍａｘ表示网络中节点入度的最大值，
犘（犻狀＿犱犲犵狉犲犲＝犽）表示网络中节点入度为犽的概率．
记网络中入度为犽的节点数量为犖（犻狀＿犱犲犵狉犲犲＝犽），

则犘（犻狀＿犱犲犵狉犲犲＝犽）＝犖（犻狀＿犱犲犵狉犲犲＝犽）犖 ．
对式（１）和（２）进行对比分析可知，为了保证节

点的隐私数据被暴露的概率足够小，ＥＳＰＡＲＴ算法
与ＳＭＡＲＴ算法不同，它并不保证节点的出度数量
犑－１，它保证的是节点的出入度之和犕犻狀犇犲犵．无线
传感器网络隐私保护性强度与节点的隐私数据被暴
露的概率成反比．理论上，在犕犻狀犇犲犵与犑－１相等
的情况下，由于ＥＳＰＡＲＴ算法串通的次数小于
ＳＭＡＲＴ算法串通的次数，ＥＳＰＡＲＴ算法的隐私保
护性略小于ＳＭＡＲＴ算法．

图４显示了ＥＳＰＡＲＴ的隐私保护性的仿真结
果，从图中可以看出，犕犻狀犇犲犵越大ＥＳＰＡＲＴ的隐
私保护性越好，然而犕犻狀犇犲犵越大意味着网络中的
数据通信量就越大，在实际应用中，可以采取一种折
中的方案，如在保证一定的隐私保护性的同时，尽量
减少网络中的数据通信量．如若希望节点之间的链接
被破解的概率低于２％，在本模拟环境中，犕犻狀犇犲犵
取２时，节点的隐私数据被暴露的概率就低于
０．０２％，可以满足一般的隐私保护要求．

图４　ＥＳＰＡＲＴ的隐私保护性
将仿真结果ＥＳＰＡＲＴ与图１（ａ）ＳＭＡＲＴ的隐

私保护性［４］进行对比可以知道，ＥＳＰＡＲＴ中的
犕犻狀犇犲犵对应着ＳＭＡＲＴ中的犑－１．在它们数值相
等的情况下，ＥＳＰＡＲＴ算法的隐私保护性略低于
ＳＭＡＲＴ算法，但在狇值很小的情况下，两种算法的
隐私保护性相近，基本可视为同等．
５．２　数据通信量

在ＥＳＰＡＲＴ算法准备阶段，与ＴＡＧ［３］相同，先
从ＱＳ发出Ｈｅｌｌｏ信号．每个节点第一次收到Ｈｅｌｌｏ
信号时，将自己的父节点设置为此Ｈｅｌｌｏ信号源节
点，然后发送一个Ｈｅｌｌｏ信号，以此建立一棵数据融
合树；在向上进行数据融合阶段，每一节点需要在时
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间片内向上传递数据．为了简化，在仿真中，我们给
每一层分配相同的时间片，并让它们在时间片内随
机发送，以避免冲突．ＥＳＰＡＲＴ算法需要每个节点
在第一步的融合阶段，记录自己的子节点的个数，并
记录于犱犲犵中，如图３（ａ）所示．

由于第一步是准备阶段，其产生的数据通信量
与ＴＡＧ相同．在ＴＡＧ中，每个节点都需要发送２
个数据，即１个Ｈｅｌｌｏ信号和１个融合数据．但一旦
树型结构固定下来，自己子节点个数记录下来，可以
让后面节点间的串通通信阶段减少数据传输量，并
且可以重复使用，因此准备阶段产生的数据通信量
在ＥＳＰＡＲＴ算法仿真结果中可以忽略不计．

对于ＥＳＰＡＲＴ与ＳＭＡＲＴ算法，仿真过程中
测量的是网络中节点在一次串通期间发送的总数
据包个数．对于ＴＡＧ算法，我们衡量的是网络节
点在一次建树和融合的过程中发送的总的数据包
个数．图５说明了ＥＳＰＡＲＴ、ＳＭＡＲＴ与ＴＡＧ的数
据通信量与犈狆狅犮犺犇时间大小无关，ＥＳＰＡＲＴ和
ＳＭＡＲＴ的数据通信量与犕犻狀犇犲犵（犑）相关，
犕犻狀犇犲犵（犑）越大，ＥＳＰＡＲＴ和ＳＭＡＲＴ的数据通信
量越大．

图５　ＥＳＰＡＲＴ的数据通信量

我们可以从理论上对仿真结果进行分析．对于
ＥＳＰＡＲＴ算法，记网络中节点在一次串通通信期间
发送的总数据包个数为犆犈（犕犻狀犇犲犵，犖）（犖表示无
线传感器网络中节点的数量）．同样对于ＳＭＡＲＴ，
记其在一次串通通信期间，网络中节点需要传输的
数据包总个数为犆犛（犑，犖）（犑表示ＳＭＡＲＴ算法中
的分片数目，犖表示无线传感器网络中节点的数
量），则有犆犛（犑，犖）≈（犑－１）·犖．

记犖犻（犻＝０，１，…，犕犻狀犇犲犵）表示无线传感器网
络数据融合树中，子节点数目为犻的节点的数量，
那么

犆犈（犑，犖）＜犕犻狀犇犲犵·犖０＋（犕犻狀犇犲犵－１）·犖１＋…＋
１·犖犕犻狀犇犲犵－１

＜犕犻狀犇犲犵·（犖０＋犖１＋…＋犖犕犻狀犇犲犵－１）
＜犕犻狀犇犲犵·犖．

上式从理论上说明在ＳＭＡＲＴ算法与ＥＳＰＡＲＴ
算法隐私保护性相近的情况下，从数据通信量（串
通花费）方面比较，ＥＳＰＡＲＴ算法要优于ＳＭＡＲＴ
算法．

从仿真结果可以看出，犆犛（２６００）≈６００，
犆犛（３６００）≈１２００，犆犛（４６００）≈１８００，这与理论分析
一致．同样可以得到，犆犈（１６００）≈３３０，犆犈（２６００）≈
６２０，犆犈（３６００）≈１０００．因此，在本仿真环境中，
ＥＳＰＡＲＴ算法的数据通信量大约是ＳＭＡＲＴ算法
的１／２．
５．３　精确度

在无数据丢失的理想环境中，ＴＡＧ、ＳＭＡＲＴ、
ＥＳＰＡＲＴ的数据融合结果都应该能达到１００％的精
确度．然而在实际应用中，存在由碰撞、节点间距离
过大或时间不足等原因造成数据丢失的现象，从而
影响了精确度．我们定义无线传感器网络的精确度
为数据融合结果与节点测得真实数据之和的比值．

仿真主要针对犈狆狅犮犺犇的变化对ＴＡＧ和
ＥＳＰＡＲＴ算法的影响．在每一个犈狆狅犮犺犇数值下进
行２０次仿真，仿真结果是对它们的均值统计，如
图６所示．从仿真结果来看，它们的波动较大，各统
计数据之间的关系并不能确切表示精确度在一定
犈狆狅犮犺犇数值下的相互关系，但是能表示精确度在
一定犈狆狅犮犺犇数值下的范围与趋势．

图６　ＥＳＰＡＲＴ的精确度

从图６可以看出，ＴＡＧ与ＥＳＰＡＲＴ算法的
精确度都不能达到理想状态下的１００％．并且在
犈狆狅犮犺犇值较小的情况下，ＴＡＧ与ＥＳＰＡＲＴ精确度
都随着犈狆狅犮犺犇的增加而增加．当犈狆狅犮犺犇增大到
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一定程度时（１０ｓ左右），精确度都维持在９０％左右．
可以说ＴＡＧ与ＥＳＰＡＲＴ算法的精确度相对于
犈狆狅犮犺犇的变化，其范围与趋势是一致的．对于
ＥＳＰＡＲＴ，犕犻狀犇犲犵对精确度的影响并不大．

对于ＳＭＡＲＴ算法［４］，如图１（ｃ）所示，需要２倍
于ＴＡＧ的犈狆狅犮犺犇时间才能得到相对精确的结果．
理论上的分析可以得到，由于ＥＳＰＡＲＴ算法采取了
随机分配时间片的方法确定通信时间片，避免了碰
撞，且随机数狉的取值为在（－１，＋１）区间内的均匀
分布．由犛犲犲犱犻犼的计算公式可知，算法可以将串通通
信阶段的数据通信量控制在一定范围内．同时随机
数以１／２的概率随机选取正负数，以此来降低数据
丢失对精确度的影响，得到近似于ＴＡＧ的精确度．

６　结　论
本文提出了一种新的无线传感器网络数据融合

隐私保护方案ＥＳＰＡＲＴ，它是对ＳＭＡＲＴ方案的一
种改进．相比于ＳＭＡＲＴ，它可以在有效保护数据隐
私的前提下，花费少量的时间与数据通信量，得到精
确的数据融合结果．

表１　犛犕犃犚犜与犈犛犘犃犚犜的性能对比
ＳＭＡＲＴ ＥＳＰＡＲＴ

隐私保护性 好（犑３） 好（犕犻狀犇犲犵２）
数据通信量 大 一般
精确性 好 好
计算量 小 小
鲁棒性 差 好
需要时间 大 小

表１总结了ＥＳＰＡＲＴ相对于ＳＭＡＲＴ的优
点．ＥＳＰＡＲＴ算法中关于依据数据融合树形结构特
性，减少网络数据通信量的思想，可以用在其它无线
传感器网络数据融合隐私保护算法中，如ＣＰＤＡ［４］
与ｉＰＤＡ［５］．

Ｈｅ提出的ｉＰＤＡ［５］与ｉＣＰＤＡ［６］主要提供了
ＳＭＡＲＴ与ＣＰＤＡ在完整性保护方向上的扩展，分
别继承了ＳＭＡＲＴ与ＣＰＤＡ的缺陷与优势．同时加
入了完整性保护方面的算法，但是它们为了保证数
据融合的完整性，都大量增加了网络的数据通信量，
并且都需要无线传感器网络中节点足够稠密．

我们今后将展开对ｉＥＳＰＡＲＴ（ａｎＩｎｔｅｇｒｉｔｙ
ＥｎｅｒｇｙＳａｖｉｎｇＰｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇＡｇｇＲｅｇａＴｉｏｎ）
算法的研究，它是ＥＳＰＡＲＴ算法在完整性保护方向
上的扩展，并着力解决ｉＰＤＡ与ｉＣＰＤＡ遗留的问题．
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