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摘　要　在大型网络存储系统中，在设备间采用冗余策略是提高数据可靠性的重要方法．针对目前网络存储系统
前端集中冗余管理中存在的性能瓶颈问题，结合带外虚拟化存储管理架构，文中提出了一种前端并行数据传输和
后端集中冗余管理的网络ＲＡＩＤ存储系统．应用服务器从元数据服务器获得地址映射信息后可直接并行访问存储
设备，充分利用了所有存储节点的聚合Ｉ／Ｏ性能；冗余管理服务器在磁盘上以日志方式缓存镜像块数据，然后在后
台异步计算校验块，并将新校验块数据更新到对应的存储设备节点，从而避免了前端集中冗余管理的单点性能瓶
颈和可靠性问题．对不同访问活跃度的数据采用ＲＡＩＤ１／ＲＡＩＤ５异构分布的管理方法，取得了系统性能、可靠性和
价格的平衡．
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１　引　言
网络存储是传统的存储技术借助于网络技术发

展形成的一个新兴的交叉技术，研制大容量、高性
能、高可用、可扩展、高性价比、高效能和易管理的存
储系统是目前网络存储领域的重要发展方向．数据
冗余技术是以存储空间代价换取数据可靠性的有效
策略，能够在一定的可靠性指标范围内，容忍部分存
储设备故障，保证任何数据不丢失，同时还能保证数
据可以连续访问．

在网络存储系统中保障用户数据的可靠性非常
重要．因此如何实现存储节点间的数据冗余功能成
为网络存储研究中相当重要的问题．当前的网络存
储系统主要有以下两种冗余管理架构：

（１）前端集中式主从管理
在应用服务器和存储节点之间有一个性能强劲

的控制服务器，能够快速存储转发数据到存储设备
节点，同时也负责管理节点间的数据冗余．其优点是
系统实现和存储管理简单，数据冗余一致性语义易
于保证，而且可以采用高性能硬件或Ｃａｃｈｅ等技术
对读写进行优化．缺点是控制服务器存储转发所有
的数据导致Ｉ／Ｏ吞吐率受限于其网络接口带宽和
处理能力，而且Ｉ／Ｏ路径增长带来的转发延迟导致
Ｉ／Ｏ响应时间增加，难以充分发挥分布式网络存储
系统并发通信和并行存储的能力，系统扩展性比较
差；另外ＲＡＩＤ５冗余即时计算模式以及数据小写更
新问题将导致用户数据写性能严重下降．

（２）分布式对等管理
分布式存储没有集中的冗余管理服务器，多个

存储设备节点协调管理，优点是能充分发挥分布式
系统并行读写能力，缺点是每个节点既是Ｃｌｉｅｎｔ又
是Ｓｅｒｖｅｒ，节点间冗余管理较复杂．目前系统多采用
镜像冗余的方式来降低管理复杂度，但镜像方式的
存储系统的空间利用率只有５０％．如采用ＲＡＩＤ５
冗余方式，冗余计算将会抢占存储服务器的数据传
输带宽和ＣＰＵ资源，冗余请求竞争磁盘资源而且
干扰正常用户读写请求，降低了存储服务质量．

在带外虚拟化存储架构中，数据传输的显著特
点是应用服务器直接访问存储设备节点．针对上述
前端集中冗余管理的问题，本文提出了一种新的网
络ＲＡＩＤ系统：ＢＷｎｅｔＲＡＩＤ．主要创新点是虚拟存
储元数据管理和冗余管理功能分离，在数据传输通
道后端的冗余管理服务器上后台异步执行计算，从
而减少数据冗余对用户数据读写性能的影响．

ＢＷｎｅｔＲＡＩＤ采用后端集中冗余管理方式，读
请求直接从存储设备读取数据，写请求数据既要存
入存储设备，同时还镜像到冗余管理服务器；然后当
系统空闲或者资源不足时才在后台异步计算
ＲＡＩＤ５校验块，并更新到另外的存储设备上．优点
是：带外虚拟化并行访问存储设备能够有效聚合所
有存储设备的Ｉ／Ｏ性能；而后端冗余管理能够避免
前端集中冗余管理的单点性能瓶颈问题．对不同访
问活跃度的数据采用ＲＡＩＤ１／ＲＡＩＤ５异构分布的管
理方法，取得了系统的性能、可靠性和价格的平衡．

本文第２节概述系统结构和主要的软件模块功
能以及关键技术特点；第３节讨论系统正常、冗余计
算和重构状态的数据读写协议；第４节描述系统实
现方法，包括元数据结构、设备创建和初始化、节点
故障监测和恢复以及活跃数据缓存机制；第５节评
价系统性能的扩展性和数据恢复速度；第６节分析
系统如何保证数据冗余的完整性以及具体的数据布
局方式，并给出系统的数据可靠性分析结论；第７节
介绍相关研究工作；第８节总结并指出下一步的研
究方向．

２　系统概述
２．１　犅犠狀犲狋犚犃犐犇系统结构

图１描述了ＢＷｎｅｔＲＡＩＤ的系统组件图，系统
主要有４类组件：

（１）存储设备节点（ＳｔｏｒａｇｅｄｅｖｉｃｅＮｏｄｅ，ＳＮ）
它有独立的ＣＰＵ、内存、网络接口和大容量的

磁盘阵列，用来存储应用服务器的数据．当存储设备
节点出现软硬件故障或者内部ＲＡＩＤ损坏时，可能
导致其上的数据不能被访问甚至丢失．

（２）应用服务器（ＡｐｐｌｉｃａｔｉｏｎＳｅｒｖｅｒ，ＡＳ）
它上面运行应用服务程序，如文件服务器、Ｗｅｂ

服务器、数据库服务器和流媒体服务器等．应用服务
器通过网络虚拟磁盘读写存储设备节点上的数据．
存储设备间数据冗余关系对应用服务器透明．

（３）虚拟化元数据服务器（ＶｉｒｔｕａｌｉｚａｔｉｏｎＭｅｔａ
ｄａｔａＳｅｒｖｅｒ，ＶＭＳ）

它以带外虚拟化方式管理应用服务器的数据请
求到存储设备节点上数据之间的映射．应用服务器
先从元数据管理服务器获取并缓存网络虚拟磁盘的
地址映射信息，在数据读写时直接访问存储设备节
点，执行读写请求操作．

（４）冗余管理服务器（ＲｅｄｕｎｄａｎｃｙＭａｎａｇｅｍｅｎｔ
Ｓｅｒｖｅｒ，ＲＭＳ）
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它维护和管理存储设备节点之间数据的冗余关
系，保证不会因为单个存储设备节点的故障而导致

用户数据不能访问或丢失，并提供数据重构机制和
恢复策略．

图１　ＢＷｎｅｔＲＡＩＤ系统组件图

　　应用服务器、元数据管理服务器和存储设备
节点是网络存储系统的带外虚拟化存储管理的基
本结构①．传统的前端集中管理系统中控制服务器
既负责资源地址映射和数据转发，又管理多个存
储设备间的冗余计算．ＢＷｎｅｔＲＡＩＤ系统中新增加
了冗余管理服务器，它专职负责存储设备节点间的数
据冗余管理，而资源地址映射由元数据服务器管理．

元数据管理和冗余管理功能分离是本系统的主
要特点．元数据管理服务器在数据通道的前端以带
外方式管理资源地址映射，冗余管理服务器在数据
通道的后端以ＲＡＩＤ１／ＲＡＩＤ５分级存储方式管理存
储设备节点上数据块的冗余关系．
２．２　软件模块

图２给出ＢＷｎｅｔＲＡＩＤ系统中主要的软件模
块和数据请求传输示意图．应用服务器上的网络磁
盘从元数据服务器获取地址映射关系后，缓存到地
址映射表（ｍａｐｐｉｎｇｔａｂｌｅ），再将请求通过虚拟磁盘
（ＶｉｒｔｕａｌＤｉｓｋ，ＶＤ）直接发送到对应的存储设备节
点上的数据收发模块（ｄａｔａｓｅｒｖｅｒ），根据相应状态
的数据读写协议完成读写操作．存储设备节点的数
据卷（ｄａｔａｌｖ）存储应用服务器读写的原始数据，而
冗余卷（ｐａｒｉｔｙｌｖ）存储不同设备间的ＲＡＩＤ５校验
块数据．冗余管理服务器上的数据收发模块接收处
理存储设备节点发起的数据读写请求，当后台异步

计算ＲＡＩＤ５时进程（ＲＡＩＤｕｐｄａｔｅ）也向冗余数据
收发模块（ｐａｒｉｔｙｓｅｒｖｅｒ）发起校验块的读写请求．对
于镜像写请求，冗余管理服务器先以日志写方式缓
存到本地的磁盘（ＬｏｇＤｉｓｋ）上，当ＲＡＩＤ５计算时再
读回．如果冗余管理服务器要读取或者恢复存储设
备节点上的数据，则直接访问存储设备节点的数据
收发模块获取数据．
２．３　关键技术

本节从系统冗余级别、读写性能和冗余计算技
术等３个方面分析ＢＷｎｅｔＲＡＩＤ的关键技术特点．

（１）系统冗余级别
从应用服务器上的用户数据读写角度看，ＢＷ

ｎｅｔＲＡＩＤ是一个Ｓｔｒｉｐｐｉｎｇ＋Ｍｉｒｒｏｒｉｎｇ的系统，并
发读写多个存储设备节点能更充分发挥分布式网络
存储系统的性能优势．而从存储设备节点上的数据
存储关系看，是一个ＲＡＩＤ５系统，系统有较优的空
间利用率和可靠性／空间利用率比的优势．

（２）读写性能
整个系统的数据读性能不再受限于前端的集中

管理服务器，充分发挥多个存储设备节点的并发读
性能，系统扩展性高，解决了前端集中式管理的读性
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图２　ＢＷｎｅｔＲＡＩＤ的软件结构图

能瓶颈问题．
数据写操作将新写的数据块镜像到后端的冗余

管理服务器上，写性能和镜像冗余方式相当，比
ＲＡＩＤ５方式得到大幅度提高．而且针对写性能可能
受限单个集中点的问题，冗余管理服务器采用延迟
写和写聚合，以及在磁盘上用日志方式缓存活跃数
据等优化技术来进一步提高写性能．

（３）冗余计算
由单个服务器集中管理冗余存储的机制和策

略，能够简化数据冗余一致性的管理．降级和重构状
态时先从冗余管理服务器的缓存磁盘中读取，没有
时才由冗余管理服务器重构丢失的数据，而且还支
持优先恢复活跃的数据，缓存的数据不必执行
ＲＡＩＤ５重构，减少了ＲＡＩＤ５冗余计算时数据块的
同步传输和计算负担．存储设备节点不参与冗余存
储管理，即使某个节点有故障也不会直接影响其它
节点，非故障节点照常读写，最大程度上减少冗余存
储对存储服务器性能的影响，保证了整个系统的存
储服务质量．

３　数据读写协议
ＢＷｎｅｔＲＡＩＤ系统主要有４种运行状态：正常

状态、降级状态、重构状态和失效状态．当每个存储
设备节点都正常工作时，整个系统处于正常状态；而
当其中某个存储设备节点故障时，导致其上的数据
不能被访问甚至丢失，系统进入降级状态；当故障设
备被修复或者用新设备替代后，系统转入重构状态，
冗余管理服务器负责重构丢失的数据并恢复到存储
设备节点上；当所有丢失的数据都被恢复后，存储设
备节点间的数据冗余关系重新回到一致的状态，系
统也恢复到正常状态．如果多个设备同时故障超过
了系统冗余能力，则会导致数据不能被访问或者部
分数据丢失，系统变为失效状态．

下面通过分析每种状态下的读写操作过程中的
内存、磁盘和网络上的Ｉ／Ｏ操作，描述数据读写协
议流程．限于篇幅，这里只给出正常状态下数据写协
议、后台ＲＡＩＤ５计算协议和重构状态下丢失数据恢
复协议．
３．１　正常状态下数据写协议

正常状态下数据写协议包括存储设备节点的写
请求处理和冗余管理服务器的镜像数据缓存处理．
具体步骤如图３所示：

（１）应用服务器上的用户应用程序向网络虚拟
磁盘发起写请求；

（２）网络虚拟磁盘根据地址映射信息将写请求
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通过网络数据传输协议传给对应的存储设备节点；
（３）存储设备节点将写请求数据分别存储到冗

余管理服务器和本地卷设备上，组成ＲＡＩＤ１镜像冗
余；如果冗余管理服务器上没有这个数据块的旧数
据块，存储设备节点在写新数据块之前还需要读取
存储设备节点上的旧数据块并传输到冗余管理服务
器上；

（４）冗余管理服务器先在内存中缓存接收的镜
像数据块，返回镜像写完成信息给存储设备节点；当
缓存到一定数目的数据块后，再将多个数据块以一
次连续写方式写到本地日志磁盘上；

（５）存储设备节点的底层卷设备和冗余管理服
务器的写请求都完成后，存储设备节点返回写请求
完成信息给应用服务器的网络虚拟磁盘；

（６）网络虚拟磁盘返回写请求完成信息给上层
存储应用．

图３　正常状态写协议

３．２　正常状态下后台计算犚犃犐犇５协议
在冗余管理服务器上，当系统空闲或者磁盘剩

余空间超过指定阈值时，后台进程异步计算ＲＡＩＤ５
校验块．具体步骤如图４所示：

１．从冗余管理服务器的磁盘日志缓存中读取数据块，
同时也读取其对应的旧数据块和校验块；如果缓存了校验
块，转到步３，如果没有转到步２；

２．根据ＲＡＩＤ５布局关系从对应存储设备节点上读回
校验块：

２．１．冗余管理服务器向存储设备节点发起校验块的读
请求；

２．２．存储设备节点将读请求转发给底层卷设备；
２．３．从磁盘阵列设备上获取所需的读请求数据后，返

回读请求完成信息；
２．４．将读请求数据返回给冗余管理服务器；
３．根据ＲＡＩＤ５公式计算得到新的校验块并缓存到磁

盘日志中；
４．冗余管理服务器再发起新的校验块写请求，将新校

验块写到这个ＲＡＩＤ５条带对应的存储设备节点上；
５．存储设备节点将接到的写请求转发给底层卷设备；
６．存储设备节点的磁盘阵列设备返回写请求完成信息；
７．冗余管理服务器收到存储设备节点返回的新校验块

的写请求完成信息．

图４　后台计算ＲＡＩＤ５协议
冗余管理服务器根据数据活跃程度和存储空间

占用情况决定是否释放磁盘上缓存的ＲＡＩＤ１镜像
块数据和ＲＡＩＤ５校验块数据．对于不再有用的旧数
据块和校验块，由资源回收进程删除并释放其占用
的空间．
３．３　重构状态下丢失数据恢复协议

当存储设备节点的故障被修复或者新设备加入
到ＢＷｎｅｔＲＡＩＤ系统中，系统进入重构状态．冗余
管理服务器作为存储设备节点间数据冗余关系的集
中管理点，启动数据重构进程，重构丢失的数据并同
步到对应的存储设备节点上．重构进程首先恢复缓
存的活跃数据，然后再重构其它的数据．丢失的活跃
数据只需从冗余管理服务器的磁盘缓存日志中就可
以找回，而其它非活跃数据需要利用ＲＡＩＤ５算法进
行重构恢复．恢复非活跃数据块的具体步骤如图５
所示：

１．根据要重构数据块的ＲＡＩＤ５冗余关系，查询磁盘缓
存日志上是否缓存了相同条带的数据块和校验块，如果已经
缓存则读回到内存中，如果没有则从存储设备节点读回；

２．向组成ＲＡＩＤ５的多个存储设备节点发起读请求；
３．每个存储设备节点将读请求转发给底层卷设备；
４．从卷设备上获取读请求数据后，返回读请求完成信息；
５．冗余管理服务器接从存储设备节点收到读请求的

数据；
６．当相同条带的所有数据块和校验块都被读回到冗余

管理服务器后，根据ＲＡＩＤ５恢复算法计算得到故障的存储
设备节点上丢失的数据；

７．冗余管理服务器将计算得到的数据以写请求方式传
送给刚修复的存储设备节点；

８．刚修复的存储设备节点将接收的数据写到底层卷设
备上；
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９．存储设备节点的底层卷设备完成写操作；
１０．存储设备节点将写完成信息返回给冗余管理服

务器．

图５　重构丢失数据协议

当丢失的非活跃数据被正确恢复后，后续的用
户读写请求直接访问相应的存储设备节点．

４　系统实现
本节介绍ＢＷｎｅｔＲＡＩＤ系统实现中关键的数

据结构和性能优化方法．首先概述系统的元数据结
构，然后描述系统的启动运行、故障监测和恢复机
制．最后分析使用磁盘缓存镜像数据的优点和缓存
数据结构，以及怎样计算ＲＡＩＤ５数据和回收失效数
据占用的存储空间．
４．１　元数据

ＢＷｎｅｔＲＡＩＤ的元数据包括记录网络ＲＡＩＤ
设备状态的系统元数据，以及系统运行过程中标识
数据块状态的数据块元数据．

系统元数据记录了组成网络存储系统的存储设
备节点的名称、逻辑卷和校验卷名字和大小、网络接
口标识等．这些元数据信息存储在存储设备节点的
逻辑卷和校验卷的保留区域内以及冗余管理服务器
上．当系统启动时，各个存储设备节点分别从各自的
逻辑卷和校验卷上读取与系统状态信息相关的元数
据．在运行过程中，设备状态发生变化时（如节点故
障），要同步更新每个节点的系统元数据到磁盘上，
保持系统元数据的一致性．

数据块元数据包括存储设备节点上的ＲＡＩＤ５
初始化位图表、ＲＡＩＤ５重构位图表和数据块更新位
图表以及冗余管理服务器上的缓存数据块索引表．
存储设备节点用数据块更新位图表．冗余管理服务
器用缓存数据块索引表同时记录数据块的状态，保
证数据块状态的元数据不会因为单个节点异常宕机
而丢失；然后定时将修改的元数据刷新到磁盘上，避

免每次改变都更新到磁盘的同步写操作产生过大的
Ｉ／Ｏ负担的问题．
４．２　创建和数据同步

存储设备节点启动后根据配置访问冗余管理服
务器，协商网络ＲＡＩＤ的组成．目前系统支持犖个
存储设备上的相同容量（犆）的逻辑卷组成ＲＡＩＤ５，
另外每个存储设备节点还要保留容量为犆／（犖－１）
的冗余卷，用来存储节点间的ＲＡＩＤ５校验块．然后
利用初始化位图表同步ＲＡＩＤ５条带数据，分别在多
个存储设备节点对数据块和校验块置零，与读取数
据块到一个集中点再计算ＲＡＩＤ５校验块的同步计
算方法相比，能够更大地发挥多个存储设备节点并
发读写能力，数据初始化同步时间短．
４．３　节点失效监测和恢复

冗余管理服务器通过“心跳”机制来监控和管理
所有的存储设备节点，存储设备节点自己监控内部
的磁盘状态．当存储设备节点主动上报内部磁盘故
障或者冗余管理服务器监测到某个节点失效时，系
统进入降级状态，执行降级状态读写协议．应用服务
器的存储代理发现不能访问故障节点，则会从元数
据管理服务器得到指向冗余管理服务器的新映射地
址．存储设备节点的内部故障修复或者新的存储设
备节点加入到系统中后，系统进入重构状态，执行重
构状态读写协议．直到所有的数据重新恢复一致的
冗余关系后，网络ＲＡＩＤ系统再恢复到正常状态．
４．４　在磁盘上缓存活跃数据

多个存储设备节点的写请求都要镜像到冗余管
理服务器，随着ＲＡＩＤ规模增大和Ｉ／Ｏ写负载增加，
冗余管理服务器可能成为性能的瓶颈．缓存写请求并
立即向存储设备节点返回写确认能够提高Ｉ／Ｏ响
应时间和写性能，缓存数据越多则提高写性能越多．

用内存缓存速度快但容量有限，异常宕机还会丢
失内存中的数据，而ＳＳＤ价格还比较昂贵．磁盘容
量大价格便宜，但磁盘连续写速度快而随机写速度
慢．因此采用日志方式缓存写请求数据，能改变随机
写为连续写操作，从而提高磁盘上缓存数据的性能．
４．４．１　缓存数据块

根据数据冗余完整性的需要（参见第６节），缓
存的数据既要包括新数据块也要包括旧数据块．日
志技术能够记录写请求的多个数据版本，当后台
ＲＡＩＤ５计算时，只需利用最新的版本和最老的版本
来计算．资源回收程序需要保留最新和最老的数据
块，优先回收中间的失效的数据版本，并释放其占用
的存储空间．
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４．４．２　缓存校验块
冗余管理服务器既缓存活跃数据块，当计算

ＲＡＩＤ５校验块后，也尽可能地缓存校验块．如果不
缓存这些校验块，那么在小写更新情况下每次计算
ＲＡＩＤ５校验块时，都需要从相应的存储设备节点上
读回旧校验块，会增加网络数据传输和存储设备节
点上读数据的负担．即使将前后数据块的变化差异
传给存储设备节点，由存储设备节点接着完成
ＲＡＩＤ５计算，也仍然会增加存储设备节点的计算和
读校验块的负担．
４．４．３　ＲＡＩＤ５更新

尽管磁盘容量较大，但是相对于网络存储系统
的总存储容量还是较小．因此为避免冗余管理服务
器上的磁盘缓存区最终被写满，需要设置剩余容量
下限，启动后台进程及时做异步ＲＡＩＤ５计算，并释
放部分存储空间．在正常状态下只有数据写请求到
达冗余管理服务器，读请求时冗余管理服务器空闲，
另外利用内存暂时缓存部分新数据块使得不必每次
写操作都访问磁盘．上述方法使得冗余管理服务器
能够得到一定的空闲时间用于ＲＡＩＤ５计算和校验
块更新．
４．４．４　资源回收

日志方式缓存数据需要有资源回收进程不断删
除部分数据以便重新利用它们占用的空间．系统优
先回收写请求中的中间版本，再根据数据的活跃度
回收最近很少访问的数据块占用的空间．如果剩余
空间仍然低于阈值，则先执行ＲＡＩＤ５计算后，再回
收已经完成ＲＡＩＤ５计算的数据块，直到剩余空间大
于资源回收下限的阈值．

５　系统性能评估
本节对ＢＷｎｅｔＲＡＩＤ系统的性能进行测试和

评估．测试系统包括１个元数据管理服务器、４个应
用服务器、６个存储设备节点和１个冗余管理服务
器；节点间通过千兆以太网连接．每个存储设备上的
数据卷和校验卷组成一个网络ＲＡＩＤ设备，然后在
网络ＲＡＩＤ设备上划分逻辑卷，每个逻辑卷大小为
２０Ｇ，逻辑卷以ｓｔｒｉｐｐｉｎｇ方式映射到多个存储设备
节点上．每次测试都重新创建网络ＲＡＩＤ设备和逻
辑卷，然后从应用服务器端读写网络虚拟磁盘，统计
多个应用服务器聚合的读写性能．使用ＩＯＭｅｔｅｒ①
作为Ｉ／Ｏ性能评测工具，负载类型为４ＫＢ块的连续
读和连续写．测试机的软硬件配置如表１所示．

表１　测试系统软硬件配置
ＣＰＵ 内存／Ｇ 磁盘 系统 程序

ＡＳＸｅｏｎ２．４Ｇ １ 网络虚拟
磁盘

Ｌｉｎｕｘ
２．６．１１ｖｄａｇｅｎｔ

ＳＮＸｅｏｎ２．４Ｇ １ １个１２０Ｇ的
磁盘

Ｌｉｎｕｘ
２．６．１１ｓｎｓｅｒｖｅｒ

ＶＭＳＸｅｏｎ２．４Ｇ １ １个１２０Ｇ的
磁盘

Ｌｉｎｕｘ
２．６．１１ｍｅｔａｓｅｒｖｅｒ

ＲＭＳＰｅｎｔｉｕｍＤ
３．０Ｇ ２ ４个２００Ｇ的

磁盘
Ｌｉｎｕｘ
２．６．１１ｒａｉｄｓｅｒｖｅｒ

５．１　扩展性测试
扩展性测试用来比较后端集中冗余管理方式

（ＢＷｎｅｔＲＡＩＤ）和前端集中冗余管理方式（ＲＡＩＤ０／
ＲＡＩＤ５ｃｏｎｔｒｏｌｌｅｒ）随应用服务器个数和存储设备节
点个数变化时的读写性能．在前端集中管理方式中，
聚合的读写性能受限于集中管理服务器转发性能和
存储设备节点聚合读写性能．在ＢＷｎｅｔＲＡＩＤ中，
读性能只受限于存储设备节点聚合读性能，而写性
能受限于存储设备节点聚合写性能和后端冗余管理
服务器缓存写性能．因此测试结果显示，在同样配置
下ＢＷｎｅｔＲＡＩＤ系统比前端集中冗余管理方式性
能高，而且随应用服务器和存储设备节点个数增加，
系统性能扩展性更好．
５．１．１　应用服务器个数变化

由４个存储设备节点组成网络ＲＡＩＤ，然后分
别测试１～５个应用服务器时的顺序读性能，测试中
所有应用服务器同时并发读同一个卷．由于磁盘读
请求的搜索距离小以及数据预取和缓存效果，使得
读操作多数在内存中完成．图６中前端集中方式中
应用服务器个数为４个时就到达最高（千兆网络最
大传输带宽），聚合读性能受限于集中的控制点的最
大网络传输带宽．ＢＷｎｅｔＲＡＩＤ读性能随应用服务
器个数线性增加，预期最高可到达４个存储设备节

图６　应用服务器个数变化的读性能（多个
应用服务器顺序读同一个卷）

８１９ 计　　算　　机　　学　　报 ２０１１年

①ＩＯＭｅｔｅｒＤｉｓｋａｎｄＦｉｌｅＳｙｓｔｅｍｂｅｎｃｈｍａｒｋ，ｈｔｔｐ：／／ｗｗｗ．
ｉｏｍｅｔｅｒ．ｏｒｇ



点的聚合网络带宽，扩展性更好．另外由于前端集中
方式比后端集中方式要多一次存储转发，所以即使
没到达集中控制点最大性能时，前端集中方式系统
的聚合读性能也一直低于ＢＷｎｅｔＲＡＩＤ系统．

由４个存储设备节点组成网络ＲＡＩＤ，然后分
别测试１～５个应用服务器时顺序写性能，测试的应
用服务器同时分别写不同的卷．多个应用服务器共
享相同的网络存储设备，同时写会导致不同卷的磁
盘写请求的搜索距离大，系统性能受限于存储设备
节点的磁盘写性能．图７的测试结果表明后端集中
冗余管理的方式比前端集中冗余管理方式写性能
高．ＲＡＩＤ５前端集中方式由于还要同时进行冗余计
算，其性能比ＲＡＩＤ０前端集中方式更低．

图７　应用服务器个数变化的写性能（多个
应用服务器分别顺序写不同的卷）

５．１．２　存储设备节点个数变化
测试由２～６个存储设备节点组成网络ＲＡＩＤ，

然后４个应用服务器分别顺序读不同的卷．图８表
明存储设备节点个数相同时后端冗余管理比前端冗
余管理读性能高一些．两种结构的读性能都随存储
设备节点个数线性增加．但前端冗余管理预期最大
只能达到前端集中控制服务器的最大网络带宽，而
后端冗余管理预期最大可达到所有存储设备节点的
最大网络带宽．

图８　存储设备节点个数变化的读性能（４个
应用服务器分别顺序读不同的卷）

测试由２～６个存储设备节点组成网络ＲＡＩＤ，
然后４个应用服务器分别顺序写不同的卷．图９表
明后端冗余管理比前端冗余管理写性能高一些．后
端冗余管理的写性能当存储设备节点个数较少时随
节点个数增加，当节点个数超过４个时不再增加，说
明此时写性能受限于后端冗余管理服务器的缓存写
性能．ＲＡＩＤ０方式前端冗余管理写性能当存储设备
节点个数较少时随节点个数增加，但节点个数超过
５个时不再增加，说明此时写性能受限于前端冗余
管理服务器的转发写性能．ＲＡＩＤ５方式前端集中管
理由于冗余计算的负担导致其性能最低．

图９　存储设备节点个数变化的写性能（４个
应用服务器分别顺序写不同的卷）

５．２　磁盘缓存读和重构读速度比较

图１０　从磁盘缓存读和ＲＡＩＤ５计算恢复读的对比

当系统降级和重构状态时要读取丢失的数据块
或者重构进程主动恢复丢失数据时，根据数据块状
态有两种执行方式：（１）从冗余管理服务器上的磁
盘缓存读数据，记作ｌｏｇｇｉｎｇｒｅａｄ；（２）先从多个存
储设备节点上读数据再做ＲＡＩＤ５计算后得到读请
求数据，记作ＲＡＩＤ５ｄｅｇｒａｄｅｒｅａｄ．测试由３～６个
存储设备节点组成网络ＲＡＩＤ，当一个存储设备节
点故障时，系统进入降级状态，再测试从一个应用服
务器上顺序读一个卷的速度．图１０表明从磁盘缓存
读性能是ＲＡＩＤ５计算恢复读性能的１．２５～１．５倍，
ＲＡＩＤ５计算恢复读性能随存储设备节点个数增加
而减少，因此说明缓存数据能缩短重构时间．上面测
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试是无负载的理想情况下，如果存储设备节点上有
应用服务器的读写请求，彼此竞争资源会导致重构
读性能降低．

６　数据布局和可靠性分析
本节首先讨论在数据更新时保证冗余关系完整

性的必要性，给出冗余组中数据块所属的ＲＡＩＤ１和
ＲＡＩＤ５冗余级别的变换过程，最后针对上述数据块
异构分布，分析了不同类别的数据块可靠性．
６．１　数据布局

系统必须保证正常状态下每个数据块都有冗余
保护，才能在某个存储设备节点故障或者其上的磁
盘损坏导致数据丢失后，通过剩余节点上的数据恢
复丢失的数据．存储设备节点上数据在网络ＲＡＩＤ
初始化操作后，建立ＲＡＩＤ５冗余关系；当存储设备
节点上某个数据块被更新后，它和冗余管理服务器
上的镜像块建立ＲＡＩＤ１冗余关系．但是其它节点上
相同的ＲＡＩＤ５条带中的数据块缺少了冗余保护，也
就是说此时新写块所在的节点故障，丢失的数据可
以用冗余管理服务器上的镜像块数据恢复，但是如
果其它节点故障丢失数据，就不能利用剩余节点上
的数据恢复．

因此ＢＷｎｅｔＲＡＩＤ在冗余管理服务器上保留
旧数据块，在冗余管理服务器和其它存储设备节点
间维持原来的ＲＡＩＤ５冗余关系．只有当后台
ＲＡＩＤ５计算新校验块并将其写到对应存储设备节
点上后，才重新在多个存储设备节点间形成新的
ＲＡＩＤ５冗余关系．图１１描述了一个数据块的
ＲＡＩＤ１／ＲＡＩＤ５冗余级别变换的过程．如果一个
ＲＡＩＤ５条带的多个块都被更新，那么对应的旧数据
块也都被缓存到冗余管理服务器上．当其它存储设
备节点故障丢失数据时，这些旧数据块将作为一个
整体参与ＲＡＩＤ５恢复计算．如果冗余管理服务器故
障丢失了这些旧数据块，则只需重新计算同步的这
个ＲＡＩＤ５条带，并不会导致数据丢失．
６．２　数据可靠性分析

将数据块按照ＲＡＩＤ１／ＲＡＩＤ５的不同布局分类
讨论数据块的平均丢失时间．犕犜犜犉ｎｏｄｅ是节点平均
失效时间，犕犜犜犚ｍｉｒｒｏｒ是从冗余管理服务器上磁盘
日志缓存中恢复镜像数据块的时间，犕犜犜犚ＲＡＩＤ５是
冗余管理服务器从其它存储节点读取数据然后
ＲＡＩＤ５重构恢复数据的时间．

（１）如图１１（ａ）所示，犖个存储设备节点上的数

据块建立ＲＡＩＤ５冗余关系．此状态下数据块犇１属
于由犖个存储节点上的数据组成的ＲＡＩＤ５，数据
可靠性为

犕犜犜犇犔＝ 犕犜犜犉２ｎｏｄｅ
犖·（犖－１）·犕犜犜犚ＲＡＩＤ５．

（２）如图１１（ｂ）所示，刚做完写更新的数据块
犇１在存储设备节点和冗余管理服务器上各有一份数
据拷贝，并且在冗余管理服务器上也保留了其对应的
旧块犇１ｏｌｄ．此状态下块犇１属于由所在存储设备节点
和冗余管理服务器组成的ＲＡＩＤ１，数据可靠性为

犕犜犜犇犔＝犕犜犜犉２ｎｏｄｅ
２·犕犜犜犚ｍｉｒｒｏｒ．

图１１　ＲＡＩＤ１／ＲＡＩＤ５冗余级别变换过程

（３）如图１１（ｅ）所示，ＲＡＩＤ５计算后，新校验块
拷贝到对应的存储设备节点，并且在冗余管理服务
器上保留数据块犇１．此状态下犇１块既属于由犖个
存储设备节点上的数据组成的ＲＡＩＤ５，而且也属于
由犇１所在的存储设备节点和冗余管理服务器组成
的ＲＡＩＤ１．图１２给出了活跃数据的Ｍａｒｋｏｖ状态变
化图，状态０表示无故障状态，状态１表示冗余管理
服务器或犇１所在存储设备节点之一故障，状态２表
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示冗余管理服务器和犇１所在存储设备节点都故障，
状态３表示另外一个存储设备节点故障，状态４表
示另外一个存储设备节点和冗余管理服务器或犇１
所在存储设备节点之一故障，状态犉表示冗余管理
服务器和犇１所在存储设备节点都故障而且又有另
外一个存储设备节点故障或者两个存储设备节点同
时故障．状态犉时数据发生丢失．因此根据活跃数
据的Ｍａｒｋｏｖ状态转换图，计算得到其数据可靠性
为
犕犜犜犇犔＝犕犜犜犉３ｎｏｄｅ／（２（犖－１）·犕犜犜犚ｍｉｒｒｏｒ·

［犖·犕犜犜犚ＲＡＩＤ５＋（犖－１）·犕犜犜犚ｍｉｒｒｏｒ］）．

图１２　活跃数据的Ｍａｒｋｏｖ状态转换图

假设存储设备节点个数为犖＝１０；每个存储设
备节点的数据块个数为犆（总数据量为４ＴＢ）；一个
存储设备节点在冗余管理服务器上的活跃数据块占
其总数据块的比例为狉＝０．１；从磁盘日志恢复和
ＲＡＩＤ５计算恢复的速度分别为狏１＝５０ＭＢ，狏２＝
狏１／１．５；平均恢复时间为数据块数量除于恢复速度．
根据上面的数据块分类和可靠性公式，图１３出示一
组随存储设备节点平均无故障时间变化的数据可靠
性数值，缓存到冗余管理服务器上活跃数据块比普
通数据块的数据可靠性高３～５个数量级．

图１３　不同类别数据的可靠性数值

７　相关研究
本节首先讨论存储设备节点间采用数据冗余

的必要性，然后对比分析典型的网络存储系统中
的冗余管理方法．最后比较ＢＷｎｅｔＲＡＩＤ的采用

ＲＡＩＤ１／ＲＡＩＤ５异构分布和日志方式缓存数据的性
能优化方法．
７．１　存储节点间数据冗余必要性

文献［１］详细分析了单个冗余难以保证大型存
储系统足够的数据可靠性，进而讨论了采用多级冗
余（如ｍｉｒｒｏｒ２，ｍｉｒｒｏｒ３，ＲＡＩＤ５＋１）后的存储系统
的数据可靠性．文献［２］则分析了ＲＡＩＤ０、ＲＡＩＤ１和
ＲＡＩＤ５算法组合得到的双层ＲＡＩＤ的可靠性模型
和性能．文献［３］也是通过组合不同ＲＡＩＤ算法的方
式，分析比较了由通用部件“ＩＢＭｂｒｉｃｋ”组成存储系
统的可靠性，并且通过仿真方式分析了不同参数对
可靠性的影响．综上所述，在大规模存储系统中存储
节点间采用数据冗余技术能显著地提高整个系统的
数据可靠性．
７．２　冗余管理

在存储系统使用镜像冗余的方式，可以避免校
验块计算的开销，但用户数据占用存储系统资源的
总量变为原来的２倍，系统的性价比较低．因此多采
用ＲＡＩＤ５方式提高系统整体性价比，但冗余管理的
问题也变得更为复杂．冗余管理重点解决在哪个节
点如何计算ＲＡＩＤ冗余信息和为计算冗余信息如何
传输数据的问题．

在传统的前端集中主从冗余管理方式中，系统
需要有一个集中的控制点（如ＡｕｔｏＲＡＩＤ［４］），负责
冗余计算和数据传输，这种方式不需要复杂的管理
协议，但问题是为避免成为性能瓶颈点而必须配置
一个性能远高于存储设备节点的控制服务器，系统
成本变高．如果采用分布式对等存储管理方式（如
ＲＡＩＤｘ［５］），不需要集中管理服务器，任意两个存储
设备节点之间都能相互并发通信，但是需要采用严格
的锁机制提供单一的地址空间（ＳｉｎｇｌｅＩ／ＯＳｐａｃｅ
Ｉｍａｇｅ），来保证用户数据读写的一致性．如果在应
用服务器上计算ＲＡＩＤ５校验块（如ＮｅｔＲＡＩＤ［６］），
再将数据块和校验块传输到存储节点，不但对应用
服务器性能影响大，而且也需要采用锁机制保证多
个服务器并发写的数据一致性．如果在存储设备节
点上计算ＲＡＩＤ５校验块（如ＣｌｕｓｔｅｒＲＡＩＤ［７］），数据
经存储节点转发，用户请求的延迟较大，而且节点间
数据传输占用存储系统的网络带宽多．

冗余计算和数据传输过多占用系统资源而影响
应用性能，现有的冗余存储管理架构难以满足系统
的需求．表２给出了几种典型存储系统的冗余管理
方式对比．
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表２　冗余管理方式对比
系统名称 管理方式 冗余计算方式

ＡｕｔｏＲＡＩＤ 前端集中管理 控制器集中计算ＲＡＩＤ５

ＲＡＩＤｘ
无管理服务器，存
储设备节点通信采
用锁方式管理

镜像，无冗余计算

ＢＷｎｅｔＲＡＩＤ带外存储管理，后
端集中冗余管理

冗余管理服务器集中计算
ＲＡＩＤ５

ＮｅｔＲＡＩＤ 没有管理服务器 应用服务器集中计算
ＣｌｕｓｔｅｒＲＡＩＤ没有管理服务器 存储设备节点集中计算
ＮＳＳＭ［８］ 元数据集中管理 存储设备节点上的ＲＡＩＤ

模块独立计算
ＶＮＳＩＩ［９］ ２个控制服务器在

前端集中管理 控制服务器集中计算ＲＡＩＤ５

ＢＷｎｅｔＲＡＩＤ是在带外虚拟化存储管理系统
基础上提出的新的后端集中冗余管理的存储结构：

（１）对于冗余计算问题，ＢＷｎｅｔＲＡＩＤ采用独
立的后端管理服务器在后台集中计算，避免了在数
据通道上集中计算引起的性能瓶颈问题，也避免了每
次读写过程中存储设备节点间的锁协议开销问题．

（２）对于数据传输负荷问题，ＢＷｎｅｔＲＡＩＤ采
用在后端冗余管理服务器上缓存活跃数据，只在冗
余计算缺少所需数据时才从存储设备节点读数据，
减少了存储设备节点的过多输入和输出数据问题，
以少量空间代价换取到更高的性能和可靠性．

（３）优化读写请求处理，使得读请求只需直接
访问存储设备节点，读性能不再受限于前端集中控
制器性能，具有分布式存储的高扩展性．而且通过日
志方式在磁盘上缓存写请求数据，再异步计算校验
块的方法，有效地提高了写请求的性能．
７．３　犚犃犐犇１和犚犃犐犇５异构分布

表３对比了不同存储系统的ＲＡＩＤ１和ＲＡＩＤ５
方式．上述系统的数据变化的共同特征是新修改的
活跃数据先写到ＲＡＩＤ１，不活跃数据再后台迁移或
者重新计算得到ＲＡＩＤ５，数据块关系都先是ＲＡＩＤ１
再变为ＲＡＩＤ５．它们之间的区别在于镜像块和校验
块的存储方式．ＡｕｔｏＲＡＩＤ采用分级存储，Ｈｏｔｍｉｒ
ｒｏｒｉｎｇ［１０］采用交叉分布存储在磁盘不同的区域，
ＤＰＧＡＤＲ［１１］和ＢＷｎｅｔＲＡＩＤ的镜像块是单独存储

表３　犚犃犐犇１／犚犃犐犇５异构分布对比
系统名称 存储方式 ＲＡＩＤ１／ＲＡＩＤ５异构分布

ＡｕｔｏＲＡＩＤ 分级存储 上层逻辑空间是ＲＡＩＤ１，下
层逻辑空间是ＲＡＩＤ５

Ｈｏｔｍｉｒｒｏｒｉｎｇ交叉分布 磁盘设备的上半部用于
ＲＡＩＤ１，下半部用于ＲＡＩＤ５

ＤＰＧＡＤＲ 镜像块存储在复
制节点

活跃数据是ＲＡＩＤ１，非活
跃数据是降级ＲＡＩＤ５

ＢＷｎｅｔＲＡＩＤ镜像块缓存在冗
余管理服务器

冗余管理服务器缓存的活
跃数据和存储设备节点相
关数据是ＲＡＩＤ１，存储设
备节点间数据是ＲＡＩＤ５

到另外的存储设备上，但ＤＰＧＡＤＲ中非活跃数据
是降级ＲＡＩＤ５，而ＢＷｎｅｔＲＡＩＤ中是标准ＲＡＩＤ５．
７．４　数据块和校验块日志

表４对比了几种数据块和校验块日志技术．通过
日志方法缓存数据，然后后台再计算ＲＡＩＤ５是上述
方法的共同特征．区别在于缓存哪类数据和存储的方
式．ＬｏｇｇｉｎｇＲＡＩＤ［１２］仅仅缓存了新写的数据到日志
区，当重新计算ＲＡＩＤ５检验块时仍然需要从数据区
读回旧数据块．Ｐａｒｉｔｙｌｏｇｇｉｎｇ［１３］仅仅缓存了校验块
的更新数据，Ｄａｔａｌｏｇｇｉｎｇ［１４］缓存校验块更新数据
或者新数据，当重新计算ＲＡＩＤ５检验块时仍需读回
旧校验块．ＢＷｎｅｔＲＡＩＤ用磁盘缓存日志来增大日
志区，不但缓存新数据，而且还尽可能地缓存旧数据
和旧检验块，因此以少量空间代价减少存储设备节点
间数据重读的性能开销，而且也提高了数据可靠性．

表４　数据块和校验块日志技术对比
数据区 日志区

ＬｏｇｇｉｎｇＲＡＩＤ旧数据块新数据块
Ｐａｒｉｔｙｌｏｇｇｉｎｇ新数据块新数据块与旧数据块的异或数据块
Ｄａｔａｌｏｇｇｉｎｇ 新数据块旧数据块，新数据块
ＢＷｎｅｔＲＡＩＤ 新数据块旧数据块，新数据块，旧校验块

８　结　论
本文提出了一种新的后端集中冗余管理的网络

ＲＡＩＤ存储系统．通过带外冗余管理的方式解决了
前端冗余管理的性能瓶颈问题，并且系统根据数据
更新的活跃度采用ＲＡＩＤ１和ＲＡＩＤ５异构分布以及
活跃数据日志缓存的方法，以数据缓存的空间代价
换取系统的整体性能和可靠性提升．

在目前工作的基础上我们还将在以下３个方面
继续深入研究：

（１）数据读写和冗余管理分离的分布式网络
ＲＡＩＤ系统；

（２）借助工作负载特征分析，改进活跃数据缓
存和资源回收算法，根据访问模式调整ＲＡＩＤ１／
ＲＡＩＤ５的数据块分布；

（３）支持多重数据冗余功能，能够容忍多个存
储设备节点故障．
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