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有限域上高效的细粒度数据完整性检验方法
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摘　要　基于交叉检验思想的细粒度数据完整性检验方法在实现完整性检验的同时可以对少数错误进行准确和
高效的隔离，从而避免因偶然错误或个别篡改造成整体数据失效的灾难性后果．针对需要隔离多个错误时现有方
案效率不高的问题，提出了多维结构下基于有限域均匀划分的完整性交叉检验方法，相应地构造了高效的多错完
整性指示编码．该方法将完整性检验Ｈａｓｈ数据分为若干组，任一组Ｈａｓｈ可在某一中间粒度独立指示所有数据对
象的完整性，多组Ｈａｓｈ结合起来则在更小的基本粒度指示数据的完整性．该方法实现了模块化的Ｈａｓｈ结构，对
于犌犉（狇）上的犱维向量空间，每增加（犱－１）组共（犱－１）狇个Ｈａｓｈ即可多指示一个错．分析了该编码在不同参数下
的性能，分析结论和实验结果表明该编码效率高，具有灵活的参数选择，可满足各种应用的不同需要．
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１　引　言
由于现实需求的推动，计算机取证研究发展非

常迅速，引起了众多研究者的关注［１２］．
Ｈａｓｈ检验的一个重要应用是在进行取证复制

的过程中计算并存储取证映像的Ｈａｓｈ值，从而保
证取证分析用的副本的完整性，实现证据固定与保
全．取证映像（完全复制件）往往数据量很大，而计算
机取证面临的主要难题之一是海量数据处理［３］．包
括取证映像在内的海量数据的完整性不能只停留在
整体是否可靠、未被修改的层面上，因为若有偶然数
据变化就会影响全部数据的可用性、可信性．细粒度
的数据完整性检验成为支持改善海量数据可用性的
一种重要手段，文献［４５］在开发取证映像工具时基
于直观的磁头、柱面、扇区区分法从不同的角度对磁
盘数据进行交叉检验，实现了一种基本的细粒度完
整性检验方案，增强了磁盘数据的完整性与可用性．
一般性的问题可归纳为：如何高效地判断每个细粒
度数据对象是否具有完整性？细粒度是相对于传统
关注数据对象大小的概念．例如考虑目录中的单个
文件、一个文件的独立分片———小数据块、磁盘中扇
区级的物理存储块［６］或数据流中的数据包．这样一
来，伴随海量数据处理本身的问题，其完整性检验面
临新问题———完整性检验Ｈａｓｈ数据也成了大规模
数据．Ｈａｓｈ检验数据具有随机性，无法使用数据压
缩技术进行压缩，对远程取证映像获取时的网络传
输效率及完整性检验数据的存储带来较大的影响．
例如：一个５１２ＧＢ硬盘的扇区级ＭＤ５Ｈａｓｈ值将需
要１６ＧＢ的存储量，如果使用强度较高的ＳＨＡ２５６
则需要３２ＧＢ．

借鉴纠错编码思想［７］可以在低出错率条件下通
过交叉完整性检验使用少量Ｈａｓｈ实现细粒度的完
整性检验，从而减少Ｈａｓｈ数据量［８］．相对于每个数
据对象使用１个Ｈａｓｈ进行监督的方案，体现为
Ｈａｓｈ“压缩”．尽管可以借鉴纠错编码的思想，但研
究表明完整性交叉检验涉及的编码在编码设计、编
码性质及分析方法上与纠错编码都不相同，因而需
要细粒度数据完整性指示编码理论与完整性检验新
方法．陈龙等在讨论细粒度数据完整性指示编码基
本性质的基础上已分别构造了针对单错、多错的细
粒度数据完整性指示编码［８１０］．基于复数旋转码构
造的复数旋转多错完整性指示码［９］具有指示多错、
模块化结构的特点，但它在指示稍多的错误时效率

不高．本文考虑多错完整性指示的实际需求，提高编
码的效率，基于有限域上的迹函数的性质，提出由有
限域上的特殊向量组生成系列扩展迹函数———投影
函数，利用系列投影函数可实现有限域的均匀交叉
划分，进而构造了高压缩率的多错完整性指示码．

２　完整性指示编码
２．１　完整性检验编码思想

设犡１，犡２，犡３，犡４，犡５，犡６表示６个数据对象，
采用４个Ｈａｓｈ监督这６个数据对象，使用如下的
监督关系（交叉检验）：

犡１‖犡２‖犡４＝犺１
犡１‖犡３‖犡５＝犺２
犡２‖犡３‖犡６＝犺３
犡４‖犡５‖犡６＝犺
烅
烄

烆 ４

（１）

式（１）中的“‖”表示将数据对象连接成一个数据流，
“＝”表示将左端的数据流进行单向Ｈａｓｈ运算，等
式右端犺１，犺２，犺３，犺４表示Ｈａｓｈ．该监督方案可准确
指示一个错误．在需要进行完整性检验时采用相同
顺序处理数据对象，按式（１）重新生成Ｈａｓｈ，与事先
存储的Ｈａｓｈ进行比较以判断数据对象是否发生改
变．例如犺１，犺２与其原值不相符时，无法证明犡１具有
完整性，判定犡１出错，而犺３，犺４无变化可明确表明其
它数据对象没有出错，具有完整性．

为方便分析编码的性质，将式（１）的监督关系表
达为一个监督矩阵犃［犿，狀］，如表１所示．

表１　监督矩阵实例
犃

狀＝１狀＝２狀＝３狀＝４狀＝５狀＝６

犿
１ １ １ ０ １ ０ ０
２ １ ０ １ ０ １ ０
３ ０ １ １ ０ ０ １
４ ０ ０ ０ １ １ １

细粒度完整性检验需要从所有数据对象中指示
出不具有完整性的若干具体数据对象，把基于纠错
编码思想的完整性检验方法设计称为完整性指示编
码，其基本原则是不能将出错数据对象判定为正常
数据对象．
２．２　完整性指示码的基本概念

定义１（完整性指示码）．　设需要检验完整性
的数据对象有狀个，若存在一种监督关系，使得生成
并存储的犿个Ｈａｓｈ值，在对狀个对象进行检验时
能准确指示任意的狋个出错对象，但无法准确指示
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当狀狋＋１时某组合中存在的狋＋１个错误，其中受
监督次数最多的某个数据对象受到犽个Ｈａｓｈ监督
（犽１）．这种监督方案称为完整性指示码，记为犆＝
［狀，犿，狋，犽］．

定义２．　完整性指示码的压缩率η为数据对
象数狀和使用Ｈａｓｈ值个数犿之比．

定义３．　利用完整性指示码犆＝［狀，犿，狋，犽］进
行完整性检验时，若实际出现的错误数量犲大于编
码设计时可准确指示的错误数量狋，则可能出现将
正常数据对象判定为出错数据对象的情况，即指示
出错的对象数量大于犲．这种现象称错误放大．错误
数据对象的组合关系不同会导致实际指示错误数量
也可能不同．考察犲个数据错误对象的所有组合，可
得其平均值．实际指示错误数量的平均值和实际出
错数量的比值称错误放大率，记为β（犲）．由于码犆
能准确指示狋个错误，因此，出现狋＋１个错误时最
能体现犆的基本特性，将犲＝狋＋１时的β（犲）简记为
β，称为犆的基准错误放大率．

特别地，规定β（０）＝１．

３　有限域多错完整性指示码
复数旋转完整性指示码实现了有限域二维结构

上不同方向之间的均匀交叉，可指示多个错误，不同
的监督方式有狇＋１种［９］．分析发现，不同的监督方
式和有限域犌犉（狇）上狇＋１个二维向量构成的两两
线性无关的向量组对应．鉴于复数旋转完整性指示
码的压缩率不够高，我们进一步讨论有限域犌犉（狇）
上三维及多维结构形成的均匀交叉监督方案．下文
涉及有限域元素的运算均限定在有限域上，其它运
算则为普通加法、乘法（如指数的加、乘）．
３．１　基本概念

定义４．　设狇是素数或素数幂（下同），则有限
域犌犉（狇犱）在犌犉（狇）上的迹函数［１１］犜狉：犌犉（狇犱）→
犌犉（狇）为

犜狉（狌）＝狌＋狌狇＋狌狇２＋…＋狌狇犱－１ （２）
把犜狉（狌）称为狌在犌犉（狇）上的迹．该迹函数是

一个线性函数，对任意的狌，狏∈犌犉（狇犱），有以下５条
性质［１１］：

①犜狉（狌＋狏）＝犜狉（狌）＋犜狉（狏）；
②对任意的犪∈犌犉（狇），犜狉（犪狌）＝犪犜狉（狌）；
③犜狉（狌狇）＝犜狉（狌）；
④映射犜狉：犌犉（狇犱）→犌犉（狇）是满射；
⑤对每一犪∈犌犉（狇），恰有狇犱－１个元素的迹为犪．

设α是有限域犌犉（狇犱）关于犌犉（狇）的本原元，任
一元素狌∈犌犉（狇犱），则狌可由自然基１，α，…，α犱－１表
示为狌＝犮犱－１α犱－１＋…＋犮１α＋犮０，其中犮犻∈犌犉（狇）．
由①、②线性性质有
犜狉（狌）＝犮犱－１犜狉（α犱－１）＋…＋犮１犜狉（α）＋犮０犜狉（１）（３）
因此，先计算出一个自然基中所有元素的迹，由

这些元素在犌犉（狇）上的线性组合即可得所有元素
的迹．

定义５．　向量组犞中有γ个犌犉（狇）上的犱维
非零向量（犱＞１），如果犞中的任意犱个向量都线性
无关，则称犞是犌犉（狇）上的犱线性无关向量组，向
量个数γ称为向量组犞的阶．

Ｒｉｚｚｏ提出了采用系统码矩阵（ｓｙｓｔｅｍａｔｉｃｃｏｄｅ
ｍａｔｒｉｘ）结合范德蒙德矩阵（Ｖａｎｄｅｒｍｏｎｄｅｍａｔｒｉｘ）
的方式来构成线性编码向量组［１２］，其编码向量数可
以达到（犱－１）＋狇，但是却无法保证其中的任意犱
个向量均线性无关．陶均等在设计数据分散编码存
储方案时讨论了线性分组编码需要的编码向量的构
造问题，根据其结论可知犌犉（２）及其扩张域上犱线
性无关向量组犞的阶γ的最大值的理论上界和下
界［１３］．采用和陶均等人相同的思路和方法，可知阶γ
的最大值的理论上、下界对于任意的犌犉（狇）上的
犱线性无关向量组犞也成立．若同时考虑另一
因素———维度犱，可以得到犱＞狇时的更紧的下界，
所以有结论如下．

定理１．　设狇是素数或素数幂，则犌犉（狇）上的
犱线性无关向量组犞的阶γ的最大值满足如下的
上、下界：

ｍａｘ（狇＋１，犱＋１）γ狇＋犱－１ （４）
其中犱＞１，ｍａｘ表示两者取大．

证明．　设α是犌犉（狇）的本原元，则犌犉（狇）上的
所有元素均可以表示为｛０，１，α，α２，…，α狇－２｝．

首先，采用数学归纳法证明关于γ上界的不
等式．

（１）当犱＝２时，选取向量集合犞＝｛（１，０），
（１，１），（１，α），…，（１，α狇－２），（０，１）｝，共计狇＋１个元
素．考察有限域上的其它２维向量，可将它们划分为
｛α狓，α狔｝、｛α狓，０｝、｛０，α狔｝三类，其中狓，狔≠０．那么，

（α狓，α狔）＝（α狓·α０，α狓·α狔－狓）＝α狓·（１，α狔－狓）
（α狓，０）＝（α狓·α０，α狓·０）＝α狓·（１，０）
（０，α狔）＝（α狔·０，α狔·α０）＝α狔·（０，１
烅
烄

烆 ）
（５）

所以，这三类向量中的任何一个向量都可由向
量组犞中的某一个线性表示．所以犱＝２时犱线性
无关向量组犞刚好有狇＋１个向量两两线性无关，不
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等式成立．
（２）假设不等式γ狇＋犱－１对于犱＝犽（犽＞１）

时均成立，证明犱＝犽＋１时的情况．假设不等式在
犱＝犽＋１时不成立，则有假设命题：可以得到一个
犽＋１维向量组犞′，其向量数至少为狇＋犽＋１且其中
任意犽＋１个向量都线性无关．

任取犞′中一个犽＋１维向量，与犞′中的其余向
量作高斯消元，使其余狇＋犽个向量消去一维，则高
斯消元后的狇＋犽个犽维向量，应满足任意犽个向量
都线性无关，而这与结论犱＝犽时γ狇＋犽－１相
矛盾．

因此，假设命题不成立，不等式在犱＝犽＋１时
仍成立．

（３）综上所述，由数学归纳法原理可知，对一切
犱＞１，关于γ上界的不等式均成立．

然后，采用构造法证明关于γ下界的不等式．
若狇犱，参考范德蒙德（Ｖａｎｄｅｒｍｏｎｄｅ）矩阵，

增加两个特殊向量，由犌犉（狇）中的元素０，１，α，
α２，…，α狇－２构造包含狇＋１个向量的向量组犞及展
开的矩阵如下：
犞＝
狏１
狏２
狏３

狏狇－１
狏狇
狏狇

熿

燀

燄

燅＋１

＝

（α０）０ （α０）１ （α０）２ …（α０）犱－１
（α１）０ （α１）１ （α１）２ …（α１）犱－１
（α２）０ （α２）１ （α２）２ …（α２）犱－１
   … 

（α狇－２）０（α狇－２）１（α狇－２）２…（α狇－２）犱－１
１ ０ ０ ０ ０

熿

燀

燄

燅０ ０ ０ ０ １
（６）

分析向量组犞中的任意犱个向量的线性无关
性，分３种情况讨论：

（１）从犞中任选犱个向量但不包括狏狇、狏狇＋１时，
此时所得矩阵即为犱×犱的范德蒙德矩阵．显然对
应的范德蒙德行列式不等于０，此时，任选的犱个向
量线性无关．

（２）从犞中任选犱个向量，其中包括狏狇或狏狇＋１
之一时，若犱＝２，显然所得矩阵对应行列式不等于
０，否则用狏狇或狏狇＋１对其它犱－１个向量进行高斯消
元，必要时每行提取公因子，可得（犱－１）×（犱－１）
的范德蒙德矩阵．同理，所选的犱个向量线性无关．

（３）从犞中任选犱个向量，其中包括狏狇和狏狇＋１
时：若犱＝２，则只有狏狇和狏狇＋１，结论成立；若犱＝３，另
一个向量的分量均不为０，显然此时３个向量线性

无关；否则用狏狇和狏狇＋１对其它犱－２个向量进行高斯
消元，然后每行提取公因子，可得（犱－２）×（犱－２）
的范德蒙德矩阵．同理，任选的犱个向量线性无关．

综合这３种情况可知所构造的向量组犞中的
任意犱个向量都线性无关．即狇犱，对任意的
犌犉（狇）都存在γ＝狇＋１的犱线性无关向量组，即
狇＋１γ成立．

若狇＜犱，构造包含犱＋１个向量的向量组犞及
展开的矩阵如下：

犞＝

狏１
狏２

狏犱
狏犱

熿

燀

燄

燅＋１

＝

１０…０
０１…０

００…１
１１…

熿

燀

燄

燅１

（７）

显然，向量组犞中的任意犱个向量都线性无
关，即犱＋１γ也成立．

所以，式（４）中左端的不等式成立．综合起来，定
理成立． 证毕．

定理２．　有限域犌犉（狇）上犱线性无关向量组
犞的阶γ在以下特例可达到上界．特例１：狇＝２；特
例２：犱＝２；特例３：犱＝３且犌犉（狇）的特征为２．

证明．　特例１和特例２中的上下界相等，所以
γ可达到上界；特例３采用构造法证明．特例３中，狇
为２的幂次，向量组犞构造如下：

犞＝

狏１
狏２
狏３

狏狇－１
狏狇
狏狇＋１
狏狇

熿

燀

燄

燅＋２

＝

１１ １
１α１ （α１）２
１α２ （α２）２
  
１α狇－２ （α狇－２）２
１０ ０
００ １

熿

燀

燄

燅０１ ０

（８）

由定理１的证明过程中构造的向量组可知，从
犞中任选３个向量不包括狏狇＋２时３个向量线性无
关，只需额外证明选中了狏狇＋２的情况．设已选中狏狇＋２
为３个向量之一，选中的另外两个向量为狏犻，狏犼，其
中犻＜犼．分３种情况讨论：如果狇犻＜犼，则可构成单
位矩阵，结论显然；如果犻＜狇犼，由于狏犻的分量均不
等于零，显然，所选向量的行列式不等于零；如果犻＜
犼＜狇，则所选向量的行列式等于α２犻－２－α２犼－２，由于
犻＜犼，所以２犻－２＜２犼－２，又由于狇是偶数，所以
２犻－２≠２犼－２－狇－１，于是α２犻－２≠α２犼－２．所以，所选
向量的行列式不等于零，所选的３个向量线性无关．
所以，此时γ可达定理１中的上界狇＋２． 证毕．
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３．２　有限域划分
定义６（投影函数）．　设狇是素数或素数幂，从

犌犉（狇）上犱线性无关向量组犞中选取一个向量狏＝
（犪０，犪１，…，犪犱－１），犪犻∈犌犉（狇），令犌犉（狇犱）的自然
基元素１，α，…，α犱－１在犌犉（狇）上的投影构成向量狏，
即π狏（α犻）＝犪犻，犻＝０，１，…，犱－１，定义犌犉（狇犱）中任
一元素狌在犌犉（狇）上关于向量狏的投影为
π狏（狌）＝犮犱－１π狏（α犱－１）＋…＋犮１π狏（α）＋犮０π狏（１）

＝犮犱－１犪犱－１＋…＋犮１犪１＋犮０犪０ （９）
投影函数满足迹函数的性质中除③外其它

４条，称向量狏为投影参考向量．
由犌犉（狇犱）中投影相同的元素构成一个集合，

于是每个投影函数都可以得到犌犉（狇犱）在犌犉（狇）上
的一个均匀划分———分为狇个包含狇犱－１个元素的集
合，由定理１，犌犉（狇犱）关于犌犉（狇）的不同划分至少可
达狇＋１种或犱＋１种．

不同投影函数得到的划分之间形成均匀交叉，
并有如下定理．

定理３．　犌犉（狇犱）上的一个元素狓与狓在犌犉（狇）
上任意犱个投影函数的一组投影值犫１，犫２，…，犫犱可
相互唯一确定．

证明．　设所选用的投影参考向量分别为狏１，
狏２，…，狏犱，犱个投影函数为π狏１，π狏２，…，π狏犱，由投影函
数可知狓有确定的犱个投影值．反之，若已知投影
值犫１，犫２，…，犫犱，则狓＝（狓１，狓２，…，狓犱）满足如下方
程（所有运算都在有限域上进行）：

π狏１（狓）＝犪１１狓１＋犪１２狓２＋…＋犪１犱狓犱＝犫１
π狏２（狓）＝犪２１狓１＋犪２２狓２＋…＋犪２犱狓犱＝犫２
　　　　　　　
π狏犱（狓）＝犪犱１狓１＋犪犱２狓２＋…＋犪犱犱狓犱＝犫
烅

烄

烆 犱

（１０）

用犃＝（犪犻犼）表示式（１０）中的系数矩阵，因投影
参考向量狏１，狏２，…，狏犱线性无关，所以ｄｅｔ犃≠０，则狓
有唯一解．利用行列式表示形式，狓的分量分别为

狓１＝ｄｅｔ犃１ｄｅｔ犃，狓２＝
ｄｅｔ犃２
ｄｅｔ犃，…，狓犱＝

ｄｅｔ犃犱
ｄｅｔ犃　（１１）

其中，ｄｅｔ犃，ｄｅｔ犃１，ｄｅｔ犃２，…，ｄｅｔ犃犱分别为式（１０）左
端系数行列式和将第１列，第２列，…，第犱列分别
替换成式（１０）右端投影值列所得的行列式．证毕．

定理３表明可由特定元素在不同划分中的投影
值对其进行定位．
３．３　有限域多错完整性指示码

定义７（有限域多错完整性指示码）．　设完整
性检验数据对象有狀＝狇犱个，其中狇是素数或素数
幂，犱是大于１的整数，需要准确指示数据对象中的

任意狋个错误对象，将狇犱个数据对象分别对应于
犌犉（狇）上的一个犱维向量．从犌犉（狇）上的犱线性无
关向量组犞中任意选取犽＝（犱－１）狋＋１个投影参考
向量，将关于函数π狏犼（犼＝１，２，…，犽）投影相同的所
有数据对象用一个Ｈａｓｈ监督．于是，每个函数都
把狀个数据对象均匀划分为狇份分别进行监督，参
与每个Ｈａｓｈ计算的数据对象有狇犱－１个，此监督方
案共有犽狇个Ｈａｓｈ值，构造得到有限域多错完整性
指示码犆＝［狀，犿，狋，犽］＝［狇犱，犽狇，狋，犽］，犽＝
（犱－１）狋＋１．简称有限域多错指示码，简记为ＧＦＩＩＣ
（ＧａｌｏｉｓＦｉｅｌｄｍｕｌｔｉｅｒｒｏｒＩｎｔｅｇｒｉｔｙＩｎｄｉｃａｔｉｏｎＣｏｄｅ）．

有限域多错完整性指示码在犱＝２时为犆＝
［狇２，（狋＋１）狇，狋，狋＋１］，此时的特例为复数旋转完整
性指示码［［９］．当犱＝３时，有限域多错完整性指示码
为犆＝［狇２，（狋＋１）狇，狋，狋＋１］，称为有限域立方指示
码，简记为ＧＦＣ．

定理４．　有限域多错完整性指示码犆＝［狀，犿，
狋，犽］＝［狇犱，犽狇，狋，犽］，犽＝（犱－１）狋＋１的犽组共犽狇个
Ｈａｓｈ可准确指示任意的狋个错误．

证明．　已知每个数据受到犽个Ｈａｓｈ监督．设
任意的狋个出错数据对象对应于狋个犌犉（狇）上的向
量狑犻＝（狑犻１，狑犻２，…，狑犻犱），犻＝１，２，…，狋．另设一未
出错数据对象对应于向量狑狓＝（狑狓１，狑狓２，…，狑狓犱）．
那么任一狑犻至多与狑狓同时受犱－１个Ｈａｓｈ监督
（若狑犻与狑狓同受某个Ｈａｓｈ监督，则根据该Ｈａｓｈ无
法判断狑狓是否出错）．

否则，假设狑犻与狑狓同受犱个Ｈａｓｈ监督，则该
码使用的犽个投影函数中存在犱个投影函数，使得
狑犻与狑狓的投影相同，即有

π狏１（狑狓）＝犫１＝π狏１（狑犻）
π狏２（狑狓）＝犫２＝π狏２（狑犻）
　　　　
π狏犱（狑狓）＝犫犱＝π狏犱（狑犻
烅

烄

烆 ）

（１２）

由定理３得狑狓＝狑犻．与已知的两者不相同矛盾．
即假设不成立．所以，任一狑犻至多与狑狓同受犱－１个
Ｈａｓｈ监督．

根据鸽巢原理，监督狋个出错对象的Ｈａｓｈ且
监督狑狓的Ｈａｓｈ至多有（犱－１）狋个Ｈａｓｈ监督，即最
多在（犱－１）狋个Ｈａｓｈ上狑狓无法与出错对象狑犻区
分，犻＝１，２，…，狋．（犱－１）狋＋１个Ｈａｓｈ中的另一个
可指示狑狓具有完整性（未出错）．

所以，犽狇个Ｈａｓｈ可准确指示任意的狋个错误
数据对象，而其它的数据对象具有完整性．证毕．
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由码ＧＦＩＩＣ的完整性检验、监督关系可知，每
个分组均可独立指示全部数据的完整性．同时，由码
中犽与狋的关系及定理４的证明过程可见，每增加
（犱－１）组共（犱－１）狇个Ｈａｓｈ即可多指示一个错．
所以，码ＧＦＩＩＣ体现出模块化的Ｈａｓｈ结构．
３．４　犌犉犐犐犆码犎犪狊犺生成与检验
３．４．１　Ｈａｓｈ生成算法

数据对象监督关系．设数据对象个数为狀，指示
错误能力为狋．选取适当的素数或素数幂狇，及维数
犱，使得狀狇犱且犽＝（犱－１）狋＋１γ．从有限域
犌犉（狇）上的犱线性无关向量组中选取犽个向量．把
犽个投影函数所生成的Ｈａｓｈ看成狇行犽列的Ｈａｓｈ
矩阵．将数据对象对应到有限域的元素：把数据对象
从０到狀－１依次编号，将每个编号犼（犼＝０，１，…，
狀－１）表示为犌犉（狇）上的犱维向量（狉犱，…，狉２，狉１），满
足犼＝（狉犱，…，狉２，狉１）＝狉犱狇犱－１＋…＋狉２狇＋狉１．对数
据对象进行投影划分：计算数据对象犼（犼＝０，１，…，
狀－１）在第犾个（犾＝１，２，…，犽）向量（记狏犾＝（犪犱，…，
犪２，犪１））上的投影狌，即狌＝π狏犾（犼）＝犪犱狉犱＋…＋
犪２狉２＋犪１狉１，依据投影狌判定数据对象犼参与第狌＋１
行第犾列的Ｈａｓｈ计算，即同一投影函数下投影相
同的元素受同一个Ｈａｓｈ监督．每个Ｈａｓｈ由同一投
影函数下投影相同的狇犱－１个数据对象计算得到．每
个投影函数可生成狇个Ｈａｓｈ．

并发计算模式．上述Ｈａｓｈ值生成时依次读入
数据对象，可采用并发计算模式［８］．即并发计算所有
该对象参与计算的犽个Ｈａｓｈ值，将中间结果暂存
起来，后面某个数据对象读入之后取出该中间结果
继续进行．并发计算方式的源数据只需读入一次，可
有效缓解大数据量的Ｉ／Ｏ瓶颈问题，每个数据对象
参与了Ｈａｓｈ计算犽次．Ｈａｓｈ计算数据总量为
犽狀犅．犅为数据对象的平均大小，假设其为５１２字节
的整数倍．

再犎犪狊犺计算模式．可信计算环境存储器数据
完整性检验使用了Ｈａｓｈ树或Ｍｅｒｋｌｅ树，其中应用
了再Ｈａｓｈ机制［１４１５］．应用再Ｈａｓｈ机制可加快细
粒度完整性检验中的Ｈａｓｈ计算速度．先分别计算
每个数据对象的Ｈａｓｈ，通过一定程度的缓冲，把受
同一个Ｈａｓｈ监督的元素对应的Ｈａｓｈ数据连接后
再进行Ｈａｓｈ运算，即用完整性数据犎（犎（犇１）‖
犎（犇２）‖…‖犎（犇狇））替代犎（犇１‖犇２‖…‖犇狇）．其中
犎表示完整性检验单向Ｈａｓｈ函数，‖表示数据连
接运算，犇犻为数据对象．再Ｈａｓｈ方法计算数据总量

为１＋犽３２·
５１２（ ）犅狀犅．其算法如下．

再犎犪狊犺计算算法．
输入：码［狀，犿，狋，犽］，狀个数据对象，犱线性无关向量组
输出：Ｈａｓｈ矩阵
算法步骤：
１．根据有限域犌犉（狇）、维数犱以及指示错误能力狋值从

准备好的相应犱线性无关向量组中取出犽＝（犱－１）×狋＋１个
向量；

２．初始化Ｈａｓｈ矩阵，犼＝０；
３．建立和Ｈａｓｈ矩阵对应的缓冲数据矩阵；
４．读入第犼个数据对象；
５．计算该数据对象的Ｈａｓｈ数据犺犼；
６．由犽个对应的投影函数计算该数据对象的监督关

系，确定监督该数据对象的犽个Ｈａｓｈ以及相应的Ｈａｓｈ数
据缓冲位置；

７．将Ｈａｓｈ数据犺犼分别存入缓冲数据矩阵中的对应犽
个位置（已有缓冲数据之后）；

８．如果犽个位置中某个或某几个位置的数据达到合适
的规模（如３２字节、５１２字节等），分别取出Ｈａｓｈ矩阵中对
应中间结果或初值计算缓冲数据的对应Ｈａｓｈ，将中间结果
再存入Ｈａｓｈ矩阵，并把缓冲数据清除；否则继续；

９．犼＝犼＋１，重复步４～８直到数据对象处理完；
１０．输出Ｈａｓｈ矩阵．

３．４．２　Ｈａｓｈ检验算法
犎犪狊犺检验算法．
输入：Ｈａｓｈ矩阵，码［狀，犿，狋，犽］，狀个数据对象，犱线性

无关向量组
输出：出错数据对象编号
算法步骤：
１．选取原Ｈａｓｈ矩阵生成时相同的参数，采用相同的

Ｈａｓｈ计算方式生成Ｈａｓｈ矩阵；
２．将所得Ｈａｓｈ矩阵和原Ｈａｓｈ矩阵进行比较，如果任

意一组（列）Ｈａｓｈ完全相符，则没有出错，所有数据都具有完
整性，结束．否则任意一组中至少有一个Ｈａｓｈ不相符，继续
下一步；

３．先检查犱个向量生成的Ｈａｓｈ组，统计不相符的
Ｈａｓｈ数量；

４．设这犱组Ｈａｓｈ分别有狓犱，…，狓２，狓１个Ｈａｓｈ不相
符，则最多有狓犱…狓２狓１个数据对象出错；

５．从Ｈａｓｈ矩阵相应列狓犱个Ｈａｓｈ中取１个得到其行
号（从小到大）狉犱，同理取得狉犱－１，…，狉２，狉１．由定理３，用步３
中的犱个向量和向量（狉犱－１，…，狉２－１，狉１－１）可求得对应
的数据对象，其编号记为犼；依据数据对象监督关系依次检
查数据对象犼在其它的（犱－１）狋－犱＋１组Ｈａｓｈ中对应的
Ｈａｓｈ是否相符，若全都不相符，则数据对象犼出错———不具
有完整性，输出编号犼；

６．重复步５验证其它数据对象是否出错．
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３．５　性能分析
（１）参数边界分析．采用有限域多错指示码，以

定理１中的γ下界为犱线性无关组的向量数．若固
定指示错误数狋和数据对象狀＝狇犱，此时压缩率η上
界为

η＝狀１－１／犱
（犱－１）狋＋１，（犱－１）狋狀

１／犱 （１３）
设维数犱小于有限域的阶狇（否则问题简化，只

能指示单错），则犌犉（狇）上的有限域多错指示码指
示错误能力狋的上界为

狋狇
犱－１ （１４）

若固定指示错误能力狋时，压缩方案维数的
上界：

犱狇
狋＋１ （１５）

（２）压缩率分析．有限域多错指示码的压缩率为

η＝ １
（犱－１）狋＋１狇

犱－１ （１６）
显然，对某一固定维数和固定数量的数据对象，

需要准确指示的错误越多，可实现的压缩率就越低．
对某一固定错误数狋和固定维数犱，狇越大时检验数
据对象越多，压缩率也就越高．

对某一固定错误数狋和相同的Ｈａｓｈ个数犿，假
设采用犱＋１维方案的Ｈａｓｈ数据量犿＝（犱狋＋１）狇
与犱维方案使用的Ｈａｓｈ数据量相同，则犱＋１维和
犱维方案的压缩率之比为

Δ犱＝ηη１＝
狇犱
犱狋＋１
狇犱－１１

（犱－１）狋＋１
＝（（犱－１）狋＋１）

犱

（犱狋＋１）犱 狇（１７）

而对于某一固定错误数狋和检验对象总数狀＝
狇犱＋１，采用犱＋１维和犱维方案的压缩率之比为

Δ′犱＝ηη′１＝
狇犱
犱狋＋１
狇犱－１１

（犱－１）狋＋１
＝（犱－１）狋＋１犱狋＋１狇１犱 （１８）

由式（１５）表达的维数限制可见，一般而言维数
高的方案压缩率更高（不是所有参数都能同时满足
不同维度参数关系）．

（３）错误放大率．依据指示码的指示错误能力，
有限域多错指示码的维数等参数分别讨论如下：

①当狋＝１时，该码退化为超方体单错指示码，
其超方体的阶狉只能取素数或素数幂，错误放大率
增长较快，其具体性能参见文献［１０］．

②当犱＝２，狋２时，错误放大率增长稍快，其具

体性能参见文献［９］讨论的复数旋转完整性指示码．
③当犱＝３，狋２时，用抽样的方式计算出不同

有限域下有限立方指示码的基准错误放大率β．实
验设定的抽样次数为２０万次．得到ＧＦＣ指示码的
基准错误放大率如表２所示．

表２　犌犉犆码的基准错误放大率
有限域 错误放大率

狋＝２狋＝３狋＝４狋＝５狋＝６狋＝７狋＝８
犌犉（４）１．６２ － － － － － －
犌犉（５）１．５０ － － － － － －
犌犉（７）１．３３１．１３ － － － － －
犌犉（８）１．２８１．０７１．０３ － － － －
犌犉（９）１．２３１．０７１．０３ － － － －
犌犉（１１）１．１７１．０２１．０１１．００ － － －
犌犉（１３）１．１３１．０２１．００１．００１．００ － －
犌犉（１６）１．０９１．０１１．００１．００１．００１．００１．００
犌犉（１７）１．０８１．０１１．００１．００１．００１．００１．００
犌犉（１９）１．０７１．００１．００１．００１．００１．００１．００
犌犉（２３）１．０５１．００１．００１．００１．００１．００１．００

④当犱＝３，狋２时，以狇＝１６为实例，考察有限
域立方指示码的一般错误放大率．通过抽样方法测
试产生一定错误数量时的实际指示错误数，由于错
误增多，组合关系更多，分别抽样５０万次，犌犉（１６）
上的ＧＦＣ码的一般错误放大率特性如图１所示．

图１　犌犉（１６）上的ＧＦＣ码的一般错误放大率
由表２和图１可见，ＧＦＣ指示码狇很小及狋＝２

时有稍明显的出错放大，其它情形的基准错误放大
率都很低，随着错误数的增长，狋较小时错误放大率
增长稍快，狋较大时错误放大率增长较慢．对比定
理４的结论可知，ＧＦＣ在设计指示错误能力范围内
能完全准确指示出任意的多个错误，对于少量超出
此范围的错误，大部分情况下也可以正确指示，其它
情况类似．

（４）时间性能．以有限域立方指示码为例，测试
码的时间性能．随机生成２Ｍ、４Ｍ、８Ｍ大小的文件
各１０个，使用ＭＤ５Ｈａｓｈ函数测试有限域立方码
采用并发计算方式和再Ｈａｓｈ方式时相对于单
Ｈａｓｈ生成的时间性能．设定数据对象分块大小为
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５１２字节，每组为４０９６块，即狀＝４０９６，３种规格的
文件分别有１组、２组、３组数据对象．分别采用两种
方式生成Ｈａｓｈ矩阵，另单独生成单一Ｈａｓｈ，测试
实际运行时间．计算Ｈａｓｈ生成的平均时间，换算为
相对于单Ｈａｓｈ生成所费时间的比值．有限域立方
指示码Ｈａｓｈ生成的相对时间见表３．

表３　有限域立方指示码犎犪狊犺生成的相对时间
计算
模式

文件
大小

相对时间
狋＝２狋＝３狋＝４狋＝５狋＝６狋＝７狋＝８

并发
计算
模式

２Ｍ１．１０９１．１４９１．１９４１．２３３１．２７５１．３１５１．３５３
４Ｍ１．１１２１．１５２１．１９１１．２３２１．２７３１．３１２１．３５３
８Ｍ１．０９３１．１３４１．１７７１．２１８１．２６０１．２９９１．３４１

再Ｈａｓｈ
模式

２Ｍ１．０３５１．０４７１．０５４１．０６８１．０７２１．０７８１．０８６
４Ｍ１．０３１１．０４０１．０５０１．０５７１．０６４１．０７４１．０８１
８Ｍ１．０３９１．０４７１．０５６１．０６４１．０７４１．０８２１．０９０

由表３可见，交叉检验带来了Ｈａｓｈ计算的部
分重复，相对于单Ｈａｓｈ生成时间，生成Ｈａｓｈ数据
所需的时间随着指示错误数的增多呈线性增长．同
时，并发计算方式时间增长稍快，而采用再Ｈａｓｈ方
式时间增长很慢．再Ｈａｓｈ方式与传统的生成单一
Ｈａｓｈ方式时间性能差异较小．

４　结　论
细粒度数据完整性检验方法在实现完整性检验

的同时可以对少数错误进行准确和高效的隔离，本
文针对需要隔离多个错误时现有方案效率不高的问
题，提出了多维结构下基于有限域均匀划分的完整
性交叉检验方法，具体内容包括：提出了有限域上系
列扩展迹函数———投影函数的构造方法，基于系列
投影函数实现对有限域的多种均匀交叉划分，构造
了有限域上高效的多错完整性指示编码，设计了再
Ｈａｓｈ计算模式以加快Ｈａｓｈ生成．该码在设计指示
错误能力范围内能准确指示出多个错误，对于少量
超出此范围的错误，大部分情况下也可以正确指示．
该码具有模块化的Ｈａｓｈ结构：由任一组Ｈａｓｈ在某
一中间粒度均可独立指示所有数据的完整性，多组
Ｈａｓｈ结合起来则在更小的基本粒度指示数据的完
整性；同时，对于犌犉（狇）上的犱维向量空间，每增加
（犱－１）组共（犱－１）狇个Ｈａｓｈ即可多指示一个任意
错．分析和实验结果表明该码效率高，可实现几十倍
的“Ｈａｓｈ压缩”，具有灵活的参数选择，可满足各种
应用的不同需要，对实际应用具有指导作用．

致　谢　感谢论文审稿专家给予的启发性意见、建
议，这对提高本文质量起到了重要作用！
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