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摘　要　主动防御是当今网络安全研究领域的一个热点，现有的主动防御技术主要从网络层和传输层的角度来防
御攻击．由于新出现的网络攻击主要发生在应用层，这类攻击在网络层和传输层的数据流与正常数据流没有显著
区别，导致现有的主动防御技术无法有效应对这一类攻击，因此研究有效的应用层主动防御具有重要的意义．文中
提出一种基于隐半马尔可夫模型的应用层风险实时评估方法，该方法通过分析网络中的实时数据流来评估应用层
风险．基于上述风险实时评估方法和应用层协议分析，提出一种应用层实时主动防御系统，当系统发现用户的应用
层协议行为存在风险时，该系统根据用户行为的风险值对其产生的数据包进行排队控制，自动纠正用户的异常行
为，实现应用层主动防御．实验结果表明该系统具有良好的实时主动防御性能．
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１　引　言
主动防御是当今网络安全研究领域的一个热

点．对网络的主动防御就是要能够有效地对付各种
已知的网络攻击，特别是对付各种未知的、新颖的网
络攻击．主动防御的战略目标是：“通过态势感知、风
险评估、安全检测等手段来对当前安全情况进行判
断，并依据判断结果来实施网络主动防御”［１］．目前
国内外学者主要从以下三个方面来研究主动防御：
基于规则异常来研究主动防御；基于陷阱来研究主动
防御，例如Ｗａｎｇ等人［２］提出一种基于蜜罐网络的防
火墙方案，该方案具有主动防御的功能；基于异常检
测来研究主动防御．另外，姜伟等人［３］提出一种基于
网络系统安全测评的主动防御模型以及基于该模型
的一种最优主动防御策略选取算法；Ｄｅｎｇ等人［４］提
出一种基于云计算的分布式主动防御框架；Ｎｇｕｙｅｎ
等人［５］提出使用犽ＮＮ分类法（犽ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ
ｃｌａｓｓｉｆｉｅｒ）来主动检测网络层ＤＤＯＳ攻击．现有的主
动防御技术基本上都是通过分析网络层或传输层的
数据来防御网络攻击，而忽略了应用层数据的信息．
目前网络攻击越来越多地发生在应用层．根据市场
研究公司Ｇａｒｔｎｅｒ最近预测：在未来的几年里８０％
的企业将成为应用层攻击的受害者．这些应用层攻
击在网络层和传输层的数据流与正常用户产生的数
据流通常没有显著的区别，例如应用层ＤＤＯＳ攻
击［６］．所以现有的主动防御技术不能有效防御这类
攻击，因此研究有效的应用层主动防御具有重要的
意义．

网络风险实时评估是实施网络主动防御的前
提，要想实现对网络的主动防御，一般都需要有与其
对应的网络风险实时评估方法，并且网络风险实时
评估方法的性能直接影响主动防御的效果．目前国
内外有不少学者正在研究如何对网络风险进行实时
评估，他们提出了一些网络风险实时评估方法．例如
Ａｒｎｅｓ等人［７］提出一种基于隐马尔可夫模型（Ｈｉｄ
ｄｅｎＭａｒｋｏｖＭｏｄｅｌ，ＨＭＭ）的网络风险实时评估方
法，该方法以入侵检测系统（ＩＤＳ）的告警作为输入，
采用ＨＭＭ来评估整个网络所面临的风险程度，在
该方法中ＨＭＭ的状态数选为４个，分别为Ｇｏｏｄ、
Ｐｒｏｂｅｄ、Ａｔｔａｃｋｅｄ、Ｃｏｍｐｒｏｍｉｓｅｄ，ＨＭＭ的模型参
数则通过手工来设置．李伟明等人［８］对上述基于
ＨＭＭ的网络风险实时评估方法进行了一些改进和
优化，缩小了ＨＭＭ观测值矩阵的规模，并使用遗

传算法来自动求解ＨＭＭ的模型参数．陈秀真等
人［９］提出一种层次化的网络风险实时评估方法，该
方法基于ＩＤＳ告警信息和网络性能指标来评估网
络风险，并且分别从服务、主机及网络系统这三个层
面来评估风险．上述几种网络风险实时评估方法均
以ＩＤＳ的告警作为输入，由于现有的ＩＤＳ主要针对
网络层和传输层上的已知攻击，因此上述几种评估
方法只能评估已知攻击对网络造成的风险程度，而
不能评估未知攻击、新颖攻击对网络造成的风险程
度，也不能有效评估应用层攻击对网络造成的风险
程度．另外王益丰等人［１０］提出一种基于人工免疫的
网络风险实时评估方法，该方法依据人体免疫系统
中抗体浓度的变化与人体生病严重程度的关系来评
估某种已知攻击对网络造成的风险程度．由于主动
防御是要能够有效地对付各种网络攻击，特别是对
付各种未知的、新颖的网络攻击，因此现有的网络风
险实时评估方法不能满足主动防御的需求，更不能
满足应用层主动防御的需求．

本文首次提出一种基于隐半马尔可夫模型
（ＨｉｄｄｅｎＳｅｍｉＭａｒｋｏｖＭｏｄｅｌ，ＨＳＭＭ）［１１１２］的应用
层风险实时评估方法．该方法分为模型训练和风险
评估两个阶段：在模型训练阶段，利用前后向算法训
练得到正常用户在使用每种应用层协议时其行为的
隐半马尔可夫模型；在风险评估阶段，在线统计每个
观测序列相对于模型的平均对数或然概率，并根据
平均对数或然概率值计算得到每个用户行为的风险
值．本文提出的风险实时评估方法是基于异常检测
来评估应用层风险，该方法能够评估应用层已知攻
击对网络造成的风险程度，也能够评估应用层未知
攻击和新颖攻击对网络造成的风险程度，因此该方
法能够满足应用层主动防御的需求．本文提出的风
险实时评估方法直接使用网络中的实时数据流来评
估应用层风险，因此该方法具有很强的实时性．基于
这种应用层风险实时评估方法，本文提出一种基于
应用层协议分析的应用层实时主动防御系统．

本文第２节介绍系统的结构；第３节介绍系统
中各个模块的原理，重点介绍应用层风险评估模块
的原理；第４节给出实验结果；最后在第５节总结并
讨论下一步研究工作．本文的创新点主要有以下两
个：第一，提出一种基于隐半马尔可夫模型的应用层
风险实时评估方法；第二，把这种应用层风险实时评
估方法与现有的一些技术相结合，提出一种应用层
实时主动防御系统．
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２　系统结构
本文提出的应用层实时主动防御系统主要应用

于网络边界的网关处，该系统由应用层协议识别模
块、应用层协议关键词提取模块、应用层风险评估模
块、控制模块四部分组成，该系统的结构如图１所
示．在网关处，过往的数据包依次经过应用层协议识
别模块、应用层协议关键词提取模块、应用层风险评
估模块、控制模块．其中，应用层协议识别模块的功
能是识别过往的数据包属于哪种应用层协议；应用
层协议关键词提取模块的功能是提取数据包载荷中
包含的应用层协议关键词；应用层风险评估模块的
功能是对用户的应用层协议行为进行风险评估，并
根据用户行为的风险值对其产生的数据包标记不同
的犿犪狉犽值；控制模块的功能是根据数据包的犿犪狉犽
值对数据包进行排队控制，在排队控制的过程中，让
不同犿犪狉犽值的数据包进入不同的队列，而不同队
列的带宽不同．通过这种软控制方式可以自动纠正
用户的异常行为，使得用户的行为与网络公众的共
同行为特征相类似、且潜在行为无害，最终实现应用
层主动防御．

图１　系统结构

３　各模块原理介绍
３．１　应用层协议识别模块

应用层协议识别模块采用开源软件Ｌ７ｆｉｌｔｅｒ［１３］
的思想来识别应用层协议，即基于正则表达式
（ｒｅｇｕｌａｒｅｘｐｒｅｓｓｉｏｎ）来识别应用层协议．在识别基
于ＴＣＰ的应用层协议时，首先缓存每个连接的前几
个数据包，然后再重组这些数据包的应用层数据，最
后对重组后的应用层数据进行协议正则表达式的匹
配．这样一旦识别出某个连接所属的应用层协议，则
对于后续的数据包，只需检查其是否属于该连接，如
果属于该连接，那么这些数据包就一定属于相同的
应用层协议，而无需另外进行协议正则表达式的匹
配．在识别基于ＵＤＰ的应用层协议时，直接对每个
数据包的载荷进行协议正则表达式的匹配．采用上
述方法识别应用层协议，其准确度高、速度快［１４］．
３．２　应用层协议关键词提取模块

在识别出数据包所属应用层协议的基础上，

通过应用层协议关键词提取模块来提取数据包载
荷中所包含的应用层协议关键词以及记录这些关
键词到达网关时的时间．所谓的应用层协议关键
词（ｋｅｙｗｏｒｄｓ）是指能反映用户在使用该协议时其
行为的词．例如用户在使用ＨＴＴＰ协议时，为了描
述用户的应用层行为，该协议的关键词可选为
ＧＥＴ、ＰＯＳＴ、ＨＡＥＤ、１００、２００、３０４、４０４等；而当用
户在使用ＳＭＴＰ（ＳｉｍｐｌｅＭａｉｌＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）协
议时，该协议的关键词由ＨＥＬＯ、ＭＡＩＬＦＲＯＭ、
ＲＣＰＴＴＯ、ＱＵＩＴ、ＶＦＲＹ、ＤＡＴＡ、ＲＥＳＴ、ＮＯＯＰ、
ＥＸＰＮ、ＨＥＬＰ和一些状态码组成．在协议识别的基
础上提取关键词，是为了减少每次提取关键词时所需
匹配的关键词的数目，从而提高关键词提取的速度．
３．３　应用层风险评估模块

应用层风险评估模块是从应用层协议的角度来
评估每个用户在使用每种应用层协议时其行为所存
在的风险程度．从应用层协议的角度来看，一个用户
在使用某种应用层协议时，其在一段时间里的行为
反映到应用层协议上就是一系列应用层协议关键词
之间的交互．假设某种应用层协议具有犓个关键
词，即狑狅狉犱１，狑狅狉犱２，…，狑狅狉犱犓，并分别数字化为１，
２，…，犓，则某个用户在使用该协议时，其在一段时
间里的行为反映到应用层协议上就是由这犓个关
键词组成的一个关键词序列．例如图２为用ＨＴＴＰ
协议关键词序列表示的单个用户与Ｗｅｂ服务器之
间的通信过程，其中该用户的ＨＴＴＰ协议关键词序
列为ＧＥＴ，３０４，ＧＥＴ，２００，…．

图２　ＨＴＴＰ协议关键词序列

大部分正常用户在使用某种应用层协议时，其
产生的关键词序列的统计特征具有一定的相似性．
例如用户在使用ＨＴＴＰ协议时，由于正常用户的点
击速度、浏览时间、浏览过程等具有一定的相似性，
导致在正常用户产生的关键词序列中每个关键词出
现的频率和关键词之间的时间间隔具有一定的相
似性．可以把这种统计特征作为正常用户的模型，
而异常用户产生的关键词序列的统计特征与该统
计特征具有比较大的差异．例如当某个僵尸主机
（Ｂｏｔ）发起ＨＴＴＰ请求泛洪攻击（ＨＴＴＰｒｅｑｕｅｓｔ
ｆｌｏｏｄａｔｔａｃｋ［１５］）时，由于其发送网页请求的频率远
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大于正常用户的频率，从而导致在僵尸主机产生的
关键词序列中，关键词“ＧＥＴ”出现的频率非常高，
而其它关键词出现的频率很低，并且关键词之间的
时间间隔很小．

正常用户在使用某种应用层协议时其行为会发
生变化，这会导致其产生的关键词的统计分布会有
所不同．例如正常用户在使用ＨＴＴＰ协议时，当正
常用户分别处于浏览网页、在线看电影、在线购物
时，在其产生的关键词序列中每个关键词出现的频
率和关键词之间的时间间隔是不一样的．我们可以
把正常用户在使用某种应用层协议时的不同行为表
现称为状态．假设正常用户在使用某种应用层协议
时具有犕个离散状态，分别表示为狊１，狊２，…，狊犕，并
记这些状态的集合为犛，其中根据以往的经验，犕取
值一般在４～１０之间．用户状态的变化就表现为应
用层协议关键词序列本身或者其统计特征的变化．
假设用户状态的变化过程可以看作是一个马尔可夫
过程，即用户的当前状态只与前一个状态有关，则正
常用户在使用某种应用层协议时其状态转移关系可
以用一个具有犕个状态的马尔可夫链来描述，令
犃＝｛犪犿狀；１犿，狀犕｝为状态转移概率矩阵，它的
元素犪犿狀表示正常用户在使用某种应用层协议时其
状态从狊犿跳转到狊狀的概率，狊犿，狊狀∈犛．

当某个用户在使用某种应用层协议时，令狅狋表
示应用层协议关键词提取模块检测到的该用户的第
狋个观测量，它包括到达网关的第狋个关键词狑狋和
该关键词与前一个关键词之间的时间间隔狉狋，即
狅狋＝（狑狋，狉狋）．其中，狑狋∈｛１，２，…，犓｝；狉狋取的是离散
化的整数值，即狉狋∈｛０，１，２，３，…｝，在本系统中狉狋的
时间单位选为秒．令犗＝狅１，狅２，…，狅犜＝狅犜１表示某个
用户在使用某种应用层协议时产生的一个长度为犜
的二维观测序列，我们在统计用户观测序列时使用
ＩＰ地址作为用户区分的标志．由于关键词之间的时
间间隔狉狋主要与主机的请求、响应处理时间和网络
的传输时延有关，而关键词狑狋只与协议有关、与主
机处理时间和网络时延无关，因此可以近似假定：在
给定的用户状态下狑狋和狉狋相互统计独立．令犅＝
｛犫犿（犽，犵）；１犽犓，０犵，１犿犕｝为观测值概
率矩阵，它的元素犫犿（犽，犵）表示正常用户在使用某
种应用层协议时其在状态狊犿下产生观测量狑狋＝犽，
狉狋＝犵的概率．犫犿（犽，犵）可表示为
犫犿（犽，犵）＝犘狉［狑狋＝犽，狉狋＝犵｜狇狋＝狊犿］

＝犘狉［狑狋＝犽｜狇狋＝狊犿］×犘狉［狉狋＝犵｜狇狋＝狊犿］
＝犫犿（犽）×犫犿（犵） （１）

其中，狇狋表示第狋个观测量到达网关时用户所处的
状态，且满足∑犽犫犿（犽）＝１和∑犵犫犿（犵）＝１．

正常用户在使用某种应用层协议时，在其产生
的二维观测序列中，关键词、关键词之间的时间间隔
与用户状态都不具有一一对应的关系．例如正常用
户在使用ＨＴＴＰ协议时，在其产生的二维观测序列
中关键词“ＧＥＴ”和“２００”并不能直接说明用户正处
于什么状态．所以正常用户在使用某种应用层协议
时，其状态转移过程是一个隐马尔可夫过程．

令π＝｛π犿；１犿犕｝为初始状态概率矩阵，
它的元素π犿表示正常用户在使用某种应用层协议
时，当用户的第一个观测量到达网关时其状态为狊犿
的概率．令犘＝｛狆犿（犱）；１犿犕，１犱犇｝为状
态持续时间概率矩阵，它的元素狆犿（犱）表示正常用
户在使用某种应用层协议时其在状态狊犿下连续产
生犱个观测量的概率，其中犇为状态逗留的最大时
间，且满足∑犱狆犿（犱）＝１．根据网络应用的不同和网
络负载的变化，狆犿（犱）可能是一个比较复杂的分布，
不一定是指数分布或几何分布．而在隐马尔可夫模
型中，狆犿（犱）必须服从指数分布或几何分布．因此正
常用户在使用某种应用层协议时，其状态转移过程
实际上可以看作是一个隐半马尔可夫过程．令λ＝
｛犃，犅，π，犘｝为隐半马尔可夫模型的参数集．
３．３．１　模型训练

在网关处采集正常用户在使用某种应用层协议
时产生的大量观测序列作为模型训练集．假设训练
集为Φ，包含犔个不同观测序列，即Φ＝｛犗（犾）；犾＝
１，２，…，犔｝，其中犗（犾）＝狅犜犾１为第犾个观测序列，犜犾为
对应序列的长度，并且假定这些观测序列服从同一个
隐半马尔可夫模型且相互独立．我们运用文献［１２］中
提出的前后向算法，采用多序列来训练模型参
数［１１］，模型训练的步骤如下：

１．对模型参数集合λ赋初值．
２．运用前向变量递推算法，求每个观测序列犗（犾）（１

犾犔）的前向变量集｛α（犾）狋（犿，犱）；１狋犜犾｝．
３．根据式（２）计算训练集中每个观测序列相对于模型

的或然概率犘犾（１犾犔）．然后再根据式（３）计算该训练集
相对于模型的总或然概率犘（Φ｜λ）．

犘犾＝犘（犗（犾）｜λ）＝∑
犕

犿＝１∑
犇

犱＝１
α（犾）犜犾（犿，犱） （２）

犘（Φ｜λ）＝∏
犔

犾＝１
犘（犗（犾）｜λ）＝∏

犔

犾＝１
犘犾 （３）

４．运用后向变量递推算法，求每个观测序列犗（犾）（１
犾犔）的后向变量集｛β（犾）狋（犿，犱）；１狋犜犾｝．
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５．由前向变量集｛α（犾）狋（犿，犱）；１狋犜犾｝和后向变量
集｛β（犾）狋（犿，犱）；１狋犜犾｝计算状态跳转联合概率集
｛ζ（犾）狋（犿，狀）；１狋犜犾｝、状态持续联合概率集｛η（犾）狋（犿，犱）；
１狋犜犾｝、状态和观测值联合概率集｛γ（犾）狋（犿）；１狋犜犾｝．

６．运用式（４）～（８）更新模型参数集合λ的值．在式（７）
中，如果狑（犾）

狋＝犽，则δ（狑（犾）
狋－犽）＝１，否则δ（狑（犾）

狋－犽）＝０．在
式（８）中，如果狉（犾）狋＝犵，则δ（狉（犾）狋－犵）＝１，否则δ（狉（犾）狋－犵）＝０．

犪^犿狀＝
∑
犔

犾＝１

１
犘犾∑

犜犾

狋＝２
ζ（犾）狋（犿，狀）

∑
犔

犾＝１

１
犘犾∑

犕

狀＝１∑
犜犾

狋＝２
ζ（犾）狋（犿，狀）

（４）

π^犿＝
∑
犔

犾＝１

１
犘犾γ

（犾）
１（犿）

∑
犔

犾＝１

１
犘犾∑

犕

犿＝１
γ（犾）１（犿）

（５）

狆^犿（犱）＝
∑
犔

犾＝１

１
犘犾∑

犜犾

狋＝１
η（犾）狋（犿，犱）

∑
犔

犾＝１

１
犘犾∑

犇

犱＝１∑
犜犾

狋＝１
η（犾）狋（犿，犱）

（６）

犫^犿（犽）＝
∑
犔

犾＝１

１
犘犾∑

犜犾

狋＝１
γ（犾）狋（犿）δ（狑（犾）

狋－犽）

∑
犔

犾＝１

１
犘犾∑

犓

犽＝１∑
犜犾

狋＝１
γ（犾）狋（犿）δ（狑（犾）

狋－犽）
（７）

犫^犿（犵）＝
∑
犔

犾＝１

１
犘犾∑

犜犾

狋＝１
γ（犾）狋（犿）δ（狉（犾）狋－犵）

∑
犔

犾＝１

１
犘犾∑犵∑

犜犾

狋＝１
γ（犾）狋（犿）δ（狉（犾）狋－犵）

（８）

７．判断在步３中求出的犘（Φ｜λ）是否收敛到一个固定
的值．如果已经收敛，则退出模型训练，得到模型参数集λ，
否则重复步２～７，对模型参数继续进行迭代估计．

在得到该ＨＳＭＭ的参数集合λ后，计算训练
集中每个观测序列犗（犾）（１犾犔）相对于模型的平
均对数或然概率犈犾，犈犾的定义如式（９）所示．

犈犾＝１犜犾ｌｎ（犘（犗
（犾）｜λ）） （９）

最后计算训练集中所有观测序列平均对数或然
概率的平均值μ及标准差σ，μ和σ的计算公式分
别如式（１０）、（１１）所示．

μ＝
∑
犔

犾＝１
犈犾
犔 （１０）

σ＝
∑
犔

犾＝１
（犈犾－μ）２槡犔 （１１）

３．３．２　风险评估
在训练得到正常用户某种应用层协议行为的隐

半马尔可夫模型后，就可以利用该模型对用户在使

用该协议时的行为进行风险评估，并根据用户行为
的风险值对其产生的数据包标记不同的犿犪狉犽值，
其中犿犪狉犽∈｛０，１，２｝．如果犿犪狉犽＝０，则表示用户行
为正常；如果犿犪狉犽＝１，则表示用户行为稍微异常；
如果犿犪狉犽＝２，则表示用户行为很不正常．为了实现
风险评估，首先需要定义两个门限值，一个是观测序
列长度门限值犎，另外一个是最大间隔时间Δ犜．在
评估过程中，只有当用户的观测序列长度大于犎
时，才对该序列进行风险评估．这是因为过短的序列
不能很好地反映用户的行为，并且少量的异常短序
列也不会对网络安全造成威胁．虽然大量的异常短
序列会对网络安全造成威胁，但使用一些传统的方
法对这些短序列的汇聚流进行检测，就可以根据汇
聚流量的行为表现把这种威胁检测出来，并通过限
速、过滤或负载均衡等措施来化解它．例如可以使用
网关处关键词的速率来检测这种威胁．在网关处，如
果在超过Δ犜的时间段里没有检测到某个用户的观
测量，那么就重新统计该用户的观测序列，这样使得
观测序列能更好地体现用户的当前行为．根据实验
结果，我们选取犎＝２０，Δ犜＝１８００ｓ．当某个用户在
使用某种应用层协议时，按照以下步骤对该用户在
使用该协议时的行为进行风险评估：

１．当应用层协议关键词提取模块检测到该用户的第一
个关键词时，记录下该关键词狑１和该关键词到达网关时的
时间ν０，并令狋＝１，狉１＝０．然后把该数据包的犿犪狉犽值设置为
零，执行步２．

２．在当前时刻，如果应用层协议识别模块检测到该用
户在使用该协议时产生的数据包，但应用层协议关键词提取
模块未检测到关键词，则把该数据包的犿犪狉犽值设置成为与
该用户上一个数据包的犿犪狉犽值相同，回到步２；如果应用层
协议关键词提取模块检测到关键词，则跳转到步３．

３．令狋＝狋＋１，并记录下该关键词狑狋和该关键词到达网
关时的时间ν，然后计算出该关键词与上一个关键词之间的
时间间隔狉狋＝ν－ν０，最后令ν０＝ν．如果狉狋Δ犜，则把该数据
包的犿犪狉犽值设置为零，并跳转到步１；如果狉狋＜Δ犜，则执行
步４．

４．由最新的观测量狅狋＝（狑狋，狉狋）和前一个前向变量α狋－１
（犿，犱）迭代计算出当前的前向变量α狋（犿，犱）．如果狋＜犎，则
把该数据包的犿犪狉犽值设置为零，跳转到步２；如果狋犎，则
根据式（２）和（９）计算出观测序列狅狋１的平均对数或然概率犈，
并执行步５．

５．计算δ＝犈－μ
σ ，其中μ，σ分别为模型训练阶段得

到的训练集中所有观测序列平均对数或然概率的平均值及
标准差．根据δ的取值来设置该数据包的犿犪狉犽值，跳转到
步２．
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在上述循环过程中，δ的取值反映了用户在使
用这种协议时其行为所存在的风险程度．其中δ的
取值越大表示用户的行为越异常，如果δ的取值为
零，则表示用户的行为很正常．我们把δ称为用户行
为的风险值，并且把δ的取值范围划分为三个区间，
δ在这三个区间的取值分别表示用户行为正常、稍
微异常、很不正常．

为了提高模型的准确度，我们在应用层风险评
估模块中增加了模型参数在线更新的功能，即通过
在线采集正常的观测序列，然后每隔一定的时间就
重新训练模型参数，以便使模型能更好地刻画正常
用户的行为特征．在本系统中，我们每隔两个小时就
重新训练模型参数．应用层风险评估模块的结构如
图３所示．应用层风险评估模块是基于异常检测来
评估应用层风险，该模块能够评估应用层未知攻击
和新颖攻击对网络造成的风险程度．

图３　应用层风险评估模块的结构

３．４　控制模块
控制模块根据每个数据包的犿犪狉犽值对数据包

进行排队控制，即按照犿犪狉犽值的不同而让数据包进
入不同的队列进行排队控制．在每个队列中采用随机
及早检测方法（ＲａｎｄｏｍＥａｒｌｙＤｅｔｅｃｔｉｏｎ，ＲＥＤ）［１６］
对数据包进行排队控制．我们给每个队列分配不同
的带宽，其中，犿犪狉犽＝０的数据包所在队列（队列１）
的带宽最大，以保证该队列中的所有数据包都能顺
利通过网关；犿犪狉犽＝１的数据包所在队列（队列２）
的带宽比较小，在该队列中由于带宽比较小的原因，
很多数据包将被迫延时等待；犿犪狉犽＝２的数据包所
在队列（队列３）的带宽最小，在该队列中绝大部分
的数据包都有可能被丢弃．在同一队列中，每个数据
包的优先级都相同，采用先入先出的排队方式．控制
模块的流程如图４所示．

图４　控制模块的流程图

４　实验测试及结果分析
本文提出的应用层实时主动防御系统是在

Ｌｉｎｕｘ的Ｎｅｔｆｉｌｔｅｒ框架下实现的，该系统的一些模
块通过扩展、移植一些Ｌｉｎｕｘ开源软件来实现．例
如：应用层协议识别模块是通过扩展、移植Ｌ７ｆｉｌｔｅｒ
源码来实现，控制模块是通过扩展、移植Ｉｐｒｏｕｔｅ２
里面的ＴＣ源码［１７］来实现．为了验证本系统的性
能，我们对本系统进行了一些测试．实验测试分为离
线测试、在线测试和系统对比，其中离线测试是为了
测试应用层风险评估模块对应用层攻击的识别能
力，在线测试是为了测试整个系统的在线性能．
４．１　离线测试

应用层风险评估模块在很大程度上决定了本系
统的性能，我们对该模块进行了离线测试，以测试本
文提出的应用层风险实时评估方法对应用层攻击的
识别能力．我们使用１９９９ＤＡＲＰＡ数据集［１８］中的
ＨＴＴＰ、ＳＭＴＰ、ＦＴＰ、Ｔｅｌｎｅｔ这４种应用层协议的
数据对本文提出的应用层风险实时评估方法进行测
试．１９９９ＤＡＲＰＡ数据集是目前公开的唯一一个拥
有完整数据包载荷的标准测试数据集，该数据集持
续的时间为五周，其中狑犲犲犽１、狑犲犲犽３不包含任何攻
击，我们使用的数据为该数据集中的ｉｎｓｉｄｅｔｃｐ
ｄｕｍｐｄａｔａ．在１９９９ＤＡＲＰＡ数据集中，与ＨＴＴＰ
协议相关的攻击有Ａｐａｃｈｅ２、Ｂａｃｋ；与ＳＭＴＰ协议
相关的攻击有Ｍａｉｌｂｏｍｂ；与ＦＴＰ协议相关的攻击
有Ｆｔｐｗｒｉｔｅ、Ｇｕｅｓｓｆｔｐ；与Ｔｅｌｎｅｔ协议相关的攻击有
Ｇｕｅｓｓｔｅｌｎｅｔ．我们从狑犲犲犽１、狑犲犲犽３中提取出５０００个
ＨＴＴＰ观测序列、１０００个ＳＭＴＰ观测序列、１０００个
ＦＴＰ观测序列、１０００个Ｔｅｌｎｅｔ观测序列，作为正
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常用户分别在使用这４种协议时其行为模型的训练
集．另外从狑犲犲犽２、狑犲犲犽４、狑犲犲犽５中提取出３００个
Ａｐａｃｈｅ２攻击产生的观测序列、１２个Ｂａｃｋ攻击产生
的观测序列、２００个Ｍａｉｌｂｏｍｂ攻击产生的观测
序列、１１个Ｇｕｅｓｓｆｔｐ攻击产生的观测序列、７个
Ｆｔｐｗｒｉｔｅ攻击产生的观测序列、６个Ｇｕｅｓｓｔｅｌｎｅｔ攻
击产生的观测序列，作为模型的异常测试集．

在模型训练中，ＨＴＴＰ协议关键词选为ＧＥＴ、
ＵｓｅｒＡｇｅｎｔ、ＨＥＡＤ、ＰＯＳＴ、ＰＵＴ、ＤＥＬＥＴＥ、
ＴＲＡＣＥ以及ＨＴＴＰ／１．１的４１个响应码；ＳＭＴＰ
协议关键词选为ＨＥＬＯ、ＭＡＩＬＦＲＯＭ、ＲＣＰＴＴＯ、
ＤＡＴＡ、ＲＥＳＴ、ＮＯＯＰ、ＱＵＩＴ、ＶＲＦＹ、ＥＸＰＮ、
ＨＥＬＰ以及该协议的２０个响应码；ＦＴＰ协议关
键词选为ＤＥＬＥ、ＨＥＬＰ、ＬＩＳＴ、ＮＯＯＰ、ＰＡＳＳ、
ＰＯＲＴ、ＣＷＤ、ＱＵＩＴ、ＲＥＳＴ、ＲＥＴＲ、ＳＩＴＥ、ＳＭＮＴ、
ＳＴＯＵ、ＳＴＲＵ、ＮＬＳＴ、ＲＮＴＯ、ＲＮＦＲ、ＳＹＳＴ、
ＴＹＰＥ、ＵＳＥＲ以及该协议常出现的３９个响应码；
Ｔｅｌｎｅｔ协议关键词选为Ａｂｏｒｔ、Ｂｒｅａｋ、Ｃｏｍｍａｎｄ、
Ｄａｔａ、ＤＯ、ＤＯＮ’Ｔ、Ｅｃｈｏ、Ｅｒａｓｅｃｈａｒａｃｔｅｒ、Ｅｒａｓｅ
Ｌｉｎｅ、Ｇｏａｈｅａｄ、ＩＡＣ、ＩｎｔｅｒｒｕｐｔＰｒｏｃｅｓｓ、ＮＯＰ、ＳＢ、
ＳＥ、ＳｕｂｏｐｔｉｏｎＢｅｇｉｎ、ＳｕｂｏｐｔｉｏｎＥｎｄ、ＷＩＬＬ、
ＷＯＮ’Ｔ、ｌｏｇｉｎ、ｐａｓｓｗｏｒｄ．另外令正常用户分别在
使用ＨＴＴＰ、ＳＭＴＰ、ＦＴＰ、Ｔｅｌｎｅｔ这４种协议时其
初始状态数都为２０个，然后在模型训练中删除那些
很少出现的状态，最后得到正常用户分别在使用这
４种协议时其最终状态数．

模型训练结束后，我们在ＨＴＴＰ、ＳＭＴＰ、ＦＴＰ、
Ｔｅｌｎｅｔ这４种协议的训练集和异常测试集中，分别
计算出每个观测序列相对于各自模型的风险值．
图５为ＨＴＴＰ观测序列风险值的直方图分布．
Ａｐａｃｈｅ２攻击发送的ＧＥＴ请求中包含大量的关键
词“ＵｓｅｒＡｇｅｎｔ”，导致在其产生的观测序列中关键
词之间的时间间隔比较小，并且关键词“Ｕｓｅｒ
Ａｇｅｎｔ”出现的频率比较大，因此其产生的观测序列
的风险值比正常观测序列要大一些．Ｂａｃｋ攻击发送
的ＧＥＴ请求中包含大量的“／”，这会造成服务器响
应速度比较慢，并且很多ＧＥＴ请求没有对应的响
应码，所以其产生的观测序列的风险值比正常观测
序列要大很多．图６为ＨＴＴＰ正常观测序列风险值
的门限值与检测率（ＤｅｔｅｃｔｉｏｎＲａｔｉｏ，ＤＲ）、误报率
（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｉｏ，ＦＰＲ）的关系．从图６可知，当
门限值选为２．０４时，模型对Ａｐａｃｈｅ２攻击产生的
观测序列的识别率为９９．６％，误报率为０．９％，模型
对Ｂａｃｋ攻击产生的观测序列的识别率为１００％．

图５　ＨＴＴＰ风险值的直方图分布

图６　ＨＴＴＰ风险值的门限值与检测率、误报率

ＳＭＴＰ观测序列风险值的直方图分布如图７所
示．Ｍａｉｌｂｏｍｂ攻击是通过发送大量的垃圾邮件来
攻击服务器，在其产生的观测序列中关键词之间的
时间间隔比较小，在相同的时间段里其产生的观测
序列比较长，因此其产生的观测序列的风险值比正
常观测序列要大一些．图８为ＳＭＴＰ正常观测序列
风险值的门限值与检测率、误报率的关系．从图８可
知，当门限值选为２．０１时，模型对Ｍａｉｌｂｏｍｂ攻击产
生的观测序列的识别率为９９．５％，误报率为１．１％．

图７　ＳＭＴＰ风险值的直方图分布

ＦＴＰ观测序列风险值的直方图分布如图９所
示．Ｇｕｅｓｓｆｔｐ攻击是通过多次尝试不同的用户名和
密码来试图登录到ＦＴＰ服务器，在其产生的观测序
列中关键词“ＵＳＥＲ”、“ＰＡＳＳ”出现的次数比较多，
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图８　ＳＭＴＰ风险值的门限值与检测率、误报率

因此其产生的观测序列的风险值比正常观测序列要
大一些．Ｆｔｐｗｒｉｔｅ攻击是通过在根目录下创建文件
来实现，而在训练数据集中用户创建文件发生的次
数很少，所以其产生的观测序列的风险值比正常观
测序列要大很多．ＦＴＰ正常观测序列风险值的门限
值与检测率、误报率的关系如图１０所示．从图１０可
知，当门限值选为２．７９时，模型对Ｇｕｅｓｓｆｔｐ攻击产
生的观测序列的识别率为１００％，误报率为０．８％；
模型对Ｆｔｐｗｒｉｔｅ攻击产生的观测序列的识别率为
１００％．

图９　ＦＴＰ风险值的直方图分布

图１０　ＦＴＰ风险值的门限值与检测率、误报率

Ｔｅｌｎｅｔ观测序列风险值的直方图分布如图１１
所示．在图１１中，由于Ｇｕｅｓｓｔｅｌｎｅｔ攻击是通过多次
尝试不同的用户名和密码来试图登录到Ｔｅｌｎｅｔ服

务器，所以在其产生的观测序列中关键词“ｌｏｇｉｎ”、
“ｐａｓｓｗｏｒｄ”出现的次数比较多，因此其产生的观测
序列的风险值比正常观测序列要大一些．Ｔｅｌｎｅｔ正
常观测序列风险值的门限值与检测率、误报率的关
系如图１２所示．从图１２可知，当门限值选为２．３８
时，模型对Ｇｕｅｓｓｔｅｌｎｅｔ攻击产生的观测序列的识别
率为１００％，误报率为０．１％．

图１１　Ｔｅｌｎｅｔ风险值的直方图分布

图１２　Ｔｅｌｎｅｔ风险值的门限值与检测率、误报率

从上面的测试实验可知，本文提出的应用层风
险实时评估方法在检测应用层攻击时具有很高的检
测率和较低的误报率．ＨＴＴＰ、ＳＭＴＰ、ＦＴＰ、Ｔｅｌｎｅｔ
这４种协议正常观测序列的风险值绝大部分都落在
区间［０，２］，当我们把这４种协议正常观测序列风险
值的门限值都选为２时，本文提出的风险实时评估
方法对上述几种应用层攻击产生的观测序列的检测
率和误报率如表１所示．

表１　应用层风险实时评估方法的检测率与误报率
应用层攻击 检测率／％ 误报率／％
Ａｐａｃｈｅ２ ９９．６ １．２
Ｂａｃｋ １００ １．２

Ｍａｉｌｂｏｍｂ ９９．５ １．１
Ｆｔｐｗｒｉｔｅ １００ ２．３
Ｇｕｅｓｓｆｔｐ １００ ２．３
Ｇｕｅｓｓｔｅｌｎｅｔ １００ １．５
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４．２　在线测试
为了测试本系统的在线性能，我们在中山大学

一个实际网络的出入口对本系统进行了在线测试，
测试实验的拓扑如图１３所示．

图１３　在线测试实验拓扑

　　在图１３中，应用层实时主动防御系统所在那台
主机作为网关，其配置为ＣＰＵ：ＩｎｔｅｌＣｏｒｅ２Ｑ９５５０
（四核心，主频：２．８３ＧＨｚ），内存：４ＧＢ，硬盘：１Ｔ，操
作系统：ＦｅｄｏｒａＣｏｒｅ１０．网关左边的主机数在１２０～
１５０之间，其中两台主机（攻击者Ａ、攻击者Ｂ）作为
攻击源，以产生应用层攻击数据流．在网关处，我们
分配给队列１的带宽为５０Ｍｂｐｓ，分配给队列２的带
宽为８Ｋｐｂｓ，分配给队列３的带宽为１Ｋｐｂｓ，以便保
证正常的数据流能顺利通过网关，而异常的数据流
则能得到较好的控制．

在图１３所示的网络中，我们使用所有流经网关
的ＨＴＴＰ、ＳＭＴＰ的数据来测试本系统．之所以只
选择ＨＴＴＰ和ＳＭＴＰ，这是因为在网络上很难找到
利用其它应用层协议进行网络攻击的软件，即很难
产生与其它应用层协议相关的真实攻击流．

为了测试本系统的在线性能，首先在网关处采
集正常用户分别在使用ＨＴＴＰ、ＳＭＴＰ时产生的大
量观测序列来训练模型．在训练得到这两种模型后，
我们分两种情况来测试本系统的在线性能：一种情
况是网络中不存在应用层攻击；另外一种情况是网
络中存在应用层攻击．在测试过程中，ＨＴＴＰ、
ＳＭＴＰ正常观测序列风险值的门限值都选为２．整
个在线测试实验的持续时间为９０ｍｉｎ，其中在前
３０ｍｉｎ的测试中网络不存在应用层攻击．在第
３０ｍｉｎ同时加入分别针对ＨＴＴＰ、ＳＭＴＰ的攻击，
即让攻击者Ａ利用一些攻击软件向Ｗｅｂ服务器Ｃ
发起ＨＴＴＰ请求泛洪攻击（其发送页面请求的速率
为每秒钟１２０个）、攻击者Ｂ利用一些邮件群发软
件向邮件服务器Ｄ发送比较多的垃圾邮件（每分钟
发送４０份垃圾邮件），并让这两种攻击持续３０ｍｉｎ．
在最后３０ｍｉｎ的测试中网络不存在应用层攻击．

在测试过程中，我们在网络拓扑中的Ｅ点和Ｆ
点对ＨＴＴＰ、ＳＭＴＰ的数据进行采集．在线测试实

验结束后，通过分析采集的数据计算本系统在上述
３个不同测试阶段的检测率和误报率．系统检测率
定义为：系统检测到的应用层攻击数据包的个数／应
用层攻击数据包的总个数；系统误报率定义为：系统
把正常数据包误判为攻击数据包的个数／正常数据
包的总个数．本系统在上述３个不同测试阶段的检
测率和误报率如表２所示．

表２　系统的检测率与误报率
阶段 系统检测率／％ 系统误报率／％

阶段１（０ｍ～３０ｍ） Ｎ／Ａ ０．５
阶段２（３０ｍ～６０ｍ） ９９．７ ０．８
阶段３（６０ｍ～９０ｍ） Ｎ／Ａ ０．６

从表２可知，当在线运行本系统时，本系统具有
很高的检测率和较低的误报率．由于分配给异常数
据流的带宽很小，所以当攻击者Ａ、Ｂ同时发起分别
针对ＨＴＴＰ、ＳＭＴＰ的攻击时，在其产生的数据包
中９９．６％的数据包被丢弃．因此本系统具有很好的
应用层实时主动防御效果．

为了测试本系统自身的抗攻击能力，我们在测
试过程中每隔３ｍｉｎ就记录一下本系统对主机
ＣＰＵ、内存的使用情况．本系统对主机ＣＰＵ、内存的
使用曲线分别如图１４、图１５所示．

图１４　ＣＰＵ使用曲线
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图１５　内存使用曲线

从图１４、图１５可知，当网络中不存在应用层攻
击时，本系统对ＣＰＵ的消耗率在１１％～１９％；对内
存的消耗率在１％～３．８％．此时，网关处网络总流
量的平均速度为１８Ｍｂｐｓ，ＨＴＴＰ流量的平均速度
为６Ｍｂｐｓ，ＳＭＴＰ流量的平均速度为１２Ｋｂｐｓ．当网
络中存在应用层攻击时，本系统对ＣＰＵ的消耗率
在２８％～３４％；对内存的消耗率在５％～７％．当攻
击者Ａ、Ｂ同时发起应用层攻击时，由于它们发送的
数据包中含有大量的关键词，而本系统在检测到每
个关键词后都要调用应用层风险评估模块对其进行
风险评估，从而导致本系统对ＣＰＵ的消耗显著增
加．本系统对内存的消耗比较小，即使当网络中存在
应用层攻击时，本系统对内存的消耗率也只在６％
左右．
４．３　系统对比

现有能识别、防御应用层攻击的系统主要有
ＰＡＹＬ（ＰａｙｌｏａｄｂａｓｅｄＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎ）系统［１９］，
该系统是由哥伦比亚大学学者ＷａｎｇＫｅ等人于
２００４年提出的．ＰＡＹＬ系统是通过分析数据包载
荷的字符统计分布来检测应用层攻击，该系统在
计算数据包载荷的字符统计分布时采用狀ｇｒａｍ分
析法．

我们使用１９９９ＤＡＲＰＡ数据集对本系统和
ＰＡＹＬ系统进行了一些对比测试．在系统误报率相
同的条件下，本系统与ＰＡＹＬ系统对１９９９ＤＡＲＰＡ
数据集中一些应用层攻击的检测率如表３所示．
本系统主要针对观测序列较长的应用层攻击，在
防御观测序列过短的应用层攻击时其效果不是很
理想．在１９９９ＤＡＲＰＡ数据集中，由于Ｅｊｅｃｔ和
Ｎｅｔｃａｔ攻击持续的时间很短，从而导致它们产生的
观测序列过短，因此本系统在识别１９９９ＤＡＲＰＡ
数据集中Ｅｊｅｃｔ和Ｎｅｔｃａｔ攻击时其检测率比较低．

表３　犘犃犢犔系统与本系统的检测率
应用层攻击 ＰＡＹＬ系统检测率／％ 本系统检测率／％
Ａｐａｃｈｅ２ ９１ ９９．６
Ｂａｃｋ ９５ ９９．２

Ｍａｉｌｂｏｍｂ ６７ ９９．５
Ｇｕｅｓｓｆｔｐ ７２ ９８
Ｇｕｅｓｓｔｅｌｎｅｔ ７１ ９７
Ｅｊｅｃｔ ９１ ８４
Ｆｔｐｗｒｉｔｅ ８３ ９６
Ｎｅｔｃａｔ ９２ ８１

虽然ＰＡＹＬ系统在识别１９９９ＤＡＲＰＡ数据集
中Ｅｊｅｃｔ和Ｎｅｔｃａｔ攻击时，其检测效果比我们的系
统要好，但ＰＡＹＬ系统存在以下不足：首先，ＰＡＹＬ
系统是基于单个数据包来检测应用层攻击，而没有
考虑数据包之间的联系，目前很多应用层攻击需要
通过分析数据包之间的前后联系才能识别，例如应
用层ＤＤＯＳ攻击、垃圾邮件等，因此ＰＡＹＬ系统很
难识别出这类应用层攻击；其次，ＰＡＹＬ系统在检测
出应用层异常时采取的是阻止数据包或者通过报警
提请人工干预，而异常检测通常存在误报率过高的
问题，如果采用上述硬性控制措施，那么往往会对网
络产生严重损害，或者需要人工从海量报警信息中
分析出真正的危险并采取化解措施．

５　总结与展望
本文提出一种基于应用层协议分析的应用层实

时主动防御系统，该系统由应用层协议识别模块、应
用层协议关键词提取模块、应用层风险评估模块、控
制模块四部分组成．其中应用层风险评估模块是该
系统的核心，这个模块中的应用层风险实时评估方
法是本文的一个重要创新点．我们对本文提出的主
动防御系统进行了一些测试，实验结果表明：该系统
在评估用户行为风险值时，具有很高的准确率和较
低的误报率；当网络中存在应用层攻击时，该系统能
主动化解网络中的攻击，实现应用层主动防御．本文
提出的主动防御系统是基于异常检测来实现应用层
主动防御，因此该系统能够防御应用层上的未知攻
击和新颖攻击．

目前该系统存在的一个主要问题是：运行该系
统时其对ＣＰＵ的消耗比较大，尤其当网络中存在
应用层拒绝服务攻击时．因此下一步的研究计划是：
采用一些并行算法来评估应用层风险，以便降低该
系统对ＣＰＵ的消耗．
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３６４３期 谢柏林等：基于应用层协议分析的应用层实时主动防御系统


