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摘　要　在开放的互联网环境下，大规模分布式网络恶意行为日益增多．发生在不同地理位置、不同时间段的安全
事件可能存在潜在的隐藏关系．作者基于通用图灵机思想，提出了一个处理大规模网络安全事件的协同联动模型
（ＣｏｏｒｄｉｎａｔｉｖｅＲｕｎｎｉｎｇＭｏｄｅｌ，ＣＲＭ）．在形式定义的基础上，从人机交互角度分析模型层次结构，由不同部件构建
模型系统结构，并实现了面向基础网络的协同联动系统（ＣｏｏｒｄｉｎａｔｉｖｅＲｕｎｎｉｎｇＳｙｓｔｅｍ，ＣＲＳ），且与基于安全域的安
全操作中心（ＳｅｃｕｒｉｔｙＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ，ＳＯＣ）模型进行了对比分析．在僵尸网络的检测和追踪、ＤＤｏＳ攻击事件关
联以及僵尸网络与ＤＤｏＳ攻击源关系分析三个应用实例中，ＣＲＳ协调骨干网上不同类型安全设备共同工作．典型
数据的分析结果表明，ＣＲＳ为分析不同时间及不同空间安全事件之间关系，挖掘各事件关联后的更深层次安全隐
患提供了有力平台．

关键词　网络安全；协同联动；图灵机；ＤＤｏＳ；僵尸网络
中图法分类号ＴＰ３９３　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１１．００２１６

犃犕狅犱犲犾狅犳犖犲狋狑狅狉犽犇犲狏犻犮犲犆狅狅狉犱犻狀犪狋犻狏犲犚狌狀
ＺＡＮＧＴｉａｎＮｉｎｇ１）　ＹＵＮＸｉａｏＣｈｕｎ１），２），３）

ＺＨＡＮＧＹｏｎｇＺｈｅｎｇ２）　ＭＥＮＣｈａｏＧｕａｎｇ１）　ＳＵＮＪｉａｎＬｉａｎｇ２）
１）（犆狅犾犾犲犵犲狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犎犪狉犫犻狀犈狀犵犻狀犲犲狉犻狀犵犝狀犻狏犲狉狊犻狋狔，犎犪狉犫犻狀　１５０００１）

２）（犐狀狊狋犻狋狌狋犲狅犳犆狅犿狆狌狋犻狀犵犪狀犱犜犲犮犺狀狅犾狅犵狔，犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１００１９０）
３）（犖犪狋犻狅狀犪犾犆狅犿狆狌狋犲狉犖犲狋狑狅狉犽犈犿犲狉犵犲狀犮狔犚犲狊狆狅狀狊犲犜犲犮犺狀犻犮犪犾犜犲犪犿／犆狅狅狉犱犻狀犪狋犻狅狀犆犲狀狋犲狉狅犳犆犺犻狀犪，犅犲犻犼犻狀犵　１０００２９）

犃犫狊狋狉犪犮狋　Ｉｎｔｅｒｎｅｔｉｓａｎｏｐｅｎｎｅｔｗｏｒｋｅｎｖｉｒｏｎｍｅｎｔ，ｌａｒｇｅｓｃａｌｅｄｉｓｔｒｉｂｕｔｅｄｍａｌｉｃｉｏｕｓｂｅｈａｖｉｏｒｓｉｓ
ｉｎｃｒｅａｓｉｎｇｄａｙｂｙｄａｙｏｎｔｈｅｉｎｔｅｒｎｅｔ．Ｐｏｔｅｎｔｉａｌｒｅｌａｔｉｏｎｓｈｉｐｓｍａｙｅｘｉｓｔａｍｏｎｇｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ
ｉｎｃｉｄｅｎｔｓｗｈｉｃｈｏｃｃｕｒａｔｄｉｆｆｅｒｅｎｔｐｏｓｉｔｉｏｎｓａｎｄｔｉｍｅ．Ｉｎｏｒｄｅｒｔｏｄｅａｌｗｉｔｈｔｈｏｓｅｔｒｏｕｂｌｅｓ，ｔｈｉｓ
ｐａｐｅｒｐｒｅｓｅｎｔｓａＣｏｏｒｄｉｎａｔｉｖｅＲｕｎｎｉｎｇＭｏｄｅｌ（ＣＲＭ）ｂａｓｅｄｏｎＵｎｉｖｅｒｓａｌＴｕｒｉｎｇＭａｃｈｉｎｅ．Ｆｏｒ
ｍａｌｍａｔｈｅｍａｔｉｃａｌｄｅｆｉｎｉｔｉｏｎｏｆｔｈｅｍｏｄｅｌｉｓｐｒｏｐｏｓｅｄ．Ａｒｃｈｉｔｅｃｔｕｒｅｏｆｔｈｅｍｏｄｅｌｉｓｈｉｅｒａｒｃｈｙ，ａｎｄ
ｔｈｅｍｏｄｅｌｃｏｎｓｉｓｔｓｏｆｓｅｖｅｒａｌｉｍｐｏｒｔａｎｔｃｏｍｐｏｎｅｎｔｓ，ｗｈｉｃｈｉｎｃｌｕｄｅｓｔｏｒａｇｅｃｏｍｐｏｎｅｎｔ，ｉｎｔｅｒｆａｃｅ
ｓｙｓｔｅｍａｎｄｃｏｏｒｄｉｎａｔｉｖｅｒｕｎｎｉｎｇｅｎｇｉｎｅｅｔｃ．Ｏｎｔｈｅｂａｓｉｓｏｆｔｈｅａｂｏｖｅｗｏｒｋ，ａＣｏｌｌａｂｏｒａｔｉｖｅＲｕｎ
ｎｉｎｇＳｙｓｔｅｍ（ＣＲＳ）ｉｓｉｍｐｌｅｍｅｎｔｅｄｆｏｒａｎａｌｙｚｉｎｇｄｉｓｔｒｉｂｕｔｅｄｉｎｃｉｄｅｎｔｓｏｆｂａｃｋｂｏｎｅｎｅｔｗｏｒｋ．Ｆｕｒ
ｔｈｅｒｍｏｒｅ，ｔｈｉｓｍｏｄｅｌｉｓｃｏｍｐａｒｅｄｗｉｔｈｔｈｅＳｅｃｕｒｉｔｙＯｐｅｒａｔｉｏｎＣｅｎｔｅｒ（ＳＯＣ）．Ｆｏｒｔｈｒｅｅａｐｐｌｉｃａ
ｔｉｏｎｓｃｅｎａｒｉｏｓ，ｎａｍｅｌｙｂｏｔｎｅｔｔｒａｃｋｉｎｇ，ｃｏｒｒｅｌａｔｉｏｎａｎａｌｙｓｉｓｆｏｒａｌｅｒｔｓｏｆＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆ
Ｓｅｒｖｉｃｅ（ＤＤｏＳ）ａｔｔａｃｋａｎｄｒｅｌａｔｉｏｎｓｈｉｐａｎａｌｙｓｉｓｂｅｔｗｅｅｎＤＤｏＳａｔｔａｃｋｓｏｕｒｃｅａｎｄｂｏｔｎｅｔ，ｄｉｆｆｅｒ
ｅｎｔｔｙｐｅｓｏｆｍｏｎｉｔｏｒｉｎｇｄｅｖｉｃｅｓｏｆｔｈｅｂａｃｋｂｏｎｅｎｅｔｗｏｒｋｗｏｒｋｔｏｇｅｔｈｅｒｔｈｒｏｕｇｈＣＲＳ．Ｔｈｅａｎａｌｙ



ｓｉｓｒｅｓｕｌｔｓｏｆｔｙｐｉｃａｌｓｅｃｕｒｉｔｙｉｎｃｉｄｅｎｔｓｄａｔａｓｈｏｗｔｈａｔＣＲＳｉｓｅｆｆｉｃｉｅｎｔａｎｄｅｆｆｅｃｔｉｖｅｔｏｃｏｌｌａｂｏｒａ
ｔｉｖｅｌｙａｎａｌｙｚｅｔｈｅｒｅｌａｔｉｏｎｓｏｆｌａｒｇｅｓｃａｌｅｓｅｃｕｒｉｔｙｉｎｃｉｄｅｎｔｓａｔｄｉｆｆｅｒｅｎｔｔｉｍｅａｎｄｓｐａｃｅ，ａｎｄＣＲＳ
ｉｓａｐｏｗｅｒｆｕｌｐｌａｔｆｏｒｍｆｏｒａｎａｌｙｚｉｎｇｈｉｄｄｅｎｄａｎｇｅｒａｍｏｎｇｄｉｆｆｅｒｅｎｔｉｎｃｉｄｅｎｔｓ．

犓犲狔狑狅狉犱狊　ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ；ｃｏｏｒｄｉｎａｔｉｖｅｒｕｎｎｉｎｇ；ｔｕｒｉｎｇｍａｃｈｉｎｅ；ＤＤｏＳ；ｂｏｔｎｅｔ

１　引　言
随着计算机通信技术的进步，大规模网络恶意行

为日趋复杂和多样，越来越多的研究工作关注多网
络安全设备的融合和协同以应对大规模分布式网络
安全事件．美国加州大学Ｄａｖｉｓ分校在２０世纪９０年
代就研发了ＤＩＤＳ（ＤｉｓｔｒｉｂｕｔｅｄＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎ
Ｓｙｓｔｅｍ）系统［１］，把分散部署的若干个网络监视器
和主机监视器采集的信息送到中心节点ＤＩＤＳ
Ｄｉｒｅｃｔｏｒ，集中分析处理．德克萨斯农工大学提出了
对等体组织结构的ＣＳＭ（ＣｏｏｐｅｒａｔｉｎｇＳｅｃｕｒｉｔｙ
Ｍａｎａｇｅｒｓ）［２］系统，由若干个基于主机的入侵检测
和响应系统ＣＳＭ组成，设立攻击可疑度作为响应
因素．美国国防部高级研究计划局（ＤＡＲＰＡ）资助
的ＥＭＥＲＡＬＤ［３］项目构建了一个集成误用检测和
异常检测的大型分布式入侵检测与分析系统．日本信
息化推进机构（ＩｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙＰｒｏｍｏｔｉｏｎ
Ａｇｅｎｃｙ，ＩＰＡ）开发的入侵检测代理系统（Ｉｎｔｒｕｓｉｏｎ
ＤｅｔｅｃｔｉｏｎＡｇｅｎｔｓｙｓｔｅｍ）［４］采用两层架构，应用移动
代理技术自动收集信息．法国ＭＩＲＡＤＯＲ项目提出
了网络恶意行为的协同识别模型（Ｃｏｏｐｅｒａｔｉｏｎａｎｄ
ＲｅｃｏｇｎｉｔｉｏｎｏｆＭａｌｅｖｏｌｅｎｔＩｎｔｅｎｔｉｏｎｓ，ＣＲＩＭ）［５６］．

这些研究工作主要是针对分布式入侵检测系
统，通过告警聚合去除冗余告警，降低虚警率，然后
进一步关联告警信息，识别入侵行为，分析入侵
意图．

Ｒｅｎａｕｄ［７］描述的安全操作中心（ＳｅｃｕｒｉｔｙＯｐｅｒ
ａｔｉｏｎＣｅｎｔｅｒ，ＳＯＣ）结构模型，融合了网络管理和安
全管理．首先根据大量网络恶意行为的模式关联，建
立入侵行为模板，存储于知识库．然后按照时序模
式匹配等方式处理各种网络安全监测设备探测到
的异常信息，监测网络安全事件．并根据系统漏洞
和脆弱性分析，建立系统安全策略模板．Ｆｏｒｔｉｎｅｔ公
司提出了一种七层安全技术，统一威胁管理（Ｕｎｉｔｅｄ
ＴｈｒｅａｔＭａｎａｇｅｍｅｎｔ，ＵＴＭ）．将多种安全特性集成
于一个硬设备里，构成统一管理平台．具备网络防火
墙、网络入侵防御和网关防病毒等功能．是一种部署

在网关的安全设备．
以上研究和工作的前提是在互联网上划分出一

个域，在这个域中按照事先设置的固定模式，集中管
理或防御．然而，互联网本身是一个开放、互通的网
络空间，目前，以建立僵尸网络、发动分布式拒绝服
务（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤＤｏＳ）攻击等为
代表的群体性网络恶意行为大规模调用分布在整个
互联网的资源［８］，他们位置分散，形式多样，仅对某
个安全域的防护，无法深入分析这些群体性恶意行
为．另外，发生在不同地理位置、不同时间段的安全
事件是否由同一组织所为，不同类别的安全事件是
否存在着关联性，诸多安全事件信息结合在一起能
否挖掘出更深层次的安全隐患．

针对上述问题，本文提出了一个基于通用图灵
机的网络安全设备协同联动模型，并通过该模型实
现了一个面向国家基础网络的网络安全协同联动系
统．为追踪、分析互联网的大规模安全事件提供了有
力平台．

本文第２节介绍协同联动模型；第３节描述协
同联动系统的实现；第４节阐述协同联动系统的应
用实例和数据分析；第５节是应用实例；第６节总结
全文．

２　基于通用图灵机的协同联动模型
２．１　通用图灵机和存储程序计算机

为了解决有限步数可计算问题，英国数学家阿
兰·图灵于１９３７年提出了抽象计算模型———图灵
机（ＴｕｒｉｎｇＭａｃｈｉｎｅ）［９］．图灵进一步描述了一种可
存储指令的通用图灵机［１０］，这种机器能够读取并执
行不同的程序．在某种意义上，通用图灵机相当于一
个解释程序，给定任意应用程序及输入数据，利用这
个解释程序可以得到输出．采用通用图灵机模型可
以对任意特定的图灵机进行仿真［１１］．图灵认为这样
的一台机器能模拟人类进行任何计算过程，是可等
价于任何有限逻辑数学过程的终极强大计算机器．
因此，通用图灵机是一个通用计算机的数学模型，其
抽象意义为一种数学逻辑机，是一个普适性定义的理
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想模型．约翰·冯·诺伊曼将这一思想作了具体实现，
提出了存储程序计算机（ｓｔｏｒｅｄｐｒｏｇｒａｍｃｏｍｐｕｔｅｒ）
的体系架构，把需要解决的问题用软件编制程序，然
后将程序和数据都存放在存储器里，由中央处理器
（ＣＰＵ）根据指令对数据进行操作．这一思想被现代
计算机的体系结构所继承．
２．２　协同联动模型形式定义

网络安全的协同联动工作是根据事先设定的工
作任务，协调多种类型网络设备共同合作，利用这些
设备提供的信息，挖掘、分析各种异常网络行为．如
果把需要协同的设备看作外部设备，则对这些设备
提供的信息进行协同处理过程可认为是进行有限步
数的计算，因此，本文根据图灵的计算模型和存储程
序计算机的体系结构提出了一个处置网络安全事件
的协同联动模型（ＣｏｏｒｄｉｎａｔｉｖｅＲｕｎｎｉｎｇＭｏｄｅｌ，
ＣＲＭ）．

定义１．　协同联动模型的形式定义．一个协同
联动模型是一个十元组：犆＝（犙，狇０，狇ａｃｃｅｐｔ，狇ｒｅｊｅｃｔ，Σ，
δ，Γ１，Γ２，Γ３，Γ４），其中：

犙是状态集；
狇０∈犙是起始状态；
狇ａｃｃｅｐｔ∈犙是接受状态；
狇ｒｅｊｅｃｔ∈犙是拒绝状态，且狇ｒｅｊｅｃｔ≠狇ａｃｃｅｐｔ；
Σ为输入字母表，不包括特殊空白符犅；
Γ１是事件带字母表，犅∈Γ１且ΣΓ１；
Γ２是知识带字母表，犅∈Γ２且ΣΓ２；
Γ３是结果带字母表，犅∈Γ３且ΣΓ３；
Γ４是流程带字母表，犅∈Γ４且ΣΓ４．
δ：犙×Γ４ →δ犙×Γ４×｛犔，犚｝４是状态转移函

数．把犙×Γ４中的某一个元素映射为犙×Γ４×｛犔，
犚｝４中的一个元素．即定义域和值域分别为犙×Γ４
和犙×Γ４×｛犔，犚｝４．

工作带Γ１和Γ２上分别记录需要处理的事件字
母表和知识字母表；Γ３记录处理结果字母表；而Γ４
上记录着由不同的协同任务定制的工作流程字
母表．

定理１．　协同联动模型ＣＲＭ等价于通用图
灵机．

证明．
（１）ＣＲＭ等价于图灵机．定义１中，根据存储

功能的不同，定义了多条工作带，显然，ＣＲＭ是多带
图灵机，而多带图灵机与图灵机等价，因此，ＣＲＭ等
价于图灵机．

（２）ＣＲＭ等价于通用图灵机．设犚１，犚２，犚３，犚４
分别表示犆每次计算时的事件字母表、知识字母
表、结果字母表和流程字母表．图灵机犕被定义为
一个七元组，犕的格局由当前状态、当前带内容和
读写头的位置构成．计算过程中，根据转移函数δ描
述的规则，犕从一个格局转换到另一个格局，因此，
图灵机的本质是一个算法或函数，给定一个输入数
据狓，可计算出犳（狓）．也就是说，犕相当于一个专用
机，进行一种特定的计算．

而每一个协同任务就是要ＣＲＭ根据编制的流
程完成一次特定的计算．通过流程字母表犚４编制的
流程确定一个算法犕犻．给定犚１，犚２，根据算法犕犻制
定转移函数δ的规则，犆从一个格局转到另一个格
局，因此，算法犕犻实际就是一个图灵机．

也就是说，每个协同任务对应一个流程，而每个
流程对应着一个图灵机．因此，图灵机犕犻对输入
（犚１，犚２）的计算等同于ＣＲＭ对数组（犚１，犚２，犚４）的
计算．即ＣＲＭ输入任何图灵机犕犻的编码，ＣＲＭ都
可以仿真犕犻的计算，ＣＲＭ相当于犕犻的解释器，所
以，ＣＲＭ等价于一个通用图灵机（可以完成任意的
协同任务）．

根据定理１，我们构建的协同联动模型ＣＲＭ是
一个通用计算模型．为了能够物理实现ＣＲＭ，下面
分别从使用者（包括一般的用户和系统开发人员）和
系统结构的角度进一步阐述．
２．３　模型层次结构

从使用者角度，协同联动模型表现为层次结构，
如图１划分为操作层、系统层和物理设备层．

图１　协同分析模型层次结构

（１）操作层，直接面向一般的操作人员，由以下
相关概念来定义．

定义２．　操作语言．是面向一般操作人员定义
的一组语法规则．借助这组语法规则，使用者直接操
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作协同联动系统，并准确完成相应的操作任务．为便
于操作人员使用，操作语言尽量采用简单指令或图
形界面化的形式实现．

定义３．　操作指令集．在操作语言的语法框架
下，定义的一组指示协同联动系统完成各种基本操
作动作的指令．多条操作指令按工作流程组合起来，
以完成一定协同联动任务．每条指令也可单独使用，
执行指定的操作行为．指令由操作码和变量码组成．
操作码，指示协同联动系统进行基本的操作动作；变
量码，表示操作指令的执行对象以及操作对象的存
储位置．

定义４．　操作流程．指操作人员根据要完成的
协同联动任务，按照操作语言的语法规则，组合起来
的一系列操作指令．每一条指令指示了协同联动系
统的每一步行为．

（２）系统层主要面向协同联动系统的开发人
员，由以下几个概念定义．

定义５．　系统语言．指协同联动系统的各组成
设备可直接识别和解读的一组语法规则．操作指令
系统中的每条指令在系统语言的语法规则下都有若
干条系统指令与之对应．

定义６．　系统指令集．在系统语言的语法框架
下，最基本指令的集合．

定义７．　系统流程．在系统语言的语法框架
下，按照协同联动模型要完成任务的逻辑顺序组合
起来，系统可直接执行的系统指令集合．

（３）物理设备层，是构建协同联动系统，执行协
同联动任务的各种物理设备的总称．

在上述模型中，操作语言是源语言，系统语言是
目标语言．操作人员通过操作语言下达的指令和编
写的操作流程要翻译为系统语言语法框架下的系统
指令和系统流程，以驱动物理设备层的各组成设备．
也可以直接用系统语言编写系统流程完成协同分析
任务．
２．４　模型系统结构

根据协同联动模型的形式定义，构建模型系统
结构．如图２所示，其结构由以下各系统部件组成．

（１）接口系统（ＩｎｔｅｒｆａｃｅＳｙｓｔｅｍ，ＩＳ）．是协同联
动系统与外界信息交互的中转站．需要协同的数据
一般来自各种网络安全设备，也可能是合作组织或
个人提供的网络事件信息，数据传输方式各不相同，
而且数据格式和存储形式各异．接口系统兼容多种
通信方式，并统一不同来源的异构数据格式．

图２　协同分析模型逻辑架构

（２）存储部件（ＳｔｏｒａｇｅＣｏｍｐｏｎｅｎｔ）．根据协同
模型形式定义中的不同工作带，存储部件按功能包
括事件单元、知识单元、流程单元、结果单元等几部
分．每个存储单元的功能如下：

事件单元．用于存储外界提供的网络安全事件
信息．外界数据通过接口系统将信息标准化后，送到
事件单元中．协同联动引擎可直接访问事件单元，按
照工作流程操作事件单元中数据，并将结果存入结
果单元中．

知识单元．存储协同联动过程中所需的专家知
识．比如域名监测设备提供的ＤＮＳ解析信息．

流程单元．存储操作人员根据要完成的协同分
析任务，通过操作语言或系统语言编写的工作流程．
每个流程设定编码．

结果单元．存储协同联动任务的执行结果．可
随时通过输出设备展示结果单元中的数据．

（３）协同联动引擎（ＣｏｏｒｄｉｎａｔｉｖｅＲｕｎｎｉｎｇ
Ｅｎｇｉｎｅ，ＣＲＥ）是协同联动模型的核心部件．将操作
人员下达的指令解释为协同联动系统可识别的系统
语言，并按照流程或指令调度、协同各存储部件中的
信息．工作过程分为接受指令（ｒｅｃｅｉｖｅ）、解码翻译
（ｄｅｃｏｄｅ）、执行流程（ｅｘｅｃｕｔｅ）、结果存入（ｗｒｉｔｅ
ｂａｃｋ）４个阶段．

接受指令．ＣＲＥ可直接接受操作人员通过输
入设备传入的操作指令，或调用流程单元中的操作
流程．

解码翻译．ＣＲＥ接受操作指令后，首先按照操
作语言的语法规则对每条指令解码，解析出操作码
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和变量码；然后根据系统语言的语法框架把解码后
的指令翻译成系统可识别的若干条系统指令；最后
组合系统指令，编写系统流程进入执行流程阶段或
设定系统流程编码存入流程单元．

执行流程．解码翻译后的系统流程可直接执
行，或者在操作人员的指令下按编号运行流程单元
中的系统流程．

结果存入．将各协同联动任务的执行结果写入
结果单元中，按照工作流程编码，保存执行结果，以
供在输出设备上展示．

（４）输入设备（ＩｎｐｕｔＤｅｖｉｃｅ）．它是操作人员与
协同联动系统通信的桥梁，操作人员通过输入设备
向系统输入指令和数据．

（５）输出设备（ＯｕｔｐｕｔＤｅｖｉｃｅ）．输出或展示操
作人员的指令或流程的执行结果．

３　协同联动系统
基于协同联动模型，我们实现了一个开放、通用

和易扩展的协同联动系统（ＣｏｏｒｄｉｎａｔｉｖｅＲｕｎｎｉｎｇ
Ｓｙｓｔｅｍ，ＣＲＳ），应用于基础网络的监测环境中．
３．１　存储部件

各种数据库或文件系统等都可以实现存储部
件．针对骨干网的海量信息，我们采用了具有强大数
据处理能力的大型关系数据库系统作为主要存储部
件，各存储单元根据不同的存储功能分别由不同的
数据库实现．为便于寻址和易于扩展，将数据表看作
可操作的最小存储单位，定义为存储资源，并通过存
储向量描述：

〈犕犖狌犿，犝狀犻狋，犇犅犜狔狆犲，犎狅狊狋，犝狊犲狉，
犘犠犇，犜犖犛，犇犅犖犪犿犲，犜犪犫犾犲〉．
各分量含义分别为存储资源编号、存储部件类

型、对应数据库的类型（如ＯＲＡＣＬＥ、ＤＢ２等）、数据
库主机ＩＰ地址、用户名、用户密码、ＯＲＡＣＬＥ连接
选项、数据库名、数据表名．其中犜犖犛是ＯＲＡＣＬＥ
连接时使用的选项，对其它类型数据库填写ＮＵＬＬ
即可．

为了能快速寻址，高效维护存储资源，采用链表
结构组织存储向量，构成存储地址表，通过犕犖狌犿
快速连接数据库，定位到相应数据表．
３．２　接口系统

为了兼容多种通信协议和异构的数据格式，接
口系统采用模块化设计结构，如图３所示．

图３　接口系统

ＣＲＳ从外部设备接收数据时，协议代理根据不
同通信协议和连接方式（主动获取或被动接收）调用
相应协议代理模块建立数据传输信道．接收的数据
临时存入数据区．格式解析部分读取数据区中的数
据，根据不同数据格式，应用不同格式解析模块，数
据转换为ＣＲＳ定义的标准数据格式．系统向外部输
出数据时与上述过程相反．

为了对外部设备统一管理，接口系统定义了外
设资源向量：〈犇犖狌犿，犘狉狅狋狅犮狅犾，犎狅狊狋，犝狊犲狉，犘犠犇，
犉狅狉犿犪狋〉．各分量分别表示外设资源编号、外部设备
的通信协议、外部设备ＩＰ地址、通信协议使用的用
户名和密码以及外部设备使用的数据格式．与某外
设交互数据时，通过外设的唯一标识犇犖狌犿即可快
速与其建立连接，通过向量中的犘狉狅狋狅犮狅犾和犉狅狉犿犪狋
可便捷地匹配某外部设备需要的通信协议代理模块
和数据格式解析模块．所有的外设资源向量构成外
设资源表．
３．３　协同联动引擎

协同联动引擎是系统的核心部件，解析操作指
令，并翻译为系统可识别的系统语言．为了便于一般
使用人员的操作，我们设计了一个简单易用的脚
本语言ＣＡＤＬ（ＣｏｌｌａｂｏｒａｔｉｖｅＡｎａｌｙｓｉｓＤｅｓｃｒｉｐｔｉｏｎ
Ｌａｎｇｕａｇｅ）作为系统的操作语言．操作指令由基本
指令和扩展指令两部分构成．基本指令是协同联动
最常用指令，分协同分析指令、数据交互指令和调度
指令三类．协同分析指令通过对存储部件的操作完
成主要的协同分析工作；数据交互指令负责协调系
统与外设通过接口系统的数据交互；调度指令协调
工作流程的执行情况．当有特定的或特别复杂的协
同分析任务时，需要为其定制专门指令，也就是扩展
指令．表１中列出了典型的基本操作指令．

以操作指令为例，ＣＡＤＬ的文法用巴克斯范式
（ＢＮＦ）描述如下：

〈操作指令〉∷＝〈操作码〉：〈变量码〉；
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〈操作码〉∷＝〈关键字〉；
〈变量码〉∷＝字符串｜〈值〉；
〈关键字〉∷＝Ｔａｂｌｅ＿Ｃｒｅａｔｅ｜Ｔａｂｌｅ＿Ｒｅｍｏｖｅ｜Ｉｎｄｅｘ＿Ｃｒｅａｔ｜

Ｉｎｄｅｘ＿Ｒｅｍｏｖｅ｜Ｒｅａｄ＿Ｗｒｉｔｅ｜Ｒｅｄｕｎ＿Ｒｅｍ｜……；
〈值〉∷＝字符串或数字．

　　由于存储部件的功能由数据库系统担任，并考

虑到系统的执行效率，采用ＳＱＬ和Ｃ语言作为系
统语言．一条操作指令的功能由一段ＳＱＬ和Ｃ语
言程序实现，并封装成函数．在解码翻译阶段，解析
操作指令，调用该指令对应的系统语言中的函数．一
段ＣＡＤＬ编写的操作流程，经解码后，翻译为若干
段ＳＱＬ和Ｃ语言程序构成的系统流程．

表１　典型操作指令
指令 操作码 变量码 功能

协同
分析
指令

建存储资源 Ｔａｂｌｅ＿Ｃｒｅａｔｅ
犕犖狌犿：存储资源编号．
犝狀犻狋：存储部件名称．
犜犪犫犾犲：存储表编号或名称．
犜犪犫犾犲＿犇犲犳犻狀犲：该存储表的描述信息．

在存储单元犝狀犻狋中按照犜犪犫犾犲＿犇犲犳犻狀犲建立
新的存储资源犜犪犫犾犲，并在存储地址表中添加
新的存储向量．

删存储资源 Ｔａｂｌｅ＿Ｒｅｍｏｖｅ犕犖狌犿：存储资源编号． 删除指定的存储资源．

建存储索引Ｉｎｄｅｘ＿Ｃｒｅａｔ
犕犖狌犿：要建立索引存储资源的编号．
犖犪犿犲＿犐狀犱犲狓：索引名称．
犉犻犲犾犱＿犐狀犱犲狓：存储资源中的索引字段．

对指定的存储资源建立索引，以提高操作效率．

删存储索引Ｉｎｄｅｘ＿Ｒｅｍｏｖｅ犕犖狌犿：需要删除索引的存储资源编号．
犖犪犿犲＿犐狀犱犲狓：要删除索引的名称． 删除指定的索引．

读写 Ｒｅａｄ＿Ｗｒｉｔｅ

犕犖狌犿１，犕犖狌犿２：要读取的存储资源的编号，
可以是多个存储资源．
犉犻犲犾犱１，犉犻犲犾犱２：要读取的存储资源中的字段，
可以是多个字段．
犕犖狌犿３：要写入的存储资源的编号．
犉犻犲犾犱３１，犉犻犲犾犱３２：要写入的存储资源中的字
段，可以是多个字段．

读取犕犖狌犿１中部分字段对应的数据写入到
犕犖狌犿３中；或读取犕犖狌犿１与犕犖狌犿２相同
字段对应的数据，写入到犕犖狌犿３中．

数据去重 Ｒｅｄｕｎ＿Ｒｅｍ
犕犖狌犿１：需要去重的数据表对应的存储资源编号．
犉犻犲犾犱１：犕犖狌犿１数据表去重依据的字段，可以
是多个字段．
犕犖狌犿２：去重后的数据表对应的存储资源编号．

消除存储资源编号为犕犖狌犿１数据表中的冗
余数据，写入到存储资源编号犕犖狌犿２的数
据表中．

数据
交互
指令

输入 Ｉｎｐｕｔ 犇犖狌犿：外设资源编号．
犕犖狌犿：存储资源编号．

通过存储向量和外设资源向量将指定外部设备
数据经过接口系统输入到指定存储部件中．

输出 Ｏｕｔｐｕｔ 犇犖狌犿：外设资源编号．
犕犖狌犿：存储资源编号．

通过存储向量和外设资源向量将指定存储部件
中的数据经过接口系统输出到指定外部设备．

调度
指令

定时
执行 Ｓｃｈｅｄｕｌｅ

犛狋犪狉狋：开始时间．
犈狀犱：结束时间．
犐狀狋犲狉狏犪犾：时间间隔．
犘狉狅犮犲犱狌狉犲：流程名称．

在开始时间Ｓｔａｒｔ和结束时间Ｅｎｄ的时间范围
内，一个时间间隔Ｉｎｔｅｒｖａｌ，执行一次流程
Ｐｒｏｃｅｄｕｒｅ．

４　相关工作比较与分析
多种类安全设备协同工作的典型系统有ＵＴＭ

和ＳＯＣ［７］等．ＵＴＭ将防火墙、入侵检测、网关防病
毒等集成在一起，是一种集成型网关设备．与本文的
协同联动模型在形式和实质上都完全不同．
ＳＯＣ协同管理多种安全设备，但目前业界对

ＳＯＣ还没有形成统一的理解，ＳＯＣ的实现方式也各
不相同．其一般模型的定位是采用划分安全域的思
想，以资产为核心的一套资产风险模型．ＳＯＣ与本
文提出的协同联动系统有相似的逻辑架构，但二者
有本质区别．

　　ＳＯＣ是协助管理员进行事件分析、风险分析、
预警管理和应急响应处理的集中安全管理系统．
其根本模型是ＰＤＲ模型．在一个安全域内针对
不同时间、不同位置的离散单一安全事件进行收
集、汇总、过滤和关联分析以形成统一的安全决
策，对事件进行响应和处理，实现全域的资产风险
管理．

本文提出的协同联动模型是一个开放式的、
以图灵机模型为基础的抽象计算模型，在互联网
空间追踪和分析大规模网络安全事件．主要是协
同不同种类的互联网设备，以这些设备提供的海量
信息为数据源，分析危害网络空间的大规模网络安
全事件．表２列出了二者的比较．
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表２　协同联动模型与犛犗犆比较
协同联动模型 ＳＯＣ模型

面向对象开放的互联网空间 安全域
基础模型图灵机计算模型 闭环ＰＤＲ模型
数据来源分布在互联网的各种安全

监测设备提供的海量信息
域中不同位置、分散
的单一安全事件

主要目的事件的分析、挖掘 域内资产风险管理
通用性 可根据不同的分析任务，编

制不同流程
按照固定模板关联单
一安全事件

操作方式编制工作流程，需要学习
语言

按模板配置安全策
略，操作相对简单

　　ＳＯＣ按照一个大的规则库来管理安全域，是一
套专家系统，存储了大量规则，但数量有限，有些规
则没有被存储，这些规则涉及到的安全事件，ＳＯＣ
无能为力．而基于图灵机的协同联动模型根据不同
的协同任务定制不同的工作流程，应用计算概念，是
一种用有限来应对无限的方法．

此外，协同联动系统完成一次协同联动任务实
质是通用图灵机进行了一次计算，需要考虑图灵机
进入停机状态的时间，即需要多长时间完成协同任
务才能有实际应用价值．因此，协同联动系统在执行
不同的协同任务时，要根据相应环境和不同的应用
做效率上的优化．这就需要我们在设计操作语言和
系统语言时考虑执行效率的优化功能．

５　应用实例
为了验证本文基于通用图灵机建立的协同联动

模型ＣＲＭ和协同联动系统ＣＲＳ的自动协同联动
能力，本节分析了ＣＲＳ在国家基础网络的安全应用
中３个典型实例，并给出每个实例基于通用图灵机
的形式化描述．
５．１　僵尸网络的检测和追踪

这个协同任务要求协同３种不同类型的设备，
是一个多元协同联动任务．
５．１．１　任务概述

僵尸网络［１２］是目前互联网安全的一个严重威
胁．采用ＩＲＣ和ＨＴＴＰ协议通信的集中式僵尸网
络［１３］一般通过ＤＮＳ实现控制服务器与受控主机间
的联系，并经常通过更换控制服务器域名和ＩＰ的迁
移机制［１４］来躲避检测．因此，同一个僵尸网络的服
务器域名和ＩＰ在不同时刻可能会不相同．另外，僵
尸网络成员也在动态变化［１５］，一些受控主机可能摆
脱僵尸网络的控制，或者有新的受控成员加入．为了
更好地检测和追踪集中式僵尸网络的控制服务器和
受控端主机，协同了以下几个设备共同分析僵尸网

络行为．
（１）网络报文监测系统．国家网络安全监测平

台（８６３９１７平台）［１６］，实时检测互联网中特定的安
全事件，提供恶意代码的受控主机ＩＰ、服务器ＩＰ和
通信时间等信息．

（２）ＤＮＳ监测系统．记录国内各服务器的域名
解析信息．

（３）流监测系统．提供指定ＩＰ与互联网其它主
机通信的数据流信息．

协同过程如图４所示：
（１）报文监测系统根据僵尸程序特征码捕获活

跃的僵尸程序样本，并发现控制端ＩＰ地址；
（２）ＤＮＳ监测系统通过监测到的ＩＰ、域名对应

关系，根据ＩＰ提供该僵尸网络控制端域名；
（３）ＤＮＳ监测系统进一步匹配一段时间内与控

制端域名对应的所有ＩＰ，给出控制端ＩＰ列表；
（４）将控制端ＩＰ列表与该时间段内流监测系统

日志关联，获得与僵尸网络控制端通信的受控僵尸
主机ＩＰ地址列表．

定时重复执行上述过程，可以获得更多的控制
服务器ＩＰ和受控主机ＩＰ，追踪、分析集中式僵尸网
络在不同时间的变化状况．

图４　僵尸网络协同分析

５．１．２　流程设计
根据这个协同任务，规划操作流程如表３所示．

通过ｃ，ｄ消除原始数据中冗余信息；通过ｅ，ｆ建立
存储索引，提高对存储资源的搜索效率．操作人员按
照表３中各步骤，通过ＣＡＤＬ语法编写操作流程，
存入流程单元，协同联动引擎将其翻译为系统流程
并执行．操作人员也可单步执行操作流程中的语句，
逐步完成协同分析任务．
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表３　僵尸网络协同分析操作流程
步骤 操作码 变量码 执行内容
ａＩｎｐｕｔ 犇犖狌犿１，犕犖狌犿１ 将报文监测系统提供的僵尸网络控制端ＩＰ信息写入事件单元的存储资源犕犖狌犿１中．
ｂＩｎｐｕｔ 犇犖狌犿２，犕犖狌犿２ 将ＤＮＳ监控系统提供的域名、ＩＰ对应信息写入知识单元的存储资源犕犖狌犿２中．
ｃ Ｒｅｄｕｎ＿Ｒｅｍ犕犖狌犿１，犉犻犲犾犱１，

犕犖狌犿３
根据字段犉犻犲犾犱１消除存储资源犕犖狌犿１中的冗余记录，去重后的结果写入到事件单元
的存储资源犕犖狌犿３中．

ｄ Ｒｅｄｕｎ＿Ｒｅｍ犕犖狌犿２，犉犻犲犾犱１，
犕犖狌犿４

根据字段犉犻犲犾犱２消除存储资源犕犖狌犿２中的冗余记录，去重后的结果写入到知识单元
的存储资源犕犖狌犿４中．

ｅＩｎｄｅｘ＿Ｃｒｅａｔ犕犖狌犿３，犖犪犿犲＿犐狀犱犲狓１，
犉犻犲犾犱＿犐狀犱犲狓１ 对事件单元中犕犖狌犿３按照犉犻犲犾犱＿犐狀犱犲狓１建存储索引犖犪犿犲＿犐狀犱犲狓１．

ｆＩｎｄｅｘ＿Ｃｒｅａｔ犕犖狌犿４，犖犪犿犲＿犐狀犱犲狓２，
犉犻犲犾犱＿犐狀犱犲狓２ 对知识单元中犕犖狌犿４按照犉犻犲犾犱＿犐狀犱犲狓２建存储索引犖犪犿犲＿犐狀犱犲狓２．

ｇ Ｒｅａｄ＿Ｗｒｉｔｅ
犕犖狌犿３，犕犖狌犿４，
犉犻犲犾犱３，犉犻犲犾犱４，
犕犖狌犿５

读取存储资源犕犖狌犿３的犉犻犲犾犱３字段（僵尸网络控制端ＩＰ字段）和存储资源犕犖狌犿４
中犉犻犲犾犱４字段（ＩＰ字段）相同的记录，写入事件单元的犕犖狌犿５中（获取僵尸网络控制
端ＩＰ对应的域名）．

ｈ Ｒｅａｄ＿Ｗｒｉｔｅ
犕犖狌犿５，犕犖狌犿４，
犉犻犲犾犱５，犉犻犲犾犱６，
犕犖狌犿６

读取事件单元的犕犖狌犿５中的犉犻犲犾犱５字段（僵尸网络控制端域名字段）和知识单元的
犕犖狌犿４中犉犻犲犾犱６字段（域名字段）相同的记录，写入事件单元的犕犖狌犿６中（获取控
制端域名对应的ＩＰ列表）．

ｉ Ｒｅａｄ＿Ｗｒｉｔｅ犕犖狌犿６，犕犖狌犿７，
犉犻犲犾犱７，犉犻犲犾犱８，犉犻犲犾犱９

读取犕犖狌犿６中的犉犻犲犾犱７（域名字段）相同的记录，并获取犉犻犲犾犱８字段（ＩＰ字段）和
犉犻犲犾犱９（时间字段）值，写入到事件单元的犕犖狌犿７中（记录下同一个控制端域名对应的
ＩＰ列表和时间段）．

ｊ Ｏｕｔｐｕｔ ＭＮｕｍ７，ＤＮｕｍ３ 把犕犖狌犿７（有时间段的ＩＰ列表）传给设备犇犖狌犿３（数据流监测系统）．
ｋＩｎｐｕｔ 犇犖狌犿３，犕犖狌犿８ 把设备犇犖狌犿３（数据流监测设备）传过来的数据（控制端ＩＰ列表和受控端ＩＰ列表）写

入到结果单元的犕犖狌犿８中．

ｌＩｎｄｅｘ＿Ｃｒｅａｔ犕犖狌犿８，犖犪犿犲＿犐狀犱犲狓３，
犉犻犲犾犱＿犐狀犱犲狓３ 对犕犖狌犿８按照犉犻犲犾犱＿犐狀犱犲狓３建立存储索引犖犪犿犲＿犐狀犱犲狓３．

最后，通过Ｓｃｈｅｄｕｌｅ指令每隔６ｈ重复执行这
个过程，进一步追踪由于僵尸网络迁移和动态变化
产生的新僵尸网络控制端和僵尸网络成员．
５．１．３　形式化描述

首先将这个任务的协同过程符号化．ａ，ｃ，ｅ和
ｂ，ｄ，ｆ分别是报文监测设备和ＤＮＳ监控系统提供
数据的写入、去重和寻址优化３个步骤，顺序不能改
变．ｇ，ｈ，ｉ，ｊ，ｋ，ｌ几个步骤也须固定不变．因此这个
协同过程可以译码为符号串犖＝（Ｋｇｈｉｊｋｌ），其
中Ｋ表示分别固定ａ，ｃ，ｅ和ｂ，ｄ，ｆ两组字符的顺序
后的６个字符的任意组合构成的字符串集合．因此
犖表示了这些字符组合后的所有字符串．符号串中
的符号取自有穷的字母表Σ，这些字符串就构成了
语言Ｌ．所以，问题转化为构造一个识别语言Ｌ的图
灵机犕１．

最后给出这个实例中图灵机犕的形式描述．
犕＝（犙，Σ，Γ，狇０，狇ａｃｃｅｐｔ，狇ｒｅｊｅｃｔ，δ），其中：

犙＝｛狇１，狇２，…，狇１１，狇ａｃｃｅｐｔ，狇ｒｅｊｅｃｔ｝；
Σ＝｛ａ，ｂ，ｃ，ｄ，ｅ，ｆ，ｇ，ｈ，ｉ，ｊ，ｋ，ｌ｝；
Γ＝｛ａ，ｂ，ｃ，ｄ，ｅ，ｆ，ｇ，ｈ，ｉ，ｊ，ｋ，ｌ，Ｂ｝；
δ：犙×Γ→δ犙×Γ×｛Ｌ，Ｒ｝；
狇０是起始状态；

狇ａｃｃｅｐｔ是接受状态；
狇ｒｅｊｅｃｔ是拒绝状态．
开始状态为狇０，把要判断的符号串写在工作带

上，每格写入一个符号，其余空格是空白符号Ｂ．对
于输入符号串犖＝（Ｋｇｈｉｊｋｌ），从左向右扫描，每
扫描一个符号说明经过了一次协同引擎的处理，解
析出了新的信息，生成一个新的状态狇犻．

状态图如图５所示．从狇０到狇１的转移记为ａ→
ｃ，Ｒ，即转移函数δ（狇０，ａ）＝（狇１，ｃ，Ｒ），表示当状态
处于狇０且读写头读符号ａ时，机器的状态变为狇１，
写下符号ｃ，并向右移动读写头．其它状态转移与此
类似．为了图示清晰，图中没有标出每个状态到拒绝
状态的转移标记，而且单独列出了需要交叉连线的
状态转移标记．
５．１．４　执行结果分析

（１）ＣＲＳ，一个时间段执行结果．表４列出了某
一时间段内，各设备提供的数据量及协同联动后的
结果．ＣＲＳ通过去重指令有效消除了冗余信息，
ＤＮＳ监测系统的数据尤为明显，消除了近３０％．共分
析出１０万多条恶意主机ＩＰ，受控端主机有近６千万
条记录，有效地分析出僵尸网络的服务器和受控主
机的相关信息．为进一步验证恶意主机信息我们进
行了（２）、（３）两步观察分析．
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图５　僵尸网络协同分析状态图
表４　一个时间段内数据量

数据来源 数量
去重前 去重后

８６３９１７平台 　５８６１９ 　５０４８６
ＤＮＳ监测系统 １８２９８３０４ １１１９８８７０
恶意主机域名 ３５５３６
恶意主机ＩＰ １０９５７８
流监控返回信息 ５８３４６３９６

（２）某僵尸网络一个时间段协同结果．在一个
时间段内，一个典型僵尸网络经过协同联动的变化
情况如表５所示．ＣＲＳ根据控制端ＩＰ．．．４６发
现了该僵尸网络的一个域名①和另一个控制服务器
ＩＰ，这两个ＩＰ都与１２万个以上的受控客户端有数
据通信行为．

表５　某僵尸网络观察情况
控制端ＩＰ 域名 控制端ＩＰ列表受控端ＩＰ数量（条）
．．．４６ｊｊ．．．ｓｕ ．．．７１ １２７７９８

．．．７６ １２２４７４

　　（３）某僵尸网络多时间段协同结果．从表６中

看出，在７２ｈ后，ＣＲＳ协同出新的控制端ＩＰ，受控端
主机的数量也随之明显增加；１２０ｈ后，服务器的域
名产生变化，僵尸网络发生了迁移行为，并且受控主
机的数量在增加；在２４０ｈ后，再次发现新迁移行为，
僵尸网络规模继续扩大．这是个活跃的僵尸网络，在
其发展过程中，应用了多个服务器ＩＰ，把受控主机
分成多个群体，并发生了２次迁移．一个正常服务器
不会频繁发生更换域名的迁移行为，因此，多个时间
段的观察结果进一步确认了僵尸网络检测信息．

表６　几个时间段的观察情况
时间 控制端ＩＰ 控制端域名 受控端ＩＰ数量（条）
初始 ．．．７８ ｏｉ．．．ｎｅｔ １３６４
２４ｈ后 ．．．７８ ｏｉ．．．ｎｅｔ １２８９

７２ｈ后
．．．７８
．．．５９
．．．９６
．．．６２

ｏｉ．．


．ｎｅｔ ６９８６

１２０ｈ后
．．．７８
．．．５９
．．．１５７
．．．６２

ｇｒｅｄ．．．ｎｅｔ
ｄｂｓ．．ｃｏｍ


１２３６４

２４０ｈ后
．．．１６６
．．．５９
．．．１５７
．．．６２

ｅｙｅｂｌａｓｔｅｒ．．．ｃｏｍ
ｔｊｑｖｏｄ．．．ｃｏｍ


１４９６８６

（４）效率比较．ＣＲＳ每次执行这个操作流程大约
需要５１ｍｉｎ，我们同时比较了没有去重指令和建索引
指令的操作流程运行时间，用时１９４ｍｉｎ．因此，如第４
节所述，只有通过效率优化，考虑进入停机状态的时
间，基于图灵机构建的模型才有实际应用价值．

通过以上４个方面的分析，可以看出，ＣＲＳ能
有效完成追踪大规模僵尸网络的协同联动任务．消
除海量数据的冗余信息，挖掘僵尸网络在不同时间
段的变化情况，同时，也为确认僵尸网络的检测结果
提供了有效分析手段．并且，通过高效的实施协同联
动任务，提高了安全事件的处置效率．
５．２　大规模犇犇狅犛攻击事件关联

这是一个一元协同任务，要求对同一类型的几
个网络安全监测设备做协同分析．
５．２．１　任务概述

分布式拒绝服务攻击具有地理分布性和一定时
间延续性，可利用分布式实时监测设备检测ＤＤｏＳ
攻击行为．但对大规模ＤＤｏＳ行为，设备上报的信息
量巨大，需要关联这些信息，掌握ＤＤｏＳ攻击的真实
情况．

利用ＣＲＳ，协同分析了一套分布式网络恶意事件
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①通过Ｇｏｏｇｌｅ搜索确认，该域名为一个控制服务器位于俄罗
斯的僵尸网络域名．



监测系统上报的ＤＤｏＳ攻击．这套系统部署在国内几
个基础网络节点和国际出入口，实时上报蠕虫、僵尸
网络、木马和ＤＤｏＳ等各类恶意行为．协同步骤如下：

（１）提取一个时间段（比如２４ｈ）的各类安全事
件原始数据；

（２）选出该时间段内的ＤＤｏＳ攻击事件信息；
（３）时间关联．合并同一攻击的连续报警信息，

并统计攻击的数据量；
（４）空间关联．合并不同地点的监测设备在一

个时间间隔内检测到同一ＤＤｏＳ攻击信息，并统计
攻击的总数据量，计算攻击强度和攻击规模．
５．２．２　流程设计

与５．１．２节过程相似，限于篇幅，本文不再详
述．工作流程如表７所示．

表７　犇犇狅犛去重分析操作流程
步骤 操作码 变量码 执行内容

ａ 写入
Ｉｎｐｕｔ

犇犖狌犿１…犇犖狌犿狀，
犕犖狌犿９

导入各安全事件监测设备犇犖狌犿１…犇犖狌犿狀的数据到ＣＡＳ系统事
件单元的犕犖狌犿９．

ｂ Ｒｅａｄ＿Ｗｒｉｔｅ 犕犖狌犿９，犕犖狌犿１０，
犉犻犲犾犱１（时间字段）

从犕犖狌犿９中读取按照犉犻犲犾犱１字段标识的一段时间内的安全事件
信息，写入到事件单元的犕犖狌犿１０．

ｃ Ｒｅａｄ＿Ｗｒｉｔｅ 犕犖狌犿１０，犕犖狌犿１１，
犉犻犲犾犱２（事件标识字段）

读取犕犖狌犿１０中按犉犻犲犾犱２字段标识的ＤＤｏＳ事件信息，写入到
犕犖狌犿１１．

ｄ Ｒｅｄｕｎ＿Ｒｅｍ＿ｔｉｍｅ 犕犖狌犿１１，犕犖狌犿１２，
犉犻犲犾犱３，犉犻犲犾犱２

在犕犖狌犿１１中，按设备标识字段犉犻犲犾犱３和时间字段犉犻犲犾犱２对各设
备合并一个时间间隔内的相同信息，写入到犕犖狌犿１２．

ｅ Ｒｅｄｕｎ＿Ｒｅｍ＿ｓｐａｃｅ 犕犖狌犿１２，犕犖狌犿１３，
犉犻犲犾犱３，犉犻犲犾犱２

按设备标识字段犉犻犲犾犱３和时间字段犉犻犲犾犱２合并犕犖狌犿１２中相近时
间的各设备的相同信息，写入到犕犖狌犿１３．

ｆ Ｒｅａｄ＿Ｗｒｉｔｅ 犕犖狌犿１３，犕犖狌犿１４ 将犕犖狌犿１３中执行结果写入到结果单元犕犖狌犿１４．

５．２．３　形式化定义
先符号化这个协同过程：犖＝（ａｂｃｄｅｆ），符

号串中的各字符顺序固定．符号取自有穷的字母表
Σ，这个字符串构成了语言Ｌ．因此，构造一个识别语
言Ｌ的图灵机犕２．开始状态为狇０，状态图如图６所
示（省略所有到拒绝状态的转移标记）．

图６　ＤＤｏＳ事件关联分析状态图

最后给出这个实例图灵机犕的形式描述．
犕＝（犙，Σ，Γ，狇０，狇ａｃｃｅｐｔ，狇ｒｅｊｅｃｔ，δ），其中：
犙＝｛狇１，狇２，狇３，狇４，狇ａｃｃｅｐｔ，狇ｒｅｊｅｃｔ｝；
Σ＝｛ａ，ｂ，ｃ，ｄ，ｅ，ｆ｝；
Γ＝｛ａ，ｂ，ｃ，ｄ，ｅ，ｆ，Ｂ｝；
δ：犙×Γ→δ犙×Γ×｛Ｌ，Ｒ｝；
狇０是起始状态；
狇ａｃｃｅｐｔ是接受状态；
狇ｒｅｊｅｃｔ是拒绝状态．

５．２．４　执行结果分析
为了说明ＣＲＳ执行这个协同任务的意义，我们

分析了２０１００３０３到２０１００３１０８天的运行结果．

图７展示了关联前后的ＤＤｏＳ攻击事件数量的
变化情况．由于把同一事件的信息进行了合并，关联
后明显减少了重复上报的ＤＤｏＳ事件冗余信息．
图８展示了关联前后，每天发生的ＤＤｏＳ攻击事件

图７　ＤＤｏＳ事件关联结果图

图８　每天发现最大规模ＤＤｏＳ事件示意图

５２２２期 臧天宁等：网络设备协同联动模型



中最大规模的主机数量．经过关联，归并了参与同一
次ＤＤｏＳ攻击事件的主机，主机数量显著增加，因
此，更明确了一次ＤＤｏＳ攻击的规模和强度．

从以上结果可以看出，ＣＲＳ执行的这个协同任
务能有效地从不同空间和时间的海量安全事件信息
中关联出同一ＤＤｏＳ攻击事件，并分析出攻击规模
和攻击强度，有效加强了大规模ＤＤｏＳ攻击的检测
能力，为掌握ＤＤｏＳ攻击的真实情况提供了有力的
支持．
５．３　僵尸网络与犇犇狅犛攻击源关系分析

这个任务是把５．１节追踪到的僵尸网络与５．２
节关联出的ＤＤｏＳ攻击源主机群做进一步关联分
析，是一个二元协同任务．
５．３．１　任务概述

ＤＤｏＳ的攻击源是互联网空间内的大批受控傀
儡主机，它们可能隶属于某一僵尸网络．因此，有必

要分析ＤＤｏＳ攻击源的主机群与一个已知僵尸网络
之间的关系．最直接的分析方法是计算两批主机的
ＩＰ重合度．但由于很多互联网用户使用动态ＩＰ，直
接计算有很大误差，而ＩＳＰ分配的动态ＩＰ具有一定
的局部性，因此，我们用Ｃ类ＩＰ段代替单独的ＩＰ地
址来计算ＩＰ重合度．

这个协同任务按如下步骤进行：
（１）分别读取５．２节ＤＤｏＳ攻击源主机列表和

５．１节受控僵尸主机列表；
（２）分别统计两个列表中Ｃ类ＩＰ段的数量；
（３）统计两个列表中相同ＩＰ段的数量．
对任意两个要比较的主机列表，可通过调度指

令，重复运行上述工作流程进行关联．
５．３．２　流程设计

与５．１．２节过程相似，限于篇幅，本文不再详
述．工作流程如表８所示．

表８　犇犇狅犛僵尸网络协同分析操作流程
步骤 操作码 变量码 执行内容
ａ Ｒｅａｄ＿Ｗｒｉｔｅ 犕犖狌犿１４，犕犖狌犿１５ 读结果单元中ＤＤｏＳ事件表犕犖狌犿１４，写入知识单元犕犖狌犿１５．
ｂ Ｒｅａｄ＿Ｗｒｉｔｅ 犕犖狌犿８，犕犖狌犿１６ 读僵尸网络受控主机表犕犖狌犿８，写入知识单元犕犖狌犿１６．

ｃ Ｃｏｕｎｔ＿ＩＰ
犕犖狌犿１５，犕犖狌犿１７
犕犖狌犿１６，犕犖狌犿１８
犉犻犲犾犱１（ＩＰ字段）

合并犕犖狌犿１５中同一个Ｃ类ＩＰ段的ＩＰ，写入犕犖狌犿１７，合并犕犖狌犿１６中同一个
Ｃ类ＩＰ段的ＩＰ，写入犕犖狌犿１８．

ｄ Ｃｏｕｎｔ 犕犖狌犿５，犕犖狌犿６，
犕犖狌犿７，犉犻犲犾犱２（ＩＰ段）

分别统计犕犖狌犿１７和犕犖狌犿１８中ＩＰ段数量以及相同ＩＰ段数
量，结果写入犕犖狌犿１９．

ｅ Ｒｅａｄ＿Ｗｒｉｔｅ 犕犖狌犿７，犕犖狌犿８ 读取犕犖狌犿１９，写入结果单元犕犖狌犿２０．

５．３．３　形式化定义
将这个任务的协同过程符号化．ａ，ｂ两个步骤

没有先后顺序．其余步骤固定不变．因此这个协同
过程可以译码为符号串犖＝（Ｋｃｄｅ），其中Ｋ表示
ａ，ｂ或ｂ，ａ．因此犖表示这些字符组合后的所有字
符串．符号串中的符号取自有穷的字母表Σ，这些字
符串构成语言Ｌ．因此，问题转化为构造一个识别语
言Ｌ的图灵机犕３．状态图如图９所示．图中省略了
所有到拒绝状态的转移标记．

图９　ＤＤｏＳ与僵尸网络协同分析状态图
这个实例的图灵机犕３的形式描述为
犕＝（犙，Σ，Γ，狇０，狇ａｃｃｅｐｔ，狇ｒｅｊｅｃｔ，δ），其中：
犙＝｛狇１，狇２，狇３，狇４，狇ａｃｃｅｐｔ，狇ｒｅｊｅｃｔ｝；
Σ＝｛ａ，ｂ，ｃ，ｄ，ｅ｝；

Γ＝｛ａ，ｂ，ｃ，ｄ，ｅ，Ｂ｝；
δ：犙×Γ→δ犙×Γ×｛Ｌ，Ｒ｝；
狇０是起始状态；
狇ａｃｃｅｐｔ是接受状态；
狇ｒｅｊｅｃｔ是拒绝状态．

５．３．４　执行结果分析
为了说明执行这个协同任务的意义，我们分析

了以下３种典型的情况．
（１）僵尸网络和ＤＤｏＳ攻击源部分重合．表９列

出了两个实例．重合度越高，说明ＤＤｏＳ攻击源来自
这个僵尸网络的可能性越大．而ＤＤｏＳ攻击源中没
有与僵尸网络重合的主机，可能是属于这个僵尸网
络而没有被检测到的受控主机．因此，这个协同任务
加强了我们追踪僵尸网络的能力，有助于我们更深
入了解僵尸网络规模．

表９　犇犇狅犛攻击源与僵尸网络重合情况
僵尸主
机数量

ＤＤｏＳ攻
击源数量

相同
数量

占ＤＤｏＳ
攻击源比／％

占僵尸
网络比／％

１１２２３５５ ２１９６ ６５６ ２９．８７ ０．０５
２ ９３７５６ ２８１８ ８０９ ２８．７ ０．０９
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　　（２）几次ＤＤｏＳ攻击事件的攻击源都与同一个
僵尸网络有重合．表１０统计了一个１３４４６５台受控
主机的僵尸网络与３批ＤＤｏＳ攻击源主机的重合情
况．每个ＤＤｏＳ攻击源都有部分主机与僵尸网络受
控主机群重合，因此，这３批ＤＤｏＳ攻击源可能都来
自这个僵尸网络，扩大了该僵尸网络规模．

表１０　一个僵尸网络与３个犇犇狅犛攻击源重合
ＤＤｏＳ攻击源主机数量相同主机数量占ＤＤｏＳ攻击源比率／％

１ １１５６ ３４２ ２９．５８
２ １０９６ ３０５ ２７．８
３ １６５５ ８２２ ４９．７

（３）在同一次ＤＤｏＳ攻击中发现攻击源来自不
同的僵尸网络．表１１是一个有２６９６台主机的
ＤＤｏＳ攻击源与３个僵尸网络的重合情况．由于每
批僵尸主机群都与同一ＤＤｏＳ攻击源有部分重合，
说明它们可能是同一僵尸网络的不同部分，有助于
我们分析僵尸主机群之间的关系．

表１１　一个犇犇狅犛攻击源与３个僵尸网络重合
僵尸主机数量 相同主机数量 占僵尸主机比率／％

１ １０５６３６ ４４５ ０．０４２
２ ９６４５２ ４６７ ０．０４８
３ ２４５５６ ９４６ ０．３８５

从以上３个观察结果可以看出，ＣＲＳ运行的这
个协同任务，为我们掌握僵尸网络的规模，追踪和分
析僵尸网络之间的关系都提供了有效手段．因此，
ＣＲＳ可为分析不同时间、不同空间安全事件间的关
系，挖掘各事件关联后的更深层次安全隐患，提供有
力的工作平台．

６　结　论
本文在讨论分析大规模网络安全事件的目的和

意义的基础上，提出了一个基于通用图灵机的协同
联动模型，并实现了协同联动系统，给出了相关的定
义，系统在国家基础网的监测环境中进行了应用．与
以前工作相比，这个模型在开放的网络空间中提供
了网络安全协同联动的有力平台：（１）能够有效地
追踪大规模网络安全事件在不同时间段的变化情
况．通过高效地实施协同联动工作，提高了安全事件
的处理效率．（２）从不同空间和不同时间的安全事
件信息中关联出同一事件，并分析出事件的规模和
强度，掌握事件的真实情况．（３）可以自动挖掘出不
同安全事件间的关系，有助于更深入分析安全事件
的本质．

致　谢　真诚感谢审稿人为本文提出的宝贵意见！
真诚感谢ＣＮＥＲＴ／ＣＣ相关工作人员对我们工作的
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