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摘　要　中间件共享是云计算模式中一种重要的资源共享方式．但是，这种方式容易导致宿主在同一中间件服务
器上的多个租户间产生性能干扰．因此，需要为租户提供性能隔离的服务实例．在线度量租户对系统资源的使用情
况是实现性能隔离的前提条件，但是，在共享中间件服务器中直接度量ＣＰＵ资源需要注入探针，将引起性能开销，
并依赖于操作系统的支持．最近，一些工作利用回归分析进行资源使用情况的间接评估，但仍难以对动态Ｗｅｂ系
统的时变资源状态进行有效评估．文中针对普遍使用的Ｊａｖａ中间件服务器，提出一种基于Ｋａｌｍａｎ滤波的多租户
Ｗｅｂ应用ＣＰＵ资源动态评估方法，并通过两个实验案例分析方法的评估效果、影响因素和面临的挑战．实验结果
表明，通过适当的参数设置，该方法可动态适应持续变化的负载环境，并且与直接度量方法相比，具有可接受的评
估误差．实验还表明该方法可用于检测侵占型租户，并避免共享中间件服务器ＣＰＵ过载．
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１　引　言
多租户（ｍｕｌｔｉｔｅｎａｎｃｙ）让来自不同组织（租户）

的并发用户共享使用同一基础设施资源，有利于成本
降低和收益提高，是云计算的关键特征之一［１２］．如图
１所示，目前存在３种典型的多租户部署方式：基于
虚拟机（ＶＭ）的多租户部署、基于进程的多租户部
署以及基于共享中间件的多租户部署．基于ＶＭ的
部署方式为每个租户配置一个ＶＭ实例，如Ａｍａｚｏｎ
的ＥＣ２①解决方案．基于进程的部署方式为每个租户
配置一个中间件服务器，如Ｇｏｏｇｌｅ的ＡｐｐＥｎｇｉｎｅ②
解决方案．基于共享中间件（ｓｈａｒｅｄｍｉｄｄｌｅｗａｒｅ）的
部署方式通过单一中间件服务器为多个租户提供服
务，如Ｉｎｔａｌｉｏ③和Ｓａｌｅｓｆｏｒｃｅ④的解决方案．共享中
间件是一种高层次的多租户部署方式，与其它方式
相比，资源共享程度更高，性能开销更低，因此租户的
扩展性更强．例如，在同样硬件环境下，使用基于ＶＭ
的部署方式，１个物理ＣＰＵ最多支持３个虚拟ＣＰＵ
（根据ＶＭＷａｒｅ的配置建议），即支持３个租户，而
基于共享中间件的部署方式则可以支持数十、甚至
数百个租户［３］．目前，共享中间件已经成为一种较为
普遍的云计算部署方式，但在租户隔离方面（如性能、
安全）仍存在诸多技术挑战．本文主要关注性能隔离
（ｐｅｒｆｏｒｍａｎｃｅｉｓｏｌａｔｉｏｎ）相关技术研究．

图１　３种典型的多租户部署方式

租户难以完全信赖，可能存在恶意侵占资源的
行为，称之为侵占型租户（ａｇｇｒｅｓｓｉｖｅｔｅｎａｎｔ）．即使

同一组织内部、相互信赖的多个租户，仍有可能由于
误操作或过载而导致个别租户侵占大量资源，影响其
它租户性能．性能隔离即防止租户间出现由于资源侵
占而产生的性能干扰（ｐｅｒｆｏｒｍａｎｃｅｉｎｔｅｒｆｅｒｅｎｃｅ）．对
于电子商务、在线支付等性能关键（ｐｅｒｆｏｒｍａｎｃｅ
ｃｒｉｔｉｃａｌ）服务，性能隔离至关重要，否则将导致客户
损失和收益损失．

在共享中间件中实现性能隔离的关键是控制租
户对ＣＰＵ、内存等资源的使用，其前提条件是在线
获取租户的资源使用情况［４］．Ｊａｖａ服务器是最为广
泛使用的中间件服务器之一，但是由于Ｊａｖａ语言以
及Ｊａｖａ虚拟机（ＪＶＭ）缺乏资源度量机制，在共享
Ｊａｖａ服务器中进行资源在线度量仍存在技术挑战，
尤其是对ＣＰＵ资源的在线度量［５］．已有工作包括本
地代码库（ｎａｔｉｖｅｃｏｄｅｌｉｂｒａｒｉｅｓ）、程序转换（ｐｒｏｇｒａｍ
ｔｒａｎｓｆｏｒｍａｔｉｏｎｓ）等方法．基于本地代码的方法需要
对应用程序的源代码或二进制文件进行探针注入
（ｐｒｏｂｅｉｎｓｔｒｕｍｅｎｔａｔｉｏｎ）．但是，在共享中间件环境
下，中间件平台的提供者可能无权修改租户应用．并
且，方法需要调用操作系统级的本地代码，本质上是
一种基于采样的度量方法，精确度依赖于采样时间
戳（ｓａｍｐｌｉｎｇｔｉｍｅｓｔａｍｐ）的精密程度．但对于事务
型应用（ｔｒａｎｓａｃｔｉｏｎａｌａｐｐｌｉｃａｔｉｏｎ），每次请求处理所
使用的ＣＰＵ时间极短，对时间戳的精密度要求很
高，甚至需要修改操作系统，因此存在系统兼容性问
题．基于程序转换的方法将程序字节码流量转换为
ＣＰＵ资源的使用量［５］，方法不依赖于操作系统，但
会产生较大性能开销（大于３０％）［６］．对于在线系统
而言，工业界可容忍的开销仅为５％．

最近，一些研究工作利用多元回归分析方法估
算资源使用量［７］，在系统兼容性和性能开销方面具

３９２２１２期 王　伟等：多租户Ｗｅｂ应用的ＣＰＵ资源动态评估方法

①
②
③
④

ＡｍａｚｏｎＥＣ２，ＵＲＬ．ｈｔｔｐｓ：／／ａｗｓ．ａｍａｚｏｎ．ｃｏｍ／ｅｃ２／
ＧｏｏｇｌｅＡｐｐＥｎｇｉｎｅ，ＵＲＬ．ｈｔｔｐｓ：／／ａｐｐｅｎｇｉｎｅ．ｇｏｏｇｌｅ．ｃｏｍ／
Ｉｎｔａｌｉｏ，ＵＲＬ．ｈｔｔｐ：／／ｗｗｗ．ｉｎｔａｌｉｏ．ｃｏｍ／
Ｓａｌｅｓｆｏｒｃｅ，ＵＲＬ．ｈｔｔｐ：／／ｗｗｗ．ｓａｌｅｓｆｏｒｃｅ．ｃｏｍ／



有优势，但已有的研究工作表明此类方法难以对动
态Ｗｅｂ系统的时变资源状态进行有效评估，易产生
较大误差［８］，并且，方法的精确度依赖于长时间、高
质量的观测样本作为输入，容易受到由于资源竞争
造成的异常点（ｏｕｔｌｉｅｒｓ）的影响．

在本文中，我们针对Ｊａｖａ中间件服务器，提出
一种基于Ｋａｌｍａｎ滤波［９］的多租户Ｗｅｂ应用ＣＰＵ
资源动态评估方法．方法通过近似最优的方式利用
可观测值估算不可观测值，并且可随着新的观测值
的到来更新之前的估算值，更适用于时变资源状态
的在线评估．文中基于该方法设计实现了一个租户
资源评估引擎①．通过两个实验案例分析方法的评
估效果、影响因素和技术难点：

（１）电子商务应用测试基准ＴＰＣＷ②；
（２）在线软件开发环境ＴｒｕｓｔｉｅＦｏｒｇｅ③．
在第１个应用案例中，我们针对持续变化的负

载环境，设计了一系列实验，分析滤波参数设置对于
资源评估精确度的影响，并与回归分析方法进行比
较．在第２个应用案例中，我们在支撑多个软件开发
团队的Ｆｏｒｇｅ生产环境中，基于本文方法设计侵占
型租户检测和过载保护策略，对方法的应用效果进
行了验证．本文贡献总结如下：

（１）我们提出了基于Ｋａｌｍａｎ滤波的多租户
Ｗｅｂ应用ＣＰＵ资源动态评估方法．实验结果表明，
通过设置适当的参数，方法可动态适应持续变化的
负载环境，并且与直接度量方法相比，具有可接受的
评估误差．

（２）在实验案例中，我们对本文方法的应用效果
进行经验式分析．实验结果表明，方法可以有效检测
出侵占型租户，并避免共享中间服务器ＣＰＵ过载．

（３）方法利用生产环境中常用的监测数据进行
资源评估，因此不会产生性能开销．并且，方法具有
非侵入性和操作系统独立性．

本文第２节对ＣＰＵ资源动态评估问题进行形
式化描述，并讨论技术挑战；第３节给出基于Ｋａｌｍａｎ
滤波的动态评估方法；第４节针对ＴＰＣＷ电子商
务应用验证方法的有效性；第５节针对在线软件开
发环境验证方法的应用效果；第６节讨论本文方法
的不足与未来工作；第７节比较相关研究工作；最后
是全文结论．

２　问题描述
本节首先针对多租户Ｗｅｂ应用ＣＰＵ资源动态

评估问题进行形式化描述，接着讨论利用回归分析
方法追踪时变资源状态的技术挑战．
２．１　问题形式化

对多租户Ｗｅｂ应用的ＣＰＵ资源进行动态评估
的前提条件是在线收集中间件服务器的日志信息，
包括租户的吞吐量以及中间件服务器的ＣＰＵ利用
率．上述运行时信息在固定的时间间隔被监测记录，
这种时间间隔称为监测窗口．为方便后文的讨论，对
于一个宿主了犖个租户的中间件服务器，我们给出
以下记号：
犜表示监测窗口长度；
犖犻表示第犻个租户（１犻犖）在监测窗口内完

成的事务数；
犝ＣＰＵ表示中间件服务器在监测窗口内的ＣＰＵ

平均利用率；
犛犻表示第犻个租户（１犻犖）所有事务的平均

服务时间（即所有事务的ＣＰＵ平均占用时间）．
根据效用法则（ＵｔｉｌｉｚａｔｉｏｎＬａｗ）［１０］，资源利用

率等于吞吐量乘以服务时间，我们可以得到等式：
犝ＣＰＵ犜＝∑犻犖犻犛犻 （１ａ）

由于难以精确度量服务时间犛犻，我们使用犆犻表示其
近似值，进而得到资源利用率近似值犝′ＣＰＵ的计算
等式：

犝′ＣＰＵ＝
∑犻犖犻犆犻
犜 （１ｂ）

可以利用统计分析方法求解犆犻．对于此类间接
逼近问题的求解，犝ＣＰＵ，犽和犝′ＣＰＵ，犽的误差是衡量精确
度的典型指标，其中犽表示监测窗口的标示号．在本
文中，我们的目标是如何降低真实服务时间犛犻与近
似服务时间犆犻的误差．
２．２　追踪服务时间变化

一些工作利用多元回归分析方法求解犆犻．但是
动态Ｗｅｂ系统的资源状态具有时变性，严重影响方
法的精确度和适应性．动态Ｗｅｂ系统包含用于完成
各种业务逻辑的多种事务，负载组成（ｗｏｒｋｌｏａｄ
ｍｉｘ）则表示系统当前负载中包含的各种事务的组成
比例．在开放环境中，租户的负载组成不断变化，导致
租户所有事务的平均服务时间也不断变化．例如，工
业级的电子商务测试基准ＴＰＣＷ定义了１４种事务
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操作，包括网上书店的浏览、查询以及订单等事务操
作．这１４种事务可被分为浏览型和订单型两类，并
根据不同的组成比例，定义了如表１所示的３种负
载组成模式（浏览、购物、订单）．下面通过一个简单
实验说明负载组成与事务服务时间的关系．针对
３种负载组成模式，我们分别在１０～６００的单租户
并发规模下进行测试，并统计事务吞吐率和ＣＰＵ
平均利用率，随后利用等式（１ａ）计算租户的事务平
均服务时间．实验结果如图２所示，对于特定的负载
组成模式，租户的事务平均服务时间在不同并发规
模下基本相同，但是不同负载组成模式的平均服务
时间在同一并发规模下却存在着较大差异．

表１　犜犘犆犠基准测试中的事务类型和组成模式
事务类型 浏览模式 购物模式 订单模式
浏览相关 ９５．００％ ８０．００％ ５０．００％
订单相关 ５．００％ ２０．００％ ５０．００％

图２　３种负载组成模式下的事务平均服务时间

图３　３种负载组成模式下的吞吐率剖面

　　另外，回归分析方法的精确度还依赖于长时间、
高质量的样本作为输入，容易受到由于资源竞争造
成的异常点的影响．下面通过一个简单实验说明事
务吞吐率与ＣＰＵ利用率的关系．在单个租户的３种
负载组成模式下，租户的访问并发量随机变化，在一
组长度为１ｍｉｎ的监测窗口中，我们将吞吐率按照
ＣＰＵ利用率进行归类统计，得到如图３所示的吞吐
率剖面（ｐｒｏｆｉｌｅ）．可以看出，３种负载组成模式下的
吞吐率剖面存在差异，这与我们的预计相同．但是，
我们也发现曲线中存在较多的异常点．这些异常点
通常是由于资源竞争而导致在异常ＣＰＵ利用率情
况下出现较小的吞吐率而产生的．由于回归分析方

法需要最小化所有样本点的绝对误差，当存在较多
异常样本点时，方法精确度将受到严重影响．

一种改进的方法是对最近的监测样本进行异常
点过滤和回归分析．但是，对于存在犖个租户的共
享中间件服务器而言，通常需要犖＋１个监测窗口
的时间来收集多元回归的样本．考虑到存在异常样
本，则需要更长的采样时间，如果在此期间负载组成
出现较大变化，则会影响回归分析的结果．

综上分析，回归分析方法难以满足共享中间件
服务器环境下、具有时变特征的多租户ＣＰＵ资源
的评估需求．我们由此需要研究新的方法用于追踪
服务时间的变化．

３　基于犓犪犾犿犪狀滤波的
犆犘犝资源动态评估

３．１　犓犪犾犿犪狀滤波器
Ｋａｌｍａｎ滤波［９］在自动控制和辅助导航领域得

到了广泛的使用和研究，其最大的特点是可以用一
种近似最优的方式基于可观测值估算不可观测值，
并且可随着新的观测值的到来更新之前的估算值，
因此更适用于时变资源状态的在线评估．

Ｋａｌｍａｎ滤波提供了一个在离散时间点，估算
不可观测状态狓的通用方法．第犽时刻状态狓犽可以
定义为一个线性随机差分方程：

狓犽＝犃狓犽－１＋狑犽－１ （２ａ）
第犽时刻测量值狕犽定义为

狕犽＝犎犽狓犽＋狏犽 （２ｂ）
其中，犃是从犽－１时刻到犽时刻状态转换矩阵，
狑犽－１为过程误差，其协方差矩阵为犙犽－１．犎犽是狓犽到
狕犽的转换矩阵，狏犽是观测误差，其协方差矩阵为犚犽．
３．２　基于犓犪犾犿犪狀滤波的多租户犆犘犝资源动态评估

图４显示了基于Ｋａｌｍａｎ滤波的多租户Ｗｅｂ
应用资源评估引擎的逻辑架构．我们首先将不可观
测状态狓建模为包含犖个租户的事务平均服务时
间的犖维向量狓犽＝（犆犽１，犆犽２，…，犆犽犖），表示犽时刻各
租户的事务平均服务时间．然后，根据等式（１ｂ）对
观测得到的总ＣＰＵ利用率狕犽进行建模，得到

狕犽＝
∑犻犖犽

犻犆犽犻
犜 ＋狏犽 （３）

其中，犖犽犻表示监测得到的租户犻的吞吐率，犎犽则定
义为犖犽１

犜，
犖犽２
犜，…，

犖犽犖（ ）犜．
Ｋａｌｍａｎ滤波器算法在每个监测窗口的结束时
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图４　基于Ｋａｌｍａｎ滤波的资源评估引擎的逻辑架构

进行服务时间的迭代评估，初始值包括状态初始值
狓^０以及初始的误差协方差矩阵犘０．迭代过程如下：

（１）向前推算狓的状态：
狓^－犽＝犃狓^犽－１ （４ａ）

（２）向前推算状态先验估计误差的协方差矩
阵犘－犽：

犘－犽＝犃犘犽－１犃Ｔ＋犙犽 （４ｂ）
（３）计算Ｋａｌｍａｎ增益犓犽：

犓犽＝犘－犽犎Ｔ
犽（犎犽犘－犽犎Ｔ

犽＋犚犽）－１ （４ｃ）
（４）由观测变量狕犽更新狓的状态：

狓^犽＝狓^－犽＋犓犽（狕犽－犎犽狓^－犽） （４ｄ）
（５）更新状态后验估计误差的协方差矩阵犘犽：

犘犽＝（犐－犓犽犎犽）犘－犽 （４ｅ）
迭代过程中，第４步修正狓的状态是估算值更

新的关键，该等式可以简化为狓ｎｅｗ＝狓ｏｌｄ＋犓·犲的形
式，即Ｋａｌｍａｎ增益犓可以看作修正狓的权重矩阵，
利用误差犲和相应的权重修正狓ｏｌｄ的数据．同时，在
第４步计算中，还需要考虑设置每个租户的事务平
均服务时间的估值范围，即非负且小于某个上界：

０犆犽犻＜狌犽，
其中，狌犽表示估值上界．在本文中，我们设置状态狓
的最大值小于这一上界：

（０，（μ狌犽＋（１－μ）狓犽－１）），
其中设置μ＝０．９，且狌犽＝犝犽ＣＰＵ犜／犖犽犻．进而第４步的
计算修正为

狓^ｔｒｉａｌ犽＝狓^－犽＋犓犽（狕犽－犎犽狓^－犽） （４ｆ）
狓^＝ｍｉｎ（狓^ｔｒｉａｌ犽，（μ狌犽＋（１－μ）狓犽－１））（４ｇ）

３．３　滤波器参数影响
滤波器的参数设置是影响方法精确度和适应性

关键．参数设置包括犙和犚矩阵、初始状态向量及

误差协方差以及监测窗口长度等．
３．３．１　设置犙和犚

犙和犚矩阵影响Ｋａｌｍａｎ增益犓，因此影响滤
波器对新观测数据的反应．实际中，犙矩阵是不可知
的，但如果犙设置过大，则会增大迭代的误差协方
差矩阵犘，进而增大Ｋａｌｍａｎ增益犓，导致滤波器对
评估误差反应过大，最终造成评估结果抖动；如果犙
设置过小，则会降低Ｋａｌｍａｎ增益犓，最终降低滤波
器对评估误差的响应性，难以追踪服务时间变化．
在本文中，我们的应对策略是将犙犽设置为对角矩
阵，且对角线元素利用前三次迭代产生的狓值动
态计算获得，即犙犽＝ｄｉａｇ（ξ１，ξ２，…，ξ犖），且ξ犻＝
犆犻，犽－１－犆犻，犽－２＋犆犻，犽－３（ ）２

２
．犚矩阵是总ＣＰＵ利用率

的测量误差的协方差矩阵，因此可以在服务器空载
状态下统计获得．４．２．３节的实验结果显示犙和犚
矩阵设置的正确与否对评估精确度存在较大影响．
３．３．２　设置初始状态向量及误差协方差

一些研究工作认为初始状态向量及误差协方差
的设置对评估结果影响较小．但是，我们发现设置适
当的初始状态向量，并利用转换矩阵犃对每次迭代
的输入状态向量进行动态修正，可以提高方法收敛
性（见４．２节）．我们根据排队论，在各监测窗口内，
对租户的事务平均服务时间进行估算［１１］，设置初值
状态向量和犃矩阵的取值，等式（４ａ）修正为

狓^－犽＝狓^犽－１
，犽＝１

犃狓^犽－１，犽＞烅烄烆 １
（５）

当犽＝１时，初始状态向量狓^０的各参数设置为犆′犻，１＝
狉狋犻，１（１－犝ＣＰＵ，１），其中狉狋犻，１表示在第一个监测窗口
内租户犻的事务平均响应时间．另外，因为各租户
的事务平均服务时间是独立的，所以设置初始状
态向量的误差协方差犘０为一个对角矩阵：犘０＝
ｄｉａｇ（（犆０１）２，（犆０２）２，…，（犆０犖）２），即取状态向量各参
数初始值的平方．当犽＞１时，设置转换矩阵犃犽＝
（犆′１，犽／犆′１，犽－１，犆′２，犽／犆′２，犽－１，…，犆′犻，犽／犆′犻，犽－１，…，犆′犖，犽／
犆′犖，犽－１），其中犆′犻，犽＝狉狋犻，犽（１－犝ＣＰＵ，犽），表示在第犽个
监测窗口第犻个租户的事务平均服务时间的预测
值．利用转换矩阵动态修正滤波器的输入状态，本质
上是增加了观测参数，有利于提高方法收敛性［１２］．
３．３．３　设置监测窗口长度

文中滤波器的迭代步长即为监测窗口长度．在
监测窗口中，方法需要获得各租户的吞吐量犖犽犻、平
均响应时间狉狋犻，犽以及总ＣＰＵ利用率狕犽，这些数据是
在监测窗口内采样并计算平均值获得．因此，较长的
监测窗口内会提高监测数据的精确度，但也会降低
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方法对服务时间变化的适应性．相反，较短的监测窗
口可以快速追踪服务时间的变化，但代价是增大了
监测数据误差，最终影响方法的评估精确度．在
４．２．４节中，我们将在持续变化的负载环境下，分析
监测窗口长度对方法精确度的影响．
３．４　收敛性与复杂度

上述Ｋａｌｍａｎ滤波迭代计算的收敛条件是，等
式（３）是线性的，且满足可识别条件（ｉｄｅｎｔｉｆｉａｂｉｌｉｔｙ
ｃｏｎｄｉｔｉｏｎ）［１２］．可识别条件要求观测数据至少与状
态向量狓的参数数量相等，且各观测数据间是不相
关的（ｎｏｎｃｏｒｒｅｌａｔｅｄ）．在本文中，易知等式（３）是线
性的，同时，方法对每个租户的事务吞吐率进行监
测，观测数据等于状态向量狓中的参数数量，并且，
各租户的事务吞吐率之间是独立的，因此满足Ｋａｌ
ｍａｎ滤波的收敛条件．

本方法一次迭代的复杂度为犗（犖３），犖为宿主
在同一中间件服务器上的租户数量．因为观测值狕
定义为ＣＰＵ总利用率，而犎和犓是向量，所以
式（４ｃ）中求逆退化对一个数求倒数．剩下复杂度最
高的计算是式（４ｅ）所对应的步骤，其复杂度为
犗（犖３）．因此方法总的复杂度为犗（犖３）．

４　实验案例１：犜犘犆犠电子商务应用
本节针对ＴＰＣＷ电子商务应用设计了一系列

实验，分析滤波参数设置对资源评估精确度的影响，
并且，在４．２．５节与文献［７］中使用的回归分析方法
进行了比较．
４．１　实验方法与环境

选用ＴＰＣＷ基准测试作为实验基础．ＴＰＣＷ
是一个广泛使用的电子商务测试基准．实验选用了
中国科学院软件研究所软件工程技术中心研发的符
合ＴＰＣＷ基准规范的Ｂｅｎｃｈ４Ｑ测试套件①，可模
拟复杂、可控的多租户访问负载．

如图５，实验环境是一个典型的两层架构系统，
包括：１个Ｔｏｍｃａｔ中间件服务器和１个ＤＢ２数据库
服务器；３个客户端模拟标示为“租户１”、“租户２”、“租
户３”的３个租户负载，访问部署在Ｔｏｍｃａｔ上的电
子商务应用；资源评估引擎收集Ｔｏｍｃａｔ的运行时
日志信息．表２给出了软硬件环境的具体信息．我们
将Ｔｏｍｃａｔ分别运行在ＷｉｎｄｏｗｓＳｅｒｖｅｒ（２００３）和
Ｌｉｎｕｘ（２．６．１８）两个操作系统环境下进行测试，评估
结果具有相似特征，表示方法具有操作系统独立性．
受篇幅所限，下面我们仅给出Ｗｉｎｄｏｗｓ环境下的测
试结果．

图５　ＴＰＣＷ实验架构
表２　软硬件环境

服务器 处理器 内存／ＧＢ数量
租户负载生成器 ＰｅｎｔｉｕｍＩＶ／１．８ＧＨｚ２ ３
Ｊａｖａ中间件服务器
（Ｔｏｍｃａｔ６．０） ＰｅｎｔｉｕｍＩＶ／２．８ＧＨｚ２ １
数据库服务器（ＤＢ２Ｖ９．５）ＰｅｎｔｉｕｍＩＶ／３．８ＧＨｚ２ １
资源评估引擎 ＰｅｎｔｉｕｍＩＶ／１．８ＧＨｚ２ １

实验中方法评估误差的计算方式如下：在每次
测试中，每隔３０ｓ计算租户的事务平均服务时间的
相对误差绝对值犲犻＝犆ｎｅｗ犻－犛ｎｅｗ犻

犛ｎｅｗ
犻

，其中，犆ｎｅｗ犻表示
最新的评估结果，犛ｎｅｗ犻表示通过Ｗｉｎｄｏｗｓ系统提供
的事件追踪机制得到的服务时间直接度量值②，接
着计算每次测试的平均相对误差绝对值（Ｍｅａｎ
ＡｂｓｏｌｕｔｅＲｅｌａｔｉｖｅＥｒｒｏｒ，ＭＡＲＥ）．

图６表示所生成的３个租户负载．犡轴表示时
间，犢轴表示并发用户数，可以看到，每个租户的负
载大小随时间持续变化．负载组成分为固定和变化
两种，前者表示所有租户负载起始于相同的负载组
成，且测试过程中保持不变，后者则表示租户的负载
组成以一定长度的犜ｃｈａｎｇｅ为变化周期，交替生成
３种负载组成模式．

图６　租户负载变化

４．２　实验结果及分析
４．２．１　追踪服务时间变化

在该实验中，我们分析本文方法在负载组成变
化情况下，对租户的事务平均服务时间的评估效果．
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如图６所示，每个租户的事务平均服务时间随着浏
览、购物以及订单３种负载组成模式的交替而变化．
实验中，设置负载组成的变化周期犜ｃｈａｎｇｅ＝１８００ｓ，
评估方法的监测窗口长度设置为犜＝犜ｃｈａｎｇｅ／１０＝
１８０ｓ（远小于犜ｃｈａｎｇｅ）．滤波器初始状态向量及误差
协方差矩阵根据３．３节提供的方法进行设置，犙０＝
ｄｉａｇ（１，１，１）．

图７显示了方法追踪服务时间变化的实验数
据．犡轴表示时间，犢轴表示租户的事务平均服务时
间．图中曲线“租户犖评估值”表示实验中每个监测
窗口内租户犖的事务平均服务时间评估值的变化，
曲线“租户犖监测值”表示相应的直接度量值的变
化．实验数据显示，与直接度量值相比，当负载组成
变化时，方法需要经过最多４个监测窗口的延迟，然
后评估值会收敛到直接度量值附近，反映出良好的
收敛效果和对服务时间变化的适应性．

图７　追踪服务时间变化

４．２．２　犙和犚的设置与调整
在该实验中，分析犙和犚矩阵设置对评估结果

的影响．首先，将犙矩阵根据α因子增大或减小，α
的取值范围是０．０１到１００．图８（ａ）、（ｂ）分别显示在
负载组成固定（购物模式）和变化环境下的方法精确
度．犡轴表示不同犙矩阵设置，犢轴表示犕犃犚犈及
其标准偏差．对比实验数据，可以观察到：

（１）如图８（ａ）所示，在负载组成固定时，曲线“静
态犙”表示在α因子变化得到的不同静态犙矩阵情
况下，３个租户的事务平均服务时间的评估误差；曲
线“动态犙”表示采用３．３节中动态犙矩阵设置时的
评估误差．实验数据显示，评估误差均小于７％．

（２）如图８（ｂ）所示，在负载组成变化时，静态犙
矩阵设置的评估误差大于４０％，而动态犙矩阵设置
的评估误差则小于５％．

上述观察表明，当负载组成固定时，动态更新犙
矩阵并不会影响方法精确度，反之，则需要在方法迭
代时根据近期追踪数据对犙矩阵进行更新．

接下来分析犚矩阵设置对方法精确度的影响．
犚矩阵根据β因子增大或减小，β的取值范围是
０．０１到１００．图９（ａ）、（ｂ）分别显示了方法在负载组

图８　不同犙矩阵设置下的犕犃犚犈

图９　不同犚矩阵设置下的犕犃犚犈
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成固定（购物模式）和变化环境下，不同犚矩阵设置
的方法精确度．实验数据显示，在上述环境下，方法
精确度均受到犚矩阵设置的影响，随着犚矩阵值增
大时，方法对观测数据的适应性降低，评估误差持续
增长．
４．２．３　状态向量的初始设置与调整

在该实验中，分析状态向量的初始设置以及动
态调整对评估结果的影响．图１０（ａ）、（ｂ）分别显示
了在负载组成（购物模式）固定和变化环境下的方法
精确度．犡轴表示４个不同狓^０设置：狓^００＝（犆′１，１，犆′２，１，
犆′３，１）；狓^１０＝（犆′１，１，犆′１，１，犆′１，１）；狓^２０＝（犆′２，１，犆′２，１，犆′２，１）；

狓^３０＝（犆′２，３，犆′２，３，犆′２，３），并且对于后３种设置不进行
状态向量的动态调整．犢轴表示犕犃犚犈及其标准偏
差．实验结果显示，负载组成固定时，评估误差小于
５％，负载组成变化时，评估误差也小于１０％．上述
观察显示状态向量的初始设置及动态调整对评估结
果的影响很小．但是，产生这一现象的原因可能是由
于各租户的事务平均服务时间存在的差异并不显著
（如图２所示，浏览模式大约为２５ｍｓ，购物模式大约
为２０ｍｓ，订单模式大约为１５ｍｓ），因此，状态向量
的初始设置及动态调整对方法的收敛效果影响
较小．

图１０　不同狓^０设置下的犕犃犚犈

图１１　不同狓^０设置下的犕犃犚犈（修改后的
ＴＰＣＷ电子商务应用）

　　为验证这一推断，我们修改了ＴＰＣＷ电子商
务应用，在其中两个租户的事务中注入ＣＰＵ密集
型操作．图１１显示了修改后，在负载组成变化环境
下的实验数据．可以看到，在对状态向量设置适当的
初始值并进行动态调整的情况下，评估误差小于
５％，而其它３种情况的评估误差则大于５０％．图１１
还显示了状态向量各参数的初始设置值与直接度量
值的余弦相似度（ｃｏｓｉｎｅｓｉｍｉｌａｒｉｔｙ）．余弦相似度是
一种用于比较两个狀维向量的相似度的度量，相似
度的值域为０到１．相似度接近１则表示两个向量
越近似．如图１１所示，可以发现狓^００的相似度明显高
于其它３种设置．上述观察表明，通过设置适当的初
始状态向量，并利用转换矩阵动态修正状态向量，可

以提高滤波器的收敛速度，进而提高了方法精确度
和适应性．
４．２．４　监测窗口长度的设置与调整

在前文实验中，我们设置负载组成的变化周期
犜ｃｈａｎｇｅ＝１８００ｓ，监测窗口长度则远小于犜ｃｈａｎｇｅ，设置
为犜＝３００ｓ．在本节实验中，我们减小负载组成的变
化周期为犜ｃｈａｎｇｅ＝３００ｓ，分析不同监测窗口长度对
评估结果的影响．作为比较，我们还在负载组成（购
物模式）固定环境下进行了相同的实验．

图１２（ａ）、（ｂ）分别显示在负载组成固定和变化
环境下的方法精确度．犡轴表示不同的监测窗口长
度设置，犜＝１０ｓ，３０ｓ，６０ｓ，１００ｓ，２００ｓ，３００ｓ，４００ｓ，
５００ｓ，６００ｓ，犢轴表示犕犃犚犈及其标准偏差．对比实
验数据，可以观察到：

（１）在负载组成固定环境下，如图１２（ａ）所示，
较长的监测窗口可以获得更高的精确度．但是，当负
载组成变化时，较长的监测窗口设置降低了方法适
应性．如图１２（ｂ）所示，当犜＞１００ｓ时，由于方法需
要经过１至多步的收敛过程，较长的监测窗口将显
著延长收敛时间，因此评估误差逐渐增大．

（２）如图１２（ｂ）所示，较短的监测窗口并没有受
异常点的影响，可以很好地追踪服务时间变化，并获
得可接受的评估误差．当犜＝３０ｓ时，评估误差小于
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图１２　不同犜设置下的犕犃犚犈
５％．这可能是由于滤波器经过连续多次迭代后，消
除了异常点的影响．但是，当监测窗口过小，无法获
得足够精确的观测值时，评估误差逐渐增大．例如，
当犜＝１０ｓ，评估误差超过了２０％．

上述观察说明，通过设置适当的监测窗口长度，
我们的方法可以适应负载组成快速变化的环境，获
得较为精确的评估结果．
４．２．５　与回归分析方法比较

在该实验中，我们在负载组成变化环境下，利用
文献［７］提出的回归分析方法对多租户ＣＰＵ资源进
行评估．方法使用滑动窗口进行数据采样，然后使用
ＭＡＴＬＡＢ提供的非负的最小二乘法进行回归分析，
得到各租户的事务平均服务时间的评估值犆犻．该方
法的目标是最小化误差ε＝∑犼（犝′ＣＰＵ，犽－犝ＣＰＵ，犽）２槡 犼，
并且犆犻０，其中犼用于标示滑动窗口内的样本．通
常，回归分析方法的采样周期对精确度影响较小［７］，

为了更好地追踪服务时间变化，我们使用一个较小
的采样周期犜＝３０ｓ．然后，我们通过设置不同的滑
动窗口大小犛犻狕犲ｓｌｉｄｉｎｇ来分析回归分析方法的评估
效果．
　　图１３（ａ）、（ｂ）分别显示了在负载组成慢速变化
（犜ｃｈａｎｇｅ＝１８００ｓ）和快速变化（犜ｃｈａｎｇｅ＝３００ｓ）两种环
境下的评估误差，滑动窗口大小取值范围从１２０ｓ
（小于快速变化周期）到２７００ｓ（大于慢速变化周
期）．对比实验数据，可以观察到：

（１）负载组成慢速变化时，较大的滑动窗口可
以获得更高的精确度．如图１３（ａ）所示，可以看到，
在负载组成变化周期附近，评估效果最优．但是，当
滑动窗口过大或过小时，评估误差迅速增大．

（２）负载组成快速变化时，回归分析方法难以
追踪服务时间变化．如图１３（ｂ）所示，虽然可以在负
载组成变化周期附近找到一个滑动窗口大小的最优
取值，但评估误差已经超过了３０％．

图１３　不同负载组成变化周期和滑动窗口大小设置下的犕犃犚犈

　　上述观察表明，难以权衡回归分析方法的精确
度和适应性．实验结果显示，负载组成变化周期较大
时，如犜ｃｈａｎｇｅ犛犻狕犲ｓｌｉｄｉｎｇ，可以获得较好的评估效果，
这表明回归分析方法的精确度受样本数量和质量
的影响较大．当负载组成快速变化时，需要降低滑
动窗口的大小．但是，受异常点的影响，较小的滑
动窗口难以收集到足够多的回归分析样本来保证

方法精确度．

５　实验案例２：在线犉狅狉犵犲应用
在该实验案例中，我们在支撑多个软件开发团

队的Ｆｏｒｇｅ生产环境中验证方法的精确度，并基于
本文方法设计侵占型租户检测和过载保护策略，对
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方法的应用效果进行验证．
５．１　实验方法与环境

ＴｒｕｓｔｉｅＦｏｒｇｅ是在国家高技术研究发展计划
（８６３）课题“可信的国家软件资源共享与协同生产环
境”支持下，研发的一个基于互联网的软件协同开发
环境．我们在本地部署了一个企业版ＴｒｕｓｔｉｅＦｏｒｇｅ
系统，支持了包括１２个软件项目团队（租户）、上百
人的软件项目管理和协同开发活动．如图１４所示，
ＴｒｕｓｔｉｅＦｏｒｇｅ系统是一个三层架构系统，包括部署
Ｔｒｕｓｔｉｅ门户的Ｎｉｇｉｘ服务器、部署ＴｒｕｓｔｉｅＦｏｒｇｅ
系统的Ｔｏｍｃａｔ中间件服务器以及若干数据库服务
器、邮件服务器等．资源评估引擎收集Ｔｏｍｃａｔ的运
行时日志信息，所有系统运行在ＷｉｎｄｏｗｓＳｅｒｖｅｒ
２００３．

图１４　ＴｒｕｓｔｉｅＦｏｒｇｅ系统架构

５．２　实验结果及分析
５．２．１　租户ＣＰＵ资源评估

通过对ＴｒｕｓｔｉｅＦｏｒｇｅ系统进行分析，我们发现
该系统包含两百多种事务，并可分类为项目浏览
（ｂｒｏｗｓｉｎｇ）和项目执行（ｐｒｏｃｅｓｓｉｎｇ）两类，前者主要
访问缓存内容，后者需要动态生成富客户端页面，是
ＣＰＵ密集型的事务．图１５显示了在一个典型的工
作日中这两类事务组成比例的变化情况，由此可见，
事务的平均服务时间也是动态变化的．图１６显示了
方法的评估结果，监测窗口大小设置为犜＝３０ｓ，图
中曲线表示１２个租户的评估误差的累积概率分布
（ＣｕｍｕｌａｔｉｖｅＤｉｓｔｒｉｂｕｔｉｏｎＦｕｎｃｔｉｏｎ，ＣＤＦ）．如图１６
所示，１２个租户的９０％以上的评估误差都小于
５％，并且资源评估引擎对１２个租户的每次迭代计
算耗时仅为２ｍｓ．

图１５　ＴｒｕｓｔｉｅＦｏｒｇｅ负载组成的变化

图１６　评估误差的犆犇犉
５．２．２　侵占型租户检测与ＣＰＵ过载保护

ＴｒｕｓｔｉｅＦｏｒｇｅ采用ＥｃｌｉｐｓｅＲＡＰ①技术动态生
成项目执行相关的富客户端页面（ＲＡＰ页面）．在
Ｔｏｍｃａｔ中间件服务器中，ＲＡＰ页面的生成过程是
ＣＰＵ密集型的任务，当进行项目执行的租户负载增
高时，会导致中间件服务器的ＣＰＵ过载．在该实验
中，我们通过常用的并发控制（ｃｏｎｃｕｒｒｅｎｃｙｃｏｎｔｒｏｌ）
技术来避免ＣＰＵ过载．对于多租户应用，限制所有
租户的并发量对于非侵占型的租户而言是不公平
的，因此需要根据各租户的ＣＰＵ资源状态进行细
粒度的并发控制．在已有工作中，我们曾提出一种细
粒度的中间件并发控制框架（ＱｏＳｅｎａｂｌｅｄＷｏｒｋ
Ｍａｎａｇｅｒ，ＱＷＭ）［１３］．在该实验中，我们基于ＱＷＭ
框架和本文提出的ＣＰＵ资源评估方法，设计实现
一种面向多租户的ＣＰＵ过载保护策略，其基本思
路如下：利用ＣＰＵ资源评估方法，在线监测各租户
的ＣＰＵ资源状态以及Ｔｏｍｃａｔ中间件服务器的总
ＣＰＵ利用率；当总ＣＰＵ利用率大于预先设定的过
载阈值时，则根据各租户的ＣＰＵ资源状态，检测占
用资源最多的租户，标示为侵占型租户，然后，依据
排队论模型，求解对侵占型租户的并发量限制，并利
用ＱＷＭ框架进行并发控制；当总ＣＰＵ利用率小
于预设过载阈值时，并且ＱＷＭ框架中存在由于前
期并发限制而出现的等待队列时，则逐步降低并发
限制，直到总ＣＰＵ利用率接近过载阈值．

为了验证上述策略的效果，我们建立了一个包
含５个租户的ＴｒｕｓｔｉｅＦｏｒｇｅ实验环境，并通过
Ｂｅｎｃｈ４Ｑ录制并模拟租户负载．在该实验中，租户１
（Ｔｅｎａｎｔ１）被设计为侵占型租户，进行更频繁的项
目执行操作，并且负载大小进行高低交替．ＣＰＵ过
载阈值根据已有经验被设置为８５％［１４］．图１７（ａ）、
（ｂ）分别显示了未使用过载保护策略和使用过载保
护策略时各租户的ＣＰＵ利用率以及总ＣＰＵ利用
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率的变化情况．在图１７（ａ）中，当租户１出现高负载
时，可以观测到其它租户的ＣＰＵ利用率出现明显
的下降，并且总ＣＰＵ利用率近１００％．上述现象表
明，未使用过载保护策略时，租户１在高负载时侵占
了其它租户的资源，并严重威胁了系统可用性．在
图１７（ｂ）中，由于使用了过载保护策略，租户１在高
负载时被检测为侵占型租户，受到了并发限制，对其
它租户的影响明显降低，并且总ＣＰＵ利用保持在
８５％以下．由此可见，基于本文的多租户ＣＰＵ资源
评估方法，上述过载保护策略可以有效检测侵占型
租户，并通过对侵占型租户的并发限制，将总ＣＰＵ
利用率保持在合理范围内．

图１７　租户ＣＰＵ利用率

６　方法局限及未来工作
６．１　滤波器参数设置

文中提出的方法可以在给定的硬件环境下实现
多租户Ｗｅｂ应用ＣＰＵ资源的有效评估．但是，精确
的评估结果需要准确而充分地理解方法使用的
Ｋａｌｍａｎ滤波器的参数设置．

（１）我们发现，在负载组成变化环境下，需要在
滤波器迭代过程中根据近期的追踪数据动态更新犙
矩阵；在负载组成固定和变化环境下，较大的犚矩
阵取值都会产生较大的评估误差．

（２）我们发现，通过设置适当的初始状态向量
狓^０，并利用转换矩阵犃在滤波器迭代过程中动态修
正状态向量，可以加快迭代收敛，提高方法的精确度
和适应性．

（３）我们根据负载组成的变化周期犜ｃｈａｎｇｅ设置
监测窗口长度犜，当犜ｃｈａｎｇｅ犜时，可以提高方法的
精确度和适应性．在本文中，我们根据经验，手动设
置监测窗口长度．在未来工作中，我们将监测负载组
成，预测变化趋势，进而实现监测窗口长度的自动设
置和动态调整．
６．２　负载复杂度

在本文第１个实验案例中，我们使用ＴＰＣＷ
电子商务测试基准测试本文方法的精确度和适应
性．在上述负载环境下，各租户的ＣＰＵ资源状态是
不相关的，满足使用Ｋａｌｍａｎ滤波的可识别条件．但
是，如果要进一步提高多租户性能隔离的精确度和
效果，需要以事务为粒度，将各个事务的平均服务时
间作为状态向量参数，进行评估分析．在这种情况
下，由于同一会话的各事务间存在依赖关系，因此违
背了可识别条件，将影响评估效果．在未来工作中，
我们将针对这一问题展开研究．

在第２个实验案例中，我们选择ＴｒｕｓｔｉｅＦｏｒｇｅ
系统作为实验对象，对宿主在同一中间件服务器上
的１２个租户进行资源评估，取得了较好的评估效
果．在未来工作中，我们将在更高密度的租户负载环
境下，研究本文方法的评估效果．

７　相关工作
在共享Ｊａｖａ服务器中进行ＣＰＵ资源的在线度

量仍存在技术挑战［５］．已有工作主要通过本地代码
库或程序转换等方法进行ＣＰＵ资源的在线度量．

基于本地代码的方法被广泛使用［１５１７］．该方法
本质上是一种基于采样的度量方法，其精确度依赖
于采样时间戳的精密度．由于事务型应用每次请求
处理所使用的ＣＰＵ时间极短，因此对方法使用的
时间戳精密度要求很高．例如，Ｍａｇｐｉｅ［１５］使用Ｗｉｎ
ｄｏｗｓ事件追踪机制实现Ｗｉｎｄｏｗｓ操作系统环境下
ＣＰＵ资源的精确度量．类似的方法还包括Ｌｉｎｕｘ操
作系统环境下的Ｔｒａｃｅ工具包［１６］以及Ｓｏｌａｒｉｓ操作
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系统环境下的ＤＴｒａｃｅ［１７］．方法依赖于操作系统的
特性，甚至需要修改操作系统，因此存在系统兼容性
问题．另外，方法需要对应用程序的源代码或二进制
文件进行探针注入，但是，中间件平台的提供者可能
无权修改租户应用．相比之下，本文方法不需要进行
探针注入，不依赖于操作系统特性，具有非侵入性和
操作系统独立性的优点．
Ｂｉｎｄｅｒ等人利用程序转换技术，将Ｊａｖａ程序字

节码流量转换为ＣＰＵ资源的使用量［５］，方法不存在
兼容性问题，但存在较大性能开销（大于３０％）［６］．
林海略等人［２］使用一种渐进式的方法来设置程序转
换的检查点，从而得到开销较低且保证精度要求的
程序检查点集合．方法首先采用保守的策略找到一
组能够保证精度要求的检查点，随后在不损害精度
的前提下逐渐缩减检查点的个数．但是，这种方式需
要经过较长时间的检查点配置和选择．本文方法利
用生产环境中常用的监测数据进行资源评估，因此
不会产生性能开销．

最近，一些研究工作利用统计分析方法估算资
源使用量．例如Ｚｈａｎｇ等人［７］利用多元回归分析估
算事务的平均服务时间．但是，回归分析方法的精确
度依赖于长时间、高质量的样本作为输入，容易受到
时变资源状态以及样本异常点的影响．已有工作［８］

以及本文的实验结果表明此类方法难以对动态系统
的时变资源状态进行有效评估，易产生较大误差．

Ｗｏｏｄｓｉｄｅ等人［１８］提出基于Ｋａｌｍａｎ滤波的性
能模型参数在线调整方法．方法通过监测响应时间
并构造系统的性能模型，滤波器的优化目标是减小
模型预测得到的响应时间与观测得到的响应时间之
间的误差．方法使用非线性的方法，通过近似地对性
能模型求偏导数获得犎，即计算每一个参数的微小
变化对结果的影响．因此，方法计算的时间复杂度是
参数个数与性能模型求解时间的乘积，通常需要较
长的计算时间［１９］．本文提出一种线性算法，不依赖
于复杂的性能模型，复杂度降为犗（犖３），可以即时
算出结果，更适用于多租户Ｗｅｂ应用的在线性能
管理．

８　结束语
中间件共享是云计算模式中一种重要的资源共

享方式．但是，这种方式容易导致宿主在同一中间件
服务器上的多个租户间产生性能干扰．因此，需要为
租户提供性能隔离的服务实例．在线度量租户对资

源的使用情况是实现性能隔离的前提条件，但是，在
共享中间件服务器中直接度量ＣＰＵ资源使用，需
要注入探针，将引起性能开销，并依赖于操作系统的
支持．文中针对普遍使用的Ｊａｖａ中间件服务器，提
出一种基于Ｋａｌｍａｎ滤波的多租户Ｗｅｂ应用ＣＰＵ
资源动态评估方法，提供了多租户Ｗｅｂ应用ＣＰＵ
资源评估的新途径．

本文通过两个实验案例分析方法的评估效果、
影响因素和挑战．在第１个应用案例中，我们设计了
一系列实验，分析滤波参数设置对资源评估精确度
的影响．实验结果表明，通过设置适当参数，本文方
法可动态适应持续变化的负载环境，并且与直接度
量方法相比，具有可接受的评估误差．在第２个应用
案例中，我们在支撑多个软件开发团队的Ｆｏｒｇｅ生
产环境中验证方法的精确度，实验还表明方法可用
于检测侵占型租户，并避免共享中间件服务器ＣＰＵ
过载．
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