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社交网络服务中一种基于用户上下文的
信任度计算方法

乔秀全　杨　春　李晓峰　陈俊亮
（北京邮电大学网络与交换技术国家重点实验室　北京　１００８７６）

摘　要　电子商务中的信任问题一直备受关注．随着近些年社交网络的流行，其真实的社交网络及信任关系开始
受到关注，基于社交网络开展各种电子商务活动逐渐成为一种新的发展趋势．因此，研究用户间的信任度对基于社
交网络的电子商务具有重要意义．文中通过借鉴社会心理学中人与人之间的信任产生原理，提出了社交网络中基
于用户上下文的信任度计算方法．该方法将社交网络中用户之间的信任度分为熟悉性产生的信任度和相似性产生
的信任度；同时又根据所起作用的重要程度不同，把相似性划分为内部相似性和外部相似性，并给出了信任度计算
的具体方法．最后，仿真实验验证了该方法的合理性和有效性．
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１　引　言
随着计算机与网络技术的普及与发展，电子商

务在中国迅速崛起，如今已具有相当的规模．但是信
任仍然是电子商务中的一个未解难题，并且备受重
视［１２］．买家对于只能通过图片和文字描述来了解商
品的购物形式存在一定的怀疑和不信任．互联网研



究咨询机构艾瑞调研数据显示，有８７．９％的消费者
在购物之前，会到网络上寻找他人的体验评价．有鉴
于此，很多基于Ｗｅｂ的电子商务网站推出了点评系
统，让购买过某种商品的用户发表其对商品及购买
过程的评论，以此增加其他用户对卖家及商品的信
任．但是这些电子商务网站用户的注册信息不一定
真实，并且用户之间缺少联系，相互来说只是一个个
ＩＤ而已，虽然其评价对于欲购买商品的用户来说具
有一定的参考价值，但还是很难得到其他用户的信
任；此外，由于用户之间缺乏实际的联系，大部分针
对某一商品数量繁多的评价都是按照发表的时间先
后顺序排列，用户需要浏览全部或者大部分之后才
能判断哪些评价可以信任或者具有实际的参考价
值．因此，在电子商务中，如何增强用户之间的信任
度，从而提升用户的消费体验，促进电子商务的健
康发展具有重要意义［３］．另一方面，近些年来基于
Ｗｅｂ的社会性网络服务（ＳｏｃｉａｌＮｅｔｗｏｒｋｉｎｇＳｅｒｖ
ｉｃｅｓ，ＳＮＳ）的数量和规模发展非常迅速［４］，ＳＮＳ要求
用户以真实身份注册，维护着真实的人际关系，所以
其人际关系的真实性具有非常大的利用价值，特别
是对用户间的信任关系具有积极的意义．除了基本
的信息分享和通信的功能之外，ＳＮＳ目前开始大量
地向垂直行业应用渗透，如游戏、电子商务领域和即
时通信领域等．研究表明，和系统的推荐相比，朋友
的推荐成功率更高［５６］．而在现实生活中，熟人推荐
是促成用户产生消费行为的一个非常重要的手段．
而社交网络是现实中人际关系的真实反映，所以大
型的电子商务网站若是能够结合社会性网络构建用
户之间的真实人际关系，针对某一种商品利用现实
社会中真实的人际关系来为用户挑选信任度高的评
价，可以最大程度发挥ＳＮＳ中人际信任关系的作
用，还可以省去用户浏览和过滤大量冗余信息的时
间和精力，并且用户所信任朋友的评价对其是否购
买商品起到很大的决定作用，能够大大增加商品交
易的成功率．因此，在ＳＮＳ平台上开展电子商务，由
于用户之间的朋友关系，更有利于口碑效应的产生
和传播，规范商家行为、促进口碑产品的销售都具有
更大的优势．基于社交网络开展电子商务，通过
ＳＮＳ中的真实社会关系及信任关系让“口碑营销”
变成“行为营销”，用户之间信任度的衡量和计算非
常重要．

目前国内外已经有一些电子商务网站开始建立
ＳＮＳ社区［７］，让用户同自己的好友（朋友、同事、同
学、家人等）保持联系，及时了解他们的最新状况与

动态信息，获得更可靠的购物经验与建议，使得原本
陌生的用户之间建立联系，产生信任．然而，现在的
电子商务网站并没有充分利用人们之间的信任关
系，熟人的评价也没有发挥出应有的导向作用．本文
的目的就是在结合了ＳＮＳ的电子商务或者点评系
统中，对于某一个项目（该项目可以是一件商品、旅
馆、旅游景点或是某酒店的一道菜）的所有评价，基
于ＳＮＳ中用户之间的真实人际关系，计算出用户对
每个给出评价的用户的信任度，按照用户信任度的
高低将这些评价呈现出来，供用户进行参考并做出
自己的决定．

对于信任的研究，Ｐ２Ｐ领域已经有很多优秀的
算法和模型，如Ｋａｍｖａｒ等人［８］提出的ＥｉｇｅｎＲｅｐ信
任模型、Ｓｏｎｇ等人［９］提出的ＦｕｚｚｙＴｒｕｓｔ模型、陈海
宝等人［１０］提出的基于关系强度的交互信任计算模
型、李勇军等人［１１］归纳总结了信任模型和信任推理
方法的最新研究成果．然而目前社会性网络中信任
的研究还处于起步阶段，研究成果较少．Ｊｅｎｎｉｆｅｒ等
人［１２］提出利用ＦＯＡＦ在基于Ｗｅｂ的社交网络中计
算没有直接联系用户之间的信任度关系，但是其信
任度仅有两种取值（０表示不信任，１表示信任）使其
很难用于现实的环境中；Ｗａｎｇ等人［１３］基于电子商
务中卖家的交易记录并使用社交网络中两个指标
犽ｃｏｒｅ和ｃｅｎｔｅｒｗｅｉｇｈｔｓ来预测出有交易风险的卖
家，但是这种方法必须要求有交易记录存在，也不适
用于计算普通用户之间的信任度；Ｂｈｕｉｙａｎ等人［１４］

提出了在基于地理位置的社会性网络中结合信任与
社会声誉来决策推荐的机制，该机制没有给出社会
声誉的具体计算方法；雷环等人［１５］提出结合声誉与
主观逻辑来为用户推荐产品或服务，分析了ＳＮＳ中
恶意主体信任度的变化，其计算方法来源于Ｐ２Ｐ领
域，是建立在ＳＮＳ网络中存在有恶意行为的主体，
并且其它主体可以对其恶意行为评分的基础之上，
并不适用于一般的ＳＮＳ中用户间信任度计算的需
求．以上提到几种ＳＮＳ中信任度的计算方法都是根
据作者的经验和自身对于人际关系信任的认识和理
解，或是借鉴Ｐ２Ｐ网络中信任度的计算方式而来，
基本上都是从技术的某个角度来考虑信任问题，缺
乏相应的社会学和心理学方面的基础理论指导，难
以全面体现现实社会中人们之间产生信任的过程，很
难代表现实生活中用户之间真实的信任关系．而在社
会学领域，已有大量关于人们之间信任问题的认识和
研究，彭泗清［１６］认为人们之间的实际信任度是由初
始信任度与人际交往所共同决定的．Ｚｕｃｋｅｒ［１７］将信
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任的产生机制划分为３种：（１）声誉产生的信任：通
过其过去的行为以及声誉的了解给予一定的信任，
可以理解为对他人的熟悉性产生的信任；（２）由社
会相似性产生的信任：根据其家庭背景、种族、价值
观念的相似程度给予一定的信任；（３）由法制产生
的信任．实际上，社交网络是基于真实的人际关系来
构建起来的社会关系网络，社会学领域的这些研究
理论和方法为社交网络中用户之间的信任度研究提
供了很好的理论指导和借鉴的意义，然而，在目前的
社交网络系统中尚缺乏具体的方法将二者紧密结合
起来，提供一套行之有效的适用于社交网络的用户
信任度计算方法．

本文通过借鉴社会学和心理学中人与人之间的
信任产生原理，提出了社交网络中基于用户上下文
的信任度计算方法．该方法将信任度分为熟悉性产
生的信任度和相似性产生的信任度；同时又根据所
起作用的重要程度不同，把相似性划分为内部相似
性和外部相似性，并给出了信任度计算的具体方法．

本文第２节提出社交网络中基于用户上下文的
信任度计算方法和计算流程，并详细阐述计算过程；
第３节设计移动ＳＮＳ中基于地理位置的兴趣点社
区的点评推荐服务作为本文提出的基于用户上下文
信任度计算方法的应用场景，实验并分析本文所提
出的信任度计算方法的合理性和有效性；最后给出
结论和未来的工作．

２　基于用户上下文的信任度计算方法
本文根据社会学与心理学中人们之间信任产生

的过程以及在情景模拟实验［１８］的基础上，将人们之
间的信任度划分为熟悉性产生的信任度以及相似性
产生的信任度两部分：一般说来，在社会关系网络
中，人们总是对越熟悉的人越信任，所以可以说对于
某一个用户越熟悉信任度就越大；另外在熟悉性相
同的朋友中，人们常常倾向于更喜欢在态度、兴趣、
价值观、背景和人格上和自己相似的人［１９］，因而对
这部分用户的信任度更高，若是来自这部分人的推
荐，用户往往更容易接受．此外，本文根据信任产生
过程中所起的不同作用，将相似性分为外部相似性
（例如年龄、家庭所在地、专业等）和内部相似性（性
格、兴趣爱好等）：在熟悉性相同且均为陌生的情况
下，外部相似性对于用户信任其他用户所起的作用
更大，例如对于一群刚认识的朋友，人们总是和同龄
人、老乡或者校友更谈得来，这种情况下这些用户更

容易被信任；在熟悉性相同且熟悉性较高的情况下，
内部相似性对于用户信任其他用户所起的作用更
大，比如在好友中（除亲人外），人们经常保持联系的
一般都是兴趣爱好相同的朋友，此种情况下人们对
这部分好友更为信任．综上所述，通过熟悉性以及
相似性来计算用户之间的信任度，更能体现出现实
社会中信任产生的过程，也更贴近真实世界中用户
间的信任关系．

本文在计算信任度的过程中引入了用户上下
文，通常来说，上下文是指任何能够表征一个实体，
如人、位置或用户与应用交互相关的其它对象所处
环境特征的信息．现在随着移动智能终端能力的增
强以及社会化网络不断发展壮大，移动社交网络
（ＭｏｂｉｌｅＳＮＳ）可以获取的用户上下文相当丰富：用
户的位置信息（通过手机ＧＰＳ或者移动网络定位获
得）、用户的状态（Ｐｒｅｓｅｎｃｅ）信息（如在线、离线、开
会等）、手机日历／日程信息、用户的偏好信息、用户
的社会关系网络、好友的评价信息等．本文用于计
算用户间的信任度而引入的用户上下文包括：用户
之间的消息交互、用户的属性、用户的偏好信息、用
户的社会关系网络、好友的评价信息等上下文信息．
本文的关键在于根据这些用户上下文计算用户对于
某一个项目（Ｉｔｅｍ）所有给出评价用户的信任度．

该方法根据用户间人际关系的熟悉性以及相似
性来计算信任度，得到用户犃（根用户）对于用户犖
（欲计算用户犃对其信任度的用户，目标用户）的信
任度计算公式：

狋狉（犃，犖）＝犉狋狉（犃，犖）＋犛狋狉（犃，犖） （１）
式中，狋狉（犃，犖）为用户犃对目标用户犖的信任度，
犉狋狉（犃，犖）为用户犃对目标用户犖由熟悉性产生
的信任度，在对熟悉性的研究中，人们常常用交往频
率或者曝光效应来控制熟悉性，即一般情况下用户
交往的次数或者见面的次数越多则越熟悉，所以用
户之间的交往频率越高，两人越熟悉，因而对彼此的
信任度越高，根据文献［１８］本文选取用户之间的交
流次数作为上下文来计算用户之间熟悉性产生信任
度；犛狋狉（犃，犖）为用户犃对目标用户犖由相似性产
生的信任度，这部分又分为外部相似性和内部相似
性：本文选取用户的属性（年龄、家庭所在地等）作为
上下文来计算用户之间的外部相似度，另外根据用
户的偏好信息作为上下文来计算用户之间内部相似
度，最后根据熟悉性的不同，将外部相似性和内部相
似性调整权重计算出用户之间由相似性产生的信
任度．
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２．１　熟悉性产生的信任
图论中的图是由若干给定的点及连接两点的线

所构成的图形，这种图形通常用来描述某些事物之
间的某种特定关系，用点代表事物，用连接两点的线
表示相应两个事物间具有这种关系，由于可以清晰
地表示出事物之间的拓扑结构而引起广泛的注意，
被越来越多地用于科学研究中．本文参考了一种基
于图的计算用户推荐分数的算法［２０］，进行了适当的
改进，提出根据用户熟悉性产生的信任度计算方法
如下：

考虑ＳＮＳ网络可以表示为有向带权图犌（犖，
犈，犠），其中犖为网络中的节点集合，代表所有用
户；犈为网络中节点之间的有向边，代表用户间的交
流关系，节点之间有边则说明这两个用户之间存在
交流关系，弧头指向的节点为消息的接收方；犠为
边的权重，表示用户之间单向交流的消息数量，如
图１所示．一般说来，用户之间交流越多则越熟悉；
另一方面由于交流是双向的，若在交流中仅有一方
发送消息，而另一方并无回复消息，则有可能是骚
扰，这样也不能称这两个用户为熟悉，所以本文选取
双方交互中最小消息数作为熟悉性的度量．将图１
中两节点之间的两条边中权重较大的一边去掉，保
留较小的一条边，得到用户间的最小消息数网络，如
图２所示．

图１　ＳＮＳ网络初始消息交互示意图
在图２中以用户犃作为根节点为例，将与用户

犃有联系（直接以及间接）的所有用户重新排列形成
以犃为圆心的一个同心圆，如图３所示：第１层节
点为用户犃的直接朋友，第２层节点为用户犃直接
朋友的朋友，以此类推．根据六度空间理论（又称六
度分割理论或小世界理论等），一个人和世界上任何

图２　用户交互最小消息数网络

图３　目标节点网络示意图

一个陌生人之间所间隔的人不会超过６个，也就是
说，最多通过６个人就能够认识任何一个陌生人，所
以世界上的所有人都在以犃为圆心的７层同心圆
的某一层中．

但是由于现实的社交网络系统不能覆盖世界上
的所有人、联系某位用户必经的关键用户节点缺失
等原因，造成有一些用户在同心圆中处于第７层之
外的某一层，或者成为孤立节点，这种情况不可避
免；所以我们对于超过６个人才能连接到的用户予
以保留，根据以下方法继续计算根用户对目标用户
由熟悉性产生的信任度；对于孤立节点则将根用户
对其由熟悉性产生的信任度置为零．在图３中犅、犆
同为犃的朋友，犇为犅和犆的共同朋友，在计算由
熟悉性产生的信任度时，由于犅和犆互为朋友，从
犃到犇的路径有４条｛（犃，犅，犇），（犃，犆，犇），（犃，犅，
犆，犇），（犃，犆，犅，犇）｝，众所周知，对于间接认识的朋
友，所经过的中间节点越少其信任度越高，所以本文
对于图３中同层节点之间的相互联系删除，如图４
所示．
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图４　无同层联系的目标节点网络示意图

　　从图４可以根据式（２）计算得到用户犃对于每
个节点的信任度：

犉狋狉（犃，犖）＝狑犖·∑
狀

犻＝１∏
犿

犼＝１

犖（犛犼－１，犛犼）
犔［ ］犼

（２）
其中犃为根节点，犖为除了根节点的其它目标节
点；犅、犆、犈、犉４个节点处于第１层，依次类推；公式
中犻表示节点犃到节点犖的狀条路径中的第犻条，犼
表示该路径中的第犼层，犿为目标节点所处的层；犔犼
为第犼层的所有节点与第犼－１层中所有关联节点
之间的消息数量之和，例如犔１＝１６，犔２＝１４；
犖（犛犼－１，犛犼）为节点犛犼－１和犛犼之间的消息数，犛犼是该
路径上第犼层的节点．另外，为了表示目标节点犖
相对于根节点犃的远近层次关系，利用狑犖作为目
标节点犖对于根节点犃的层次权重，离得犃越近，
权重越高，因此狑犖可以用１－犾犪狔犲狉犖犾犪狔犲狉（ ）ＳＵＭ

来计算，其
中犾犪狔犲狉犖代表节点犖所在的层数，犾犪狔犲狉ＳＵＭ代表层
数的总和．

例如对于节点犅，犃对其由熟悉性产生的信任
度为［３／（３＋４＋３＋６）］×［１－１／６］；而对于节点犇，
犃可以通过两条路径｛（犃，犅，犇），（犃，犆，犇）｝到达犇
节点，所以犃对犇由熟悉性产生的信任度为
｛［３／（３＋４＋３＋６）］×［２／（２＋３＋２＋４＋３）］＋
［４／（３＋４＋３＋６）］×［３／（２＋３＋２＋４＋３）］｝×［１－
２／６］，其它节点的信任度计算过程类似．

根据式（２）计算图４中用户犃对所有节点由熟
悉性产生信任度的结果如表１所示．对于所有目标
节点总是先挑选信任度最高的节点，若是存在信任
度值相同的目标节点，则先选取由根节点到每个目
标节点路径中所经过节点最少的一条，若经过的节
点数量相同，则选取整条路径上各边权值之和最大
的目标节点，以此类推．最终得到根节点对其它节点

按照由熟悉性产生信任度的节点顺序列表：犉，犆，犅，
犈，犌，犇，犎，犑，犓，犐．得到的排序结果与以上分析
相符．

表１　熟悉性产生的信任度结果举例
节点 信任度
犅 ０．１５６３
犆 ０．２０８３
犇 ０．０５５７
犈 ０．１５６３
犉 ０．３１２５
犌 ０．０７１４
犎 ０．０５３６
犐 ０．０１１９
犑 ０．０２１２
犓 ０．０１６７

２．２　相似性产生的信任
本文在熟悉性产生的信任度的基础上，将目标

用户分为熟悉和不熟悉两类，对这两类用户分别计
算其相似性产生的信任度，用户的相似性又分为外
部相似性和内部相似性，其计算方法如下：
犛狋狉（犃，犖）＝α犛狅（犃，犖）＋（１－α）犛犻（犃，犖）（３）

其中犛狋狉（犃，犖）表示用户犃对于用户犖由相似性
产生的信任度，犛狅（犃，犖）为用户犃与用户犖的外
部相似度，犛犻（犃，犖）表示用户犃与用户犖的内部相
似度，α为调整系数，当用户犃与用户犖为陌生人
时，外部相似度对于用户犃决定是否信任用户犖所
起的作用更显著，此时根据文献［２１］中情景实验的
结果取α＝０．６１０７；当用户犃与用户犖为熟人时，
内部相似度对于用户犃决定是否信任用户犖所起
的作用更显著，此时α＝０．３９８３．

外部相似性的计算选取年龄、家庭所在地这两
种属性，鉴于目前还没有用户属性在相似度中所起
作用的研究，本文视这两种属性同等重要，进而分配
相同的权重，得到外部相似性的计算式：

犛狅（犃，犖）＝犛犪（犃，犖）＋犛犺（犃，犖） （４）
式（４）中，犛犪（犃，犖）为年龄相似性，且犛犪（犃，犖）∈

［０，１］，其值越高说明二者的年龄越相似，计算方法
如下：
１－｜犃犵犲（犃）－犃犵犲（犖）｜１０ ，｜犃犵犲（犃）－犃犵犲（犖）｜１０
０， ｜犃犵犲（犃）－犃犵犲（犖）｜＞
烅
烄
烆 １０

（５）
犛犺（犃，犖）为家庭所在地相似性，一般说来，用

户对于其它用户在相同的熟悉性下，家庭所在地相
同并且所在地的行政区域单位越小则信任度越高，
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具体计算方法如下：若用户犖与用户犃的家庭所在
地位于同一小区则为１，位于相同街道则为０．９，位
于相同县则为０．８，位于相同地区则为０．７，位于相
同市则为０．５，位于相同省则为０．３，位于相同国家
则为０．１，其余均为０．

内部相似性选取用户偏好作为评价标准，偏好
相似的用户说明他们的兴趣相似，因为在ＳＮＳ中的
很多应用有大量用户参与，从中不难采集到用户的
兴趣爱好所在，也可以通过这些应用的数据计算出
用户之间的偏好相似程度．这里借鉴协作过滤推荐
中计算用户相似性的方法，选择了相关相似度度量
公式，即Ｐｅａｒｓｏｎ相关系数（ＰｅａｒｓｏｎＣｏｒｒｅｌａｔｉｏｎ
Ｃｏｅｆｆｉｃｉｅｎｔ）［２１］并进行适当调整作为内部相似度的
度量．设用户犃和用户犖共同评分过的项目集合为
犐犃，犖，则用户犃和用户犖的内部相似度犛犻（犃，犖）为
犛犻（犃，犖）＝

１＋
∑犮∈犐犃，犖（犚犃，犮－珚犚犃）（犚犖，犮－珚犚犖）

∑犮∈犐犃，犖（犚犃，犮－珚犚犃）槡 ２ ∑犮∈犐犃，犖（犚犖，犮－珚犚犖）槡 ２
　（６）

其中，犚犃，犮表示用户犃对项目犮的评分，珚犚犃和珚犚犖分
别表示用户犃和用户犖对项目的平均评分．注意，
平均评分是指两个用户有共同评分项目的平均值．
求得和相关相似性系数的范围是［０，２］，相关系数越
大，则表示这两个用户的兴趣爱好越相似．而用于计
算评分的项目集合可以是现在ＳＮＳ中流行的电影
或者书籍评分系统中的项目．
２．３　算法过程及性能分析

根据上述算法思想，假设犃为根用户，犖为目
标用户群体，整个算法的计算流程如下：

１．ＯＲＤ
２．ｆｏｒａｌｌｔａｒｇｅｔｕｓｅｒ狀ｉｎ犖ｄｏ
３．　ｃａｌｃｕｌａｔｅｔｈｅｔｒｕｓｔｇｅｎｅｒａｔｅｄｂｙｔｈｅｆａｍｉｌｉａｒｉｔｙｏｆ

犃ａｎｄ狀
４．ｅｎｄｆｏｒ
５．ｆｏｒａｌｌｔａｒｇｅｔｕｓｅｒ狀ｉｎ犖ｄｏ
６．　ｉｆ狀ｉｓｆａｍｉｌｉａｒｔｏ犃ｔｈｅｎ
７．　　ｃａｌｃｕｌａｔｅｔｈｅｔｒｕｓｔｇｅｎｅｒａｔｅｄｂｙｔｈｅｓｉｍｉｌａｒｉｔｙ

ｏｆ犃ａｎｄ狀ｗｉｔｈｔｈｅｉｎｓｉｄｅｐａｒｔｏｆｈｉｇｈｅｒ
ｗｅｉｇｈｔ

８．　ｅｌｓｅ｛／ｉｆ狀ｉｓｎｏｔｆａｍｉｌｉａｒｔｏ犃／｝
９．　　ｃａｌｃｕｌａｔｅｔｈｅｔｒｕｓｔｇｅｎｅｒａｔｅｄｂｙｔｈｅｓｉｍｉｌａｒｉｔｙ

ｏｆ犃ａｎｄ狀ｗｉｔｈｔｈｅｏｕｔｓｉｄｅｐａｒｔｏｆｈｉｇｈｅｒ
ｗｅｉｇｈｔ

１０．　ｅｎｄｉｆ
１１．ｅｎｄｆｏｒ

１２．ａｄｄｔｈｅｔｒｕｓｔｇｅｎｅｒａｔｅｄｂｙｆａｍｉｌｉａｒｉｔｙａｎｄｓｉｍｉｌａｒｉｔｙ
１３．ｓｏｒｔａｌｌｔｈｅｕｓｅｒｓｏｆ犖ｂｙｔｈｅｉｒｔｒｕｓｔ
１４．ｒｅｔｕｒｎＯＲＤ
本算法中，主要的步骤是先计算目标用户狀与

根用户犃的熟悉性产生的信任度（２～４步），然后在
此基础上再根据用户的熟悉性来计算相似性产生的
信任度（５～１１步），再把熟悉性产生的信任度和相
似性产生的信任度相加（１２步），最后再根据信任度
进行用户排序（１３步）．在计算熟悉性相关的信任度
时，要遍历所有与根用户犃相关的目标用户，并且
根据式（２）来通过遍历多条路径来计算，理论上，在
如图４所示的犖个节点的图中，两个节点之间路径
数计算时间复杂度最坏为犗（３犖／３），因此，熟悉性产
生信任度的时间复杂度最坏为犗（犖·３犖／３）．但在实
际的社交网络中，用户的社会关系网络在系统数据
库中都有静态的存储，而且节点之间并没有如此互
相密集的关联度，因此，两个用户之间路径数均是常
量，因此，基于熟悉性产生的信任度计算时间复杂度
为犗（犖）；在基于用户相似性计算信任度的步骤中，
外部相似性是根据用户的属性来计算的，而属性的
个数一般都是常量，因此，该步骤的时间复杂度为
犗（犖）；在内部相似性的计算中，要遍历两个用户之
间共同评分过的项目集合，假定为犕，则时间复杂
度为犗（犖·犕），在实际的系统中，犕也是一个常
量，因此，内部相似度的时间复杂度为犗（犖）．因为
需要遍历所有的目标用户集犖，因此，相似性产生
的信任度计算复杂度为犗（犖２）．另外，一般的排序
算法的时间复杂度也为犗（犖２）．因此，该算法的总
体的时间复杂度为犗（犖２）．

３　实验结果与分析
３．１　实验环境及实验场景

从实验环境来说，作者所在实验室已经搭建了
一个基于手机通信录的移动社交网络服务系统①．
该新型手机通信录系统除了具有传统的电信服务功
能外，还具有即时通信功能和社交服务能力，如图５
所示．

为了说明本文所提出的社交网络中一种基于用
户上下文的信任度计算方法在实际应用中的价值，
我们设计了一个基于用户地理位置的兴趣点社区推
荐服务（如饭店、旅游景点、旅馆、酒吧、ＫＴＶ等）的
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应用场景．目前的移动社交网络服务系统中关于兴
趣点社区的评论中大都是类似于大众点评一样的模
式，用户不知道哪些是好友的点评，哪些是一般大众
的点评，更没有考虑用户对不同评论的信任程度．因
此，现实生活中“熟人推荐”的行为模式并没有得到
充分的挖掘和利用．为了提供更好的用户体验，项目
组研发的基于手机通信录的移动ＳＮＳ实验系统中
的基于地理位置的兴趣点社区应用中（如图６所

示），对兴趣点社区的点评进行分类，使得用户不仅
可以看到一般大众的点评，如果自己的好友有评价，
也可以单独看到；更为重要的是，利用本文提出的用
户信任度计算方法，对点评社区的用户进行了信任
度打分，然后根据信任度高低来依次将用户的评论
展现给用户，充分发挥了现实生活中“熟人推荐、口
碑营销”的作用，从而进一步提升了用户体验．

图５　基于手机通信录的移动ＳＮＳ服务器端Ｗｅｂ界面及手机客户端界面

图６　基于用户地理位置的兴趣点社区推荐服务

３．２　实验数据采集
为了仿真更真实的用户情况和大量实验样本的

需求，项目组让实验室的２２名在读研究生利用业余
时间从国内著名的社交网站人人网①上基于自己的
社交圈采集好友数据，同时让研究生发动各自的好
友也参与数据的采集，历时１个月共采集了１２８６个
用户的个人信息．然后将这些用户信息导入到实验

系统中，通过用户及其之间的好友关系连接形成一
个小型的复杂社会化网络，该网络包含１２８６个节
点、２１６１２条边．为了直观地了解这个社会化网络，
本文利用社区划分中的ＬａｂｅｌＰｒｏｐａｇａｔｉｏｎ算法将
这１２８６个用户组成的社会关系网络划分为若干个
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子社区，经过划分之后共出现了１９个子社区，如
图７所示，图中不同颜色的结点簇代表不同的社区．

下面的实验中将随机选取数据集中的一名用户
作为根用户，随机浏览该应用中的某一社区，并采集
根用户与这些用户之间的消息交互次数（打电话、留
言、即时消息等）作为计算由熟悉性产生的信任度的
上下文；其基本属性（实验中选取年龄和家庭所在
地）作为计算外部相似性的上下文；另外采集应用中
根用户及目标用户对共同评分过的地理社区的评分
作为计算他们内部相似性的上下文．

图７　采集于人人网的关系网络社区

３．３　用户信任度的有效性验证
为了验证本文提出的社交网络中基于用户上下

文的信任度计算方法的有效性，本文与文献［２２］所
提出的社会网络信任推理算法ＴｉｄａｌＴｒｕｓｔ进行了
分析和比较．ＴｉｄａｌＴｒｕｓｔ算法的思想是社交网络中
的每个用户为与自己直接相连接的朋友进行信任度
打分，然后基于这个信任度网络来计算不直接相连
的用户之间的信任度．从用户的主观判断来说，对自
己的好友更容易做出相对准确的信任度评判，但对
于好友的好友以及关系更疏远的用户，信任度评判
的准确性会显著降低（由于用户的评分会变得越来
越随意）．因此，为了降低用户对其它不直接相连的
用户的信任度评分的主观性和随意性，本文采用了
ＴｉｄａｌＴｒｕｓｔ算法来进行不直接相连的用户之间的信
任度计算，然后用ＴｉｄａｌＴｒｕｓｔ算法的结果和本文所
提方法的结果进行分析和比较．实际上，绝对的信任
度值对用户来说意义并不是很大，相对的信任度更
有意义，用户只要能够区别开不同的用户信任度顺
序就可以，因此，本文将ＴｉｄａｌＴｒｕｓｔ算法中目标用
户的排序顺序和通过本文信任度计算方法得到的目

标用户信任度排序顺序进行了比较．
为了评估所提出的用户信任度计算方法的准确

性，本文采用评价指标犖犇犆犌（ＮｏｒｍａｌｉｚｅｄＤｉｓ
ｃｏｕｎｔｅｄＣｕｍｕｌａｔｉｖｅＧａｉｎ）来衡量信任度排序的准
确率．犖犇犆犌是搜索系统中广泛使用的一种排序评
价手段，犖犇犆犌体现了强相关搜索结果比弱相关搜
索结果和不相关结果有用，而且强相关的结果出现
在列表中越靠前（ｒａｎｋ越高）越有用，一个强相关的
结果排名靠后则应该受到惩罚．犖犇犆犌的定义为

犖犇犆犌狆＝犇犆犌狆犐犇犆犌狆 （７）

其中，本文中犇犆犌狆采用的计算公式为∑
狆

犻＝１

２狉犲犾犻－１
ｌｏｇ（１＋犻）２

，
狉犲犾犻表示第犻个目标节点用户的信任度，狆表示进行
信任度排序的目标用户数，犐犇犆犌狆表示完美的排序
情况下的犇犆犌狆结果，完美的信任度计算算法形成
的排序结果会使犇犆犌狆和犐犇犆犌狆相同，从而使
犖犇犆犌狆为１，实际中，犖犇犆犌的取值在０到１之间．
犖犇犆犌值越接近１就表明算法的排序结果越准确．

本文在实验中选取了朋友连接比较稠密的５０
个用户来分别对各自的好友进行信任度打分，从而
形成了一个包含４７６个用户节点的社会关系子网
络；然后基于这个子网络分别选择不同的根节点用
户做了３个实验分析，实验中按照下述规则分别选
取了３０个目标节点用户来进行分析比较，通过更换
不同的根节点和目标节点用户，每个实验重复７次
来进行统计，实验１和实验２分别是针对目标用户
中好友比例为６０％和２０％的情况，实验３是随机选
取目标用户的情况．

图８　实验分析结果
从图８的实验结果可以看出，如果目标用户中

好友数量占多数的情况下，ＴｉｄａｌＴｒｕｓｔ算法比本文
所提算法的准确性稍高一些，主要是用户好友的信
任度由用户直接评分所得，而本文所提算法是依据
于用户之间的熟悉度和相似度来综合计算信任度，
有的好友之间可能虽然比较熟，但消息交互量和相
似度可能低一些．而随着在目标用户中好友数量的
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减少，本文所提方法在准确性方面就比ＴｉｄａｌＴｒｕｓｔ
算法更好一些，主要是本文所提方法综合考虑了用
户之间的熟悉度和相似度，能够深层次地挖掘出用
户之间的相似性，从而对用户的信任排序更符合用
户的实际情况．另外，由于ＴｉｄａｌＴｒｕｓｔ算法的前提
条件是社交网络中的每个用户与自己的好友之间有
信任度评分，然后来计算不直接相连的用户之间的
信任度．这种前提条件的建立在一般的社交网络中
有一定的困难，本文所提方法更符合现实生活中的
商品或者社区推荐需求，可以基于用户之间的交互
情况及购物或者评价信息来综合计算和分析用户之
间的信任度，适用范围更广．
３．４　用户信任度计算在社交网络服务中的应用实证

实验所采集的用于计算熟悉性产生的信任度上
下文数据（包括用户间的人际关系以及用户间的消
息交互数）如图９，其中ＩＤ为１９３的用户作为根用
户，其它目标用户为某一项目中所有发表过点评的

用户，共６４名；另外采集了用于计算外部相似性产
生的信任度上下文数据：包括用户的年龄、家庭所在
地（实验中由于大部分用户家庭所在地选填到市级，
所以本实验另外采集了用户所在高中作为家庭所在
地的判别依据）；以及内部相似性产生的信任度上下
文数据（根据二者共同评分过的地理社区评分计算
得到他们之间的相似性），部分源数据如表２所示．
为了保护用户隐私，实验中每个ＩＤ为系统中的真实
用户的ＩＤ经过Ｈａｓｈ之后所得，而且本实验中并不
采集用户的姓名及联系方式等属性．由于数据集中
大部分用户所填写的家庭所在地基本上都只到市一
级，所以本实验中调整外部相似性中犛犺的计算方法
如下：若用户的家庭所在地位于同县则为１，位于相
同市则为０．９，位于相同省则为０．８，位于相同地区
（东北、华北、华南等）则为０．７，家庭所在地同为南
北方则为０．６，其余均为０．

图９　用户人际关系及消息交互数据

表２　部分用户属性数据
用户ＩＤ 年龄 家庭所在地 高中
１９３ ２５ 山东威海市 荣成市第二中学
６５ ２５ 山东威海市 荣成市第二中学
３１８ ２４ 北京海淀区 北京市十一学校
３５７ ２４ 山东烟台 龙口市第一中学
４３７ ２５ 山东菏泽 东明县实验中学
４５５ ２５ 安徽阜阳 阜阳市城郊中学
５３１ ３５ 安徽宣城 安徽省宣城中学
５８８ ２４ 广东省江门市 江门一中
６０５ ２４ 辽宁省辽阳市 辽阳市第一高级中学
９２８ ２４ 福建省南平市 光泽一中

　　计算所得的部分结果如表３所示，本实验中选
取按照熟悉性最大的前３０％的用户作为熟悉用户，
进而计算相似性产生的信任度，最后将熟悉性产生
的信任度和相似度产生的信任度结合起来得到ＩＤ
为１９３的用户对其它所有目标用户的信任度．

实验的最终结果是根据浏览用户（ＩＤ为１９３）与
所有点评用户（目标用户）之间的信任度的高低将目
标用户发表的点评排列出来，以减少用户浏览筛选
的时间和精力，效果如图１０所示．
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图１０　按照本文信任度计算方法所得信任度排序的社区点评图

表３　实验部分结果
用户ＩＤ 熟悉性 内部相似度外部相似度
６５ ０．０６３２４７８６３２４７８６３２　 ０．８４０ ２．０
３１８ ０．１２６４９５７２６４９５７２６ １．７５０ １．６
３５７ ０．００７６９２３０７６９２３０７６９ １．４８２ １．７
４３７ ０．００７２８１９４３９９７４２５１６ １．９５９ １．８
４５５ ０．０９０５９８２９０５９８２９０５ １．９４５ １．０
５３１ ０．００００００００００００００００ １．０８８ ０
５８８ ０．００１９７２８８２７９２２２４９８ １．７８１ ０．９
６０５ ０．０２６５５２９４４９６２９８６８０ ０．９８５ １．５
９２８ ０．００００００００００００００００００ ０．９７８ ０．９

４　结束语
本文提出了社交网络服务中一种基于用户上下

文的信任度计算方法，将社会学与心理学中人们之
间信任的产生过程引入到社交网络服务中用于计算
用户间信任度，把用户之间的信任度分为两部分：熟
悉性产生的信任度和相似性产生的信任度，又根据
所起作用的不同，把相似性分为内部相似性和外部
相似性分别进行计算，使得社交网络中用户之间的
信任度计算有了理论依据，充分提高了信任度计算
的合理性和有效性，并且更贴近现实人际关系网络
中用户之间的信任关系．本文详细描述了该计算方
法的基本流程和详细过程，最后通过真实社交网络
中的数据进行仿真实验，验证了本文所提出的信任
度计算方法的合理性和有效性．
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（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．２０１２ＣＢ３１５８０２，
ＢｅｉｊｉｎｇＮｏｖａＰｒｏｇｒａｍｕｎｄｅｒＧｒａｎｔＮｏ．２００８Ｂ５０ａｎｄＮｅｗ
ＧｅｎｅｒａｔｉｏｎＢｒｏａｄｂａｎｄＷｉｒｅｌｅｓｓＭｏｂｉｌｅＣｏｍｍｕｎｉｃａｔｉｏｎＮｅｔ
ｗｏｒｋＫｅｙＰｒｏｊｅｃｔｓｆｏｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＤｅｖｅｌｏｐｍｅｎｔ
ｕｎｄｅｒＧｒａｎｔＮｏ．２０１１ＺＸ０３００２００２０１．

３１４２１２期 乔秀全等：社交网络服务中一种基于用户上下文的信任度计算方法


