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摘　要　随着云计算的深入发展，隐私安全成为了云安全的一个关键问题．加密是一种常用的保护敏感数据的方
法，但是它不支持有效的数据操作．为了提供云计算环境中的隐私保护，设计了一个基于矩阵和向量运算的可计算
加密方案ＣＥＳＶＭＣ．通过运用向量和矩阵的各种运算，ＣＥＳＶＭＣ实现了对数据的加密，并支持对加密字符串的模
糊检索和对加密数值数据的加、减、乘、除四种算术运算．安全分析和性能评估证明ＣＥＳＶＭＣ是ＩＮＤＣＣＡ安全的，并
能有效地实现对加密数据的计算．
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１　引　言
云计算作为一种新型的网络计算模式，以一种

相比传统ＩＴ更经济的方式向用户提供按需的ＩＴ
服务（计算、存储和应用等）．由于云计算的发展理念

符合当前低碳经济与绿色计算的总体趋势，它得到
了世界各国政府和企业的大力倡导与推动，正带来
计算领域、商业领域的巨大变革．

但在已经实现的云计算服务中，隐私安全问题
一直令人担忧，并已经成为阻碍云计算发展和推广
的主要因素之一．用户的隐私数据包括可用来识别



或定位个人的信息（例如电话号码、地址和信用卡号
等）、敏感的信息（例如个人的健康状况、财务信息、
公司的重要文件等）．云计算的隐私安全问题源于云
计算的数据外包和服务租赁的特点．用户数据存储
到云环境中，人们失去了对数据的直接控制力，可能
会导致个人隐私数据的泄露和滥用．而近年来发生
的Ｇｏｏｇｌｅ、ＭｅｄｉａＭａｘ和Ｓａｌｅｓｆｏｒｃｅ．ｃｏｍ等云服务
商泄露或丢失用户数据的事实证实了人们的担
心［１］．加密是一种常用的保护用户隐私数据的方法，
但目前的大多数加密方案都不支持对密文的运算，
如对加密的文件进行模糊检索、对加密的公司财务
信息进行统计分析等，因而严重妨碍了云服务商为
用户提供更进一步的数据管理和运算服务，从而削
弱了云计算的优势．针对上述问题，本文提出了一个
基于矩阵和向量运算的可计算加密方案ＣＥＳＶＭＣ
（ＣｏｍｐｕｔａｂｌｅＥｎｃｒｙｐｔｉｏｎＳｃｈｅｍｅｂａｓｅｄｏｎＶｅｃｔｏｒ
ａｎｄＭａｔｒｉｘＣａｌｃｕｌａｔｉｏｎｓ）．ＣＥＳＶＭＣ将云数据分为
字符串和数值数据两大类，支持加密字符串的模糊
检索和加密数值数据的加、减、乘、除四种基本算术运
算，并保证了数据存储、运算过程中的隐私安全性．

本文第２节回顾相关研究的进展情况；第３节
建立支持隐私保护的云计算模型并定义可计算加密
技术；第４节具体介绍ＣＥＳＶＭＣ的设计与实现；第
５节和第６节分别就ＣＥＳＶＭＣ的安全性和性能进
行评估；第７节做出总结．

２　相关工作
可计算加密技术是一种加密方法，它通过加密

保证数据安全，同时加密后的数据能够支持某些计
算．目前已有的可计算加密技术可分为两类：支持检
索的加密技术和支持运算的加密技术．

（１）支持检索的加密技术．Ｌｉｕ等人［２］提出了一
种基于对称加密的密文检索方法；Ｂｏｎｅｃｈ等人［３５］

提出了基于非对称加密的密文检索方法；Ｂｅｌｌｏｖｉｎ
等人［１，６７］提出了基于ＢｌｏｏｍＦｉｌｔｅｒ的密文检索方
法．但这些方法只支持精确的字符串匹配，即两字符
串是否相等．然而，在许多实际的情况下，错别字和
格式不一致是不可避免的，因此，Ｌｉ等人［８］设计了
一个支持加密字符串模糊检索的方案，它使用编辑
距离来量化字符串的相似度，并为每个字符串附加
一个基于通配符的模糊字符串组，用多个精确匹配
来实现模糊检索．该方法的不足是它不能对满足检
索条件的字符串进行相似度排序，而且计算、存储／

通信负载很大．对于一个长度为犾的字符串，为了能
处理犱位的错别字和格式不一致，需要进行犗（犾犱）
次Ｈａｓｈ运算并产生犗（犾犱×１６０）位的存储／通信负
载．Ｗａｎｇ等人［９］提出一个基于保序加密技术
ＯＰＳＥ［１０］的分级字符串检索方案，能够根据某一指
标对检索的关键字分级，并按用户的要求返回前犖
个符合要求的结果．该方案要求数据拥有者在外包
文件前对每个文件进行全文扫描，计算出每个关键
字在该文件中的出现频率，这对于数据拥有者来说
是一件非常麻烦的事情．Ｈａｃｇüｍü爧等人［１１］提出了
基于同态加密技术的密文聚集查询方案，但是要求
数据拥有者自己建立一个加密的索引表．

（２）支持运算的加密方法．Ａｇｒａｗａｌ等人［１２］提
出一个基于桶划分和分布概率映射思想的保序对称
加密算法ＯＰＥＳ，支持对加密数值数据的各种比较
操作．Ｂｏｌｄｙｒｅｖａ等人［１０］提出一个基于折半查找和
超几何概率分布的保序对称加密算法ＯＰＳＥ，支持
对加密数据的各种比较操作，但是由于在计算超几
何概率时需要进行多次组合运算，其计算负载较大．
以上两种保序加密算法都是确定性的加密方案，这
使得它们不具有语义安全性．Ｗｏｎｇ等人［１３］设计了
一个基于向量标量积的对称加密方案，该方案支持
对加密数据库进行ＫＮＮ（ｋｎｅａｒｅｓｔｎｅｉｇｈｂｏｒ）计算．
除此之外，目前已有一些同态加密算法，例如
ｕｎｐａｄｄｅｄ＿ＲＳＡ、ＥｌＧａｍａｌ、ＧｏｌｄｗａｓｓｅｒＭｉｃａｌｉ、Ｂｅｎａｌｏｈ
和Ｐａｉｌｌｉｅｒ等，但它们只支持加法同态和乘法同态运
算中的一种．Ｇｅｎｔｒｙ［１４１５］首次设计出了一种基于理
想格的全同态加密方案，该方案能同时支持加法和
乘法同态．之后，Ｓｍａｒｔ等人［１６１７］对Ｇｅｎｔｒｙ的工作
进行了改进．但是目前已有的全同态方案都太复杂
且计算量太大，还不适合应用到云计算的环境中．

根据以上分析，我们发现：（１）目前还没有一种
加密方案能够同时支持字符串的检索和数值数据
（包括整数和浮点数）的算术运算；（２）目前对加密字
符串的模糊检索还没有一个实际可行的方案；（３）目
前还没有一种支持密文运算的方案能轻松地同时解
决整数和浮点数的加、减、乘、除法运算；（４）已有的
一些方案往往要求数据拥有者在数据外包前做大
量的准备工作，这会使用户的使用体验大打折扣．
针对以上问题，我们设计了一个支持隐私保护的可
计算加密方案ＣＥＳＶＭＣ（ＣｏｍｐｕｔａｂｌｅＥｎｃｒｙｐｔｉｏｎ
ＳｃｈｅｍｅｂａｓｅｄｏｎＶｅｃｔｏｒａｎｄＭａｔｒｉｘＣａｌｃｕｌａｔｉｏｎｓ）．
ＣＥＳＶＭＣ基于向量和矩阵运算，支持对加密字符串
的模糊检索和对加密数值数据的加、减、乘、除法运算．
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３　问题描述
３１　支持隐私保护的云计算模型

如图１所示，支持隐私保护的云计算模型反映
了数据拥有者（Ｏｗｎｅｒ）、用户（Ｕｓｅｒ）和服务提供者
（ＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＳＰ）之间的交互，具体过程如下：

（１）Ｏｗｎｅｒ用加密算法犈对敏感数据犱犻（犻∈［１，
狀］，狀１）加密得到犈（犱犻），然后存储到ＳＰ的服务器上；

（２）Ｕｓｅｒ获得Ｏｗｎｅｒ的授权后，对敏感计算参
数（狆犪狉犪）加密得到犈（狆犪狉犪），并将犈（狆犪狉犪）和计算
要求（狋狔狆犲）提交给ＳＰ；

（３）ＳＰ验证Ｕｓｅｒ的权限，然后根据Ｕｓｅｒ的计算
要求，对其权限范围的犈（犱犻）和计算参数犈（狆犪狉犪）进
行计算，得到计算结果犈（狉犲狊狌犾狋），并将犈（狉犲狊狌犾狋）返
回给Ｕｓｅｒ．

（４）Ｕｓｅｒ对犈（狉犲狊狌犾狋）进行解密，得到结果的明
文狉犲狊狌犾狋．

图１　支持隐私保护的云计算模型

　　在这个过程中，由于Ｏｗｎｅｒ和Ｕｓｅｒ分别对敏
感的外包数据和计算参数进行了加密处理，使得
Ｏｗｎｅｒ和Ｕｓｅｒ的隐私得到了很好的保护．但同时
也带来了一个新的问题：ＳＰ如何对加密的数据进行
计算呢？如果这个问题不能得到有效的解决，Ｏｗｎｅｒ
和Ｕｓｅｒ就不能利用云计算中的计算资源对敏感数据
进行处理，从而削弱了云计算的优势．因此，本文提出
的可计算加密方案是解决这一矛盾的关键技术．
３２　可计算加密方案的定义

定义１（可计算加密方案）．　可计算加密方案
Σ＝（犌犲狀，犈狀犮，犇犲犮，犆犪犾）由以下４个算法组成：

（１）密钥生成算法犌犲狀为用户犝产生密钥犓，
犓←犌犲狀（犝，犱），犱为安全参数；

（２）加密算法犈狀犮可能为概率算法，犇和犞分
别为该算法的定义域和值域，对于数据犿∈犇，犮←
犈狀犮（犓，犿）且犮∈犞；

（３）解密算法犇犲犮为确定算法，对于密文犮，犿∪
｛⊥｝←犇犲犮（犮，犓），⊥表示无解；

（４）密文计算算法犆犪犾可能为概率算法，对于
密文集合｛犮１，犮２，…，犮狋｝，其中犮犻∈犞，犆犪犾′（犇犲犮（犮１，

犓），犇犲犮（犮２，犓），…，犇犲犮（犮狋，犓），狅狆）←犇犲犮（犆犪犾（犮１，
犮２，…，犮狋，狅狆）），狅狆为计算类型（例如模糊匹配、算术
运算等），犆犪犾′是与犆犪犾对应的对明文数据运算的
算法．

定义２（正确性）．　可计算加密方案Σ＝（犌犲狀，
犈狀犮，犇犲犮，犆犪犾）是正确的：

（１）犿∈犇，犇犲犮（犈狀犮（犿，犓））＝犿；
（２）｛犿１，犿２，…，犿狋｝，其中犿犻∈犇，犆犪犾′（犿１，

犿２，…，犿狋，狅狆）＝犇犲犮（犆犪犾（犈狀犮（犿１，犓），犈狀犮（犿２，
犓），…，犈狀犮（犿狋，犓），狅狆））．

定义３（安全性）．　可计算的加密方案Σ＝
（犌犲狀，犈狀犮，犇犲犮，犆犪犾）是安全的：

（１）Σ在提供外包数据的加密Ｏｒａｃｌｅ和解密
Ｏｒａｃｌｅ的情况下是ＩＮＤＣＣＡ安全的；

（２）Σ保证ＳＰ在进行犆犪犾运算的过程中不能
推断出原始明文、中间或最终结果的任何信息．

４　可计算的加密方案犆犈犛犞犕犆
４１　犆犈犛犞犕犆定义

本节将构造一个基于向量和矩阵运算的可计算
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加密方案ＣＥＳＶＭＣ．ＣＥＳＶＭＣ在确保Ｏｗｎｅｒ和
Ｕｓｅｒ数据安全的前提下，支持加密字符串的模糊检
索和加密数值数据的加、减、乘、除法运算．下面对
ＣＥＳＶＭＣ进行定义．

定义４（ＣＥＳＶＭＣ）．　犆犈犛犞犕犆＝（犌犲狀，犈狀犮，
犇犲犮，犆犪犾）由以下４个算法组成：

（１）密钥生成算法犌犲狀：｛犕，犠，犛｝←犌犲狀（狀，犽），
其中狀、犽分别表示计算元素个数和随机元素个数，
且狀，犽∈犖；一个向量犘由计算元素和随机元素组
成，假设犱表示犘的维数，则有犱＝狀＋犽；犌犲狀生成
的密钥由３部分组成，一个犱×犱可逆矩阵犕，一个
随机数数组犠＝｛狑１，狑２，…，狑犽－３，狑犽－２｝（犽４，
狑犻∈犚且犻∈［１，犽－２］）和一个分裂串犛＝｛０，１｝犱组
成，分裂串只用于字符串中．

（２）加密算法犈狀犮：假设犇和犞分别为犈狀犮的
定义域和值域，对于数据犿∈犇，犘←犈狀犮（犿，犕，犠，
犛，犝／犗），其中犘为犿对应的犱维密文向量且犘∈
犞，犝／犗表示是数据使用者或数据拥有者，用户身份
不同时，加密算法略有不同．

（３）解密算法犇犲犮：犿←犇犲犮（犘，犕，犛，狅狆），其中
狅狆是计算类型，当狅狆＝“ｏｒｉｇｉｎａｌ”时，表示对原始数
据的密文进行解密；当狅狆＝“ａｄｄ”时，表示对加法运
算的结果进行解密；当狅狆＝“ｓｕｂ”时，表示对减法运
算的结果进行解密；当狅狆＝“ｍｕｌ”时，表示对乘法运
算的结果进行解密；当狅狆＝“ｄｉｖ”时，表示对除法运
算的结果进行解密．

（４）密文计算算法犆犪犾：犘′←犆犪犾（犘１，犘２，…，
犘狋，狅狆），根据计算类型狅狆的不同，对犘１，犘２，…，犘狋
（犘犻∈犞且犻∈［１，狋］，狋∈犖）进行不同的运算，主要
有模糊检索、加法、减法、乘法和除法等运算，犘′是
计算结果的密文且犘′∈犞．
４２　算法描述

ＣＥＳＶＭＣ将云数据分为字符串和数值数据两
类，支持加密字符串的模糊检索和加密数值数据的
加、减、乘、除法运算．
４．２．１　字符串

为了更好地设计模糊检索机制，首先观察人们
的查询习惯．ＣＥＳＶＭＣ的字符串模糊检索目前主要
是针对英文数据，但其原理也可以应用到中文数据
的模糊检索中．根据英文单词的构成方式，人们经常
认为“ｃｌｏｕｄｙ”与“ｃｌｏｕｔ”相比，“ｃｌｏｕｄｙ”的意思与
“ｃｌｏｕｄ”更为相近，因为“ｃｌｏｕｄｙ”以“ｃｌｏｕｄ”为前缀，
称之为前缀匹配；另外，对于大多数人来说，检索一
个单词在一个句子或词组中的情况比该单词是构成

另一个单词的一部分更有意义，例如单词“ａｌｏｎｅ”在
“ｂｅａｌｏｎｅ”中和它在单词“ａｂａｌｏｎｅ”中，检索前者比
后者更有意义，称之为关键字匹配．因此，对一个字
符串进行加密即是要构造它的前缀匹配密文和关键
字匹配密文．但在检索的时候，对前缀匹配密文和关
键字匹配密文都可以采用前缀匹配的方法进行，从
而实现模糊检索．在进行模糊检索时将按照以下规
则返回有序的检索结果：（１）与检索参数一样的字
符串构成了最匹配的结果集；（２）以检索参数开始
的字符串构成了第２匹配的结果集；（３）假设检索参
数的字符数为犿，前犿－１个字符与检索参数一致，
但第犿个字符与检索参数不一样的字符串构成了
第３匹配的结果集，以此类推；（４）在同一个结果集
中，字符串与检索参数的第一个不同字符ＡＳＣＩＩ码
值的差越小，它们就越相似．
４．２．１．１　字符串转换为向量

假设有一个字符串狀狆，Ｏｗｎｅｒ首先生成狀狆的
子串．其基本思想是按照空格将字符串分割，例如，
字符串“ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ”对应的子串分别为
“ｃｌｏｕｄ”和“ｃｏｍｐｕｔｉｎｇ”．然后，Ｏｗｎｅｒ对狀狆及其子
串执行以下操作：假设计算元素组犮犲由狀个元素组
成，算法允许的字符串最大长度为犾犲狀＝（狀－１）×６，
即每６个字符构成一个元素；狀狆的长度为犾犲狀′，则
可形成前犾犲狀′／６个元素，后面的（狀－犾犲狀′／６）个
元素都为０．对于第犻个元素，将其中每个字符转换
为对应的ＡＳＣＩＩ码减去２３，从而确保了每一个字符
都用一个两位数来表示；接着将每个字符的对应两位
数连接起来，形成数字狏犻，再计算狏′犻＝狏犻×１０犿，其中
犿＝１２×（狀－犻－１）．通过以上运算，Ｏｗｎｅｒ将字符串
狀狆转换为一个（狀－１）维的向量狆＝（狏′１，狏′２，…，
狏′狀－１）．当犾犲狀′＞犾犲狀时，狀狆可以转换为犾犲狀′／犾犲狀个
（狀－１）维向量．由于每个（狀－１）维向量的后续操作
都是一样的，因此，本文就假设狀狆只转换成了一个
（狀－１）维向量．当Ｕｓｅｒ准备发出检索请求时，也是
用同样的方法来转换检索参数．
４．２．１．２　外包字符串的加、解密

假设外包字符串狀狆犻对应的（狀－１）维向量为狆犻．
Ｏｗｎｅｒ创建一个犱维向量狆′犻＝（狆犻，－０．５×‖狆犻‖２，

狉１，狑２，…，狉犽－３，狑犽－２，－（∑
犽／２－１

犼＝１
狉２×犼－１×狑２×犼－１），１）Ｔ，

其中‖狆犻‖２是狆犻的标量积，狉犼是随机数且狉犼∈犚．也
就是说，计算元素组犮犲＝（狆犻，－０．５×‖狆犻‖２），随机
元素组为狉犲＝（狉１，狑２，…，狉犽－３，狑犽－２，－（∑

犽／２－１

犼＝１
狉２×犼－１×

狑２×犼－１），１）．然后Ｏｗｎｅｒ根据分裂串犛将狆′犻分割成
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两个犱维子向量狆′犻１和狆′犻２：假设犛［狕］表示分裂串犛
的第狕（狕∈犖且狕∈［１，犱］）位，如果犛［狕］为‘０’，则
狆′犻的第狕个元素狆′犻［狕］分裂为狓１和狓２，使得狆′犻［狕］＝
狓１＋狓２，分别作为狆′犻１［狕］和狆′犻２［狕］；如果犛［狕］为
‘１’，则狆′犻的第狕个元素狆′犻［狕］不用分裂，狆′犻１［狕］＝
狆′犻２［狕］＝狆′犻［狕］；加密向量狆′犻１和狆′犻２得到犘犻１＝犕×
狆′犻１和犘犻２＝犕×狆′犻２，并将犘犻＝（犘犻１，犘犻２）存储到
ＳＰ处．

对加密的外包字符串犘犻解密是加密算法的逆
过程，所以不再详述．
４．２．１．３　检索参数的加密

当Ｕｓｅｒ想检索字符串狀狇时，他首先选择一个
随机数狉（狉＞０且狉∈犚）并根据以上字符串转换方
法生成对应的（狀－１）维向量狇，然后将狇扩充为一
个犱维向量狇′＝狉×（狇，１，狑１，狉２，…，狑犽－３，狉犽－２，１，

－（∑
犽／２－１

犼＝１
狉２×犼×狑２×犼）），其中狉犼是随机数且狉犼∈犚．

也就是说，计算元素组为犮犲′＝（狇，１），随机元素组
为狉犲′＝（狑１，狉２，…，狑犽－３，狉犽－２，１，－（∑

犽／２－１

犼＝１
狉２×犼×

狑２×犼））．然后Ｕｓｅｒ根据分裂串犛将狇′分割成两个犱
维子向量狇′１和狇′２：如果犛［狕］为‘１’，则狇′的第狕个元
素狇′［狕］分裂为狓１和狓２，使得狇′［狕］＝狓１＋狓２，分别
作为狇′１［狕］和狇′２［狕］；如果犛［狕］为‘０’，则狇′的第狕
个元素狇′［狕］不用分裂，狇′１［狕］＝狇′２［狕］＝狇′［狕］；加密
狇′１和狇′２得到犙１＝狇′１×（犕－１）和犙２＝狇′２×（犕－１），并
将犙＝（犙１，犙２）提交给ＳＰ．
４．２．１．４　加密字符串的检索

当ＳＰ接到检索请求时，将对Ｕｓｅｒ权限范围内
的犘犻进行如下运算：
犙×犘犻＝（（狇′１，狇′２）×犕－１）×（犕×（狆′犻１，狆′犻２））

＝（狇′１，狇′２）×犕－１×犕×（狆′犻１，狆′犻２）
＝（狇′１，狇′２）×（狆′犻１，狆′犻２）＝狇′１×狆′犻１＋狇′２×狆′犻２
＝狉×（狇，１，狑１，狉２，…，狑犽－３，狉犽－２，１，

－∑
犽／２－１

犼＝１
狉２×犼×狑２×犼）×

（狆犻，－０．５‖狆犻‖２，狉１，狑２，…，狉犽－３，狑犽－２，

－（∑
犽／２－１

犼＝１
狉２×犼×狑２×犼），１）Ｔ

＝狉×（狆犻×狇－０．５‖狆犻‖２＋∑
２犽

犼＝１
狉犼×

狑犼－∑
２犽

犼＝１
狉犼×狑犼）

＝狉×（狆犻×狇－０．５‖狆犻‖２） （１）
然后ＳＰ比较结果的值，其值越大，狀狇与狀狆犻越相似．

其原因如下：假设犘１和犘２是两个外包字符串狀狆１和
狀狆２对应的加密向量，犙是检索参数狀狇的加密向量：
犙×犘１－犙×犘２＝狉×（狆１×狇－０．５×‖狆１‖２－

狆２×狇＋０．５×‖狆２‖２）
＝狉×（狆１×狇－０．５×‖狆１‖２－狆２×狇＋
　０．５×‖狆２‖２－０．５×‖狇‖２＋０．５×‖狇‖２）
＝－０．５×狉×（‖狆１‖２－２狆１狇＋‖狇‖２）＋
　０．５×狉×（‖狆２‖２－２狆２狇＋‖狇‖２）
＝０．５×狉×［犱２（狆２，狇）－犱２（狆１，狇）］ （２）

其中，犱（狆，狇）表示向量狆和狇的欧几里得距离．由
式（２）得
因为犱（狆犻，狇）０且狉∈犚＋

所以　犙×犘１－犙×犘２＝０．５×狉×（犱２（狆２，狇）－
　犱２（狆１，狇））＞０犱（狆２，狇）＞犱（狆１，狇） （３）

所以ＳＰ可以通过对犘犻和犙的标量积进行从大到
小的排序从而得到一个按相似度由高到低排列的序
列，从而实现了模糊检索．
４．２．２　数值数据

对数值数据的操作可以简单地分为４种基本算
术运算：加法、减法、乘法和除法．为了实现加／减法
和乘／除法，计算元素组犮犲由加法因子犪犱犱犉和乘
法因子犿狌犾犉组成，其中犪犱犱犉由犱犪（犱犪∈犖且
犱犪＞３）个元素组成，犿狌犾犉由犱犿（犱犿∈犖且犱犿２）
个元素组成．也就是说，犮犲＝（犪犱犱犉，犿狌犾犉）且狀＝
犱犪＋犱犿．
４．２．２．１　数值数据的转换和加、解密

转换一个数值数据狀狆为犱维向量的过程可以
分为以下４步：首先，选择（犱犪－１）个随机数｛犪狉１，
犪狉２，…，犪狉犱犪－１｝（犪狉犻∈犚且犻∈［１，犱犪－１］），并计算

犪狉犱犪＝狀狆－∑
犱犪－１

犻＝１
犪狉犻，从而得到一个犱犪维的向量狆＝

（犪狉１，犪狉２，…，犪狉犱犪）Ｔ；再生成犱犪个随机数｛犮狉１，犮狉２，…，
犮狉犱犪｝（犮狉犻∈犚且犻∈［１，犱犪］），使狆变为狆′＝（犪狉１＋犮狉１，
犪狉２＋犮狉２，…，犪狉犱犪＋犮狉犱犪）Ｔ．然后，随机选择（犱犿－１）
个随机数｛犿狉１，犿狉２，…，犿狉犱犿－１｝（犿狉犻∈犚且犿狉犻的
倒数都是有限小数，犻∈［１，犱犿－１］），计算犿狉犱犿＝
狀狆∏犱犿－１

犻＝１犿狉犻．这样，Ｏｗｎｅｒ就将狆′转换为一个
（犱犪＋犱犿）维的向量狆″＝（犪狉１＋犮狉１，犪狉２＋犮狉２，…，
犪狉犱犪＋犮狉犱犪，犿狉１，犿狉２，…，犿狉犱犿）Ｔ．第３步，Ｏｗｎｅｒ通
过加入随机元素组狉犲扩充狆″从而构成了一个
（犱犪＋犱犿＋犽）维的向量狆＝（犪狉１＋犮狉１，犪狉２＋犮狉２，…，
犪狉犱犪＋犮狉犱犪，犿狉１，犿狉２，…，犿狉犱犿，狉１，…，狉犽－１，

－∑
犱犪

犻＝１
犮狉犻）Ｔ，其中犽∈犖且犽２，狉犼是随机数且狉犼∈犚
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（犼∈［１，犽－１］）．最后，Ｏｗｎｅｒ加密狆形成了外包向量
犘＝犕×狆，并存储到ＳＰ的服务器上．对加密的外包
数值数据犘解密是加密算法的逆过程，所以不再详述．

Ｕｓｅｒ将检索参数转换为向量的步骤与Ｏｗｎｅｒ
的步骤一样．只是在进行加／减法运算时，Ｕｓｅｒ可以
设置犿狌犾犉＝（０，０，…烐烏 烑０犱犿

）．由于外包数据和检索参数

的转换过程是一样的，因此两个数值数据的运算，无
论它们同时为外包数据，或者一个是外包数据一个
是检索参数，或者两个都是检索参数，处理的方法都
是一样．所以，我们假设两个数值数据狀狆和狀狇对
应的加密向量为犘和犙．接下来，我们将阐述如何实
现各种算术运算．
４．２．２．２　加法

ＳＰ直接对犘和犙执行加法运算：
犘＋犙＝犕×狆＋犕×狇

＝犕×［（犪狉狆１＋犮狉狆１，犪狉狆２＋犮狉狆２，…，犪狉狆犱犪＋
　犮狉狆犱犪，犿狉狆１，犿狉狆２，…，犿狉狆犱犿，狉狆１，…，狉狆（犽－１），

　－∑
犱犪

犻＝１
犮狉狆犻）Ｔ＋

　（犪狉狇１＋犮狉狇１，犪狉狇２＋犮狉狇２，…，犪狉狇犱犪＋犮狉狇犱犪，
　犿狉狇１，犿狉狇２，…，犿狉狇犱犿，狉狇１，…，

　狉狇（犽－１），－∑
犱犪

犻＝１
犮狉狇犻）Ｔ］

＝犕×（（犪狉狆１＋犪狉狇１＋犮狉狆１＋犮狉狇１），…，（犪狉狆犱犪＋
　犪狉狇犱犪＋犮狉狆犱犪＋犮狉狇犱犪），（犿狉狆１＋犿狉狇１），…，
　（犿狉狆犱犿＋犿狉狇犱犿），（狉狆１＋狉狇１），…，

　（狉狆（犽－１）＋狉狇（犽－１）），（－∑
犱犪

犻＝１
犮狉狆犻－∑

犱犪

犻＝１
犮狉狇犻））Ｔ

（４）
然后，ＳＰ将计算结果返回给Ｕｓｅｒ．Ｕｓｅｒ对结

果解密：
犕－１×（犘＋犙）＝犕－１×犕×（（犪狉狆１＋犪狉狇１＋犮狉狆１＋

犮狉狇１），…，（犪狉狆犱犪＋犪狉狇犱犪＋犮狉狆犱犪＋犮狉狇犱犪），
（犿狉狆１＋犿狉狇１），…，（犿狉狆犱犿＋犿狉狇犱犿），
（狉狆１＋狉狇１），…，（狉狆（犽－１）＋狉狇（犽－１）），

（－∑
犱犪

犻＝１
犮狉狆犻－∑

犱犪

犻＝１
犮狉狇犻））Ｔ

＝（（犪狉狆１＋犪狉狇１＋犮狉狆１＋犮狉狇１），…，（犪狉狆犱犪＋
犪狉狇犱犪＋犮狉狆犱犪＋犮狉狇犱犪），（犿狉狆１＋犿狉狇１），…，
（犿狉狆犱犿＋犿狉狇犱犿），（狉狆１＋狉狇１），…，（狉狆（犽－１）＋

狉狇（犽－１）），（－∑
犱犪

犻＝１
犮狉狆犻－∑

犱犪

犻＝１
犮狉狇犻））Ｔ （５）

通过式（５），Ｕｓｅｒ得到一个犱维向量，于是它

通过公式（∑
犱犪

犼＝１
（犪狉狆犼＋犪狇狉狇犼＋犮狉狆犼＋犮狉狇犼））＋

（－∑
犱犪

犻＝１
犮狉狆犻－∑

犱犪

犻＝１
犮狉狇犻）将向量的前犱犪个元素和最

后一个元素相加从而得到最后的结果．该方案支持
在不解密的情况下进行多次加法操作．
４．２．２．３　减法

ＳＰ直接对犘和犙执行减法运算：
犘－犙＝犕×狆－犕×狇

＝犕×［（犪狉狆１＋犮狉狆１，犪狉狆２＋犮狉狆２，…，犪狉狆犱犪＋
犮狉狆犱犪，犿狉狆１，犿狉狆２，…，犿狉狆犱犿，狉狆１，…，狉狆（犽－１），

－∑
犱犪

犻＝１
犮狉狆犻）Ｔ－（犪狉狇１＋犮狉狇１，犪狉狇２＋犮狉狇２，…，

犪狉狇犱犪＋犮狉狇犱犪，犿狉狇１，犿狉狇２，…，犿狉狇犱犿，狉狇１，…，

狉狇（犽－１），－∑
犱犪

犻＝１
犮狉狇犻）Ｔ］

＝犕×（（犪狉狆１－犪狉狇１＋犮狉狆１－犮狉狇１），…，
（犪狉狆犱犪－犪狉狇犱犪＋犮狉狆犱犪－犮狉狇犱犪），
（犿狉狆１－犿狉狇１），…，（犿狉狆犱犿－犿狉狇犱犿），
（狉狆１－狉狇１），…，（狉狆（犽－１）－狉狇（犽－１）），

（－∑
犱犪

犻＝１
犮狉狆犻＋∑

犱犪

犻＝１
犮狉狇犻））Ｔ （６）

然后，ＳＰ将计算结果返回给Ｕｓｅｒ．Ｕｓｅｒ对结
果进行解密：
犕－１×（犘－犙）＝犕－１×犕×（（犪狉狆１－犪狉狇１＋犮狉狆１－

犮狉狇１），…，（犪狉狆犱犪－犪狉狇犱犪＋犮狉狆犱犪－犮狉狇犱犪），
（犿狉狆１－犿狉狇１），…，（犿狉狆犱犿－犿狉狇犱犿），
（狉狆１－狉狇１），…，（狉狆（犽－１）－狉狇（犽－１）），

（－∑
犱犪

犻＝１
犮狉狆犻＋∑

犱犪

犻＝１
犮狉狇犻））Ｔ

＝（（犪狉狆１－犪狉狇１＋犮狉狆１－犮狉狇１），…，（犪狉狆犱犪－
犪狉狇犱犪＋犮狉狆犱犪－犮狉狇犱犪），（犿狉狆１－犿狉狇１），…，
（犿狉狆犱犿－犿狉狇犱犿），（狉狆１－狉狇１），…，（狉狆（犽－１）－

狉狇（犽－１）），（－∑
犱犪

犻＝１
犮狉狆犻＋∑

犱犪

犻＝１
犮狉狇犻））Ｔ （７）

通过式（７），Ｕｓｅｒ得到一个犱维向量，于是它

通过公式（∑
犱犪

犼＝１
（犪狉狆犼－犪狇狉狇犼＋犮狉狆犼－犮狉狇犼））＋

（－∑
犱犪

犻＝１
犮狉狆犻＋∑

犱犪

犻＝１
犮狉狇犻）将向量的前犱犪个元素和最

后一个元素相加从而得到最后的结果．该方案支持
在不解密的情况下进行多次减法操作．
４．２．２．４　乘法

首先，我们介绍实现乘法计算的原理．假设有两
个数值数据狀狆和狀狇，它们对应的６维向量分别为
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狏１＝（狓１＋犮１，狔１＋犮２，犪１，犫１，狉１，－犮１－犮２）和狏２＝
（狓２＋犮３，狔２＋犮４，犪２，犫２，狉２，－犮３－犮４），其中狀狆＝

狓１＋狔１，狀狆＝犪１×犫１，狀狇＝狓２＋狔２和狀狇＝犪２×犫２，犮１、
犮２、犮３、犮４、狉１和狉２是随机实数．我们观察以下运算结果：

狏１×（狏２）Ｔ＝狓１＋犮１　狔１＋犮２　犪１　犫１　狉１　－犮１－犮（ ）２Ｔ×狓２＋犮３　狔２＋犮４　犪２　犫２　狉２　－犮３－犮（ ）４＝
狓１狓２＋狓１犮３＋犮１狓２＋犮１犮３ 狓１狔２＋狓１犮４＋犮１狔２＋犮１犮４ 狓１犪２＋犮１犪２ 狓１犫２＋犮１犫２ 狓１狉２＋犮１狉２ －狓１犮３－狓１犮４－犮１犮３－犮１犮４
狔１狓２＋狔１犮３＋犮２狓２＋犮２犮３ 狔１狔２＋狔１犮４＋犮２狔２＋犮２犮４ 狔１犪２＋犮２犪２ 狔１犫２＋犮２犫２ 狔１狉２＋犮２狉２ －狔１犮３－狔１犮４－犮２犮３－犮２犮４

犪１狓２＋犪１犮３ 犪１狔２＋犪１犮４ 犪１犪２ 犪１犫２ 犪１狉２ －犪１犮３－犪１犮４
犫１狓２＋犫１犮３ 犫１狔２＋犫１犮４ 犫１犪２ 犫１犫２ 犫１狉２ －犫１犮３－犫１犮４
狉１狓２＋狉１犮３ 狉１狔２＋狉１犮４ 狉１犪２ 狉１犫２ 狉１狉２ －狉１犮３－狉１犮４

－犮１狓２－犮１犮３－犮２狓２－犮２犮３－犮１狔２－犮１犮４－犮２狔２－犮２犮４－犮１犪２－犮２犪２－犮１犫２－犮２犫２－犮１狉２－犮２狉２犮１犮３＋犮１犮４＋犮２犮３＋犮２犮

烄

烆

烌

烎４

（８）

　　根据式（８）可得到：
狀狆×狀狇＝（犪１×犫１）×（犪２×犫２）＝（犪１×犪２）×（犫１×犫２）

（９）
设犿犪狋狉犻狓表示狏１×（狏２）Ｔ的结果，我们可以通过

公式∏４
犻＝３犿犪狋狉犻狓［犻］［犻］来计算两个数的乘积．根据

以上分析，ＳＰ可以对犘和犙进行如下操作：
犘×（犙）Ｔ＝犕×狆×（犕×狇）Ｔ＝犕×狆×（狇）Ｔ×犕Ｔ

＝犕×（犪狉狆１＋犮狉狆１，犪狉狆２＋犮狉狆２，…，犪狉狆犱犪＋
犮狉狆犱犪，犿狉狆１，犿狉狆２，…，犿狉狆犱犿，狉狆１，…，狉狆（犽－１），

－∑
犱犪

犻＝１
犮狉狆犻）Ｔ×（犪狉狇１＋犮狉狇１，犪狉狇２＋犮狉狇２，…，

犪狉狇犱犪＋犮狉狇犱犪，犿狉狇１，犿狉狇２，…，犿狉狇犱犿，狉狇１，…，

狉狇（犽－１），－∑
犱犪

犻＝１
犮狉狇犻）×犕Ｔ （１０）

　　式（１０）的结果是一个犱×犱矩阵．ＳＰ将结果返回
给Ｕｓｅｒ．Ｕｓｅｒ对结果进行解密：
犕－１×犘×（犙）Ｔ×（犕Ｔ）－１＝犕－１×犕×（犪狉狆１＋犮狉狆１，

犪狉狆２＋犮狉狆２，…，犪狉狆犱犪＋犮狉狆犱犪，犿狉狆１，犿狉狆２，…，

犿狉狆犱犿，狉狆１，…，狉狆（犽－１），－∑
犱犪

犻＝１
犮狉狆犻）Ｔ×（犪狉狇１＋

犮狉狇１，犪狉狇２＋犮狉狇２，…，犪狉狇犱犪＋犮狉狇犱犪，犿狉狇１，犿狉狇２，…，

犿狉狇犱犿，狉狇１，…，狉狇（犽－１），－∑
犱犪

犻＝１
犮狉狇犻）×

犕Ｔ×（犕Ｔ）－１
＝（犪狉狆１＋犮狉狆１，犪狉狆２＋犮狉狆２，…，犪狉狆犱犪＋犮狉狆犱犪，犿狉狆１，

犿狉狆２，…，犿狉狆犱犿，狉狆１，…，狉狆（犽－１），－∑
犱犪

犻＝１
犮狉狆犻）Ｔ×

（犪狉狇１＋犮狉狇１，犪狉狇２＋犮狉狇２，…，犪狉狇犱犪＋犮狉狇犱犪，犿狉狇１，

犿狉狇２，…，犿狉狇犱犿，狉狇１，…，狉狇（犽－１），－∑
犱犪

犻＝１
犮狉狇犻）（１１）

式（１１）的计算结果也是一个犱×犱矩阵，用犿犪狋狉犻狓
表示．接下来，Ｕｓｅｒ通过公式∏犱犪＋犱犿

犻＝犱犪＋１
犿犪狋狉犻狓［犻］［犻］

来计算最终结果．本方案在不解密的情况下只支持一
次乘法运算．

４．２．２．５　除法
同样，我们先介绍实现除法操作的原理．假设有

两个数值数据狀狆和狀狇，它们对应的６维向量分别
是狏１＝（狓１＋犮１，狔１＋犮２，犪１，犫１，狉１，－犮１－犮２）和狏２＝
（狓２＋犮３，狔２＋犮４，犪２，犫２，狉２，－犮３－犮４），其中狀狆＝
狓１＋狔１，狀狆＝犪１×犫１，狀狇＝狓２＋狔２和狀狇＝犪２×犫２，犮１、
犮２、狉１和狉２是随机实数．根据式（８），我们得到以下
结果：

　　∏４
犻＝３（∑

２

犼＝１
犿犪狋狉犻狓［犼］［犻］－犿犪狋狉犻狓［５］［犻］）＝

　　　　（狓１＋狔１）２×（犪２×犫２）＝狀狆２×狀狇 （１２）

　　∏４
犻＝３（∑

２

犼＝１
犿犪狋狉犻狓［犻］［犼］－犿犪狋狉犻狓［犻］［５］）＝

　　　　（犪１×犫１）×（狓２＋狔２）２＝狀狆×狀狇２ （１３）
所以狀狆／狀狇可以通过如下公式得到：

狀狆／狀狇
烄

烆

＝

∏４
犻＝３（∑

２

犼＝１
犿犪狋狉犻狓［犼］［犻］－犿犪狋狉犻狓［５］［犻］）

∏４
犻＝３（∑

２

犼＝１
犿犪狋狉犻狓［犻］［犼］－犿犪狋狉犻狓［犻］［５

烌

烎］

（２－１）

（１４）
根据式（１２）～（１４），我们给出除法操作的方案．
ＳＰ首先按照式（１０）对犘和犙进行运算，然后

将结果返回给Ｕｓｅｒ．Ｕｓｅｒ根据式（１１）对结果进行
解密得到矩阵犿犪狋狉犻狓．为了得到最后的结果，Ｕｓｅｒ
还需要按照以下步骤进行处理：

　　１）∏犱犪＋犱犿
犻＝犱犪＋１

（∑
犱犪

犼＝１
犿犪狋狉犻狓［犼］［犻］－

犿犪狋狉犻狓［犱－１］［犻］）＝狀狆犱犿×狀狇 （１５）

２）∏犱犪＋犱犿
犻＝犱犪＋１

（∑
犱犪

犼＝１
犿犪狋狉犻狓［犻］［犼］－

犿犪狋狉犻狓［犻］［犱－１］）＝狀狆×狀狇犱犿 （１６）

３）
犱犿－１狀狆犱犿×狀狇
狀狆×狀狇犱槡 犿＝

犱犿－１狀狆犱犿－１
狀狇犱犿槡－１＝狀狆／狀狇（１７）

式（１７）的结果就是最后的结果．本方案在不解
密的情况下只支持一次除法运算．

７９３２１２期 黄汝维等：云环境中支持隐私保护的可计算加密方法



４３　犆犈犛犞犕犆的正确性
（１）犿∈犕，证明犇犲犮（犈狀犮（犿，犽））＝犿．
证明．　ＣＥＳＶＭＣ基于向量和矩阵运算，密钥

犕是一个犱×犱的可逆矩阵，因此，将明文数据犿转
换为对应的犱维向量狆，则有犇犲犮（犈狀犮（犿，犽））＝
犕－１×（犕×狆）＝狆，因此狆是可恢复的，即犿是可
以恢复的．

所以犿∈犇，犇犲犮（犈狀犮（犿，犽））＝犿．证毕．
（２）｛犿１，犿２，…，犿狋｝，其中犿犻∈犇，证明

犆犪犾′（犿１，犿２，…，犿狋，狅狆）＝犇犲犮（犆犪犾（犈狀犮（犿１，犓），
犈狀犮（犿２，犓），…，犈狀犮（犿狋，犓），狅狆））．

证明．　由矩阵和向量运算的性质易见，在进行
加、减、乘和除法运算时，满足犆犪犾′（犿１，犿２，…，犿狋，
狅狆）＝犇犲犮（犆犪犾（犈狀犮（犿１，犓），犈狀犮（犿２，犓），…，
犈狀犮（犿狋，犓），狅狆））．因此，本证明重点分析字符串模
糊检索的正确性．

根据第４．２．１．１节，将两个外包字符串狀狆１和狀狆２
分别转换为两个（狀－１）维的向量狆１＝（狏′１１，狏′１２，…，
狏′１（狀－１））和狆２＝（狏′２１，狏′２２，…，狏′２（狀－１）），检索参数狀狇对
应的（狀－１）维向量为狇＝（狏′１，狏′２，…，狏′狀－１），则有
犙×犘１－犙×犘２＝狉×（狆１×狇－０．５×‖狆１‖２－

狆２×狇＋０．５×‖狆２‖２）
＝狉×（狆１×狇－０．５×‖狆１‖２－狆２×狇＋
０．５×‖狆２‖２－０．５×‖狇‖２＋０．５×‖狇‖２）
＝－０．５×狉×（（‖狆１‖２－２狆１狇＋‖狇‖２）－
（‖狆２‖２－２狆２狇＋‖狇‖２））

＝－０．５×狉×（∑
狀－１

犻＝１
（狏′１犻－狏′犻）２）－∑

狀－１

犻＝１
（狏′１犻－狏′犻）２））

＝－０．５×狉×∑
狀－１

犻＝１
（（狏′１犻－狏′犻）２－（狏′２犻－狏′犻）２））

（１８）
对于每个字符串的第犻段子串，由于向量元素

狏′犻是由该段的组成字符的ＡＳＣＩＩ码转换而来，因此
越相近的字符之间的差值越小，从而保证了该段上
的狏′犻值之差的大小反映了第犻段子串的相似程度．

对于不同段，根据前缀匹配原则，越前面的段对
整个差值的影响也越大，因此，前后两段的关系为
狏′犻＋１＝狏′犻×１０１２（每段由６个字符组成，每个字符用２
位数的ＡＳＣＩＩ值表示），从而实现了前缀匹配．证毕．

５　犆犈犛犞犕犆的安全性
定理１．　ＣＥＳＶＭＣ是距离不可恢复的（ｄｉｓ

ｔａｎｃｅｒｅｃｏｖｅｒａｂｌｅ）．
证明．如果ＣＥＳＶＭＣ是距离可恢复的，那么必然

存在一个函数犳，使得对于犿１，犿２∈犇，犳（犈狀犮（犿１，
犕），犈狀犮（犿２，犕））＝犱（犿１，犿２）．选择两个不同的密
钥犕１，犕２和狓１，狓２∈犇，ＣＥＳＶＭＣ满足

（１）犪１＝犈狀犮（犿１，犕１）＝犈狀犮（狓１，犕２）；
（２）犪２＝犈狀犮（犿２，犕１）＝犈狀犮（狓２，犕２）；
（３）犱（犿１，犿２）≠犱（狓１，狓２）．

则由于犳（犪１，犪２）＝犳（犈狀犮（犿１，犕１），犈狀犮（犿２，犕１））＝
犱（犿１，犿２），犳（犪１，犪２）＝犳（犈狀犮（狓１，犕２），
犈狀犮（狓２，犕２））＝犱（狓１，狓２）；

所以犱（犿１，犿２）＝犱（狓１，狓２）．
以上结论与条件（３）冲突，因此函数犳是不存

在的．所以ＣＥＳＶＭＣ是距离不可恢复的．证毕．
定义５（方程不可解）．　假设犘为犱维向量集

合，犕为犱×犱矩阵集合，方程犳（犘犻，犕犼）＝犘犽是不
可解的，如果已知犘犻∈犘和犕犼∈犕，在方程
犳（犘犻，犕犼）＝犘犽（犘犽∈犘，犻，犼，犽∈犖）中，方程等号两
边的未知元素个数分别为狊１和狊２，且保持狊１＞狊２．

定理２．　从字符串加密与检索的角度，（１）当
适应性选择密文攻击者只获得外包数据的加密和解
密Ｏｒａｃｌｅ的情况下，ＣＥＳＶＭＣ是ＩＮＤＣＣＡ安全
的；（２）当适应性选择密文攻击者获得了检索参数
的加密Ｏｒａｃｌｅ后，ＣＥＳＶＭＣ是不安全的．

证明．　（１）当一个适应性选择密文攻击者Ａ
只获得外包数据的加密和解密Ｏｒａｃｌｅ的情况下，
ＣＥＳＶＭＣ是ＩＮＤＣＣＡ安全的．

１）Ａ可以通过ＣＥＳＶＭＣ的外包数据加密和解
密Ｏｒａｃｌｅ获得狋（狋∈犖）对明／密文对，假设ＣＥＳ
ＶＭＣ使用犱（犱∈犖，犱＝狀＋犽，狀表示计算元素个
数，犽表示随机元素个数）维向量和犱×犱矩阵，根据
４．２．１节可知，由于分裂串犛的存在，当Ａ在不知
道犛的具体值的时候，使得分裂后的两个方程组的
元素对于Ａ来说都变成了未知数，因此方程等号两
边的未知数个数的关系为犱×犱＋狋×２×犱＞狋×２×
犱犱×犱＞０．所以，ＣＥＳＶＭＣ的矩阵方程组是不可
解的；当Ａ对分裂串进行穷举法攻击时，其破解函数
的时间复杂度为犗（２犱）．根据文献［１８］，当系统的复
杂度按指数形式增长，那么系统为实际有效安全的．
２）Ａ发起以下攻击：（１）Ａ选择一些明／密文向

ＣＥＳＶＭＣ进行加／解密询问，犈将加／解密的结果返
回给Ａ；（２）Ａ选择两个数据犿０，犿１发给ＣＥＳＶＭＣ，
ＣＥＳＶＭＣ随机加密其中一条消息犿犫（犫∈｛０，１｝），
并将产生的密文犮返回给Ａ；（３）Ａ继续选择一些
明／密文向ＣＥＳＶＭＣ进行加／解密询问，唯一的限
制就是不能要求解密犮，ＣＥＳＶＭＣ将加／解密的结
果返回给Ａ，这时Ａ一共得到狋组明／密文对
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｛（犿１，犘１），（犿２，犘２），…，（犿狋，犘狋）｝；（４）Ａ输出犫′作
为对犫的猜测．

根据４．２．１．２和４．２．１．３节可知，对于外包字
符串狀狆和检索参数狀狇，它们对应的密文分别是犘
和犙（未分裂）：
　犘＝犕×（狆犻，－０．５×‖狆犻‖２，狉１，狑２，…，狉犽－３，

狑犽－２，－（∑
犽／２－１

犼＝１
狉２×犼－１×狑２×犼－１），１）Ｔ （１９）

　犙＝狉×（狇，１，狑１，狉２，…，狑犽－３，狉犽－２，１，
－（∑

犽／２－１

犼＝１
狉２×犼×狑２×犼））×犕－１ （２０）

其中狉和狉犻都是随机实数，它们在每个字符串中的
取值都是随机的．根据矩阵和向量运算的规则，如式
（２１）所示，

犕×（狏）Ｔ＝犪１１犪１２犪２１犪（ ）２２
×（）狓狉Ｔ

＝犪１１×狓＋犪１２×狉犪２１×狓＋犪２２×（ ）狉
（２１）

结果向量的每个元素是由作为操作数的矩阵和向量
的多个元素共同决定的，并且都受随机数狉的影响，
这就保证了同一字符串在相同的密钥下加密多次会
产生不同的值．再根据定理１可知，ＣＥＳＶＭＣ是距
离不可恢复的．由于ＣＥＳＶＭＣ的值域为实数域犚，
设｜犚｜表示犚中的元素个数，所以Ａ的优势概率为

犃犱狏（犃）＝犘狉［犫′＝犫］－１２　　　

＝１
２＋

１
｜犚（ ）｜－１２＝１｜犚｜．

因此，Ａ的优势概率是可忽略的，ＣＥＳＶＭＣ是
ＩＮＤＣＣＡ安全的．

（２）当适应性选择密文攻击者获得了检索参数
的加密Ｏｒａｃｌｅ后，ＣＥＳＶＭＣ是不安全的．

假设数据库中有狋个数据｛狀狆１，狀狆２，…，狀狆狋｝对
应的密文｛犘１，犘２，…，犘狋｝，攻击者Ａ可以通过以下
步骤展开攻击：

①Ａ首先选取一个极小的检索参数狀狇０，例如
由一个空格组成的字符串，通过检索参数加密
Ｏｒａｃｌｅ后得到对应的密文犙０．根据４．２．１．４节可
知，Ａ可做如下运算：
　　犙０×犘犻－犙０×犘犼＝犱２（狆犼，狇０）－犱２（狆犻，狇０）＞０
　｜狀狆犻－狀狇０｜＜｜狀狆犼－狀狇０｜
从而对｛狀狆１，狀狆２，…，狀狆狋｝进行排序，相似度由大到小
排序的结果为｛狀狆′１，狀狆′２，…，狀狆′狋｝．由于狀狇０足够小，
所以｛狀狆′１，狀狆′２，…，狀狆′狋｝反映了数据｛狀狆１，狀狆２，…，
狀狆狋｝的大小关系；

②Ａ重复步①犽次，选择的犽个检索参数
｛狀狇１，狀狇２，…，狀狇犽｝满足狀狇犻＜狀狇犼（犻∈［０，犽－１］，犼∈
［１，犽］，犻＜犼），可以猜测出密文犘对应的明文值，原

理如下：
因为犱犻狊＝犙×犘＝狆×狇－０．５×‖狆‖２，犱犻狊的值随
着狀狇逐渐靠近狀狆逐渐变小；当狀狇＝狀狆时，犱犻狊最
小；当狀狇逐渐远离狀狆变大时，犱犻狊的值又逐渐
变大；
又因为犽个检索参数｛狀狇１，狀狇２，…，狀狇犽｝满足狀狇犻＜狀狇犼
所以Ａ可以通过逐渐逼近的方法获得密文狀狆对应
的明文．
　　故当Ａ获得检索参数加密Ｏｒａｃｌｅ情况下，
ＣＥＳＶＭＣ是不安全的． 证毕．

定理３．　从数值数据的加解密和算术运算的
角度，当加法因子的个数犱犪＞３时，ＣＥＳＶＭＣ是
ＩＮＤＣＣＡ安全的．

证明．　（１）一个适应性选择密文攻击者Ａ使
用ＣＥＳＶＭＣ的外包数据加密和解密Ｏｒａｃｌｅ获得了
狋（狋∈犖）对明密文对，假设ＣＥＳＶＭＣ使用犱（犱∈犖，
犱＝狀＋犽，狀表示计算元素个数，犽表示随机元素个
数）维向量和犱×犱矩阵，根据４．２．２节可知，方程
等号两边的未知数个数的关系为犱×犱＋狋×（犱犪＋
（狀－２）＋犽－１）×犱＞狋×犱（犱＋犱犪－３）＞犱犱犪＞
３．所以，当犱犪＞３，ＣＥＳＶＭＣ的矩阵方程组是不可
解的．

（２）Ａ发起以下攻击：①Ａ选择一些明／密文向
ＣＥＳＶＭＣ进行加／解密询问，ＣＥＳＶＭＣ将加／解密
的结果返回给Ａ；②Ａ选择两个数据犿０，犿１发给
ＣＥＳＶＭＣ，ＣＥＳＶＭＣ随机加密其中一条消息犿犫（犫∈
｛０，１｝），并将产生的密文犮返回给Ａ；③Ａ继续选择
一些明／密文向ＣＥＳＶＭＣ进行加／解密询问，唯一
的限制就是不能要求解密犮，ＣＥＳＶＭＣ将加／解密
的结果返回给Ａ，这时Ａ一共得到狋组明／密文对
｛（犿１，犘１），（犿２，犘２），…，（犿狋，犘狋）｝；④Ａ输出犫′作为
对犫的猜测．

根据４．２．２．１节，对于数值数据狀狆，其对应的
密文为
　犘＝犕×（犪狉１＋犮狉１，犪狉２＋犮狉２，…，犪狉犱犪＋犮狉犱犪，

犿狉１，犿狉２，…，犿狉犱犿，狉１，…，狉犽－１，－∑
犱犪

犻＝１
犮狉犻）Ｔ

（２２）

其中除犪狉犱犪、犿狉犱犿和－∑
犱犪

犻＝１
犮狉犻外都是随机实数，它

们在每个数值数据中的取值都是随机的．根据矩阵
和向量运算的规则，如式（２１）所示，结果向量的每个
元素是由作为操作数的矩阵和向量的多个元素共同
决定的，并且都受随机数的影响，这就保证了同一数
值在相同的密钥下加密多次会产生不同的值．由于
ＣＥＳＶＭＣ的值域为实数域犚，设｜犚｜表示犚中的元
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素个数，所以Ａ的优势概率为
犃犱狏（犃）＝犘狉［犫′＝犫］－１２　　　

＝１
２＋

１
｜犚（ ）｜－１２＝１｜犚｜．

因此，当犱犪＞３时，Ａ的优势概率是可忽略的．
（３）在进行算术运算时，根据４．２．２．２节至４．２．２．５

节易见，运算过程并没有破坏密文数据的不确定性，
在没有密钥的情况下，Ａ的优势概率如（２）．

综合（１），（２）和（３）可知，当加法因子的个数
犱犪＞３时，ＣＥＳＶＭＣ是ＩＮＤＣＣＡ安全的．证毕．

６　犆犈犛犞犕犆的性能
本节将通过对ＣＥＳＶＭＣ和已有的方案进行比

较，从而评估ＣＥＳＶＭＣ的性能．对比方案包括基于
ＯＰＥＳ［１２］的加密字符串模糊检索方案，支持乘法同
态的ｕｎｐａｄｄｅｄ＿ＲＳＡ和支持加法同态的Ｐａｉｌｌｉｅｒ．性
能指标包括加解密性能、计算（检索和算术运算）性
能以及存储／通信负载等．实验部署在由本研究小组
自行研发的青云实验平台３．０上．该平台是一个基
于Ｗｅｂ的面向校园的云计算环境，以ＫＶＭ和Ｈａ
ｄｏｏｐ的ＨＤＦＳ为底层支撑技术，并部署在由１０台
服务器构成的集群上．
６１　字符串

实验１对不同长度（犾犲狀）的字符串进行了加解
密、检索操作，其中ＣＥＳＶＭＣ的向量维度犱＝１０，
ＯＰＥＳ的输入分布桶数和输出分布桶数分别为犫１＝
６和犫２＝４，结果如图２所示．

图２　ＣＥＳＶＭＣ（犱＝１０）与ＯＰＥＳ（犫１＝６，犫２＝４）的性能对比

　　根据图２（ａ），当犾犲狀５００时，ＣＥＳＶＭＣ的数据
加密时间比ＯＰＥＳ少，当犾犲狀＞５００后，ＣＥＳＶＭＣ的
加密时间比ＯＰＥＳ多，且随着犾犲狀增加，二者的差距
缓慢变大；ＣＥＳＶＭＣ的解密时间和检索参数加密时
间始终比ＯＰＥＳ小，且随着犾犲狀的增加，差距显著增
加．根据图２（ｂ）和２（ｃ），ＣＥＳＶＭＣ的检索时间和存
储／通信负载明显比ＯＰＥＳ大．本节所说的检索时
间都是指进行一次比较操作所花的时间，而真正的
检索时间应与数据库中的记录数有关．

实验２评估了ＣＥＳＶＭＣ在向量维度犱取不同
值的情况下对长度犾犲狀＝２００的字符串加解密和检
索的性能，结果如图３所示．

根据图３（ａ）和３（ｂ），ＣＥＳＶＭＣ的加解密时间、
检索时间和存储／通信负载随着犱的增加而增加，
其中加解密时间受犱的影响最大．其原因是，加解
密的计算复杂度为犗（犱２），检索的复杂度为犗（犱），
存储／通信复杂度为犗（犱）．

图３　维数不同的情况下ＣＥＳＶＭＣ的性能

６２　数值数据
实验３比较了ＣＥＳＶＭＣ与ｕｎｐａｄｄｅｄ＿ＲＳＡ、

Ｐａｉｌｌｉｅｒ在加解密、计算以及存储／通信负载三方面
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的性能，其中，ｕｎｐａｄｄｅｄ＿ＲＳＡ和Ｐａｉｌｌｉｅｒ均采用两
个７位素数作为密钥，结果如表１所示．其中“犛犘”
表示服务提供者，“加法＿犛犘”表示由服务提供者承

担的加法操作的计算时间；“犝”表示用户，“加法＿
犝”表示用户对服务提供者返回的加法运算结果进
行解密的计算时间，其它表示与此类似．

表１　犆犈犛犞犕犆对数值数据加解密和计算性能

名称
指标／ｍｓ

数据加密
时间

数据
解密

计算参数
加密加法＿犛犘减法＿犛犘加法＿犝减法＿犝乘法＿犛犘除法＿犛犘乘法＿犝除法＿犝

密文
长度

（个字符数）

ｕｎｐａｄｄｅｄ＿ＲＳＡ两个７位素数
作为密钥 ０．０２５０．０３１０．０２６ — — — — ０．００１０．００１０．０１９０．０１９ ９

Ｐａｉｌｌｉｅｒ 两个７位素数
作为密钥 ０．０６６０．０４７０．０６５０．００３０．００３０．０５１０．０５１ — — — — １９

ＣＥＳＶＭＣ 向量
维数犱

１００．０５１０．０６４０．０５２０．００１０．００１０．０１７０．０２００．００３０．００３０．０５３０．０４５ ４２
２００．２４９０．２５５０．２４９０．００１０．００１０．０１４０．０１７０．００８０．００７０．１７１０．１６９ ８５
３００．７４１０．７９５０．７４００．００１０．００１０．０１８０．０２００．０１４０．０１４０．４９５０．４９３ １２８
５０３．２７７３．１７１３．１６６０．００１０．００１０．０２９０．０３００．０３６０．０３５２．０９８２．０９７ ２１４
８０１２．９２９１２．７３６１２．７９００．００２０．００１０．０６２０．０６１０．１２８０．１１０８．６８０８．６８０ ３４３
１００２４．７４５２４．６９０２４．６６４０．００２０．００２０．０９２０．０９９０．２０６０．２６４１７．３４１１７．２１８ ４２９

　　根据表１，（１）当犱１０时，ＣＥＳＶＭＣ的加解密
时间小于Ｐａｉｌｌｉｅｒ，大于ｕｎｐａｄｄｅｄ＿ＲＳＡ；ＣＥＳＶＭＣ
的存储／通信负载始终大于Ｐａｉｌｌｉｅｒ和ｕｎｐａｄｄｅｄ＿
ＲＳＡ；加解密的计算复杂度为犗（犱２），存储／通信复
杂度为犗（犱）．（２）ＣＥＳＶＭＣ的加减法运算的时间几
乎一样，当犱１００时，ＣＥＳＶＭＣ的加减法运算时间
远小于Ｐａｉｌｌｉｅｒ，但是由于ＣＥＳＶＭＣ在进行加减法
运算时的计算复杂度为犗（犱），所以，当犱达到一定
值的时候会超过Ｐａｉｌｌｉｅｒ；（３）ＣＥＳＶＭＣ的加减法运
算结果的解密时间几乎一样，当犱＜８０时，其值小
于Ｐａｉｌｌｉｅｒ；加减法运算结果的解密复杂度为犗（犱２）．
（４）ＣＥＳＶＭＣ的乘除法运算的时间几乎一样，且远
大于狌狀狆犪犱犱犲犱＿犚犛犃，其计算复杂度为犗（犱２）．
（５）ＣＥＳＶＭＣ的乘除法运算结果的解密时间也几
乎是一样的，且均大于ｕｎｐａｄｄｅｄ＿ＲＳＡ，其计算复杂
度为犗（犱３）．

总的说来，ＣＥＳＶＭＣ具有以下特点：（１）加解
密性能很好；（２）加减法效率很高，但字符串模糊检
索和乘除法运算的时间相对较长；（３）加减法运算
结果的解密时间适中，但乘除法运算结果的解密时
间较长；（４）存储／通信负载较大；（５）各性能指标的
值随着维度的增加而增加．

７　结束语
针对云计算中的隐私保护问题，本文提出了支

持隐私保护的云计算模型，并设计了一种支持隐私
保护的可计算加密方案ＣＥＳＶＭＣ．ＣＥＳＶＭＣ支持
加密字符串的模糊检索和加密数值数据的加、减、
乘、除四种算术运算．通过安全分析证明：对于字符
串，当攻击者只获得外包数据的加密和解密Ｏｒａｃｌｅ

的情况下，ＣＥＳＶＭＣ是ＩＮＤＣＣＡ安全的；对于数
值数据，当加法因子的个数大于３时，ＣＥＳＶＭＣ是
ＩＮＤＣＣＡ安全的．同时，性能评估证实ＣＥＳＶＭＣ
具有很好的加解密性能，能高效地实现加减法运算，
但字符串模糊检索和乘除法运算的计算时间稍长，
存储／通信负载较大，各性能指标的值随着维度的增
加而增加．

下一步，我们将改进方案中乘除法运算的性能，
使之支持多次乘／除法运算，同时减少存储／通信负
载，并进一步研究数值数据排序问题．我们也计划研
究新的加密技术来实现安全的密文计算．
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