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犅犘犈犔流程间死锁检测研究
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摘　要　ＢＰＥＬ流程的正确性问题越来越受到广泛关注．作为一种支持并发机制的Ｗｅｂ服务组合语言，不正确地
使用并发和同步操作或不正确的交互都可能会使单一流程内部或流程间产生死锁．死锁问题是一类常见的并发缺
陷，可能严重影响系统的可靠性与可用性．更为严重的是，对于业务流程组合这种可靠性和安全性要求极高的系
统，一旦发生死锁，将会对业务系统产生严重的后果．为此作者在分析ＢＰＥＬ特性和死锁特征的基础上，提出了一
种可在ＢＰＥＬ流程设计阶段检测流程死锁的方法，从而提高流程的可靠性，减少系统的维护代价．文中提出了一种
从全局出发进行分析的方法，结合流程间执行的上下文信息，可以有效检测流程间的通信死锁，该方法也适用于其
它与流程执行上下文相关的缺陷检测．
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１　引　言
操作系统中“死锁”的概念是指：两个或多个并

发进程各自占有某种资源而又都等待别的进程释放
它们所占有的资源．死锁产生的原因包括：一是系统

竞争临界资源．当系统所拥有的某种临界资源个数
比各个进程要求该资源的总数要少时，则有可能引
起多个并发进程对资源的竞争而产生死锁；二是进
程推进顺序不当．进程运行过程中，由于请求和释放
资源的顺序不当，而产生死锁．不管是在操作系统
中，还是其它并发程序语言中，死锁都是人们不希望



见到但又不可回避的系统特性．在并发系统的运行
过程中，为保证系统的运行安全可靠，必须有效地解
决死锁问题．要想有效地解决死锁，首要的任务就是
发现死锁．因此，死锁检测十分必要．然而ＢＰＥＬ的
特殊性也决定了这些传统的死锁检测方法很难应用
于ＢＰＥＬ的死锁检测．在基于ＢＰＥＬ的组合流程中，
各参与的伙伴服务与流程之间通过ＳＯＡＰ消息进
行通信，因此消息接收的正确性是流程死锁的一个最
为突出要素，它可使整个流程瘫痪，无法进行自动化
组合服务执行．从目前来看，解决ＢＰＥＬ流程死锁的
数学工具有图理论方法、Ｐｅｔｒｉ网方法和进程代数方
法等，图论尽管能够检测出控制ｌｉｎｋ造成的控制依赖
死锁，但不能表达系统的动态运行行为．采用Ｐｅｔｒｉ网
方法能够表达流程动态运行行为，并且能检测出单一
流程内部的死锁，但当前的Ｐｅｔｒｉ死锁检测方法，并没
有说明如何处理流程间的死锁．进程代数的方法采用
移动工作台也只能检测出单一流程内部的控制依赖
死锁，并且这些方法很难应用于大规模的流程验证．
ＢＰＥＬ流程通过ｉｎｖｏｋｅ活动调用参与的伙伴

服务，该调用方法与传统程序语言中的函数调用有
相似之处．传统的函数间分析通过计算函数摘要［７８］

的方法提取函数信息，在具体的函数调用使用函数
摘要进行替换．与此类似，我们提出了流程摘要的概
念，提高静态流程间死锁检测的可靠性和完备性．

２　犅犘犈犔的同步和异步交互
ＢＰＥＬ流程与外部流程之间的交互有两种方

式：同步和异步．如果某业务流程请求能够在较短的
时间内被处理，则流程可以使用同步机制与外部服
务进行通信，即请求响应操作．通常有如下两种方
式进行同步操作．

（１）通过ｒｅｃｅｉｖｅ和ｒｅｐｌｙ活动对实现，如流程
使用ｒｅｃｅｉｖｅ活动等待客户端的购买订单流程，然后
使用同步的ｒｅｐｌｙ活动发送发票信息．
〈ｒｅｃｅｉｖｅ狆犪狉狋狀犲狉犔犻狀犽＝“ｃｕｓｔｏｍｅｒ”
狆狅狉狋犜狔狆犲＝“ｐｕｒｃｈａｓｅＯｒｄｅｒＰＴ”
狅狆犲狉犪狋犻狅狀＝“ｓｅｎｄＰｕｒｃｈａｓｅＯｒｄｅｒ”狏犪狉犻犪犫犾犲＝“ＰＯ”／〉
〈狉犲狆犾狔狆犪狉狋狀犲狉犔犻狀犽＝“ｃｕｓｔｏｍｅｒ”
狆狅狉狋犜狔狆犲＝“ｐｕｒｃｈａｓｅＯｒｄｅｒＰＴ”
狅狆犲狉犪狋犻狅狀＝“ｓｅｎｄＩｎｖｏｋｅ”狏犪狉犻犪犫犾犲＝“Ｉｎｖｏｉｃｅ”／〉．
（２）使用ｉｎｖｏｋｅ活动实现服务的同步调用，如

银行贷款中调用风险评估的伙伴服务．
〈ｉｎｖｏｋｅ犻狀狆狌狋犞犪狉犻犪犫犾犲＝“ｒｅｑｕｅｓｔ”
狀犪犿犲＝“ＩｎｖｏｋｅＬｏａｎＡｓｓｅｓｓｏｒ”狅狆犲狉犪狋犻狅狀＝“ｃｈｅｃｋ”
狅狌狋狆狌狋犞犪狉犻犪犫犾犲＝“ｒｉｓｋ”狆犪狉狋狀犲狉犔犻狀犽＝“ａｓｓｅｓｓｏｒ”

狆狅狉狋犜狔狆犲＝“ｒｉｓｋＡｓｓｅｓｓｍｅｎｔＰＴ”／〉．
ＢＰＥＬ还支持长时间的业务交互，通过异步消

息交换实现，例如上例中的ｒｅｐｌｙ活动可用异步交
互的ｉｎｖｏｋｅ活动取代．

〈ｉｎｖｏｋｅ狆犪狉狋狀犲狉犔犻狀犽＝“ｃｕｓｔｏｍｅｒ”
狆狅狉狋犜狔狆犲＝“ＩｎｖｏｉｃｅＣａｌｌｂａｃｋＰＴ”
狅狆犲狉犪狋犻狅狀＝“ｓｅｎｄＩｎｖｏｉｃｅ”狏犪狉犻犪犫犾犲＝“Ｉｎｖｏｉｃｅ”／〉．
业务流程在执行过程中，可能被多次实例化，因

此必须要确保异步交互的返回消息发送到正确的业
务流程实例．ＢＰＥＬ提供了应用程序级的机制实现
了此功能，定义了关联集合属性，关联集合在其语义
上类似于延迟绑定的常数，关联集合的绑定由特别
标记的消息发送或接收操作来触发．比如在一个旅
行订票流程中，当流程启动之后，用户需要能够查询
该流程的状态，并能取消该流程，这就需要关联集合
的支持来确保后续的请求消息能够绑定到相同的流
程实例中．

３　犅犘犈犔死锁分析
３．１　犅犘犈犔死锁特征

死锁是指系统处于这样的状态：任何一个进程
（或线程）都保持现有的状态且无法前进．对死锁的
认识由来已久，最早是Ｄｉｊｋｓｔｒａ在１９６５年提出
的［２］．后来Ｃｏｆｆｍａｎ又提出了死锁发生的Ｃｏｆｆｍａｎ
条件［３］，但该条件只是死锁发生的必要条件，因为即
使系统不满足这些条件，可能也发生死锁．例如一个
系统内有两个进程都处于等待状态，它们的推进都
依赖于对方进程的资源，这时就产生了死锁．在
Ｗｅｂ服务世界里，如果流程等待的通信消息永远不
会发生，也可认为发生了死锁，即流程的执行处于一
种无限等待状态，它的推进需要伙伴发送相应的
ＳＯＡＰ消息，此时的伙伴服务可能由于某种原因已
经结束而没有返回任何ＳＯＡＰ消息，也就是说流程
等待未来时刻内不会发生的事件，这样就造成了流
程处于一种死锁状态．因此死锁是流程的一种缺陷
和错误，不同于以往的并发语言，ＢＰＥＬ死锁可能存
在于单一流程内部，也可能存在于不同的流程之间
的消息通信．下面对ＢＰＥＬ流程的死锁进行分类．
３．１．１　单一流程内部的死锁

ＢＰＥＬ使用ｌｉｎｋ进行并发活动之间的同步，不
正确的使用ｌｉｎｋ结构，会使流程中存在死锁：如果
ＢＰＥＬ流程存在控制依赖环，说明流程中的ｌｉｎｋ使
用引入依赖环路，也就是流程中存在控制依赖死锁，
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当前大多数ＢＰＥＬ开发环境都支持ｌｉｎｋ产生的控
制依赖死锁的验证，如ＡｃｔｉｖｅＢＰＥＬ．图１给出了
３种不同的控制依赖死锁结构，在与这些ｌｉｎｋ连接
的活动中，每一个活动都在等待集合中另一活动的
结束才开始执行，所有活动都处于无终止的等待状
态，从而导致并发结构的不可完成．

图１　ｌｉｎｋ结构死锁

３．１．２　流程间的消息通信死锁
如果两个流程间的交互活动形成环，如图２所

示，虚线代表的是流程间的通信依赖造成的环，左边
的流程等待右面ｏｒｄｅｒ发送相应的消息，然后发送
ｃｏｎｆｉｒｍ消息；而右面的流程等待左面流程先发送
ｃｏｎｆｉｒｍ消息，然后再发送ｏｒｄｅｒ消息．由于通信依
赖形成了循环等待环，说明流程间存在死锁．流程间

的资源循环等待环与流程内部的控制依赖死锁环类
似，但是环并非流程死锁的充要条件，如果流程内部
不存在控制依赖环，或流程间不存在通信依赖环，仍
然可能导致流程间存在死锁．

图２　流程间循环等待死锁
在流程间的通信过程中，必须要确保流程中的

每一个ｒｅｃｅｉｖｅ活动都能够成功地接收到伙伴流程
提供的输入消息（主要是对异步调用而言），否则将
会导致流程发生死锁．ＢＰＥＬ通过ＳＯＡＰ消息与外
部伙伴Ｗｅｂ服务进行交互，参与交互的Ｗｅｂ服务
可能是简单的原子Ｗｅｂ服务，也可能是组合Ｗｅｂ
服务，如图３所示是一个存在死锁的流程间交互
实例．

图３　订票流程实例

　　该订票流程包括两个伙伴外部流程，虚线表示
流程间的通信．整个业务流程的执行过程是：首先业
务流程（ＴｒｉｐＯｒｄｅｒ）接收到一个外部请求（ＴｒｉｐＯｒ
ｄｅｒＭｓｇ），再根据接收到的请求消息调用Ｗｅｂ服务

（ＡｉｒｌｉｎｅＴｉｃｋｅｔＯｒｄｅｒ），最后将结果（ＲｔｎＴｒｉｐＭａｇ）
返回给请求者（ＣｕｓｔｏｍｅｒＲｅｑｕｓｅｔＨａｎｄｉｎｇ），从而结
束整个过程．注意，在流程接收到ＴｒｉｐＯｒｄｅｒ消息
ＴｒｉｐＯｒｄｅｒＭａｇ后，一方面，流程ＴｒｉｐＯｒｄｅｒ将接受
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到的消息发送到ＡｉｒｌｉｎｅＴｉｃｋｅｔＯｒｄｅｒ流程；另一方
面，活动ＧｅｎｅｒａｔｅＩｔｉｎｅｒａｒｙ为客户返回一个恰当的
旅行计划．另外，当活动ＣｈｅｃｋＵｓｅｒＣｒｅｄｉｔＣａｒｄ判定
客户是一个可靠用户时，通过ＩｓｓｕｅｅＴｉｃｋｅｔｓ发送一
个数据ＲｔｎＴｉｃｋｅｔＭａｇ给ＴｒｉｐＯｒｄｅｒ流程，从而使
ＩｓｓｕｅＩｔｅｒａｒｙ能够执行，结束整个订单流程．

通过对上述流程的分析可知，当订单流程从一个
不可靠的客户那里接收到消息，并且ＡｉｒｌｉｎｅＴｉｃｋｅｔ
Ｏｒｄｅｒ活动对用户的信用度进行评价，使得该伙伴
流程不能返回ＴｉｃｋｅｔＯｒｄｅｒ流程需要的消息，从而
使ＲｅｃｅｉｖｅＩｔｉｎｅｒａｒｙ和ＧｅｔＣｏｎｆｉｒｍａｔｉｏｎ活动处于无
限等待状态．我们将这种导致流程处于无限等待的
现象也称之为死锁．

单一流程内部的死锁通过判断ｌｉｎｋ连接的目
标活动是否包含在其直接前驱活动中很容易进行检
测．如果是，则说明存在死锁．而流程间的死锁则相
对复杂，流程间的循环等待死锁也可以通过建立流
程间的依赖图判断是否存在环而检测，但对于图３
所示的消息接收导致的死锁，则不能简单地通过环
的形式检测，需要有新的检测方法．本章在基于缺陷
的ＢＰＥＬ静态检测过程中，通过引入“流程摘要”来
解决流程间通信敏感的缺陷问题．
３．２　流程摘要

对组合流程的分析包括两部分：单个流程内的
分析以及流程间的分析．流程间的分析可以从两个
方面进行研究：上下文敏感和上下文不敏感分析．上
下文敏感的分析方法需要根据流程调用上下文信息
计算流程调用结果．由于组合流程中的伙伴Ｗｅｂ服
务的具体实现细节是隐藏的、对外透明的，因此进行
上下文敏感的流程间分析需要对调用流程进行
抽象．

所谓流程摘要和传统程序语言分析中的函数摘
要有异曲同工的作用，流程间敏感方法根据不同组
合流程调用的上下文信息分别计算流程的调用效
果，非流程间敏感方法则不区分流程间的调用信息．
本文提出一种基于流程摘要的流程间敏感的分析方
法，将流程间的缺陷检测问题转化为流程内部的缺
陷检测问题．流程摘要是对流程的部分抽象，通常只
描述和缺陷相关的信息．不同的缺陷需要记录不同
的流程摘要．流程间分析的一个非常重要的属性是
确保流程间交互不存在死锁，因为流程间的相互阻
塞的现象是不允许的．

Ｗｅｂ服务通过ＷＳＤＬ向外部暴露其所能提供的
功能，ＢＰＥＬ作为一种组合服务，对外也通过ＷＳＤＬ
供其它服务调用．除此之外不提供任何的服务实现

细节，对用户来说是透明的．如图３中的例子，如果
不考虑流程内部的实现细节对流程调用间的影响，
伙伴流程ＡｉｒｌｉｎｅＴｉｃｋｅｔＯｒｄｅｒ总会向主流程中返回
消息，这样就导致存在一个死锁的漏报问题．

基于缺陷的流程间静态分析，根据不同的分
析目标属性（也成缺陷特征）生成不同的流程摘要
信息．流程摘要可以定义为三元组犘犛狌犿犿犪狉狔＝
〈狆狉犲犮狅狀犱犻狋犻狅狀，犱犲犳犲犮狋犳犲犪狋狌狉犲，狆狅狊狋犮狅狀犱犻狋犻狅狀〉：包
含了调用前上下文环境需满足信息，即调用前应检
查并满足的前置条件集合；包含调用后对上下文环
境所带来的影响信息的后置条件集合；包含和分析
目标属性相关的缺陷特性信息集合．每一个前置条
件、后置条件、函数特性信息都带有相应的条件信
息．同样采用了变量的抽象取值区间进行表示．

定义１．　缺陷特征（犱犳）．给定缺陷模式犳狊犿，
它可以检测某一程序属性ｆｅａｔｕｒｅ是否违反了程序
语法或语义规则，该ｆｅａｔｕｒｅ对应的程序变量即为缺
陷模式犳狊犿的缺陷特征，即为犱犳（犳狊犿）．

缺陷特征可以理解为缺陷检测是否与程序中某
个变量相关，例如初始化变量（ＵＩＶ）模式必然与一
个变量相关，Ｌｉｎｋ非法使用（ＩＵＬ）模式必然与一个
同步ｌｉｎｋ相关，流程间死锁由于等待的消息无法到
达而处于无限等待状态．这里的消息也就是ＢＰＥＬ
变量，因此也是与变量相关的．在基于缺陷的流程间
死锁检测过程中，当遇到流程（在不引起混淆的情
况下，也称为服务）调用时，它只关心该被调流程的
执行是否会引起当前的缺陷状态发生变化．例如对
于流程间通信死锁（ＩｎｔｅｒＰｒｏｃｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎ
Ｄｅａｄｌｏｃｋ，ＩＰＣＤ）来说，它只关心被调流程是否会返
回调用流程等待的消息．对于ＵＩＶ来说，只关心是
否对使用的消息进行了有效赋值．也就是说流程摘
要与具体的检测缺陷相关．
３．３　基于流程摘要的死锁检测

基于ＢＰＥＬ的服务组合通过发送ＳＯＡＰ消息
调用提供具体功能的服务（单一Ｗｅｂ服务或组合
Ｗｅｂ服务），被调服务的具体实现细节对调用流程
来说是透明的，因此为了准确获得流程调用的上下
文信息，根据抽象解释理论，可以通过流程摘要对服
务调用的上下文信息和约束信息进行抽象．对组合
中的每一个ＢＰＥＬ流程进行单独分析的同时，生成
该流程相应的流程摘要，当流程被调用时，可用流程
摘要进行具体的分析．
３．３．１　流程依赖关系

若流程Ａ调用了流程Ｂ，则说流程Ａ依赖于流
程Ｂ，这种依赖关系可以用调用图的形式进行表示，
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如图３中流程间的调用关系可以用图４中调用关系
进行表示．

图４　流程调用图

流程摘要是对流程内容的抽象，尽管使用流程
摘要比直接使用其提供的ＷＳＤＬ接口信息相对复
杂，但却可以提高流程的检测精度，比如上面提到的
流程间的通信死锁．通过流程依赖图可以获得流程
调用之间需要满足的条件．
３．３．２　流程摘要分析

首先按照流程调用关系获得流程调用的拓
扑关系，然后按照拓扑逆序的方法计算每一个流
程的流程摘要，流程摘要的计算取决于待检测的缺
陷特征．例如对于未初始化变量缺陷来说，图３中，
ＡｉｒｌｉｎｅＴｉｃｋｅｔＯｒｄｅｒ流程前置条件（ｐｒｅｃｏｎｄｉｔｉｏｎ），即
｛ＴｉｃｋｅｔＯｒｄｅｒＭｓｇ：［ｉｎｉｔｉａｌｉｚｅｄ］｝．而对通信死锁而言，
为了避免死锁，正确返回调用流程等待的信息，需要
保证客户的风险等级是可靠的，因此ｐｒｅｃｏｎｄｉｔｉｏｎ＝
｛ｒｉｓｋｌｅｖｅｌ：［ｒｅｌｉａｂｌｅ］｝．也就是说当ＴｒｉｐＯｒｄｅｒ流程
调用ＡｉｒｌｉｎｅＴｉｃｋｅｔＯｒｄｅｒ流程时，检查发送的ＳＯＡＰ
消息中相应客户的风险等级，如果是非可靠用户，则
会导致调用该流程时产生流程间通信死锁缺陷．也
就是说按照待检测缺陷特征（ｄｅｆｅｃｔｆｅａｔｕｒｅ）产生前
置条件．

为了准确获得缺陷相关的流程摘要，每一个前
置条件和后置条件都定义了相应的抽象域，该约
束域取决于缺陷特征犱犳．对于任意狏犻∈犱犳，前置
条件可以表示为犮狅狀狊狋狉犪犻狀狋狊＝｛〈狏犪犾狌犲（狏１），犆１〉，
〈狏犪犾狌犲（狏２），犆２〉，…，〈狏犪犾狌犲（狏狀，犆狀）〉｝，狏犪犾狌犲（狏犻）表
示当条件犆犻为ｔｒｕｅ时，狏犻的取值范围，用扩展的区
间进行描述．同样可以计算相应的后置条件信息．

为了进行直观表示，这里以文中给出的３种死锁
情况中响应消息丢失的ＩＰＣＤ为例进行说明，其缺陷
状态机包含６个状态｛ｓｔａｒｔ，ｒｅｑｕｅｓｔ，ｒｅｓｐｏｎｓｅ，ｕｎｒｅ
ｓｐｏｎｓｅ，ｅｒｒｏｒ，ｅｎｄ｝，图５是相应状态之间的转换图．
每一个状态机代表一个异步响应调用，ｒｅｑｕｅｓｔ代表
发送请求消息，ｒｅｓｐｏｎｓｅ代表被调用流程返回给发

送请求的流程的响应，而Ｕｎｒｅｓｐｏｎｓｅ代表没有发送
响应消息，这样便会使调用流程出于一种无限等待
状态，即我们认为的死锁．

图５　流程间通信死锁状态转换图

算法思想：考虑服务间通信形式，如果是同步调
用（ｉｎｖｏｋｅ活动同时具有输入输出参数），则流程间
的通信不可能存在死锁．但如果是异步调用（ｉｎｖｏｋｅ
活动只具有输入参数），则需要对该异步调用消息建
立相应的ＩＰＣＤ状态机，如果流程间的通信不能确
保始终返回响应消息，则说明存在通信死锁故障．简
单的循环等待通信消息可以通过建立流程依赖图的
形式进行判断，复杂的死锁需要“流程摘要”的支持．
３．３．３　流程间死锁检测算法

流程间的死锁检测首先是获得被调流程的流程
摘要，算法１给出了流程摘要的生成算法，算法依赖
于流程依赖图（ＣＦＧ），首先判断ＤＣＦＧ中是否存在
环，如果存在，则报告一个死锁，然后采用遍历算法
获得依赖图的拓扑结构队列．

算法１．　流程摘要生成算法．
ｐｒｏｃｅｄｕｒｅｐｒｏｃｅｓｓＳｕｍｍａｒｙ（ＤＣＦＧｄｃｆｇ）｛
１．　ｉｆｄｃｆｇｃｏｎｔａｉｎｃｙｃｌｅｓ
２．　　 ｒｅｐｏｒｔｄｅａｄｌｏｃｋｅｒｒｏｒ；
３．　ｇｅｔｔｈｅｔｏｐｏｌｏｇｙｌｉｓｔｆｒｏｍｄｃｆｇ；
４．　ｒｅｖｅｒｓｅｔｈｅｌｉｓｔ；
５．　ｗｈｉｌｅ（！ｌｉｓｔ，ｉｓｅｍｐｔｙ（））｛
６． 狆＝ｌｉｓｔ．ｄｅｌｅｔｅ（）；
７． 狅犾犱＝狆．ｇｅｔＳｕｍｍａｒｙ（）；
８．　ａｎａｌｙｓｉｓ狆ｌｏｃａｌｌｙａｃｃｏｒｄｉｎｇｔｏｄｅｆｅｃｔｆｅａｔｕｒｅ；
９． 狀犲狑＝ｇｅｎｅｒａｔｅｎｅｗｓｕｍｍａｒｙｆｏｒ狆；
１０． ｉｆ（狅犾犱！＝狀犲狑）
１１．ａｄｄａｌｌｔｈｅｃａｌｌｐｒｏｃｅｓｓｗｈｉｃｈｉｎｖｏｋｅ狆ｔｏｔｈｅｌｉｓｔ；
　　　　｝
　　｝
流程间的死锁检测，主要是当流程通过ｉｎｖｏｋｅ

活动调用外部伙伴服务时，需要考虑流程间上下文
敏感的分析，算法２所示给出了当遇到异步调用的
时候流程间敏感的分析算法片段．

算法２．　流程间的死锁检测．
　…
１．ｉｆ犪ｉｓａａｓｙｎｃｈｒｏｎｏｕｓｉｎｖｏｃａｔｉｏｎ
２．ｃｒｅａｔｅｔｈｅ犳狊犿ｆｏｒ犪；
４．ｇｅｔ狊狌犿犿犪狉狔ｏｆｃａｌｌｅｅｐｒｏｃｅｓｓ；
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５．狆狉犲犮狅狀犱犻狋犻狅狀＝狊狌犿犿犪狉狔．ｇｅｔＰｒｅｃｏｎｄｉｔｉｏｎ（）；
６．ｉｆ犪．犳狊犿ｖｉｏｌａｔｅｓｔｈｅ狆狉犲犮狅狀犱犻狋犻狅狀
７．ｔｈｅｎｒｅｐｏｒｔａｎ犲狉狉狅狉；
８．狆狅狊狋犮狅狀犱犻狋犻狅狀＝狊狌犿犿犪狉狔．ｇｅｔＰｏｓｔｃｏｎｄｉｔｉｏｎ（）；
９．ｍｅｒｇｅｔｈｅ狆狅狊狋犮狅狀犱犻狋犻狅狀ｔｏｔｈｅｃｕｒｒｅｎｔ
ｉｎｔｒａｐｒｏｃｅｓｓａｎａｌｙｓｉｓ
１０．…

３．３．４　实例及分析
利用ＩＰＣＤ状态机和流程摘要对图３中的订票

流程通信实例（ＴｒｉｐＯｒｄｅｒ）及航空旅行订票流程
（Ａｉｒｌｉｎｅ）图６进行了具体分析，其中在Ａｉｒｌｉｎｅ中，
实线箭头代表的是同步请求响应操作，其它的箭头
是异步请求操作，箭头上的名字是流程间传递的消
息．结果如表１所示，分别给出了带有流程摘要和不
带流程摘要的分析结果．在Ａｉｒｌｉｎｅ流程中，由于不
存在使流程终止的活动，每个被调流程都能够成功
地返回消息，因此不存在流程间的通信死锁．

图６　航空旅行订票流程

表１　对比分析结果
待测
流程

参与的流程
个数

不带流程摘要的
分析结果

带流程摘要的
分析结果

ＴｒｉｐＯｒｄｅｒ ３ ０ ２
Ａｉｒｌｉｎｅ ５ ０ ０

３．４　相关工作
近年来已经出现了大量有关死锁的检测方法和

工具［１８２１］，按照是否执行代码可以分为静态检测和
动态检测，静态分析验证技术，不需要运行软件，通
过对代码或模型的分析验证就能发现部分潜在的缺
陷，大大缩短了死锁的发现时间周期．

基于类型约束的死锁静态检测：类型系统定义
了每个变量和表达式的类型，所谓类型即属性或语
义．类型检查是指检查代码中的变量和表达式的类
型是否满足类型系统的定义．文献［１］通过静态分析
将Ｊａｖａ源代码转换成一组谓词，再通过定理证明检
测其是否满足规约，从而验证死锁．ＦｉｎｄＢｕｇｓ［６］是一

款针对Ｊａｖａ基于静态程序分析的工具，它通过检查
程序是否含有“缺陷模式”来发现缺陷，主要技术是在
语法层面上将程序与已知的可能导致缺陷的代码模
式进行比较．死锁的存在严重影响了程序质量，文献
［１７］提出了基于ＦＳＭ／Ｐｅｔｒｉ网的分析方法，文献
［１６］基于移动工作台ＭＷＢ的Π演算的形式验证
ＢＰＥＬ死锁．

流程间的死锁是一种隐含死锁，因此需要对流
程间交互进行深入研究［１３１５］．有关ＢＰＥＬ的死锁研
究：文献［９］通过对ＣＷＢ以ＰＡＣ的方法修改支持
ＢＰＥ演算，从而对ＢＰＥＬ流程进行分析，能够对死
锁进行验证，但这种方法复杂度较高，有可能出现状
态空间爆炸的问题．文献［１０］采用Ｐｅｔｒｉ网技术对
ＢＰＥＬ的控制流进行了分析，对流程间的通信进行
了建模，给出了造成死锁的可能情况：（１）接收请求
者发送的消息的活动没有执行；（２）请求者发送的
消息被接收，但是由于某些原因，向请求者发回消息
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的活动未执行（例如执行返回活动之前，流程被迫终
止）；（３）请求响应消息在传输过程中丢失．这些情
况的出现都将会导致流程间的通信死锁，即请求流
程执行死锁．另外如果请求流程发送的消息不能达
到接收流程，则将会导致接收流程死锁．然而由于没
有对数据流信息进行分析，缺少对交互活动的执行
条件的计算．文献［１１］给出了企业间业务流程ＩＥＢＰ
的建模和死锁验证方法，采用两步抽象技术：首先使
用符号抽象图（ＳｙｍｂｏｌｉｃＯｂｓｅｒｖａｔｉｏｎＧｒａｐｈ，ＳＯＧ）
技术对每一个局部流程进行抽象，这样做有两个好
处，一是可以将原流程的分析转化为ＳＯＧ的分析；
二是可以隐藏流程的内部结构和组织形式，符合
ＩＥＢＰ的上下文需求．其次，通过组合局部ＳＯＧｓ获
得ＩＥＢＰ的抽象，从而可以有效进行全局抽象分析，
如死锁检测．

我们的方法与文献［１１］提出的方法类似，通过
流程摘要对流程进行抽象，并且流程摘要是缺陷相
关的，不同缺陷的流程摘要是不同的．流程摘要只关
心和具体缺陷相关的流程信息，而隐藏了其它流程
内部实现细节，避免了对流程调用图进行全局分析
的局限性，并在实验室自主研发的ＢＰＥＬ测试工具
中［２２］验证了该方法的可行性和有效性．

４　结束语
精确的流程间分析对缺陷检测来说是非常重要

的，因为复杂的业务流程通常需要进行流程间的通
信．本文提出了“流程摘要”的概念用来有效解决流
程间的分析问题．“流程摘要”包含了３个属性：前置
条件用来记录调用流程对被调流程时序安全属性的
影响约束，当违反这一约束时，将会导致被调流程的
执行存在缺陷．特征属性用来记录特定缺陷相关的
信息，而后置条件记录了被调流程的返回信息对调
用流程的影响．通过使用“流程摘要”能够有效地检
测流程间通信造成的死锁．

将来的工作主要是分析影响流程间缺陷检测的
精度的因素，提高检测效率．
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