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基于内存混合复制方式的虚拟机在线迁移机制
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摘　要　虚拟机ＶＭ（ＶｉｒｔｕａｌＭａｃｈｉｎｅ）在线迁移技术（ＬｉｖｅＭｉｇｒａｔｉｏｎ）充分利用虚拟化技术的灵活性和封装性，有
利于实现大规模虚拟化环境中负载的动态调整以及应用的灵活部署．已有的在线迁移机制存在内存迭代收敛、迁
移数据冗余以及客户操作系统不透明等问题．文中结合内存推送复制以及按需复制两种方式，提出了基于内存混
合复制方式的ＶＭ在线迁移机制ＨｙｂＭＥＣ，以实现对ＶＭ运行状态的快速迁移．基于ＫＶＭ虚拟机监控器，实现了
ＨｙｂＭＥＣ原型系统．多种不同类型应用负载下的实验结果表明，ＨｙｂＭＥＣ能够高效地支持虚拟化环境中低开销、
低延时的ＶＭ在线迁移，并在总迁移时间、内存同步数据量以及ＶＭ停机时间等方面具有显著的性能提升．
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１　引　言
当前云计算作为一种新型网络应用模式，已逐

渐成为科学界和工业界研究的热点主题．云计算实
现了资源、平台以及软件的服务化，并通过计算机网
络向用户提供按需、灵活、可伸缩的计算和存储资
源．其中，基础设施即服务ＩａａＳ（Ｉｎｆｒａｓｔｒｕｃｔｕｒｅａｓａ



Ｓｅｒｖｉｃｅ），例如ＡｍａｚｏｎＥＣ２①、Ｅｕｃａｌｙｐｔｕｓ［１］，更被
认为是云计算的先行者［２］．ＩａａＳ以“按需付费”的模
式向用户提供虚拟化基础设施，有效地提高了物理
资源利用率以及应用程序的可用性，同时简化了用
户对于ＩＴ基础设施配置和运维管理，大幅度地降
低了硬件投资成本．在ＩａａＳ高灵活性和高可扩展性
的背后，虚拟机ＶＭ技术（ＶｉｒｔｕａｌＭａｃｈｉｎｅＴｅｃｈ
ｎｏｌｏｇｙ）［３４］是其实现的核心技术．后者通过软件抽
象将单个物理机资源划分成多个相互隔离的虚拟资
源，实现了多个操作系统实例对单个物理资源的复
用．然而，ＶＭ在线迁移技术更是ＶＭ技术灵活性
和可用性的重要应用和体现．在线迁移技术实现了
ＶＭ运行状态（即操作系统运行状态）在分布、异构
的物理运行环境中快速的平移．整个迁移过程中，
ＶＭ的运行状态只在极小的时间间隔内被中断，这
使得ＶＭ应用对外表现出“不间断”的可访问性．目
前，ＶＭ在线迁移技术广泛地应用于云计算虚拟化数
据中心（ｖｉｒｔｕａｌｄａｔａｃｅｎｔｅｒ）环境中的运维管理，例
如，动态负载均衡和资源管理、物理设备能耗调整以
及在线的设备维护（ｏｎｌｉｎｅｍａｉｎｔｅｎａｎｃｅ）等．

实现ＶＭ内存状态在源、目的宿主机（ｈｏｓｔｍａ
ｃｈｉｎｅ）之间的高效复制是ＶＭ在线迁移技术的关键
所在．目前，主流虚拟化平台均提供ＶＭ在线迁移
功能，并且在实现上普遍采用了基于内存预拷贝
Ｐｒｅｃｏｐｙ机制［５６］．但是，Ｐｒｅｃｏｐｙ机制受其自身特
性的约束，在一些情况下并不能取得理想的迁移效
率．例如，在低带宽网络环境中或对于大内存ＶＭ，
Ｐｒｅｃｏｐｙ机制很可能会由于迭代收敛性问题，导致
迁移过程中ＶＭ应用性能出现明显的下降．而对于
访存密集型应用，由于ＶＭ内存更新频繁，Ｐｒｅｃｏｐｙ
机制需要经历低效的内存迭代同步才能完成内存一
致性状态的复制．过长的迭代过程导致迁移总时间
被延长，造成迁移过程对物理资源的长时间占用．此
外，程序访存的局部性还会造成Ｐｒｅｃｏｐｙ机制在内
存迭代复制过程中一些内存数据被多次重复地复
制．这种迁移数据的高度冗余性从另一方面导致了
迁移过程对物理资源不合理的消耗．

云计算系统服务于大量企业或个人用户，而系
统中有限的物理资源需要在众多用户之间实现共
享，因此单用户往往不允许以独占的方式使用系统
分配的物理资源．但是，现有的ＶＭ在线迁移机制
在资源受限的环境中，常表现出低效的性能甚至出
现迁移失败的情况．另外，在物理资源共享的环境
中，当前用户所执行迁移的操作，可能会损害其他用

户对物理资源的需求；或者迁移操作受限于被其他
用户占用的物理资源．因此，在线迁移机制在实现
ＶＭ执行环境快速切换的同时，更需要考虑迁移过
程本身对于物理资源的占用和消耗．

针对现有在线迁移机制性能和实现上的不足，以
及云计算环境中用户物理资源共享且受限的特点，本
文提出基于内存混合复制方式的ＶＭ在线迁移机
制ＨｙｂＭＥＣ（ＨｙｂｒｉｄＭＥｍｏｒｙＣｏｐｙ）．即ＨｙｂＭＥＣ
在迁移过程中充分结合内存推送复制和按需复制两
种方式实现ＶＭ内存状态快速、高效的同步．其中，
推送复制是指源宿主机主动向目的宿主机复制内存
数据；而按需复制是指目的宿主机适时地向源宿主
机请求某一部分内存数据．ＨｙｂＭＥＣ以缩短总迁移
时间，避免迁移过程对物理宿主机的长时间依赖为
首要目标．同时，ＨｙｂＭＥＣ还尽可能地减少迁移过
程对物理资源的消耗，同时降低ＶＭ应用在迁移过
程中的性能损失．总体上看，ＨｙｂＭＥＣ将内存同步
的过程严格划分为全内存同步、内存位图同步以及
脏内存同步３个阶段．其中，全内存同步阶段，Ｈｙｂ
ＭＥＣ在保持ＶＭ运行的前提下，利用源宿主机主
动推送的方式将ＶＭ完整的内存数据复制到迁移
目的端．该阶段保证了在ＶＭ切换到目的宿主机上
运行时，绝大多数内存数据经过一次复制已经驻留
在在目的宿主机本地．在全内存同步结束后，Ｈｙｂ
ＭＥＣ不陷入脏内存的迭代复制，而是迅速地复制脏
内存位图数据并在目的宿主机上恢复ＶＭ执行，随
后真正进入脏内存同步阶段．一方面利用虚拟机监
控器ＶＭＭ（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ）在目的宿主
机端捕获ＶＭ对脏页面的访问，ＨｙｂＭＥＣ通过网
络缺页处理从源宿主机端按需地复制某一部分未同
步的脏页面数据；另一方面为了加速脏页面的同步，
ＨｙｂＭＥＣ定时地从源宿主机上推送剩余的脏页面数
据．因此，从迁移过程上看，ＨｙｂＭＥＣ分阶段地利用
推送复制和按需复制实现了内存状态的高效同步；
而从脏内存数据的角度，ＨｙｂＭＥＣ充分结合按需复
制及定时推送的优势，实现了对脏内存数据的快速
复制．

由于脏页面的按需复制要求中断当前ＶＭ的
正常运行后才能开始执行网络缺页处理．因此，频繁
的按需复制势必导致迁移过程中ＶＭ运行性能出
现剧烈抖动，并延长ＶＭ应用的执行延时．为了避
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免频繁地陷入由按需复制引起的缺页中断处理，根
据访存的局部性和顺序性原理，ＨｙｂＭＥＣ在该类型
缺页中断处理中采用了预取页（Ｐｒｅｐａｇｉｎｇ）机制．即
从源宿主机端按需地复制一个脏页面时，ＨｙｂＭＥＣ
会“捎带”地预先复制该缺页页面的邻居脏页面．这
样，在很大程度上ＨｙｂＭＥＣ保证了ＶＭ后续访问
邻居脏页面时，这些页面已经驻留在目的宿主机本
地，而避免再一次引发高延时的网络缺页处理．另外，
为进一步提高内存同步的效率，一方面，ＨｙｂＭＥＣ
主动避免对空闲页面的按页面大小（４ＫＢ）进行复
制；另一方面，ＨｙｂＭＥＣ禁止空闲脏页面引起按需
复制处理，转而通过ＶＭＭ为空闲的脏页面直接分
配本地内存页．

我们在ＫＶＭ虚拟化平台上实现了ＨｙｂＭＥＣ
原型系统，并通过多种不同类型的应用负载验证了
ＨｙｂＭＥＣ机制的高效性和可用性．实验结果表明，
相比于Ｐｒｅｃｏｐｙ机制，ＨｙｂＭＥＣ不仅减少了迁移
过程的同步数据量、降低了迁移过程造成的ＶＭ运
行性能损失，而且缩短了ＶＭ停机时间以及总迁移时
间．特别是对具有访存密集型应用的ＶＭ，ＨｙｂＭＥＣ
在上述的各方面性能上均有显著的提升．

本文第２节将详细介绍ＶＭ在线迁移机制基
本背景以及ＨｙｂＭＥＣ机制的原理和方法；第３节
介绍ＨｙｂＭＥＣ在ＫＶＭ上的具体实现细节；第４节
介绍原型系统的实验结果及分析；第５节介绍相关
工作对比；最后第６节小结全文．

２　犎狔犫犕犈犆实现原理
２１　犞犕在线迁移原理

本质上，在线迁移机制实现了ＶＭ运行状态通
过计算机网络在物理宿主机之间的高效复制．其中，
运行状态包括ＶＭ的虚拟处理器ＶＣＰＵ寄存器、内
存以及外部资源设备状态（即外部磁盘文件系统和

网络连接状态）．在局域网ＬＡＮ环境中，ＶＭ外部
资源设备状态一般可通过配置网络共享存储设备
（ＮＡＳ、ＮＦＳ等）以及主动汇报网络拓扑变化，解决
迁移过程中ＶＭ外部设备的状态一致性问题［５６］．
因此，解决内存状态的高效同步成为ＶＭ在线迁移
的关键问题．通过计算机网络，将ＶＭ内存状态从
一台物理宿主机复制到另一台物理宿主机可通过以
下３种方式［６７］：

（１）停机拷贝．源宿主机暂停ＶＭ，将ＶＭ内存
状态完整地复制到目的宿主机；目的宿主机正确加
载内存状态后启动ＶＭ．

（２）目的端按需复制．源宿主机暂停ＶＭ运行，
ＶＭ内存状态驻留在源宿主机上；随后ＶＭ在目的
宿主机上恢复运行，并按需地从源宿主机获取内存
页面．

（３）源端推送复制．源宿主机保持ＶＭ持续运
行，并主动将ＶＭ内存状态复制到目的宿主机．

现有的迁移机制中，基于内存预拷贝（Ｐｒｅｃｏｐｙ）
的迁移机制结合了源端推送复制和停机拷贝两种方
式；而基于内存后拷贝（Ｐｏｓｔｃｏｐｙ）的迁移机制［８］结
合停机拷贝和目的端按需同步两种方式．以Ｐｒｅ
ｃｏｐｙ机制为例，其完整的迁移流程如图１（ａ）所示．
迁移初始，ＶＭＭ将所有的ＶＭ内存页面标记为“脏
页面”；接着，迁移过程开始进入多轮的内存迭代同
步过程．值得注意的是，由于所有页面都被置为“脏
页面”，第一轮内存同步需要复制全部的ＶＭ内存
数据；而后续的每一轮同步只需要复制上一轮同步
过程中被ＶＭ修改的脏页面数据．经过若干次迭代
后，如果剩余脏页面数小于预设最小值或迭代次数
大于预设最大值，Ｐｒｅｃｏｐｙ机制终止迭代，并主动
暂停源宿主机上的ＶＭ，将剩余的脏页面以及其它
虚拟设备状态推送至目的宿主机．最后，目的宿主机
接收并加载最后的状态数据后立即恢复ＶＭ执行，
同时向源宿主机确认迁移完成．

图１　Ｐｒｅｃｏｐｙ与ＨｙｂＭＥＣ内存同步过程对比
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　　在迁移过程中，为了获得ＶＭ在某一时刻的完
整运行状态（ＶＣＰＵ寄存器、内存以及其它虚拟设
备状态），ＶＭ正常运行需要在一段时间内被中断．
如果该时间间隔足够小，迁移机制就能保证ＶＭ与
外部的网络连接在此期间不发生超时，并避免ＶＭ
应用对外部表现出明显的不可访问．例如，Ｐｒｅｃｏｐｙ
机制在结束内存迭代同步后，立即暂停源宿主机上
ＶＭ的运行，并在随后的某一时刻恢复ＶＭ在目的
宿主机上的运行．理想情况下，Ｐｒｅｃｏｐｙ机制能够
保证该时间间隔介于几十毫秒到１秒之间．我们将
该时间间隔定义为ＶＭ停机时间，它等于源宿主机
暂停ＶＭ时刻与目的宿主机恢复ＶＭ执行时刻的
间隔，即ＶＭ分别在源和目的宿主机上切换运行状
态的时间间隔．对于Ｐｒｅｃｏｐｙ机制，ＶＭ停机时间
主要由停机时刻剩余状态数据的大小及可用物理网
络带宽决定．因此，如果剩余脏页面数据过大或者物
理网络带宽过小，那么ＶＭ停机时间将受此影响而
被延长．

在实现上，ＶＭ在线迁移机制首先需要保证透
明性，即迁移过程对ＶＭ以及其内部应用透明．同
时，迁移机制还需要权衡各方面的性能以及迁移过
程本身对物理资源的占用．

（１）ＶＭ停机时间．ＶＭ被暂停执行的时间间
隔；直接反映了ＶＭ不可访问的时间．

（２）总迁移时间．从迁移开始到结束的持续时
间；决定了迁移过程对物理资源的依赖时间，其中物
理资源主要包括物理网络带宽、宿主机ＣＰＵ资源．

（３）内存同步数据量．整个迁移过程中复制的
内存页面数量；直接反映了迁移过程对物理网络带
宽的占用情况．

（４）ＶＭ应用性能损失．ＶＭ内部应用执行延时
或对外表现出的性能抖动；直接反映了迁移过程对
ＶＭ应用性能的影响．

虽然Ｘｅｎ［３］、ＶＭｗａｒｅ［５］及ＫＶＭ［９］等虚拟化平
台均提供了基于上述Ｐｒｅｃｏｐｙ机制的在线迁移功
能，但是由于依赖基于源端推送复制的内存迭代同
步，Ｐｒｅｃｏｐｙ机制并不能保证稳定的迁移性能．例
如，潜在的迭代收敛性问题，即当网络传输速率小于
ＶＭ更新其内存的速率时，迁移过程经过多轮迭代
复制后剩余的脏页面仍无法收敛于预设的最少脏页
面数的问题．在该情况下Ｐｒｅｃｏｐｙ机制需要被迫终
止内存迭代同步，立即暂停ＶＭ运行并进入停机拷
贝阶段．但此时，大量未同步脏页面数据驻留源宿主
机上等待停机时间内的复制，造成ＶＭ停机时间被

延长．其次，内存迭代同步方式直接造成迁移性能对
剩余脏内存收敛速率的过分依赖．而后者在不同的
ＶＭ应用负载下往往表现出强烈的不确定性．最后，
访存的局部性使得Ｐｒｅｃｏｐｙ机制在上一次迭代中
复制的内存页面很可能在后续的迭代中被再次修
改，并且修改只局限于该页面上的某一小部分数据．
因此，内存迭代同步造成了迁移数据具有很高的冗
余性．上述数据的冗余性必定会导致迁移过程对物
理网络带宽不必要的消耗和占用．
２．２　犎狔犫犕犈犆原理

针对现有迁移机制的不足，如图１（ｂ）所示，
ＨｙｂＭＥＣ在迁移过程中分阶段地利用源宿主机推
送复制以及目的宿主机按需复制两种方式，实现对
ＶＭ内存状态的高效同步．ＨｙｂＭＥＣ将整个内存同
步过程划分为３个阶段：

（１）全内存同步．ＨｙｂＭＥＣ按页为单位将整个
ＶＭ内存数据从源宿主机复制到目的宿主机，并在
结束时刻暂停ＶＭ运行．由于该过程中ＶＭ在源宿
主机上仍保持运行，因此ＨｙｂＭＥＣ需要主动地标
记所有被更新的脏页面．

（２）内存位图同步．源宿主机推送上一阶段里
记录“脏页面”的位图数据ｄｉｒｔｙ＿ｂｉｔｍａｐ；目的端宿
主机根据接收到的ｄｉｒｔｙ＿ｂｉｔｍａｐ数据设置ＶＭ相
应页面的状态．

（３）脏内存同步．目的宿主机恢复ＶＭ执行，
ＨｙｂＭＥＣ利用ＶＭ访问未同步的脏页面产生的缺
页异常，从源宿主机端按需地复制脏页面数据；同
时，源宿主机定时向目的宿主机端推送未同步的脏
页面．当所有脏页面复制完成后，在线迁移过程
结束．

相对于Ｐｒｅｃｏｐｙ机制，ＨｙｂＭＥＣ从根本上避
免了内存迭代同步．同时，在ＶＭ停机时间内，Ｈｙｂ
ＭＥＣ只复制内存位图数据ｄｉｒｔｙ＿ｂｉｔｍａｐ，减少了
ＶＭ停机时间内复制的数据量，缩短了ＶＭ运行被
中断的持续时间．其次，由于在整个迁移过程中只有
脏页面数据需要额外的一次复制，而绝大多数的内
存数据只需要经过一次的复制即完成同步．因此，
ＨｙｂＭＥＣ大幅地减少迁移过程中同步数据量，同时
降低对于宿主机物理资源以及物理网络带宽的占
用．最后，虽然每一次的脏页面按需复制需要强制中
断ＶＭ的运行，但是相对于Ｐｏｓｔｃｏｐｙ机制全内存
按需复制的方式，ＨｙｂＭＥＣ只按需复制部分脏页面
数据，这在很大程度上降低了缺页处理造成的性能
损失，避免了ＶＭ应用性能出现剧烈抖动，同时也
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缩短了迁移持续时间．
完整的ＨｙｂＭＥＣ迁移过程如图２所示．其中，

步骤ＶＩＶＩＩＩ将循环执行直至所有ＶＭ内存同步完
毕．步骤Ｉ中，源宿主机发起迁移操作并向目的宿主
机复制完整的ＶＭ内存数据，同时在ｄｉｒｔｙ＿ｂｉｔｍａｐ
中标记复制过程中被修改的页面；随后的步骤ＩＩ
中，源宿主机暂停ＶＭ执行．此时ＶＭ的内存、
ＶＣＰＵ寄存器以及其它虚拟设备状态在源宿主机
上被冻结．在步骤ＩＩＩ里，源宿主机向目的宿主机复
制ｄｉｒｔｙ＿ｂｉｔｍａｐ、ＶＣＰＵ寄存器以及其它虚拟设
备状态．另一端，目的宿主机执行步骤ＩＶ，根据

ｄｉｒｔｙ＿ｂｉｔｍａｐ设置脏页面的“缺页”状态，同时加载
ＶＣＰＵ寄存器以及其它虚拟设备状态；最后恢复
ＶＭ执行．随后，ＶＭ在目的宿主机上正常运行的过
程中访问“缺页”状态的脏页面，产生缺页异常被
ＶＭＭ捕获（步骤ＶＩ）并通过目的宿主机向源宿主
机发送缺页请求（步骤ＶＩＩ）．步骤ＶＩＩＩ中，源宿主机
根据请求消息中缺页信息以及本地ｄｉｒｔｙ＿ｂｉｔｍａｐ定
位脏页面，并以该页面数据响应缺页请求；而目的宿
主机接收该缺页数据后，将其写入缺页地址指示的
内存页，并立即恢复ＶＭ执行．

图２　ＨｙｂＭＥＣ迁移流程

　　在上述的迁移过程中，步骤ＩＩＩ对应于全内存同
步阶段，完成了大部分内存数据的一次性复制；而步骤
ＩＩＩＩＶ对应内存位图同步阶段，除了ｄｉｒｔｙ＿ｂｉｔｍａｐ
数据，源宿主机同时向目的宿主机复制ＶＣＰＵ寄存
器以及除内存外的其它虚拟设备状态数据．最后，步
骤ＶＩＶＩＩＩ对应脏内存同步阶段．当所有脏页面完
成同步后，目的宿主机上ＶＭ的运行不再依赖源宿
主机，ＨｙｂＭＥＣ断开两端宿主机之间用于内存同步
的网络连接，并释放源宿主机上为迁移ＶＭ分配的
物理内存．
２．３　脏页面同步

ＶＭ在目的宿主机端恢复运行，ＨｙｂＭＥＣ正式
进入脏内存同步阶段后，由于程序访存的不确定
性［１０］，ＶＭ可能在一段时间内不再访问某一些脏页
面．这将造成依赖于“脏页面访问”驱动的按需复制
不能快速完成所有脏页面的同步，同时也导致总迁
移时间的不确定性．因此，在该阶段里ＨｙｂＭＥＣ利
用脏页面定时推送来辅助脏页面按需复制，以避免
脏页面的同步过程受限于ＶＭ对内存访问模式．在
进入脏页面同步阶段后，源宿主机上ＨｙｂＭＥＣ按

预设的时间间隔，定时地向目的宿主机推送未同步
的脏页面数据．这样，即使在最坏情况里，ＶＭ不再
访问任一脏页面或者访问任一脏页面之前该页面已
经被预先复制，ＨｙｂＭＥＣ仍可以通过有限次的定时
推送完成所有脏页面的同步．

每一次的脏页面按需复制都需要借助于网络缺
页异常处理从源宿主机端复制指定的脏页面．在该
过程中，ＶＭ需要被无条件地挂起，直至脏页面数据
被加载后才能恢复运行．因此，简单的“一次一页面”
的响应模式将会恶化脏内存同步的效率，同时造成
ＶＭ应用性能的损失．因此，ＨｙｂＭＥＣ在源宿主机
上维护一个同步窗口，适时地用脏内存数据填充该
窗口，并以窗口大小为基本单位执行脏页面复制．然
而，频繁的脏页面按需复制势必会频繁地打断ＶＭ
正常运行，导致ＶＭ应用性能出现抖动．同时，由于
按需复制的处理依赖于高延时的网络处理以及大开
销的ＶＭ状态切换，频繁的脏内存按需复制势必还
会影响ＶＭ应用的执行延时．所以，为了避免频繁
的缺页中断处理，缩短ＶＭ应用的执行延时，并加
速脏内存的同步过程，ＨｙｂＭＥＣ在按需复制的缺页
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处理中采用预取页机制．预取页机制最早由Ｄｅｎｎｉｎｇ
提出，它利用程序的历史运行信息预测程序最近的
工作集（ｗｏｒｋｉｎｇｓｅｔ）［１１］．该机制常被应用于程序内
存页面的预先加载，例如磁盘数据文件的预先加载．
根据应用访存的局部性和顺序性原理［１０］，当前被访
问且发生缺页异常的脏页面的邻居页面很可能在后
续的运行过程中被访问．如果该邻居也是脏页面且
未被同步，那么ＶＭ在访问该邻居脏页面时必然会
再一次引起网络缺页处理．但是，如果ＨｙｂＭＥＣ在
当前缺页响应时“捎带”上该邻居脏页面，那么就能
直接地避免上述潜在的网络缺页处理．因此，当源宿
主机在收到一次缺页请求后，ＨｙｂＭＥＣ利用缺页信
息以及ｄｉｒｔｙ＿ｂｉｔｍａｐ数据定位当前缺页页面，有选
择地用“邻居”脏页面填充上述的同步窗口，并迅速响
应该缺页请求．随后，当ＶＭ访问被“捎带”的脏页面
时不再发生缺页异常，而转向对本地内存的直接访问．
２．４　内存缺页设置

在脏内存同步阶段，ＨｙｂＭＥＣ需要及时地捕获
ＶＭ对任一脏页面的访问．如若不然，ＨｙｂＭＥＣ将
错过了复制该页面数据的时机，很可能造成ＶＭ由
于读写了错误的内存数据而出错甚至导致ＶＭ宕
机．考虑到透明性需求，ＨｙｂＭＥＣ不能依靠ＶＭ访
问脏页面时的主动通知来执行按需页面复制．因此，
为了感知ＶＭ对任一脏页面的访问，ＨｙｂＭＥＣ需
要根据内存虚拟化原理，在目的宿主机恢复ＶＭ运
行之前预先为脏页面设置相应的缺页状态．同时，由
于设置缺页状态的操作在ＶＭ停机期间执行，因此
该操作的执行延时直接影响了迁移过程中ＶＭ停
机时间．所以，ＨｙｂＭＥＣ需通过透明、高效的方式控
制脏页面状态．

系统虚拟化中的地址转换相比于传统操作系
统，额外引入了一层地址映射转换的工作．其中，客
户机操作系统（简称，客户ＯＳ）负责ＶＭ内部的线
性地址到客户ＯＳ物理地址的映射；而ＶＭＭ中内
存虚拟化模块负责客户ＯＳ物理地址到真实机器地
址的映射．ＶＭ运行时，ＶＭＭ负责将由其维护的页
表数据结构写入物理ＭＭＵ（ＭｅｍｏｒｙＭａｎａｇｅｍｅｎｔ
Ｕｎｉｔ）用于ＶＭ访存时的地址转换．因此，ＨｙｂＭＥＣ
可通过控制该页表数据结构中相应表项的属性以实
现对脏页面缺页状态的设置．

在迁移步骤ＩＶ中，目的宿主机在接收到ｄｉｒｔｙ＿
ｂｉｔｍａｐ数据后，ＨｙｂＭＥＣ根据ｄｉｒｔｙ＿ｂｉｔｍａｐ中记
录的脏页面客户ＯＳ物理地址对相应的页面设置缺
页状态．虽然，利用内存虚拟化的纯软件实现影子页

表技术ＳＰＴ（ＳｈａｄｏｗＰａｇｅＴａｂｌｅ）［１２］，ＨｙｂＭＥＣ亦
能实现对于任一ＶＭ内存页状态的控制，但是考虑
到执行的效率及实现的复杂性，ＨｙｂＭＥＣ选择利用
ＥＰＴ（ＥｘｔｅｎｄｉｎｇＰａｇｅＴａｂｌｅ）硬件辅助功能［１３１４］实
现对脏内存页透明、高效的控制．这样，为一个脏页
面设置缺页状态的操作，ＨｙｂＭＥＣ只需要根据该页
面的客户ＯＳ物理地址查找ＥＰＴ，并将相应的表项
上设置为“不存在”（ｎｏｎｐｒｅｓｅｎｔ）．随后在脏内存同
步阶段，ＶＭ访问“不存在”脏页面时，将产生缺页
异常并自然地陷入ＶＭＭ，而被ＨｙｂＭＥＣ捕获．
２．５　内存页复制优化

通常情况，ＶＭ运行时并不会使用物理宿主机
分配的全部内存，因此ＶＭ内存页中往往含有大量
未使用的空闲页面（ｆｒｅｅｐａｇｅ），并且这些页面一般
被初始化为全零页（ｚｅｒｏｐａｇｅ）．如果迁移过程中
ＨｙｂＭＥＣ完整地复制这些空闲页面势必会不必要
地占用物理ＣＰＵ及网络带宽资源．最近，Ｈｉｎｅｓ等
人［１５］提出利用动态内存气泡机制（ｄｙａｎｍｉｃｓｅｌｆ
ｂａｌｌｏｏｎｉｎｇ）避免在Ｐｏｓｔｃｏｐｙ迁移过程中复制空闲
的内存页面．其思想是，迁移过程中通过定时的气泡
回收机制，将ＶＭ空闲页面换出主内存，从而一定
程度上避免由于ＶＭ访问空闲页面引起网络缺页
处理．但是，在ＶＭ在线迁移机制中引入动态内存
气泡回收机制，一方面使得ＶＭ在线迁移与机制复
杂的ＶＭ内存虚拟化紧耦合；另一方面要求客户
ＯＳ主动支持内存气泡回收机制．

为了避免迁移过程中按照４ＫＢ大小复制空闲
内存页，ＨｙｂＭＥＣ采用了简单而高效的方法．即在
复制一个页面之前，ＨｙｂＭＥＣ首先判断该页面是否
为空闲页．如果是空闲页面，ＨｙｂＭＥＣ只需要在迁
移数据流中设置一个标志位指示该页面为空闲页；
反之，ＨｙｂＭＥＣ向数据流中写入完整的页面数据．
相比于复杂的内存压缩算法［１６］，上述的方法只针对
空闲页面处理，在内存同步数据量和物理ＣＰＵ资
源消耗上做出较好的折衷．实验表明，上述主动避免
空闲页面复制的方法能够有效地节省迁移过程占用
网络带宽资源．

另外，为一个空闲脏页面执行按需复制的做法
显然是低效而不可取的．这是因为空闲脏页面的按
需复制不但造成ＶＭ发生不必要的状态切换，而且
还使得迁移过程占用不必要的物理网络带宽．因此，
迁移步骤Ｉ中，ＨｙｂＭＥＣ在ｄｉｒｔｙ＿ｂｉｔｍａｐ数据结构
中还标注了所有的空闲脏页面；迁移步骤ＶＩ中，当
ＶＭ访问一个空闲脏页面而陷入缺页处理时，目的
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宿主机上ＨｙｂＭＥＣ不向源宿主机发送缺页处理请
求，转而通过ＶＭＭ直接从本地分配一个页面，并
立即恢复ＶＭ运行．

３　犎狔犫犕犈犆实现
我们在ＫＶＭ虚拟化平台（版本ＫＶＭ８６／８８）

上实现了ＨｙｂＭＥＣ原型系统．ＫＶＭ以驱动模块的
形式加载进入Ｌｉｎｕｘ内核，将Ｌｉｎｕｘ操作系统转换
成为一个高效的虚拟机监控器．同时，ＫＶＭ通过系
统调用ｉｏｃｔｌ及内存共享实现与用户态进程ＱＥＭＵ
交互．后者负责ＶＭ初始化配置及关键虚拟设备模

拟，例如ＰＣＩ总线、网卡ＮＩＣ、ＩＤＥ硬盘等．原型系统
的实现如图３所示．在用户态进程ＱＥＭＵ中，我们
用ＨｙｂＭＥＣ迁移控制器替换了ＫＶＭ原有的基于
Ｐｒｅｃｏｐｙ迁移机制的迁移控制模块，同时增加了
ＨｙｂＭＥＣ脏页面同步模块，即源和目的宿主机
ＱＥＭＵ进程中的缺页响应控制器和缺页请求控制
器．此外，我们还主要修改了ＫＶＭ内核驱动中的内
存虚拟化模块ＫＶＭ＿ＭＭＵ．修改后的ＫＶＭ＿
ＭＭＵ通过ｉｏｃｔｌ向用户态ＱＥＭＵ提供设置ＶＭ内
存页的访问控制的接口．同时，ＫＶＭ＿ＭＭＵ还将捕
获ＶＭ对脏页面访问，并通过ｄｐａｇｅ＿ｐｕｌｌ回调函数
向ＱＥＭＵ提交网络缺页处理请求．

图３　ＨｙｂＭＥＣ原型实现

３．１　迁移数据流处理
在迁移过程中，ＶＭ内存、ＶＣＰＵ寄存器、内存

以及其它虚拟设备状态数据以迁移数据流的形式从
源宿主机传输到目的宿主机．为了保证ＶＭ状态
同步的正确性，ＨｙｂＭＥＣ需要准确控制数据流在源
和目的宿主机上的发送和接收．同时，这也要求
ＨｙｂＭＥＣ明确定义不同虚拟设备在数据流中的格
式，并正确区分同一虚拟设备在不同迁移阶段中的
数据内容．

如图４所示，ＨｙｂＭＥＣ定义了４种类型的数据
段格式，其中ＷＰＡＧＥＳ、ＢＩＴＭＡＰ和ＤＰＡＧＥ３种
数据段格式分别对应３个内存同步阶段中内存状态
数据，剩余的ＤＥＶＩＣＥ类型数据段格式则对应ＶＭ
虚拟设备状态数据．其中，ＷＰＡＧＥＳ类型数据段用
于全内存同步；ＢＩＴＭＡＰ和ＤＥＶＩＣＥ类型数据段则
用于内存位图同步；ＤＰＡＧＥ类型数据段则用于脏
内存同步．每一种数据段由首字节标识其类型，后跟
一段不定长的设备标识字段指明该数据段所对应的
ＶＭ虚拟设备；设备标识字段后跟随真正的状态数
据．其中，内存状态数据以页为单位，每个页面数据

ｐａｇｅ＿ｄａｔａ的前８字节被用于记录该页面信息标记
ｐａｇｅ＿ｆｌａｇ：包括该页面首地址（客户ＯＳ物理地址）
以及是否为空闲页等重要信息．如果ｐａｇｅ＿ｆｌａｇ指示
一个内存页面为空闲页，那么ｐａｇｅ＿ｄａｔａ字段长度
为１字节，并且其值等于零；反之，ｐａｇｅ＿ｄａｔａ字段包
含了该页面完整的数据内容．值得注意的是，
ＤＥＶＩＣＥ类型数据段包含了除内存外的所有虚拟设
备状态数据，不同设备状态数据之间以虚拟设备标
识字段区分．

图４　ＶＭ状态数据流

ＨｙｂＭＥＣ原型系统中，源、目的宿主机上迁移控
制器与缺页控制器分阶段共享数据流通道（ｓｏｃｋｅｔ
连接）用于传输数据流．其中，迁移控制器负责前两
个迁移阶段的数据流传输，而脏页面同步阶段数据
流由源、目的宿主机上的缺页控制器控制．
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３．２　脏页面按需复制
目的宿主机上ＨｙｂＭＥＣ除对脏页面设置缺

页状态之外，还需要在内核态ＫＶＭ模块中维护
ｄｉｒｔｙ＿ｂｉｔｍａｐ数据结构．这样做的直接好处是，避免
了在ＫＶＭ＿ＭＭＵ确认当前缺页异常页是否是脏
页面时，从内核态切换至用户态查询ｄｉｒｔｙ＿ｂｉｔｍａｐ．
但这也要求ＨｙｂＭＥＣ在每一次收到到脏页面数据
后，主动地更新内核态中的ｄｉｒｔｙ＿ｂｉｔｍａｐ．因此，目
的宿主机迁移控制器接收到ｄｉｒｔｙ＿ｂｉｔｍａｐ数据后，
ＨｙｂＭＥＣ通过ｉｏｃｔｌ系统调用访问ＫＶＭ＿ＭＭＵ接
口，对所有脏页面设置缺页状态，并在ＫＶＭ创建一
个ｄｉｒｔｙ＿ｂｉｔｍａｐ的复本．由于ＨｙｂＭＥＣ执行上述
操作时，ＶＭ在目的宿主机上仍处于暂停状态，因此
ＫＶＭ＿ＭＭＵ还未为一些页面建立有效的ＥＰＴ表
项．因此，ＨｙｂＭＥＣ根据脏页面地址查找对应的
ＥＰＴ表项的过程中，还需要适时地为该地址建立
各级ＥＰＴ表项，并将最低级ＥＰＴ表项设置ｎｏｎ
ｐｒｅｓｅｎｔ属性．

当ＶＭ访问一个未同步的脏页面时，将产生缺页
异常而陷入ＫＶＭ异常处理入口函数ｈａｎｄｌｅ＿ｅｘｃｅｐ
ｔｏｉｎ．后者根据异常类型，确定是缺页异常后则调用
缺页异常处理函数ｋｖｍ＿ｍｍｕ＿ｐａｇｅ＿ｆａｕｌｔ．ｋｖｍ＿
ｍｍｕ＿ｐａｇｅ＿ｆａｕｌｔ将首先确认产生该缺页异常的原
因是否是ＶＭ对未同步的脏页面的访问，并且当前
缺页页面不是空闲页面．如果上述确认通过，ｋｖｍ＿
ｍｍｕ＿ｐａｇｅ＿ｆａｕｌｔ则调用ｄｐａｇｅ＿ｐｕｌｌ函数向用户态
ＱＥＭＵ进程转发脏页面缺页事件．ＱＥＭＵ进程中
缺页请求控制器模块接收到该缺页事件后，立即执
行脏页面的按需复制，并通过数据流通道向源宿主
机上的ＱＥＭＵ进程提交“缺页”请求．需要注意的
是，如果ｋｖｍ＿ｍｍｕ＿ｐａｇｅ＿ｆａｕｌｔ函数确认缺页脏页
面为空闲页面，那么该函数直接为该页分配一个零
页面，并调用ｖｍ＿ｌａｎｃｈ恢复ＶＭ运行．对于其它情
况的缺页异常，ｋｖｍ＿ｍｍｕ＿ｐａｇｅ＿ｆａｕｌｔ将按正常缺
页异常处理逻辑执行．
３．３　脏页面预取

源宿主机上的ＱＥＭＵ进程在进入脏页面同步
阶段时，缺页响应控制器模块将自动开启同步定时
器，并初始化同步窗口．其中，定时器间隔长短以及
同步窗口大小都会对脏页面同步效率以及ＶＭ应
用性能造成影响．例如，窗口过小或定时间隔过长，
可能延长脏页面同步阶段的持续时间，并导致过多
的网络缺页处理而造成ＶＭ应用性能的抖动；过大
的窗口或过短的超时间隔，可能会导致脏页面同步

过程占用过多的物理资源而造成ＶＭ应用性能的
明显下降．目前ＨｙｂＭＥＣ原型实现中，我们将定时
器间隔设定为１０ｍｓ，同步窗口大小等于６４页
（２５６ＫＢ）．通过定量的实验分析，明确上述两个参数
对ＨｙｂＭＥＣ迁移性能的影响将是我们下一步工作
内容之一．

当源宿主机上同步定时器发生超时时，缺页响
应控制器会将同步窗口首地址移置窗口上一次结束
位置的下一个脏页面处，并依次将页框号（ｆｒａｍｅ
ｎｕｍｂｅｒ）大于窗口当前起始页面的剩余脏页面填入
同步窗口，直至窗口剩余空间或剩余脏页面数为零．
随后，缺页响应控制器开始推送同步窗口中的脏页
面数据，并在本次推送结束时更新本地ｄｉｒｔｙ＿ｂｉｔｍａｐ
数据以及同步定时器，等待同步定时器下一次超
时的到来．如果源宿主机ＱＥＭＵ进程接收到缺页
请求，那么缺页响应控制器立刻结束当前的定时器
等待而进入缺页响应处理．此时，缺页响应控制器立
即将同步窗口首地址调整至当前缺页页面处，并将
该页面剩余邻居脏页面填入窗口，直至窗口剩余空
间或剩余脏页面数为零；接着，缺页响应控制器立即
以窗口中的页面数据响应缺页请求．此外，在源宿主
机上，缺页响应控制器真正传输一个页面数据前同
样需要确认该页面是否为空闲页，避免空闲的脏页
面通过“捎带”或者定时推送以完整页数据的形式被
复制．

在目的宿主机上，ＱＥＭＵ进程中的缺页请求控
制器除了控制向源宿主机ＱＥＭＵ进程提交缺页请
求，还负责接收脏页面数据流．在接收到脏页面数
据后，缺页请求控制器通过ｉｏｃｔｌ调用通知内核态
ＫＶＭ＿ＭＭＵ更新ＶＭ内存页面映射关系以及
ｄｉｒｔｙ＿ｂｉｔｍａｐ数据．

４　实验评估
前文介绍了ＨｙｂＭＥＣ原型系统的实现细节，

本节将通过具体实验验证ＨｙｂＭＥＣ的有效性和可
用性，并说明各项关键技术对于迁移性能参数的影
响．在多种不同类型的应用负载下，我们将对比
ＫＶＭＰｒｅｃｏｐｙ机制，并关注总迁移时间、ＶＭ停机
时间、内存同步数据量以及ＶＭ应用性能损失等性
能参数．最终的实验结果表明，相比于Ｐｒｅｃｏｐｙ机
制，ＨｙｂＭＥＣ不仅减少了迁移数据量、降低了迁移
过程造成的ＶＭ运行性能损失，而且缩短了ＶＭ停
机时间以及总迁移时间．特别是对具有访存密集型

５８２２１２期 陈　阳等：基于内存混合复制方式的虚拟机在线迁移机制



应用的ＶＭ，ＨｙｂＭＥＣ表现出明显的稳定性和高
效性．
４．１　实验环境

我们在ＤＥＬＬＴ１５００工作站上完成所有迁移
实验．各物理机配置：Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７８６０＠
２．８０ＧＨｚＣＰＵ，８ＧＢ内存，３２０ＧＢＳＡＴＡ硬盘以及
ＢｒｏａｄｃｏｍＢＣＭ５７７８０Ｇｉｇａｂｉｔ网卡．物理机之间通
过Ｈ３ＣＳ５１２０２８ＣＥＩ千兆交换机连接；所有的ＶＭ
磁盘镜像文件存放在ｉＳＣＳＩ共享存储服务器．ＫＶＭ
宿主机软件环境为ＵｂｕｔｕｎＳｅｒｖｅｒ１０．０４ＴＬＳ，内核
版本２．６．３２２４，ＫＶＭ版本ｋｖｍ８８．实验中，ＶＭ均
配置了一个ＶＣＰＵ，并安装ＵｂｕｎｔｕＤｅｓｋｔｏｐ１０．０４
ＬＴＳ版本操作系统，内存大小介于２５６ＭＢ～２ＧＢ
之间．此外，所有ＶＭ通过桥接模式接入物理网络．

如果没有特别指出，实验中ＶＭ虚拟内存大小
默认设置为５１２ＭＢ．另外，同一组应用负载下ＶＭ
迁移实验被重复１０次，本节中实验结果为１０次结
果均值．
４．２　内存压力负载

为了验证访存密集型负载条件下，ＨｙｂＭＥＣ迁
移的高效性和可用性，我们以一个内部持续运行内
存更新程序的ＶＭ作为迁移对象．其中，内存更新
程序模拟一个访存密集型应用，以页面为单位，按照
指定的速率循环更新其线性地址空间内的一块内存
区域；每次访问一个内存页时，该程序将向内存页首
字节写入一个随机数．每一组迁移实验中，当内存更
新程序运行１５ｓ后，ＶＭ开始执行在线迁移

图５　Ｐｒｅｃｏｐｙ迁移总时间随内存更新速率的变化

如图５所示，当内存更新速率由０逐渐上升至
１０２４０页／ｓ，Ｐｒｅｃｏｐｙ机制迁移性能急剧下降．其中，
总迁移时间从最初的８．３９０１ｓ上升至１８８．７５３７ｓ．实
验中，我们发现当内存更新速率大于１６３４８页／ｓ，
Ｐｒｅｃｏｐｙ迁移即出现无法正常结束的情况．因此，
Ｐｒｅｃｏｐｙ机制的内存压力负载实验中，我们只给出
了内存更新速率小于１０２４０页／ｓ的实验结果．最

后，我们还发现即使在相同内存负载条件下，Ｐｒｅ
ｃｏｐｙ机制的总迁移时间具有明显的不稳定性．例
如，当内存更新速率设定为１０２４０页／ｓ，总迁移时间
的最大差值接近７５ｓ．

上述的实验结果表明，ＶＭ内存更新速率明显
地制约着Ｐｒｅｃｏｐｙ机制迁移性能．随着内存更新速
率上升，迁移性能出现大幅度下降同时还伴随着强
烈的不稳定性．通过分析ＫＶＭ（版本ｋｖｍ８６～
ｋｖｍ０．１２．４）的Ｐｒｅｃｏｐｙ机制源代码，我们发现造
成上述结果的原因在于ＫＶＭ仅以最小脏内存数作
为内存迭代同步的终止条件，而未考虑通过设置最
大迭代次数或最大数据传输量限制迭代同步．因此，
当ＶＭ内存更新速率大于物理网络传输速率时，
Ｐｒｅｃｏｐｙ机制因为剩余脏页面数不能收敛于最小
脏内存数而导致迁移失败．但是，由于最小剩余脏内
存数的限制，Ｐｒｅｃｏｐｙ机制在不同的负载下停机时
间内复制的数据量大致相等，这使得ＶＭ停机时间
反而不随着内存更新速率的上升而表现出明显变
化，如图６所示．但是，这样的稳定性以剩余脏内存
数可收敛为前提，以延长总迁移时间为代价．

图６　ＨｙｂＭＥＣ与Ｐｒｅｃｏｐｙ迁移停机时间
随内存更新速率的变化

虽然，不同的虚拟化平台对于Ｐｒｅｃｏｐｙ机制在
实现细节上不尽相同，但是通过上述的实验及分析，
我们有理由相信由于依赖于剩余脏内存收敛速率，
Ｐｒｅｃｏｐｙ机制在访存密集型负载下不能保证理想
的迁移性能．相反，因为不依赖于迭代同步，所以即
使ＶＭ内存更新速率远大于物理网络传输速率，
ＨｙｂＭＥＣ亦能高效地完成迁移任务．如图７所示，
当ＶＭ内存更新速率由０增加至６５５３６页／ｓ，总迁
移时间只是缓慢增加至最初值的１０．２倍．即便是内
存更新速率上升为６５５３６页／ｓ，ＨｙｂＭＥＣ迁移平均
持续时间为３２ｓ，平均复制了２０３１００个内存页面，
其中大约有６７９３０个页面（约２６５ＭＢ）经过脏内存
同步的二次复制．图６对比了两种迁移机制的ＶＭ
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停机时间随内存更新速率的上升的变化情况．我们
发现，当内存更新速率较小的情况下，ＨｙｂＭＥＣ的
ＶＭ停机时间明显低于Ｐｒｅｃｏｐｙ机制．这是因为在
停机时间内，ＨｙｂＭＥＣ只需要复制脏页面位图数
据，并且脏页面缺页状态设置执行延时小于Ｐｒｅ
ｃｏｐｙ的剩余脏内存复制延时，因此ＨｙｂＭＥＣ能够
保证相对更小的ＶＭ停机时间．但是，随着内存更
新速率的进一步上升，停机时刻剩余脏页面数增加，
ＨｙｂＭＥＣ执行脏页面缺页状态设置的延时增大．因
此，当内存更新速率大致为５６００页／ｓ（约２２ＭＢ／ｓ）
时，ＨｙｂＭＥＣ的ＶＭ停机时间超过Ｐｒｅｃｏｐｙ机制．
然而，实验中我们也发现即便内存更新速率上升至
６５５３６页／ｓ，ＨｙｂＭＥＣ也只造成２９３．０２４ｍｓ的停机
时间．在图８中，我们给出了相同内存更新速率的条
件下，两种机制在迁移过程中内存同步数据量对比
情况．从图中我们看到，随着内存更新速率的增大，
两种机制在同步数据量上的差距被迅速拉大．其原
因在于随着内存更新速率的增大，迁移过程中Ｐｒｅ
ｃｏｐｙ机制重复复制的内存页面数急剧上升，而
ＨｙｂＭＥＣ只有部分的脏页面执行额外的一次复制．
此外，ＨｙｂＭＥＣ对于空闲页面的处理进一步减小了
被复制的内存页数量．

图７　ＨｙｂＭＥＣ迁移总时间随内存更新速率的变化

图８　Ｐｒｅｃｏｐｙ与ＨｙｂＭＥＣ迁移内存同步数据量对比
上述３方面的迁移性能对比结果说明，由于依

赖于剩余脏内存收敛速率，Ｐｒｅｃｏｐｙ机制在访存密

集型应用负载下，并不能保证理想的迁移性能，甚至
出现迁移失败的情况．然而，ＨｙｂＭＥＣ通过推送和
按需复制相结合的方式，减缓了内存更新对迁移性
能的影响，加速迁移过程的同时，大幅度地降低同步
数据量，减少了迁移过程对物理资源的消耗．
４．３　并发犠犲犫负载

为了研究ＨｙｂＭＥＣ在迁移过程中对ＶＭ应用
Ｉ／Ｏ性能造成的影响，我们以内部运行Ａｐａｃｈｅ２服
务器的ＶＭ为迁移对象，跟踪并分析了迁移过程中
Ａｐａｃｈｅ２服务器在并发访问下输出带宽的变化情
况．实验中，我们在第３台物理机上模拟了５０个并
发客户端持续从Ａｐａｃｈｅ２服务器下载５１２ＫＢ静态
文件的行为．

图９和图１０分别给出了Ｐｒｅｃｏｐｙ和ＨｙｂＭＥＣ
迁移过程Ａｐａｃｈｅ２服务器输出带宽的变化曲线．其
中，两次迁移实验分别从图中的１０．５ｓ和１．５ｓ时刻
开始．图中我们可以看出，两种迁移实验中输出带宽
曲线均出现了瞬时下降和恢复．但是，ＨｙｂＭＥＣ曲线
中Ａｐａｃｈｅ２输出带宽出现明显波动，即从最小带宽
值恢复至正常波动范围的持续时间要小于Ｐｒｅｃｏｐｙ
机制．出现上述实验结果的原因在于ＨｙｂＭＥＣ在
目的宿主机上恢复ＶＭ执行后，通过“定时推送”以
及“预取页”加速了脏内存页数据的同步过程，避免
了频繁的脏页面按需复制对ＶＭ运行性能的影响．
此外，将ＶＭ切换到目的宿主机上运行之前，Ｈｙｂ
ＭＥＣ通过为脏页面设置缺页状态的操作，预先为脏
页面在ＥＰＴ表中建立了地址映射关系．这样，当
ＶＭ访问上述脏页面时不再因为地址映射关系未建

图９　Ｐｒｅｃｏｐｙ迁移过程中Ａｐａｃｈｅ２输出带宽变化

图１０　ＨｙｂＭＥＣ迁移过程中Ａｐａｃｈｅ２输出带宽变化
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立而通过缺页异常陷入内核态ＫＶＭ＿ＭＭＵ处理
地址映射关系的建立．相反，Ｐｒｅｃｏｐｙ机制由于在
切换ＶＭ运行的时刻，目的宿主机上ＥＰＴ基本为
空，ＫＶＭ需要在后续的运行过程中通过缺页异常
处理动态地为ＶＭ访问的页面建立地址映射关系．
因此，如图９所示，Ｐｒｅｃｏｐｙ机制造成ＶＭ性能在
迁移结束后的５ｓ时间里才恢复正常．此外，在实验
中我们也发现与内存压力负载实验类似的结果．在
并发Ｗｅｂ负载下，ＨｙｂＭＥＣ的迁移持续时间仍明
显小于Ｐｒｅｃｏｐｙ机制．上述实验结果说明，即使是
高并发Ｉ／Ｏ负载条件下，ＨｙｂＭＥＣ在脏内存同步阶
段，采用定时推送复制辅助按需复制的方式，保证了
ＶＭ应用在迁移过程中更为稳定的Ｉ／Ｏ性能．
４．４　综合负载对比

实验的最后，我们对比了４种不同类型负载下
ＨｙｂＭＥＣ与ＫＶＭＰｒｅｃｏｐｙ机制迁移的性能，包括
总迁移时间、ＶＭ停机时间以及内存同步数据量，实
验结果分别如图１１～图１３所示．实验中，除了上述
内存压力负载（Ｍｅｍ＿ｓｔｒｅｓｓ）和并发Ｗｅｂ负载
（Ａｐａｃｈｅ２＿ｗｅｂ），我们还选取Ｌｉｎｕｘ内核编译
（Ｌｉｕｘｋｂｕｉｌｄ）以及空闲系统（ｉｄｌｅ）作为迁移实验的
应用负载．其中，Ｌｉｎｕｘｋｂｕｉｌｄ是一种系统调用密集
型应用负载，其对于ＣＰＵ、内存以及磁盘文件读写
的操作需求大致均衡；而ｉｄｌｅ负载除了必要的系统
程序随客户ＯＳ启动后，无额外的应用程序运行，近
似为低负载应用场景．

图１１　总迁移时间对比

图１２　ＶＭ停机时间对比

图１３　内存同步数据量比

从图１１中我们不难看出４种负载情况下，相对
于Ｐｒｅｃｏｐｙ机制，ＨｙｂＭＥＣ均大幅地缩短了迁移总
时间．其中，在内存更新速率最大的Ｍｅｍ＿ｓｔｒｅｓｓ负
载下（内存更新速率被设定为４０９６页／ｓ，即１６ＭＢ／ｓ），
两种机制的迁移持续时间差距最大．在该实验中，
ＨｙｂＭＥＣ平均复制了７６６８４个内存页面，其中大约
有５２００个页面（约２０．３ＭＢ）经过脏页面同步二次
复制；而Ｐｒｅｃｏｐｙ在完成第一轮内存复制后，即近
入了迭代同步过程直至剩余脏页面数小于预设值
１０，导致总迁移时间依赖于剩余脏页面收敛速率而
被延长．而即使在最理想的ｉｄｌｅ负载实验里，Ｈｙｂ
ＭＥＣ迁移持续时间仍明显小于Ｐｒｅｃｏｐｙ机制．在
图１２中，我们看到在相同的负载情况下，ＨｙｂＭＥＣ
均取得了更小的停机时间．其中，在ｉｄｌｅ负载条件下
ＨｙｂＭＥＣ取得了最小的ＶＭ停机时间．其原因如
前文所分析的，由于ｉｄｌｅ负载的内存更新速率小于
其它负载情况，在停机阶段剩余的脏页面数也少于
其它负载．这也使得ＨｙｂＭＥＣ在停机时间内设置
脏页面缺页状态的执行延时相对于其它应用负载要
小．相反，Ｐｒｅｃｏｐｙ机制在停机时间内需要复制剩
余脏内存页数据，并且复制的页面数不大于预设的
最小剩余脏页面数．因此，虽然Ｐｒｅｃｏｐｙ在４种负载
下的停机时间大致相当，约为３０ｍｓ，但是仍大于
ＨｙｂＭＥＣ４种负载实验中的１２ｍｓ平均时间．最后，
在图１３中，我们对比两种迁移机制在４种类型负载
下的内存同步数据量．即使是理想的ｉｄｌｅ负载，Ｐｒｅ
ｃｏｐｙ迁移的内存同步数据量仍然是ＨｙｂＭＥＣ的
３．７２倍．

通过上述４种不同类型负载下的迁移实验对
比，我们不难发现ＨｙｂＭＥＣ在减少迁移同步数据
量、缩短总迁移时间以及减小ＶＭ应用性能损失等
方面明显好于现有Ｐｒｅｃｏｐｙ机制．同时，实验结果
从另一个侧面验证了Ｐｒｅｃｏｐｙ机制对于访存密集
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型负载的低效性和不适用性．同比于其它３种类型
负载，Ｐｒｅｃｏｐｙ机制在内存压力负载的实验中各方
面的迁移性能均取得最差结果．对剩余脏内存收敛速
率的过分依赖是造成该结果的根本原因．但是，Ｈｙｂ
ＭＥＣ通过内存混合复制方式以及页面数据复制优
化，大幅地减小了由于ＶＭ内存频繁更新所造成的
各方面迁移性能下降．同时，ＨｙｂＭＥＣ在复制页面
时对于空闲页的优化处理，大幅度地削减了内存同
步数据量，并提升了ＶＭ状态迁移的整体速度．

５　相关工作
最早由Ｃｌａｒｋ等人［５６］提出并实现的基于内存

预拷贝（Ｐｒｅｃｏｐｙ）方式的ＶＭ在线迁移机制，将恢
复ＶＭ在目的宿主机上的运行推迟在内存一致性
状态同步完成之后．其中，内存状态需要通过多轮的
脏内存复制实现同步．目前，Ｘｅｎ［３］、ＶＭｗａｒｅ［５］及
ＫＶＭ［９］等主流系统虚拟化平台上均提供了对于该
机制的实现，并广泛应用于局域网环境中跨物理机
的ＶＭ快速迁移．由于需要经过多轮迭代复制才能
实现迁移目的端对ＶＭ内存状态的一致性备份，而
机制本身不能控制或预测迁移过程中ＶＭ内存更
新速率，因此Ｐｒｅｃｏｐｙ机制存在内存同步的收敛性
问题［１５］．该问题是指当网络传输速率小于ＶＭ修改
其内存的速率时，内存状态的迭代复制过程由于不
满足最少剩余脏页面数而不能主动停止．目前，解决
上述问题的普遍方法是通过预设定最大迭代次数或
数据传输量，约束迁移过程中内存状态的迭代复制．
但是，对于具有大内存或访存密集型应用的ＶＭ，在
停机阶段里大量剩余脏内存数据等待复制，延缓了
ＶＭ在目的宿主机上的恢复运行，这势必延长了ＶＭ
停机时间，并影响ＶＭ在迁移过程中的外部可访问
性．类似的，在低速网络环境中执行ＶＭ在线迁移
时，Ｐｒｅｃｏｐｙ机制也可能遇到上述的收敛性问题．

另外，Ｐｒｅｃｏｐｙ机制的内存迭代复制还造成了
迁移数据的高冗余性，导致了迁移过程对物理资源
的不合理消耗．最近，在一些研究中提出利用内存压
缩［１６１７］或消除内存冗余数据［１８］等方法减小迁移数
据量．但是，这些方法仍以Ｐｒｅｃｏｐｙ迁移机制作为
性能优化前提，本质上没有脱离两阶段迁移基本模
式，也没有从根本上消除迁移过程对内存迭代同步
的依赖．此外，压缩算法的引入势必会造成迁移过程
对宿主机ＣＰＵ资源额外的消耗．

基于内存后拷贝（Ｐｏｓｔｃｏｐｙ）方式的ＶＭ在线

迁移机制［１５，１９］，将内存的同步过程推迟到ＶＭ在目
的宿主机上恢复运行之后．迁移过程首先在两端宿
主机之间同步ＶＭ的ＶＣＰＵ以及除内存外的虚拟
设备的状态，接着立即在目的宿主机上恢复ＶＭ执
行．随后，ＶＭ内存数据则通过目的宿主机按需取页
的方式实现同步．Ｐｏｓｔｃｏｐｙ机制中ＶＭ在目的宿
主机上的恢复执行先于内存状态同步，所以在ＶＭ
恢复执行的时刻，只有源宿主机拥有完整的ＶＭ内
存状态．Ｐｏｓｔｃｏｐｙ机制能够保证在迁移过程中每一
个内存页至多被复制一次．因此，该机制从根本上避
免了冗余数据对网络带宽的不必要的占用．然而，
ＶＭ切换至目的宿主机上运行，并访问一个未同步
的内存页面时，Ｐｏｓｔｃｏｐｙ机制被迫中断ＶＭ正常
运行，通过网络缺页处理及时地解决该页面的加载
问题．虽然，类似ＨｙｂＭＥＣ采用的预取页机制能够
帮助Ｐｏｓｔｃｏｐｙ机制减少网络缺页处理的次数，但
是，由于驻留在源宿主机上的内存页面数远大于
ＨｙｂＭＥＣ中的脏页面数，Ｐｏｓｔｃｏｐｙ机制仍无法避
免频繁的按需加载内存页所造成的ＶＭ性能下降
以及内部应用执行延时的上升．此外，上述工作在实
现上未能很好地满足在线迁移机制的透明性要求．
Ｈｉｎｅｓ等人［１５］的工作需要分别修改客户ＯＳ以及宿
主机ＯＳ的内核以实现动态内存气泡回收和内存页
面的按需加载．因此，该方法中预先正确配置客户
ＯＳ以及宿主机ＯＳ是ＶＭ能够执行Ｐｏｓｔｃｏｐｙ迁
移的前提．Ｈｉｒｏｆｕｃｈｉ［１９］在工作中，网络缺页处理需
要通过除ＱＥＭＵ进程以及ＫＶＭ内核模块外的辅
助用户态进程和内核模块完成．由于辅助进程在启
动时即严格绑定与ＶＭ内存映射关系，因此在ＶＭ
执行在线迁移的前后，该辅助进程不能由ＫＶＭ控
制启动或停止，而需要通过手动控制．

最近，ＶＭ动态克隆系统ＳｎｏｗＦｌｏｃｋ［２０］利用了
与Ｐｏｓｔｃｏｐｙ机制类似的ＶＭ内存加载方式．当开
始执行克隆操作时，原ＶＭ的ＶＣＰＵ及虚拟设备的
状态被迅速复制到目标宿主机上；接着，原ＶＭ和
克隆ＶＭ各自恢复执行，并且分别按照“写时复制”
和“按需加载”方式处理内存访问．当克隆ＶＭ访问
未加载的内存页时，ＶＭＭ通过网络缺页处理从原
ＶＭ复制页面数据．但是，通过ＨｙｂＭＥＣ的工作我
们有理由相信，仅依靠“按需加载”处理克隆ＶＭ对
内存页的缺页访问，ＳｎｏｗＦｌｏｃｋ很难保证克隆ＶＭ
内部应用的执行性能和效率．此外，ＳｎｏｗＦｌｏｃｋ在实
现上同样需要修改Ｘｅｎ及Ｌｉｎｕｘ客户ＯＳ以实现
ＶＭＭ对ＶＭ访存的捕获和内存页面的网络加载．另
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外，与ＶＭ在线迁移工作类似，ＶＭ快照恢复同样需
要解决ＶＭ内存页加载的问题，区别在于后者的内
存数据从本地或网络磁盘上的快照文件中加载．
Ｚｈａｎｇ等人［２１］提出利用“懒恢复”（ｌａｚｉｌｙｒｅｓｔｏｒｉｎｇ）
机制实现对ＶＭ内存快照的快速加载，即ＶＭ快照
恢复的初始阶段，预先加载内存工作集（ｗｏｒｋｉｎｇ
ｓｅｔ）中的内存页面．该工作更多地关注执行ＶＭ快
照过程对内存工作集的跟踪以及内存工作集中页面
数据的存储．与ＨｙｂＭＥＣ类似，该工作中利用了内
存硬件辅助虚拟化技术，以实现ＶＭ内存访问跟踪．

６　结论与下一步工作
虚拟机技术充分利用复用单个物理机资源的优

势，结合其灵活性、封装性，实现了物理资源的高度
共享、资源利用率的显著提升以及软件应用的灵活
部署．而ＶＭ在线迁移技术更是充分利用ＶＭ技术
的封装性和灵活性，实现了ＶＭ运行状态通过计算
机网络在物理机之间的快速迁移．通过结合源宿主
机复制推送和目的宿主机按需复制两种方式，本文
提出了基于内存混合复制方式的ＶＭ在线迁移机
制ＨｙｂＭＥＣ．在实现上，ＨｙｂＭＥＣ不需要修改或重
新编译客户机操作系统内核，对客户机操作系统及
其应用程序完全透明．

本文的基本思想是：利用源宿主机主动推送的
方式完成绝大多数的内存数据的一次性复制；而将
少数状态不一致的脏内存数据推迟到ＶＭ在目的
宿主机上恢复执行之后，通过按需复制或定时推送
的方式实现同步．相对于已有的迁移机制，由于不依
赖于内存轮迭代同步，ＨｙｂＭＥＣ能够大幅度地减少
迁移过程中的同步数据量，并缩短总迁移时间．同
时，在ＶＭ停机时间内，ＨｙｂＭＥＣ不需要复制剩余
脏页面数据，从而有效地缩短了ＶＭ停机造成的不
可访问时间．为了进一步优化迁移性能，本文还对内
存页数据的复制做了重要的优化，例如采用预取页
机制以减少脏内存按需复制造成的ＶＭ性能损失，
采用定时推送机制以缩短脏内存同步过程的持续时
间，以及禁止空闲脏页面引发网络缺页处理以避免
ＶＭ运行状态发生不必要的状态切换．

基于ＫＶＭ上，我们设计并实现了ＨｙｂＭＥＣ原
型系统，并通过多种不同类型的应用负载验证了
ＨｙｂＭＥＣ机制的高效性和可用性．实验结果表明，
即使对于访存密集型应用，ＨｙｂＭＥＣ也能够保证更
短的ＶＭ停机时间以及总迁移时间，缩短迁移过程

对源宿主机的长时间依赖．同时，ＨｙｂＭＥＣ极大地
降低了迁移过程同步数据量，减少了迁移过程本身
对物理资源的占用．

当ＶＭ在目的宿主机上恢复执行后，ＨｙｂＭＥＣ
迁移过程开始进入脏页面同步阶段．在此阶段中，
ＶＭ的完整状态需要由源和目的宿主机共同维护：
源宿主机拥有正确的脏内存状态；而目的宿主机拥
有ＶＭ当前ＶＣＰＵ、部分内存以及其它虚拟设备的
状态．因此，在该阶段中源或目的宿主机的宕机不但
会导致ＶＭ迁移过程失败，而且还会造成ＶＭ运行
状态的丢失．因此，ＨｙｂＭＥＣ如何保证上述阶段中
的迁移可靠性将成为我们下一步即将开展的重要
工作．
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１９２２１２期 陈　阳等：基于内存混合复制方式的虚拟机在线迁移机制


