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基于相变存储器的非易失内存数据机密性保护
赵　鹏　　朱龙云

（清华大学计算机科学与技术系　北京　１０００８４）

摘　要　相变存储器（ＰｈａｓｅＣｈａｎｇｅＭｅｍｏｒｙ）是计算机体系结构中的下一代内存技术，具有高密度、低功耗、非易
失等优点，具备替代现有ＤＲＡＭ内存的实力，但非易失的自然属性会带来一系列潜在计算机数据隐私方面的隐
患．比如掉电后内存中依然保留了很多明文形式的敏感数据，同时相变存储器的存储单元还有写次数有限的问题．
文中提出一种基于加密技术和减少相变存储器写次数的方法．它能保护基于相变存储器的内存中的数据，即使在
系统断电的状态下内存中的敏感数据也不能被攻击者获取，同时极大延长了系统内存的使用寿命，加强了非易失
内存的机密性和可靠性．实验结果表明，增加处理单元后，整体系统性能只下降３．６％，同时在加密操作的条件下相
变内存的寿命平均延长２．６倍，所提设计方案可以很好地达到预期目的．
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１　引　言
随着计算机体系结构的发展，计算机的运算能

力显著提高，同时系统对内存的要求也越来越高．目
前所使用的动态随机存储器（ＤＲＡＭ）的发展逐渐
遇到了瓶颈，片载容量和能耗问题日益突出，研究人
员开始寻找能解决问题的替代产品．相变存储器技



术（ＰｈａｓｅＣｈａｎｇｅＭｅｍｏｒｙ）以下简称ＰＣＭ，作为一
种新型的存储技术正日趋成熟．由于ＰＣＭ的读写
速度和ＤＲＡＭ的读写速度相近，和ＤＲＡＭ相比，
既节约能耗，片载密度又高，所以ＰＣＭ成为一种很
好的ＤＲＡＭ替代品，成为下一代内存技术的主要
候选对象．
ＰＣＭ尽管拥有众多优点，但要作为计算机系统

的内存依然面临很多挑战．ＰＣＭ的一个重要特性是
非易失性，保存在ＰＣＭ存储单元中的信息在没有
电力供给的情况下可以永久保持，拥有同磁盘、
Ｆｌａｓｈ闪存等一样的数据非易失特性．ＰＣＭ不仅可
以替代ＤＲＡＭ，也可以替代磁盘或Ｆｌａｓｈ闪存．由
于在现代计算机体系架构中，内存占有核心地位，即
使在外存或网络传输中对数据进行了加密保护，一
旦数据要进行处理，就要被调入内存．当处于内存中
的数据要进行处理时都会脱离原来的保护，比如从
密文转换为明文参与运算处理．这就给攻击者带来
了可乘之机．攻击者可以直接对内存数据进行扫描
然后进行数据分析，寻找他们感兴趣的数据，比如用
户的银行账户和密码，用户的个人隐私数据等．即使
系统断电之后，攻击者仍然可以获得数据．文献［１］
采用了ｃｏｌｄｂｏｏｔ攻击，在系统关机掉电后，用液氮
来冷冻ＤＲＡＭ内存，原本掉电后消失的数据还会
长时间保存在ＤＲＡＭ中，攻击者将冷冻的ＤＲＡＭ
内存插入到自己的计算机中，就可以拷贝内存数据
并进行数据分析进而获得共享密钥等信息．当ＰＣＭ
作为内存时，自身的非易失特性决定了即使掉电后
内存中的数据也不会消失，这就更方便了攻击者．攻
击者只需将掉电后的ＰＣＭ内存插入到自己的计算
机中就可以按部就班地完成剩下的数据获取步骤．
这会给计算机系统造成极大的安全隐患．

还有一个ＰＣＭ需要面对的挑战是本身写次数
有限的问题．每个ＰＣＭ存储单元目前的可写次数
大约是１０８次，作为内存的存储单元中的数据更新
会很频繁，当写次数达到上限后，该存储单元会失效
进而造成数据丢失，这在一定程度上降低了ＰＣＭ
内存自身的稳定性．

本文在分析了ＰＣＭ内存在数据保护方面所面
临的挑战后，提出一种基于加密技术和减少相变存
储器写次数的方法．该方法既能保护基于相变存储
器的内存中的数据，即使在系统断电的状态下内存
中的敏感数据也不能被攻击者获取，同时极大延长
了系统内存的使用寿命，从而加强了非易失内存数
据的机密性和可靠性．

本文第２节介绍相关工作；第３节介绍整体解

决方案，并分别从数据保护、数据加密对数据写回的
影响及有效减少写次数的方法三个方面详细介绍解
决方案；第４节给出本文所提方案的一些实验结果
并进行了相关比较；第５节做了总结和展望．

２　相关工作
２．１　相变存储器技术

传统ＤＲＡＭ存储单元使用１个电容存储１比
特信息．而一个相变存储单元使用含有一种或多种
氧族元素的玻璃材质来存储１比特信息．这种介质
可以稳定地存在两种状态：非晶体状态和晶体状态．
可以用来代表逻辑上的‘０’和‘１’．两种状态可以通
过加热来进行状态转换．当温度达到结晶温度以上
并小于熔点时，材质由非晶体状态转变为晶体状态
（‘１’）．当加热温度超过熔点温度后，材质又变为非
晶体状态（‘０’）．这种材质还可以通过加热温度的
不同来形成多种可以区分的状态来存储更多的信
息．图１为利用相变存储单元构成的ＰＣＭ存储阵
列，可以像ＤＲＡＭ那样存储多位数据．

图１　ＰＣＭ存储阵列［２］

２．２　延长犘犆犕写寿命技术
目前延长ＰＣＭ写寿命的方法主要分为两

大类：
（１）减少数据的写次数
由于ＰＣＭ可以按位寻址，所以最小的写操作

单位是比特位．Ｃａｃｈｅｌｉｎｅ级别的写回策略［３］只把
修改过的ｃａｃｈｅｌｉｎｅ写回，而不是把整个页写回
ＰＣＭ内存．同样，部分写的方法（ｐａｒｔｉａｌｗｒｉｔｅｓ）［４］是
当ｃａｃｈｅｌｉｎｅ被替换时，只把包含修改过比特位的脏
字写回ＰＣＭ内存．Ｒｅｄｕｎｄａｎｔｂｉｔｗｒｉｔｅｒｅｍｏｖａｌ［２］
设计了一个硬件电路，会将现有数据和新的将要写
入的数据进行对比，仅仅将那些不同的数据位写
回．ＦｌｉｐＮｗｒｉｔｅ［５］将修改的数据位数控制在５０％
以内．

（２）磨损均衡
磨损均衡的目的是使写操作均匀分布到各个存
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储单元．Ｓｅｇｍｅｎｔｓｗａｐｐｉｎｇ［２］当一个段的擦写次数
过多时，将其与其它擦写次数少的段进行交换．
Ｓｔａｒｔｇａｐ［６］当写操作次数达到一定程度时，通过一
个空闲ｃａｃｈｅｌｉｎｅ来对存储块进行调整，同时改变
逻辑地址和物理地址的对应关系来达到磨损均衡．

这两类技术均可以有效地解决ＰＣＭ的写寿命
问题，通常可以混合使用．
２．３　存储加密技术

为了防止被攻击者轻易看到明文数据，通常采
用对数据进行加密的方法来保证数据的机密性．最
简单的方式是采用直接加密的方式，也就是直接用
密钥通过对称加密的分组加密算法对明文信息进行
加密．但这样做的一个很大的缺点是性能不好，很大
程度地降低了系统的数据处理能力．另外一种通用
的方法是采用基于计数器的加密方式［７］来提高加密

性能．它利用计数器和对称加密算法生成一个一次
一密的加密块，然后加密块和数据进行异或处理．这
样加密过程和数据获取过程可以并行执行从而提高
性能．

３　设计方案
３．１　整体设计框架

如图２所示，将计算机系统分为两个区域：信任
区域和不信任区域，在信任区域可以使用明文来直
接对数据进行操作；在不信任区域数据均为加密形
式．本设计方案的主要内容是增加了一个安全处理
区域，位于缓存和内存之间，来完成对数据的加解密
和减少写操作的处理．

图２　数据处理流程设计图

　　数据从ＰＣＭ内存中读取．在ＰＣＭ内存中，数
据以加密形式存在．当处理器调用内存数据时，调用
到的加密数据将进入到安全处理区域．首先通过减
少写操作的处理单元，进行数据预处理．然后同加
密／解密单元中生成的加密块做异或操作，完成数据
解密过程．最后明文数据进入缓存．

数据写回ＰＣＭ内存．当数据发生改变被缓存
换出时，需要将数据写回ＰＣＭ内存中．按照读取数
据的逆过程，对数据进行异或加密处理后再进行减
少写操作的处理形成加密数据，写回到ＰＣＭ内存．

设计方案的重点和难点在于如何生成安全的加
密块，也就是如何选择加密算法种子实现加密块的
唯一性，从而保证数据的机密性．这将在３．２小节中
进行详细叙述．研究发现，由于加密算法的扩散效应
会导致数据的改动很大，这就给有写次数限制的
ＰＣＭ内存带来了考验．为了降低加密对ＰＣＭ内存
的影响，延长ＰＣＭ使用寿命，本方案中增加了减
少写操作的处理单元，有效地缓解了加密带来的
影响．

３．２　数据机密性保护
首先分析一下在计数器加密模式下的安全性．

加密算法通过加密种子数据来生成一个加密块，然
后要加密的数据同加密块做异或运算生成加密数
据．这种加密方式的安全性关键在于要确保每次加
密时的加密块不能重复，也就是要保证种子数据的
唯一性．

假定两个明文数据块分别为犘１和犘２，加密后
的数据块为犆１和犆２，对两个数据块采用相同的种子
数据犛犲犲犱１＝犛犲犲犱２，由于分组加密算法是一对一映
射函数，那么它们产生的加密块也相同．

两边经过异或运算，得到
犈ｋｅｙ（犛犲犲犱１）＝犈ｋｅｙ（犛犲犲犱２），
犆１＝犘１ＸＯＲ犈ｋｅｙ（犛犲犲犱１），
犆２＝犘２ＸＯＲ犈ｋｅｙ（犛犲犲犱２）．

根据异或的运算性质最后可以得到
犆１ＸＯＲ犆２＝（犘１ＸＯＲ犈ｋｅｙ（犛犲犲犱１））ＸＯＲ

（犘２ＸＯＲ犈ｋｅｙ（犛犲犲犱２））．
从最后得到的公式可以看到如果知道任意３个
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未知数的值，另外一个未知数也可以计算得到．
很多情况下，攻击者可以得到加密过的数据，然

后通过一些手段可以获得一个明文数据，那么最后
一个未知数将会被破解．所以在这种加密模式中要
达到安全性就要求种子数据必须是唯一的、不可重
复的．

图３　加密过程

　　为了保证种子数据的唯一性，我们借鉴了文献
［７］中的设计思路．将数据的虚拟地址和计数器结合
来构成种子数据．利用内存数据块的虚拟地址来保
证在空间上的唯一性，利用计数器来保证时间上的
唯一性．利用这种方式可以避免在同一地址上写回
不同的种子数据，达到种子数据的全局唯一的目的．

在安全处理区域中增加一个全局的６４位非易
失寄存器作为全局计数器．采用大位数的寄存器可
以保证计数器不轻易溢出，从而排除相同种子的可
能．当需要对内存进行写操作时，计数器自动加１，
即使掉电，计数器也不会丢失数据．当数据写回内存
后，数据加密时所对应的计数器同样写入内存的特
定区域．当解密时，需要将数据对应的计数器读入安
全处理区域，为了提高运算性能，在安全处理区域中
设计了８ＭＢ的计数器缓存，可以缓存１ＭＢ计数器
的数值，从而提高处理性能．

此外，分组加密算法采用标准的ＡＥＳ加密，密
钥是ＡＥＳ加密引擎自身提供的私有密钥或是外部
提供的可信任的私有密钥，每个引擎的密钥均不同．

当数据犘写回内存时：
狊犲犲犱＝犞犃（犘）＋犌犾狅犫犪犾犆狅狌狀狋犲狉，
犆＝犘ＸＯＲ犃犈犛ｋｅｙ（狊犲犲犱），
犔狅犮犪犾犆狅狌狀狋犲狉＝犌犾狅犫犪犾犆狅狌狀狋犲狉，

犌犾狅犫犪犾犆狅狌狀狋犲狉是全局计数器中的当前值，犔狅犮犪犾
犆狅狌狀狋犲狉随数据犘一同写入内存．

当数据犘从内存读取时，首先从计数器缓存中
查找相应的计数器是否存在．若命中，直接调用；若
缺失，则需从内存中读取：

狊犲犲犱＝犞犃（犘）＋犔狅犮犪犾犆狅狌狀狋犲狉，
犘＝犆ＸＯＲ犃犈犛ｋｅｙ（狊犲犲犱）．

３．３　分析数据加密对数据写回的影响
在上面所设计的数据保护方案中，当数据需要

被写回ＰＣＭ内存时，数据将进行加密操作，加密后
的数据和内存中原来的数据差别越大，意味着需要
修改的ＰＣＭ存储单元越多．为了延长ＰＣＭ存储单
元寿命，修改的位数越少越好．下面通过一个简单的
实验来分析数据加密对数据写回的影响．

假定采用ＡＥＳ算法进行数据加密，分组大小
和密钥长度均为１２８位．需要加密的数据为
００００００００００００００００００００００００００００００００，修改后的数
据０００００００００００００００００００００００００００００００１．密钥为
０１２３４５６７８９ＡＢＣＤＥＦ０１２３４５６７８９ＡＢＣＤＥＦ．所列数
据均为十六进制表示．

如图４所示，一个数据块在未采用加密方式时
只修改了一位，当采用加密方式后，由于加密算法所
具有的扩散效应使多位数据产生变化，从图４中的例
子中看到原始数据需要修改６３位，占到了数据块的
一半．这加快了对ＰＣＭ内存存储单元的磨损．

图４　数据加密对数据的影响

３４　减少犘犆犕写次数
当写回的ｃａｃｈｅｌｉｎｅ数据经过加密处理后，数

据的改动就不会是局部性的变动，而是分散到了多
个位上．上一节的实验中可以看到这一现象．由于
ＰＣＭ存在存储单元写次数受限的问题，为了减小加
密操作对ＰＣＭ内存寿命的伤害，我们设计增加了
一种减少ＰＣＭ写次数的处理单元来延长ＰＣＭ存
储单元的寿命．

设计的要点是在ＰＣＭ内存中为每个ｃａｃｈｅｌｉｎｅ
大小的数据块增加两个标志位．在图２中的减少写
操作处理单元中增加一个ｃａｃｈｅｌｉｎｅ大小的只读辅
助寄存器，初值为１０１０…１０１０．下面对数据的读取
和写入两个过程详细描述．
３．４．１　数据写入过程

如图５所示，数据写入时所经历的过程：
（１）首先需要将写回的数据块进行预处理，分别
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进行取反、异或和同或运算；
（２）在运算的同时从ＰＣＭ内存中读取相应的

原始数据块；
（３）分别将预处理后的数据同ＰＣＭ内存中读

取的原始数据块求汉明距离；
（４）选择汉明距离最小的相应预处理结果写回

存储单元，并置相应的标志位；完成写入过程．２位
标志位可以表示４种状态，汉明距离最小表明需要
写回的预处理数据同原始数据块的差别最小．

图５　数据写入过程

３．４．２　数据读取过程
如图６所示，数据读取时所经历的过程包括：
（１）首先读取数据块及相应标志位；
（２）通过标志位来判断采取哪种运算，如：标志

位为０１，将数据块直接进行取反操作即可得到数据
块；若标志位为１０，数据块需要结合辅助寄存器进
行异或操作得到需要的数据块；若标志位为００，则
直接读取数据块；若标志位为１１，则结合辅助寄存
器进行同或操作得到数据．

图６　数据读取过程

４　实验评测
４．１　实验环境

实验采用ＧＥＭ５［８］体系结构模拟器进行．

ＧＥＭ５可按照指令周期模拟计算机硬件系统运行
状况．按照设计要求对其进行了修改，增加了ＰＣＭ
的模拟，构建了ＰＣＭ内存．表１为实验系统的简要
配置．实验所用系统环境包含双核Ｘ８６＿６４处理器
架构、两级ｃａｃｈｅ结构、４ＧＢ的ＰＣＭ内存．部分测试
程序选自ＳＰＥＣＣＰＵ２０００＆ＳＰＥＣＣＰＵ２００６标准
测试程序中的访存密集型程序，实验结果中各程序
均运行１亿个指令周期．设置访存延迟为１００个时
钟周期，加解密的访问延迟为５０个时钟周期．

表１　测试系统配置情况
参数 配置

处理器参数 ２个乱序执行处理单元，运行频率为２ＧＨｚ，
Ｘ８６＿６４处理器架构

Ｌ１缓存参数 处理单元私有Ｌ１缓存，分离式，ＬＲＵ
Ｉｃａｃｈｅ和Ｄｃａｃｈｅ：６４ＫＢ，４ｗａｙ，２５６ｂ／ｌｉｎｅ

Ｌ２缓存参数 共享，４ＭＢ，１６ｗａｙ，２５６ｂ／ｌｉｎｅ，ＬＲＵ
内存控制器 单内存控制器
内存配置 ４ＧＢＰＣＭ内存，１ＤＩＭＭ，４Ｒａｎｋｓ／ＤＩＭＭ，

１６Ｂａｎｋｓ／Ｒａｎｋ

４．２　系统性能比较

图７　系统性能比较

通过在基于ＰＣＭ内存的系统上运行标准测试
程序来评测我们的设计方案是否有效．由于我们的
设计方案是在原有计算机系统处理流程中加入了加
解密和减少写次数两个处理单元，数据从内存到达
ＣＰＵ的时间会产生额外延迟．此外，在减少写次数
的处理单元中需要读取原始数据块进行比较，这也
带来了额外系统开销，增加了延迟．但在处理过程
中，数据预处理和读取原始内存数据部分可以并行
执行，这在一定程度上减少了系统开销．图７为我们
的实验结果．实验中用无保护措施的系统作为标准，
记为１００％．相应地统计了只有加密单元和加密＋
减少写操作同时作用的系统配置下的系统性能情
况．加密单元带来的平均系统延迟时间为１．６％，减
少写次数的处理单元带来的平均系统延迟时间为
２％，系统整体平均增加延迟时间为３．６％．
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４．３　对犘犆犕内存写次数的影响
本组实验的目的主要是验证我们提出的减少写

操作方法可以极大减少写次数．对比的是ＦｌｉｐＮ
ｗｒｉｔｅ算法．该算法思想是判断汉明距离是否大于整
组数据位数的一半．若大于，则将数据全部求反，然
后再修改内存中的数据．本组实验的ｃａｃｈｅｌｉｎｅ长
度为２５６位，写回的数据为随机生成的数据集．两种
方法在同一个实验下使用的数据相同．实验结果如
图８所示，狓轴为写回内存的次数，狔轴为总共修改
的数据位数．当随机数据写回ＰＣＭ内存１００００次
时，我们的方法平均只修改了８９３８６比特位，Ｆｌｉｐ
Ｎｗｒｉｔｅ方法则在相同随机数据的情况下需要修改
７０７３３３比特位；当随机数据写回１０００００００次时，我
们的方法只需要修改９０１０７６０６次，而ＦｌｉｐＮｗｒｉｔｅ
方法则需要修改７０７５５７４２８次．由实验数据对比，可
以看出我们的方法可以更好地减少ＰＣＭ内存的修改
位数，从而提高ＰＣＭ内存的使用寿命．

图８　数据位数修改对比

４．４　与其它算法的比较

图９　ＰＲＡＭ内存使用寿命对比

数据经过加密操作后，被修改的数据经过扩散
作用，需要修改的数据位普遍增多．很多减少写操作
的方法经过加密操作后，效果大打折扣．图９给出了
几种算法在带有加密处理的情况下和我们算法的比
较．可以看出我们的算法可以使４ＧＢ容量的ＰＣＭ

内存平均延长３年寿命．若不加入减少写操作处理，
则该内存只能稳定运行将约２年时间．我们的方法可
以使该内存延长２．６倍的平均使用寿命．

５　结　论
新型基于相变存储器的内存不仅会具有低功

耗、高集成度等诸多优势，同时也会带来安全性隐
患．它的非易失性使系统停机后，内存数据不会消
失，别有用心的攻击者会分析提取内存中的数据，获
得隐私数据．本文设计了一个针对相变内存的数据
保护方案，主要包括基于计数器的机密单元和减少
写操作单元．实验表明加入加密操作后，性能下降并
不多，同时减少写操作的机制可以有效提高ＰＣＭ
的写寿命．

致　谢　本文作者得到了清华大学计算机科学与技
术系操作系统实验室的老师与同学们的许多帮助和
有益建议，在此表示感谢！
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