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摘　要　软件系统的可信性已经成为一个受到广泛关注的焦点问题．开发可信的软件系统的前提是在需求阶段提
取恰当的可信性需求．能否提取出足够好的软件可信性需求，不仅依赖于需求工程师对未来软件系统可能面临的
威胁的认识，还依赖于其对各种威胁有效的应对措施的了解和掌握．目前缺少系统化的方法指导软件可信性需求
的提取．文中提出一个软件可信性需求上层本体作为软件可信性需求的概念框架．在此框架的基础上，开发了一个
软件可信性需求知识库，定义了软件可信性需求模式框架以及如何根据知识库的内容进行模式实例化的过程，帮
助提取可信需求．最后利用一个股票交易系统作为案例展示了该方法的可行性．
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１　引　言
随着软件应用范围的不断扩大，软件系统的可

信性成为一个广泛关注的焦点问题．特别在那些与
用户利益具有紧密关系的应用领域内（例如网上银
行、电子商务等领域），软件系统的异常行为会对用
户造成无法容忍的损失．因此，如何确保一个软件系
统的可信性，成为对软件学术界和产业界面临的一
个重要挑战．

要构建一个可信的软件系统，首先需要捕获软
件系统的需求．一般而言，首先需要捕获软件系统的
功能需求，也即软件系统将做什么，将向外提供什么
样的服务．然而，在很多应用场景下，仅仅保证功能
正确性和有效性是不够的．比如，在网络环境下软件
系统在向外提供服务的过程中，可能面临各种干扰，
如拒绝服务攻击、病毒、未预测的负载等来自于环境
的各种威胁．

特别在目前Ｉｎｔｅｒｎｅｔ技术日益普及的情况下，
一方面，软件系统所处的环境逐渐呈现出动态开放
的特性．为了完成特定业务功能，软件系统可能需要
与环境中存在的各种对象（包括人、软件对象、硬件
对象、传感器等）密切交互．而环境对象的多样性以
及环境对象自身特性的差异性，都会对软件行为的
可预期性带来不可预期的负面影响．另一方面，环境
的动态开放性也使得具有不良意图的环境对象能够
通过与软件系统的交互对其正常行为产生负面影
响，从而导致软件系统可信性的降低．因此，要构建
一个可信的软件系统，除了正确的功能性需求之外，
还需要识别软件系统将面临哪些威胁，并引入防御
抵抗措施来应对这些威胁．这些对应对措施的需求
构成软件系统的可信性需求．

如何系统、有针对性地识别软件系统将要面临
的威胁，并确定合适的应对策略是需求工程师所面
临的一个难题．不同于功能性需求，软件系统的可信
性需求是由各种可能威胁所驱动的，而用户对软件
系统可能面临的威胁往往并不十分清楚．因此，可信
性需求的捕获不是来自于用户的业务逻辑，而来自
于需求工程师对软件将面临的威胁的洞察力和对处
理威胁的技术的应用能力．

目前关于安全和可信性工程的研究和实践积累
了一些关于软件环境威胁相关的知识．例如，一些研
究者提出了描述环境威胁的指导性框架［１］；一些研
究者则在实现层上对程序代码的缺陷给出了相应的

分类［２］；另外有些研究者针对软件系统的安全性威
胁给出了相应的安全性需求［３］．这些知识可以组织
成可信需求模式，帮助需求工程师识别软件将面临
的威胁以及制定应对策略．

目前，已经有一些关于可信需求模式的工作．比
如，安全需求模式［１０］从系统工程的角度出发用模式
表达和组织关于安全需求的知识．非功能需求模
式［１４］描述了用模式来提取非功能需求的过程，但并
不涉及如何复用可信需求知识来提取需求．当前对
于可信需求模式的研究中，可信性需求模式都是利
用手工建立的．当出现新知识时，它需要工程人员人
工建立新模式，并且不能复用已有知识．

本文提出了一个软件系统可信性需求模型的概
念框架．在对软件系统可信性的相关概念以及这些
概念之间的相互联系进行了系统调研和整理的基础
上，采用特征建模方法［５］，设计并开发了一个软件可
信性需求特征知识库，提出了软件可信性需求的模
式框架，并在此基础上提出了一个基于知识生成软
件可信性需求的方法．

本文第２节介绍可信需求概念框架以及根据这
个概念框架建立的可信需求知识库；第３节介绍可信
需求模式，给出可信需求模式的框架；第４节给出从
可信需求知识库中生成可信需求模式的步骤；第５节
给出一个案例来验证生成的可信需求模式的适用
性；第６节对本文的重要相关工作进行说明与分析；
最后，第７节对全文进行总结，并指出下一步的研究
工作．

２　软件可信性需求知识库
本节首先给出可信需求概念框架，然后介绍根

据该概念框架建立的可信需求知识库．
２．１　软件可信性需求概念框架

图１　软件可信性需求概念框架

综合考虑软件的可信性，我们提出一个软件可
信性需求的上层本体作为软件可信性需求概念框架
（如图１所示）．它包含５个相互关联的概念类以及
７个概念类之间关联．下面我们介绍每个概念类以
及概念类之间的关联．
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２．１．１　概念类
我们定义如下５个概念类：
（１）实体．实体是指对利益相关者具有价值的

事物，比如数据、通道、软件及服务、硬件、人员等．
（２）可信属性．可信属性是系统利益相关者期

望实体具有的一些属性．例如，用户期望某些数据具
有保密性和完整性，期望某些服务具有可用性和一
定的时间性能要求．

（３）威胁．威胁是对系统的一种潜在攻击．它由
环境中的实体来实施，而且通常利用系统或者环境
中实体存在的缺陷来实施．例如，由黑客发动的分布
式拒绝服务攻击（ＤＤｏＳ）通过产生大量的服务请求
来消耗掉系统的计算或者带宽资源，使得正常的服
务请求得不到满足．

（４）应对措施．应对措施是指用来防范威胁的
可能手段．它通过防范对系统的威胁使系统更加安
全可信，通常包括用户个人的习惯和安全意识，组织
的策略以及系统需求等．例如，为了防止ＳＱＬ注入
恶意输入损害系统的正常运行，而采取输入验证这
一应对措施．

（５）影响．影响是指对系统可能产生的负面作
用．它通常是由对系统实施威胁之后所产生的结果，
主要是对于系统所应有的可信属性的破坏．例如，当
系统遭受到拒绝服务攻击的时候，正常的用户请求
长时间才能得到满足或者不能得到满足，则造成运
行时间加长或者损失可用性；但一些系统所采用的
应对措施也会产生一些影响．例如，为了增加存储文
件的保密性，对存储文件进行加密，而加解密的过程
会增加系统的运行时间．
２．１．２　概念类关联

我们定义概念类间的如下７种关联．
〈实体，实施，威胁〉

其描述的是实体发起一项威胁．通常威胁是由
环境中的实体发起的．例如，用户会实施恶意输入这
项威胁．

〈实体，期望，可信属性〉
其描述的是系统的利益相关者期望实体拥有一

项可信属性．例如，系统的用户会期望数据拥有私
密性．

〈威胁，针对，实体〉
其描述的是一项威胁针对某个实体为目标．例

如，ＤＤｏＳ是针对软件为攻击目标．
〈威胁，产生，影响〉

其描述的是一项威胁会对系统产生一个负面影
响，如ＤＤｏＳ会使系统失去可用性．

〈应对措施，产生，影响〉
其指当系统采用一些应对措施时会对系统带来

一些负面影响，如当系统采用输入验证时，会造成系
统处理时间变长这样的影响．

〈应对措施，应对，威胁〉
其描述的是用一项应对措施来阻止／预防一个

威胁．例如，利用输入验证来应对用户的恶意输入．
〈影响，损害，可信属性〉

其描述的是影响会破坏某些可信属性．例如失
去可用性会损害可用性．
２．２　可信需求知识库

可信需求知识库的构建是在深入系统地研究一
组安全需求相关的代表性工作的基础上进行的，其中
包括一些标准，如卡内基·梅隆大学软件工程实验
室推出的关于安全功能需求集和安全保证需求集
的共同标准［３］、微软针对网络程序的威胁以及应对
措施的工作［９］、美国国家标准技术局中关于计算机
系统安全的标准①等以及一些具有影响的研究成果，
如ＭＯＱＵＡＲＥ（ＭｉｓｕｓｅＯｒｉｅｎｔｅｄＱｕａｌｉｔｙＲｅｑｕｉｒｅ
ｍｅｎｔｓＥｎｇｉｎｅｅｒｉｎｇ）方法［７８］、ＤｏｎａｌｄＦｉｒｅｓｍｉｔｈ的
开放过程框架等②、Ｍｅａｄ等人［４］撰写的ＳＱＵＡＲＥ
（ＳｙｓｔｅｍＱｕａｌｉｔｙＲｅｑｕｉｒｅｍｅｎｔｓＥｎｇｉｎｅｅｒｉｎｇ）的报
告及其案例研究报告③等．

在本文研究中，我们根据上述可信性需求概念
框架，采用基于特征建模的技术来构建知识库．特
征建模通过对特定领域中的系统或概念的共性和
变化性特征进行分析，获得对领域知识的系统化
理解．

在充分研究和深入分析上述成果的基础上，根
据我们提出的可信需求概念框架，通过对上层概念
的精化，识别这些特征具有的更为具体的子特征，并
建立特征精化关系图；然后在此基础上，分析这些特
征之间存在的各种依赖关系．需要指出的是，在不同
的概念中，特征的表现形式会体现出多样性．例如，
在实体这个概念中，特征所指代的是一种特定类型
的实体，表现为名词形式；而在威胁这个概念中，特
征指代的是一种特定类型的危险，表现为动词短语
的形式．同样，不同概念的特征之间存在的关系也不
尽相同．

可信需求知识库可以表示为
ＫＢ＝〈Ｔｅｒｍ，Ｒｅｌａｔｉｏｎ，Ｃｏｎｓｔｒａｉｎｔ〉，
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其中Ｔｅｒｍ为特征概念集，Ｒｅｌａｔｉｏｎ为特征概念关
系集，Ｃｏｎｓｔｒａｉｎｔ为关系约束集．目前为止，所建立
的可信需求知识库中包含１２１个特征概念，７１９条

特征概念之间的关联以及５类概念间关联约束．知
识库的特征概念层次及相互关系如图２所示．图３
展示了知识库的特征概念浏览界面．

图２　知识库概念层次及相互关系示意图

图３　可信需求知识库的特征概念浏览视图

２．２．１　特征概念
特征概念集由５个特征概念子集组成：
Ｔｅｒｍ＝Ｅｎｔｉｔｙ∪Ｔｈｒｅａｔ∪Ｉｍｐａｃｔ∪

Ｐｒｏｐｅｒｔｙ∪Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ，
其中Ｅｎｔｉｔｙ为实体特征集，Ｔｈｒｅａｔ为威胁特征集，
Ｉｍｐａｃｔ为影响特征集，Ｐｒｏｐｅｒｔｙ为可信属性特征
集，Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ为应对措施特征集合．我们目
前的知识库中包含１３种实体概念，３１种威胁概念，

１４种影响概念，１２种可信属性概念，５１种应对措施
概念．
２．２．２　特征概念关联

特征概念关联集由两部分构成：
Ｒｅｌａｔｉｏｎ＝Ｒｉｎｔｒａ∪Ｒｉｎｔｅｒ，

其中Ｒｉｎｔｒａ为同一类特征概念间的实例关联集，
Ｒｉｎｔｅｒ为不同类特征概念间的实例关联集．

同一类特征概念之间只存在ｉｓａ关联，用来表

８６１２ 计　　算　　机　　学　　报 ２０１１年



示同一类特征概念之间的父概念／子概念关系．
Ｒｉｎｔｒａ＝｛〈狓，ｉｓａ，狔〉｜狓∈Ｔｅｒｍ，狔∈Ｔｅｒｍ｝．
例如：
〈人员，ｉｓａ，实体〉
〈非意愿中的访问，ｉｓａ，威胁〉
〈传输过程中被截获，ｉｓａ，非意愿中的访问〉

等是同一类概念中的关联．
不同类概念间的关联有“实施（ｉｎｉｔｉａｔｅ）”，“期望

（ｄｅｓｅｒｖｅ）”，“针对（ｔａｒｇｅｔ）”，“应对（ｄｅａｌｗｉｔｈ）”，

“产生（ｇｅｎｅｒａｔｅ）”，“损害（ｊｅｏｐａｒｄｉｚｅ）”共６种．
　Ｒｉｎｔｅｒ＝｛〈狓，犚，狔〉｜狓∈Ｔｅｒｍ，狔∈Ｔｅｒｍ，

犚∈｛ｉｎｉｔｉａｔｅ，ｄｅｓｅｒｖｅ，ｔａｒｇｅｔ，ｄｅａｌｗｉｔｈ，
ｇｅｎｅｒａｔｅ，ｊｅｏｐａｒｄｉｚｅ｝｝．

例如：
〈输入验证，ｄｅａｌｗｉｔｈ，用户的误操作〉
〈恶意代码，ｔａｒｇｅｔ，应用软件〉

等是不同类特征概念间关联．
特征概念关联的结构和含义如表１所示．

表１　特征概念间的相互关系
关联 形式化表示 解释

ｉｓａ

Ｅｎｔｉｔｙ狀　→１Ｅｎｔｉｔｙ
Ｔｈｒｅａｔ狀　→１Ｔｈｒｅａｔ
Ｉｍｐａｃｔ狀　→１Ｉｍｐａｃｔ
Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ狀　→１Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ
Ｐｒｏｐｅｒｔｙ狀　→１Ｐｒｏｐｅｒｔｙ

用来表示同一类特征概念之间的父概念／子概念关系．每一类概念中
的概念通过该关系形成一棵树，这些树的根分别是概念框架中的概
念：“实体”，“威胁”，“应对措施”，“影响”，“可信属性”．我们定义
Ｒｏｏｔ＝｛“实体”，“威胁”，“应对措施”，“影响”，“可信属性”｝

ｉｎｉｔｉａｔｅ Ｅｎｔｉｔｙ狀　→狀Ｔｈｒｅａｔ 表示用实体来发起某项威胁
ｄｅｓｅｒｖｅ Ｅｎｔｉｔｙ狀　→狀Ｐｒｏｐｅｒｔｙ 表示实体被期望拥有某项属性
ｔａｒｇｅｔ Ｔｈｒｅａｔ狀　→１Ｅｎｔｉｔｙ 一项威胁以某个实体为目标
ｄｅａｌｗｉｔｈ Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ狀　→狀Ｔｈｒｅａｔ 表示应对措施阻止／预防某类威胁

ｇｅｎｅｒａｔｅ Ｔｈｒｅａｔ狀　→狀Ｉｍｐａｃｔ
Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ狀　→狀Ｉｍｐａｃｔ

表示威胁可以产生某类影响
表示采用一些应对措施时会对系统带来一些负面影响

ｊｅｏｐａｒｄｉｚｅ Ｉｍｐａｃｔ狀　→狀Ｐｒｏｐｅｒｔｙ 表示影响会损害到某些期望属性

２．２．３　特征概念关系约束
Ｒｉｎｔｒａ中的关系需要满足如下两类约束．
约束１（父特征唯一）．　如果〈狓１，ｉｓａ，狓２〉∈

Ｒｉｎｔｒａ，且〈狓１，ｉｓａ，狓３〉∈Ｒｉｎｔｒａ，则狓２＝狓３．
这个约束表明，每一个特征概念最多有一个父

特征概念．
约束２（根确定性）．　对于狓１∈Ｔｅｒｍ，且狓１

Ｒｏｏｔ，则狓２∈Ｔｅｒｍ，满足〈狓１，ｉｓａ，狓２〉∈Ｒｉｎｔｒａ．
这个约束表明在每一个概念特征集合中的元

素，除了根节点，都有一个父节点．约束１和约束２
一起规定了每一类概念特征集合中的元素构成了一
棵树．

Ｒｉｎｔｅｒ中的关系需要满足如下３类约束．
约束３（关联的向上传递１）．　如果狓１，狓２，狔∈

Ｔｅｒｍ，〈狓１，ｉｓａ，狓２〉∈Ｒｉｎｔｒａ，〈狓１，＿，狔〉∈Ｒｉｎｔｅｒ，则
〈狓２，＿，狔〉∈Ｒｉｎｔｅｒ．

约束４（关联的向上传递）．　如果狓，狔１，狔２∈
Ｔｅｒｍ，〈狔１，ｉｓａ，狔２〉∈Ｒｉｎｔｒａ，〈狓，＿，狔１〉∈Ｒｉｎｔｅｒ，则
〈狓，＿，狔２〉∈Ｒｉｎｔｅｒ．

例如，如果
（１）〈使用更安全快速的通信，ｄｅａｌｗｉｔｈ，传输过

程中被截获和修改〉∈Ｒｉｎｔｅｒ；
（２）〈传输过程中被截获和修改，ｉｓａ，非意愿中

的访问〉∈Ｒｉｎｔｒａ，〈非意愿中访问，ｉｓａ，威胁〉∈
Ｒｉｎｔｒａ，
则根据约束４，得到

（１）〈使用更安全快速的通信，ｄｅａｌｗｉｔｈ，非意愿
中访问〉∈Ｒｉｎｔｅｒ；

（２）〈使用更安全快速的通信，ｄｅａｌｗｉｔｈ，威胁〉∈
Ｒｉｎｔｅｒ；

而另一方面，因为
（１）〈使用更安全快速的通信，ｉｓａ，部署过程需

求〉∈Ｒｉｎｔｒａ；
（２）〈部署过程需求，ｉｓａ，软件需求〉∈Ｒｉｎｔｒａ；
（３）〈软件需求，ｉｓａ，应对措施〉∈Ｒｉｎｔｒａ；

根据约束３，可以得到
〈应对措施，ｄｅａｌｗｉｔｈ，威胁〉∈ｄｅａｌｗｉｔｈ．
约束５（完整性）．　狓∈Ｔｈｒｅａｔ，且！狓１∈

Ｔｈｒｅａｔ满足〈狓１，ｉｓａ，狓〉∈Ｒｉｎｔｒａ，则狔∈Ｃｏｕｎｔｅｒ
ｍｅａｓｕｒｅ，满足〈狔，ｄｅａｌｗｉｔｈ，狓〉∈Ｒｉｎｔｅｒ．

这类约束表明，每一个处于叶子节点的威胁都
必须有一个应对措施来处理，否则遇到这种威胁时
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不知道如何处理．

３　可信需求模式
模式是针对普遍存在的问题所提出的解决方

案，它是一种有效的知识复用方法．可信需求模式复
用人们所积累的软件可信性知识，包括影响软件系
统可信性的相关威胁以及相应的对策等．在这一节
中，我们给出可信需求模式的框架．
３．１　可信需求模式框架

可信需求模式框架如表２所示，其中各项的含
义为

Ｎａｍｅ：该模式的名字，通常用一个自然语言语
句来表达．

Ｇｏａｌ：该模式所要保护的东西，用
实体概念＋可信属性概念

表示，其中，实体概念∈Ｅｎｔｉｔｙ，可信属性概念∈
Ｐｒｏｐｅｒｔｙ．

Ｉｓｓｕｅ：该模式所要处理的问题，用
威胁概念

表示，其中，威胁概念∈Ｔｈｒｅａｔ．
ＮｅｇａｔｉｖｅＥｆｆｅｃｔ：该模式中的问题所产生的后

果，用
影响概念

表示．其中，影响概念∈Ｉｍｐａｃｔ．
Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ：该模式推荐的解决该问题所

使用的应对措施，用
应对措施概念

表示．其中，应对措施概念∈Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ．
ＳｉｄｅＥｆｆｅｃｔ：采取该模式中的应对措施会带来

的一些副作用，用
影响概念

表示其影响概念∈Ｉｍｐａｃｔ．
ＣａｕｓａｌｉｔｙＤｉａｇｒａｍ：一个有向图，指的是该模式

的问题以及应对措施所产生的总体关系，利用三元
组〈犪，狉，犫〉来表示，犪，犫为模式中的元素，狉为它们之
间的关系．包含的关系有

〈犻，ｈｕｒｔ，Ｇｏａｌ〉
其中犻∈ＮｅｇａｔｉｖｅＥｆｆｅｃｔ表示负面影响，即犻会损害
Ｇｏａｌ．

〈Ｉｓｓｕｅ，ｇｅｎｅｒａｔｅ，犻〉
其中犻∈ＮｅｇａｔｉｖｅＥｆｆｅｃｔ．

〈Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ，ｄｅａｌｗｉｔｈ，Ｉｓｓｕｅ〉
〈Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ，ｇｅｎｅｒａｔｅ，狊犲〉

其中狊犲∈ＳｉｄｅＥｆｆｅｃｔ．
表２　可信需求模式的框架

槽名 解释 形式
Ｎａｍｅ 模式的名字 句子

Ｇｏａｌ 模式所要保护的目标 实体概念＋
可信属性概念

Ｉｓｓｕｅ 模式要处理的问题 威胁概念

ＮｅｇａｔｉｖｅＥｆｆｅｃｔ 式中的问题产生的
影响 影响概念集合

Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ 模式推荐的解决该问
题使用的应对措施 应对措施概念

ＳｉｄｅＥｆｆｅｃｔ 采用该应对措施会带
来的副作用 影响概念集合

ＣａｕｓａｌｉｔｙＤｉａｇｒａｍ
该模式的问题以及应
对措施所产生的总体
关系

三元组〈犪，狉，犫〉的集
合，其中犪，犫为模式
的不同部分，狉为两
者之间关系

４　模式生成过程
在本节中，我们提出一个从知识库中自动生成

可信需求模式的过程．生成模式的过程如下．
过程１．ＧｅｎｅｒａｔｉｎｇＰａｔｔｅｒｎＰｒｏｃｅｄｕｒｅ．
输入：犪，其中犪∈Ｅｎｔｉｔｙ，且！犪１∈Ｅｎｔｉｔｙ满足〈犪１，

ｉｓａ，犪〉∈Ｒｉｎｔｒａ．即犪为实体特征树的叶子节点
输出：Ｐａｔｔｅｒｎ
１．ＩｄｅｎｔｉｆｙＧｏａｌ．
犘＝｛狆｜狆∈Ｐｒｏｐｅｒｔｙ，！狆１∈Ｐｒｏｐｅｒｔｙ，

〈狆１，ｉｓａ，狆〉∈Ｒｉｎｔｒａ，〈犪，ｄｅｓｅｒｖｅ狆〉∈Ｒｉｎｔｅｒ｝
Ｓｅｌｅｃｔ狆∈犘
Ｇｏａｌ＝（犪，狆）

２．ＩｄｅｎｔｉｆｙＩｓｓｕｅａｎｄＮｅｇａｔｉｖｅＥｆｆｅｃｔ
犐＝｛犻｜犻∈Ｉｍｐａｃｔ，！犻１∈Ｉｍｐａｃｔ，〈犻１，ｉｓａ，犻〉∈

Ｒｉｎｔｒａ，〈犻，ｊｅｏｐａｒｄｉｚｅ，狆〉∈Ｒｉｎｔｅｒ｝，
犜＝｛狋｜狋∈Ｔｈｒｅａｔ，！狋１∈Ｔｈｒｅａｔ，〈狋１，ｉｓａ，狋〉∈

Ｒｉｎｔｒａ，满足〈狋，ｔａｒｇｅｔ，犪〉∈Ｒｉｎｔｅｒ，且犻∈犐，
满足〈狋，ｇｅｎｅｒａｔｅ，犻〉∈Ｒｉｎｔｅｒ｝

Ｓｅｌｅｃｔ狋∈犜
犐′＝｛犻｜犻∈犐，〈狋，ｇｅｎｅｒａｔｅ，犻〉∈Ｒｉｎｔｅｒ｝
Ｉｓｓｕｅ＝狋
ＮｅｇａｔｉｖｅＥｆｆｅｃｔ＝犐′

３．ＤｅｔｅｒｍｉｎａｔｅＣｏｕｎｔｅｒｍｅａｓｕｒｅ
犆＝｛犮｜犮∈Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ，！犮１∈Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ，

〈犮１，ｉｓａ，犮〉∈Ｒｉｎｔｒａ，〈犮，ｄｅａｌｗｉｔｈ，狋〉∈Ｒｉｎｔｅｒ｝
Ｓｅｌｅｃｔ犮∈犆
Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ＝犮

４．ＰｒｏｐｏｓｅＳｉｄｅＥｆｆｅｃｔ
犛犈＝｛狊犲｜狊犲∈ＳＥ，！狊犲１∈Ｉｍｐａｃｔ，〈狊犲１，ｉｓａ，狊犲〉∈
Ｒｉｎｔｒａ，〈犮，ｇｅｎｅｒａｔｅ，狊犲〉∈Ｒｉｎｔｅｒ｝
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ＳｉｄｅＥｆｆｅｃｔ＝犛犈
５．ＧｅｎｅｒａｔｅＣａｕｓａｌｉｔｙＤｉａｇｒａｍ
犆犇＝｛｝
Ｆｏｒｅａｃｈ犻∈ＮｅｇａｔｉｖｅＥｆｆｅｃｔ
　犆犇＝犆犇∪｛〈犻，ｈｕｒｔ，Ｇｏａｌ〉，〈Ｉｓｓｕｅ，ｇｅｎｅｒａｔｅ，犻〉｝
犆犇＝犆犇∪｛〈Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ，ｄｅａｌｗｉｔｈ，Ｉｓｓｕｅ〉｝
Ｆｏｒｅａｃｈ狊犲∈ＳｉｄｅＥｆｆｅｃｔ
　犆犇＝犆犇∪｛〈Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ，ｇｅｎｅｒａｔｅ，狊犲〉｝
ａｕｓａｌｉｔｙＤｉａｇｒａｍ＝犆犇

６．ＤｅｔｅｒｍｉｎｅＮａｍｅ
Ｎａｍｅ＝利用Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ防范Ｉｓｓｕｅ的模式．
第１步根据输入的实体类型，利用ｄｅｓｅｒｖｅ关

系找到该实体类型所期望的可信属性．然后从中选
择一个形成目标．第２步利用目标中的实体类型和
可信属性以及ｇｅｎｅｒａｔｅ和ｊｅｏｐａｒｄｉｚｅ关系找到一个
威胁集，根据具体的场景，从中选择一个作为Ｉｓｓｕｅ，
并找出它所产生能够破坏目标中的可信属性的影响
作为ＮｅｇａｔｉｖｅＥｆｆｅｃｔ．第３步利用Ｉｓｓｕｅ中的威胁和
ｄｅａｌｗｉｔｈ关系得到可以采用的应对措施集合，从中选
择一个作为Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ．第４步根据上一步的
Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ和ｇｅｎｅｒａｔｅ关系找出ＳｉｄｅＥｆｆｅｃｔ．
第５步根据所得到的模式中各个元素产生Ｃａｕｓａｌｉ
ｔｙＤｉａｇｒａｍ．第６步利用规则生成模式的名字．

假设应用场景为网络数据传输．利用实体类型
“数据”为输入，第１步得到犘＝｛可用性，私密性，完
整性｝，我们在这里选取完整性，得到Ｇｏａｌ＝（数据，
完整性）；第２步得到犐＝｛破坏完整性｝，产生犐且
针对数据的威胁集犜＝｛来自人员的破坏，提供假的
设备，恶意代码，非法修改自己权限，访问控制系统
被破坏，传输过程中被截获和修改，信道噪音干扰信
息内容，拒绝服务攻击，地震海啸等，用户的误操作，
恶意输入，与其它软件的交互问题，与其它硬件的交
互问题｝，因为应用场景为在网络中传输数据，所以
我们选择Ｉｓｓｕｅ＝传输过程中被截获和修改，则相应
ＮｅｇａｔｉｖｅＥｆｆｅｃｔ＝｛破坏完整性｝；第３步得到可以阻
止传输过程被修改的应对措施集合犆＝｛存储数据
加密，传输过程中加密和错误检测机制，消息日志，使
用更安全快速的通信｝，我们选择Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ＝
传输过程中加密和错误检测机制；第４步利用ｇｅｎｅｒａｔｅ
关系得到传输过程中加密和错误检测机制产生的
副作用为ＳｉｄｅＥｆｆｅｃｔ＝｛计算时间增长，增加开支｝；
第５步我们根据上面的元素画出ＣａｓｕｌｉｔｙＤｉａｇｒａｍ；
然后最后一步生成模式名字．上面步骤产生的模式
如表３．

表３　防范传输过程截获和修改的模式
槽名 内容

Ｎａｍｅ 利用传输中加密和错误检测机制防范传输
过程截获和修改的模式

Ｇｏａｌ 数据＋完整性
Ｉｓｓｕｅ 传输过程截获和修改
ＮｅｇａｔｉｖｅＥｆｆｅｃｔ 破坏完整性
Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ 传输中加密和错误检测机制
ＳｉｄｅＥｆｆｅｃｔ 计算时间增长；

增加开支

ＣａｕｓａｌｉｔｙＤｉａｇｒａｍ

我们在提取可信需求的时候，首先要找出系统
以及它所在环境中的实体以及它们的类型（类型是
指在知识库中的实体概念），然后利用这些类型作为
输入生成可信模式．

５　案例研究
在本文中我们采用一个股票交易系统作案例，

对比利用本文所提出的方法生成的可信需求模式以
及这个系统的需求文档中相关的需求，来考察所提
出的方法的适用性．这个股票交易系统的角色是电
子经纪人．通过股票交易系统进行交易的流程是：用
户将订单提交给经纪人，然后经纪人将订单提交给
系统，系统将接收到的订单发送给证券交易所．对于
其中某些类型的订单，系统需要从股票信息提供者
那里及时获得股票信息来更新订单信息．订单一旦在
股票交易所完成执行，交易所就会将结果返回给系
统．系统通知经纪人并且更新他的可以交易余额．他
和其它需要交互的实体的上下文图如图４所示．

图４　股票交易系统的上下文图
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原来的股票交易系统支持同时在线用户的能力
不足，随着公司规模扩展，系统访问量增加，系统经
常发生崩溃，需要对系统进行重构．我们利用可信需
求模式来获得新系统的一些可信需求．

我们首先识别该股票交易系统中的实体以及它
们的类型，得到的结果如表４．

表４　股票交易系统的实体
实体 类型

订单 数据
交易结果 数据
股票行情 数据
账户 数据
交易员 人员
股票交易系统 软件及服务

５．１　股票交易系统的可用性模式
股票交易系统是软件及服务类型的实体．
第１步，对于这样类型的实体从知识库中可得

它的可信属性，包括：可用性、易用性、时间要求方面
等，但是在这里主要是它的可用性的问题．所以以它
的可用性为目标来生成模式，得到目标为“股票交易
系统的可用性”．

第２步，从知识库中得到威胁，包括：提供假的
设备，恶意代码，正常情况下服务增多，拒绝服务攻
击，用户的误操作，恶意输入，与其它软件的交互问
题，与其它硬件的交互问题，其它硬件设备失效，通
信失效，计算机硬件故障．在这里我们考虑“正常情
况下服务增多”，指的是随着公司的发展而造成的访
问请求的增多．它所产生的影响为“损失可用性”．

第３步，从知识库中得到应对措施，包括：在受
攻击的时候提供必要的服务，灾难恢复机制，配置管
理，入侵检测系统，冗余的硬件设备，提供更多的计
算资源，考虑计算设备的处理能力，使用更安全快速
的通信，考虑计算的扩展性．我们在这里采取的措
施为“提供更多的资源”，而在实际重构的时候采取
的措施是将系统结构从单机系统变为了分布式
系统．

第４步，从知识库中得到该应对措施产生的副
作用为：降低资源利用效率；增加开支．

具体可用的模式如表５所示．
表５　防范正常情况下的服务增多的模式
槽名 内容 实例化模式内容

Ｎａｍｅ
利用提供更多资源
来防范正常情况下
的服务增多的模式

（续　表）
槽名 内容 实例化模式内容

Ｇｏａｌ 软件＋可用性 股票交易系统的可
用性

Ｉｓｓｕｅ 正常情况下的服务
增多

由于用户大量访问
造成系统崩溃

ＮｅｇａｔｉｖｅＥｆｆｅｃｔ 损失可用性 系统崩溃；用户访问
响应时间增长

Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ 提供更多资源 采取分布式处理系
统架构

ＳｉｄｅＥｆｆｅｃｔ 降低资源利用效率；
增加开支

重构的费用会非常
高；计算资源利用效
率会减低

ＣａｕｓａｌｉｔｙＤｉａｇｒａｍ

５．２　数据的私密性模式
订单，交易结果，股票行情，账户都是数据类型

的实体．
第１步，对于这样类型的实体，可以从知识库得

到它的可信属性，包括：私密性、可用性、完整性．而
这些数据一旦泄露出去就会造成巨大的经济损失，所
以它们的私密性就变得非常的重要，所以以它们的
私密性为目标来生成模式．目标为“数据的私密性”．

第２步，从知识库中得到威胁，包括：恶意代码，
非法修改自己权限，占据两个角色的同一个人，访问
控制系统被破坏，恶意输入，提供假的设备，传输过
程中被截获和修改．因为数据主要在网络当中传
输，所以选取威胁为“传输过程中截获和修改”，指在
传输的过程中被非法的截取或者是修改．而相应的
影响为“损失私密性”．

第３步，从知识库中得到应对措施，为：使用更加
安全快速的通道，传输过程中加密和错误检测机制．
我们采取“使用更加安全快速的通道”，而在实际重构
的时候采取的措施包括：在系统和股票交易所、系统
和股票行情指示器以及系统和银行之间使用专用的
通信通道，而在用户和系统之间传输采取ＳＳＬ协议．

第４步，从知识库中得到的副作用为：增加开
发复杂性；增加开支．

具体的模式如表６所示．
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表６　防范传输过程中截获和修改的模式
槽名 内容 实例化模式内容

Ｎａｍｅ 利用使用更安全快速的通道来防范传输
过程中截获和修改的模式

Ｇｏａｌ 数据＋私密性 订单、交易结果、股票行情、账户数据的私密性
Ｉｓｓｕｅ 传输过程中被截获和修改 在传输过程中截获和修改订单、账户和交易信息
ＮｅｇａｔｉｖｅＥｆｆｅｃｔ 损失私密性 数据泄漏给不期望被看到的人，对用户造成巨大的经济损失

Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ 使用更安全快速的通道
使用更安全快速的通道：系统和股票交易所之间使用专用通道；在系统
和股票行情指示器之间使用专用通道；系统和银行之间使用专用通道；
在用户的浏览器和系统之间采取ＳＳＬ协议

ＳｉｄｅＥｆｆｅｃｔ 增加开发复杂性；增加开支 开发费用会非常高；增加了开发的难度

ＣａｕｓａｌｉｔｙＤｉａｇｒａｍ

５．３　人员的责任性模式
交易员是人员类型的实体．
第１步，对于这样类型的实体，可以从知识库得

到它的可信属性，包括责任性．责任性指的是不会否
认曾参与过的动作或者声称参与过实际没有参与的
动作．以它的责任性为目标．所以目标为“交易员的
责任性”．

第２步，从知识库中得到威胁为：用户否认具体
的操作．所以选取威胁为用户否认具体的操作．而相
应的影响为损失责任性．

第３步，从知识库中得到应对措施为：用户操
作的日志功能．

第４步，从知识库中得到该应对措施产生的副
作用为：增加开发复杂性；系统处理时间变长．

最后得到的具体的模式如表７所示．
表７　防范用户否认具体的操作的模式

槽名 内容 实例化模式内容

Ｎａｍｅ
利用用户操作的日志
功能来防范用户否认
具体的操作的模式

Ｇｏａｌ 人员＋责任性 交易员的责任性
Ｉｓｓｕｅ 用户否认操作 交易员否认他曾经进

行过某次交易

ＮｅｇａｔｉｖｅＥｆｆｅｃｔ 损失责任性
对用户造成巨大的经
济损失，且对于造成
的损失没有人负责

Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ 用户操作的日志功能记录交易员的每一笔
交易

ＳｉｄｅＥｆｆｅｃｔ 增加开发复杂性；系统
处理时间变长

增加了开发的难度；
因为对于每一次交易
都需要存储会增加系
统处理时间

（续　表）
槽名 内容 实例化模式内容

ＣａｕｓａｌｉｔｙＤｉａｇｒａｍ　

６　相关工作
目前有许多可信需求知识源或者部分可信需求

知识，例如安全性等．卡内基·梅隆大学的软件工程
实验室在信息安全方面给出利用“拥有者、应对措
施、风险、资产、威胁主体、威胁”这些概念以及它们
之间的关系，描述安全需求的方法．它给出了一系列
具体的安全功能需求集和安全保证需求集［３］．微软
公司针对网络程序的安全问题，给出了描述攻击的
一般步骤，而且给出了网络威胁的一个分类
“ＳＴＲＩＤＥ”，分别是“欺骗、篡改、否认、信息曝光、拒
绝服务、提高权限”，而且也根据网络程序的一般结
构给出了相应的防护措施［６］．ＭＯＱＵＡＲＥ［７８］提供
了一个基于误用例的方法来提取质量需求，而且
它以表的形式提供关于商业目标、商业损害、资
产、质量属性、威胁、误用者、缺陷、应对措施等方
面的知识．相对于以上的工作，我们所提出的可信
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需求知识库更加具有系统性，为复用提供了很好
的帮助．

模式也被广泛应用在需求工程阶段．模式可以
分为两类，关于制品的模式和关于过程的模式．关于
制品的模式包括：“需求模式”，“安全模式”，“设计
模式”和“分析模式”等；关于过程的模式有“基于目
标的需求获取的形式化精化模式”和“非功能需求模
式”等．

在关于制品的模式中，需求模式［９］提出了３７个
需求模式，涵盖了商业系统的近半数需求，它也给出
了怎样写需求的细节，但是需求模式没有给出是否
需要在这些模式间进行取舍以及如何在这些模式之
间进行取舍．安全模式［１０］是关于系统安全的模式，
它主要站在系统工程的角度给出了资产识别、威胁
评估、缺陷评估、风险确定等过程模式，而且也提供
了２５个关于体系结构和设计层的模式以及７个安
全网络程序模式．设计模式［１１］是关于软件设计过程
中常出现的问题的通用解法，它包括３大类：创建模
式、结构模式和行为模式．后来又提出一个新模式：
同步模式［１２］．设计模式主要关注软件工程的设计
阶段．

在关于过程的模式中，形式化精化模式［１３］给出
了怎么精化一个目标的模式．这种模式是用来描述
如何对目标进行分解，而对于如何得到分解后的目
标，仍然需要需求工程人员的知识．非功能需求模
式［１４］提供了４类模式：目标模式、问题模式、方法模
式以及选择模式．用来描述怎样提取非功能需求的
过程，同样缺少对分解过程所需知识的支持．关于过
程的模式将需求分析的过程利用模式来表示，但是
这个过程所需要的关于软件领域的知识都依赖于需
求工程人员自身的知识储备．

关于提取可信需求方面，ＳＱＵＡＲＥ方法［４］提供
了一个系统的步骤来提取安全质量方面的需求：统
一定义，辨识安全目标，开发一些支持安全需求定义
的制品，风险评估，选择提取技术，分类需求，需求优
先级排序，需求审查．它主要关注安全方面的需求，
而且在开发安全定义制品的时候会对一些安全定义
制品（如系统结构图、用例、误用例、攻击树等）进行
评估来决定究竟采用什么制品，在提取需求的步骤
会对不同的提取方法进行比较来决定使用什么提取
方法．但是对于提取安全需求时所需的知识仍是依
赖于需求工程师自己的经验．ＭＯＱＵＡＲＥ［７８］方法
提供一个基于误用例的方法来提取质量需求，同时
它也利用知识来帮助提取需求．ＳｅｃｕｒｅＴｒｏｐｏｓ［１５］在

Ｔｒｏｐｏｓ的基础上面添加了一些安全相关的概念，同
样在需求提取过程仍需要需求工程师自身的经验．

７　结束语
软件系统的可信性已经成为一个受到广泛关注

的焦点问题．开发可信的软件系统需要在需求阶段
就提取出软件的可信性需求．提取可信性需求需要
需求工程师掌握关于软件系统所面临的不期望的情
况以及所采取的应对措施的知识．为了帮助需求工
程师系统地分析软件可能面临的威胁，并确定有效
的应对策略，本文构建了一个可信需求知识库，给出
了一个可信需求模式框架，并提出了一种基于知识
的方法来逐步引导需求工程师选择有效的可信需求
模式．

下一步工作主要包括两个方面：一方面继续丰
富和完善知识库的内容；另一方面在更多实际案例
中检测本文方法的适用性．
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