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摘　要　针对现有基于身份的多接收者签密方案存在的接收者身份泄露和解签密不公平等问题，文中提出一种具
有公平性的基于身份的多接收者匿名签密方案．该方案运用拉格朗日插值多项式实现匿名性，不仅能解决现有方
案不能保护接收者隐私的问题，而且具有解签密公平性，可防止发送者的欺骗行为．最后，对方案的正确性以及安
全性进行了证明，并与其它方案进行了性能比较．分析发现，该方案是一个安全有效的多接收者签密方案，可以用
于不安全和开放网络环境中的敏感消息广播．
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１　引　言
在网络广播服务中，消息发送者通常需要对外

发布一些敏感消息，并希望只有其授权的用户才可
以得到该消息，因此，需要对广播信息进行加密．另
外，用户为了避免收到某些无聊的信息，他也希望可
以对接收到的广播消息来源进行认证．由于以上需
求，多接收者签密思想［１］被提出．随着网络广播技术
的发展，在一些特殊情况下，发送者希望其授权用户
只验证消息来自某个可靠群体中的一员，无需确切
得到发送者真实身份，以保护自身隐私．基于这一需
要，匿名的多接收者签密方案［２］被提出．在一个多接
收者匿名签密方案中，签密者，即消息发送者，将自
己的身份隐藏在一个身份集合中，并利用自己的私
钥对一组信息进行签密，而每一个授权的解签密者，
即消息接收者，可以利用自己的私钥对密文进行验
证并解签密以获取明文信息．

由于多接收者签密能够仅通过一次签密操作完
成对多个接收者发送同一消息，比传统的一对一方
式更有效、更实用，特别适合网络安全广播和安全组
播等业务．目前，多接收者签密已成为信息安全领域
的一个研究热点．基于Ｄｕａｎ等人［１］提出的多接收
者签密概念，具有签密者匿名性的签密方案被提
出［２］．随着人们对个人隐私的日益重视，不仅发送者
渴望广播消息时不泄露自己的身份，接收者也希望
自己收到某个消息的事实对他人保密．分析发现，现
有大多数多接收者签密方案［２７］的密文信息暴露接
收者身份，因为在这些方案中，所有授权用户的身份
信息及其关联顺序是密文的一部分．除了隐私问题
外，现有方案的这种处理方式还会导致解密不公平，
也就是说，当密文信息部分损坏后，可能会导致一部
分授权用户能够正确解密，另一部分无法正确解密．

鉴于以上考虑，针对现有多接收者匿名签密存
在的接收者身份暴露和解密不公平等问题，本文提
出一个新的多接收者签密方案，以解决接收者身份
隐私和解密不公平问题．所提方案的密文中不再需
要给出接收者的身份列表，从而能够保护接收者的
隐私，同时，将每一个接收者所需的不同信息变换成
一个公用的信息集以实现解密公平性．因此，除了保
密性和发送者不可伪造性外，相对于现有方案，本文
方案具有以下优点：（１）不仅发送者具有匿名性，接
收者也具有匿名性，消息密文不再泄露任何接收者
的身份信息，从而可以保护他们的隐私；（２）具有解
密公平性，使得对所有授权接收者而言都有相同的

机会获得解密结果，要么所有授权接收者均正确解
密，要么均无法正确解密．

本文第２节介绍相关工作；第３节介绍本论文
方案用到的基本知识；第４节具体介绍我们的方案；
第５节对本文方案进行分析与证明，并将其与现有
方案进行对比分析；第６节总结全文．

２　相关工作
签密概念最早是由Ｚｈｅｎｇ［８］于１９９７年提出的，

思想是让公钥加密和数字签名同时进行，使得签密
后的消息同时具有机密性和可靠性，且相较于传统
的签名加密模式，具有更小的计算和传输代价．因
此，签密得到人们的关注［７，９］．２００２年，第一个基于
身份的签密方案被提出［９］．这些方案的特点是一对
一签密，即发送者通过一次签密只能向一个接收者
传输密文信息．而当发送者需要向多个传输者传输
同一消息时，上述签密方案需要对每一个接收者重
复执行签密操作．

当一则消息需要向多个接收者传送时，传统的
加密方案由于要重复多次加密过程，效率和实时性
较低，不能满足实际应用需求［１０］，因此，多接收者加
密概念被提出．融合签密概念和多接收者加密思想，
Ｄｕａｎ等人［１］于２００６年提出了第一个基于身份的多
接收者签密方案，签密者对一则消息进行一次签密，
每个接收者均可使用自己的私钥对接收到的消息的
机密性和可靠性进行验证．然而，在该方案中，密文
内容包括两部分，即密文正文和接收者信息．但实际
上由于该方案密文中并没有包含接收者身份列表信
息，接收者无法在密文中找到自己所需要的信息（经
我们对文献［１］方案的分析，遗漏接收者身份列表信
息问题可能属于作者笔误），故方案并不完善．２００７
年，文献［３］提出了一个更为高效的基于身份的多接
收者签密算法，并在密文中补充了接收者身份列表．
此后，又有其它类似的方案被提出［４５］．

匿名签名的设计思想源自环签名，最初是由
Ｒｉｖｅｓｔ等人［１１］于２００１年提出的．匿名方案使得接
收者无法得知消息的真实签密者，但可以验证消息
的签密者是一个群体中的一员，既满足了签密者的
匿名性，又保证了消息来源的可靠性．Ｈｕａｎｇ等
人［１２］于２００５年提出了第一个基于身份的匿名签密
方案．２００９年，文献［１３］给出了一个新的高效的接
收者匿名签密方案，文献［１４］对其进行了改进．基于
上述匿名设计思想，Ｌａｌ等人在文献［２］中提出了第
一个签密者匿名的多接收者签密方案，该方案中通
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过把签密者的身份混在一个身份集合中来达到签密
者匿名的目的．接收者可以验证消息的签密者是该
集合中的某个人，从而相信消息来源，但不能确定究
竟是谁签署了该消息．２０１０年，文献［１５］给出一种
签密者匿名的新方案．而该方案同样存在因密文中
缺少接收者身份列表而导致解密不正确的不足．此
外，现有多接收者匿名签密方案［２，１５］只考虑了发送
者匿名问题，而没有考虑接收者的匿名问题．

通过上述分析，现有的多接收者签密方
案［１６，１５］，要么没有考虑匿名性，要么仅仅考虑了签
密者即发送者的匿名性，而接收者的匿名性却没有
被提及．事实上，以上方案的密文中都需要包括接收
者身份列表（文献［１，１５］中的方案由于作者笔误而
遗漏），接收者需要通过列表中自己所在的序列号找
到密文中自己需要的特定信息，继而对密文解密．这
样必然存在如下缺陷：首先，暴露了接收者身份．此
外，每个接收者所需要的特定信息只是整个签密密
文中的特定部分，故存在解密不公平问题．如果密文
在传送过程中出现错误，会导致部分接收者无法正
确解密，而另一些接收者却可以对消息进行正确解
密．更严重的是无法避免发送者有意欺骗某接收者
的攻击．

鉴于以上考虑，本文提出一种新的多接收者匿
名签密方案，该方案可以同时满足接收者和签密者
的匿名性．此方案包含一个身份集合用来混淆真实
签密者的身份，但是不包含接收者身份列表信息，故
没有直观地展示授权接收者的身份，不仅使攻击者
无法得到接收者的信息，而且接收同一则消息的所
有接收者都不能获得除自己以外的其它接收者的任
何信息，从而解决了接收者的隐私问题．此外，由于
签密消息被广播出去后，任何用户都可以接收到广
播消息，而仅有发送者授权的接收者才可以正确解
密．方案为用户提供了一个判断方法来确定自己是
否具有解密权限，避免非授权用户不必要的解密操
作．而且每个接收者所需要的密文消息均为一个相同
集合，一旦集合中某个元素发生错误，所有接收者都
无法正确解密密文，故满足公平性．

３　背景知识
３．１　安全假设

本文所设计的多接收者匿名签密方案的安全性
基于以下难题和安全假设．

设犌１和犌２为两个阶为狇的循环群，且犘为犌１
的生成元，犲：犌１×犌１→犌２为一个双线性映射．

（１）ＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ（ＣＤＨ）问
题．已知〈犘，犪犘，犫犘〉，其中犪，犫∈犣狇，计算犪犫犘．

（２）ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤＢＤＨ）
问题．已知〈犘，犪犘，犫犘，犮犘，犣〉，其中犪，犫，犮∈犣狇，犣∈
犌２，判断犣＝犲（犘，犘）犪犫犮是否成立．

定义１．　ＣＤＨ假设．定义一个概率多项式时
间算法犅，其输出为β∈｛０，１｝，解决ＣＤＨ问题的优
势定义为犃犱狏ＣＤＨ犅＝犘狉［犅（犘，犪犘，犫犘）＝犪犫犘：犪，犫∈
犣狇］．如果对于任何多项式时间算法，优势犃犱狏ＣＤＨ犅都
是可忽略的，则称之为满足ＣＤＨ假设．

定义２．　ＤＢＤＨ假设．定义一个概率多项式时
间算法犅，其输出为β∈｛０，１｝，其解决ＤＢＤＨ问题
的优势定义为犃犱狏ＤＢＤＨ犅 ＝犘狉［犅（犘，犪犘，犫犘，犮犘，
犲（犘，犘）犪犫犮）＝１］－犘狉［犅（犘，犪犘，犫犘，犮犘，犣）＝１］，这
里犪，犫，犮∈犣狇且犣∈犌２．如果对于任何多项式时间
算法，优势犃犱狏ＤＢＤＨ犅 都是可忽略的，则称之为满足
ＤＢＤＨ假设．
３．２　基于身份的多接收者匿名签密方案（犕犐犅犃犛）

基于现有多接收者匿名签密模型［１６，１５］，这里给
出本文方案的算法模型，包括４个算法，分别为参数
生成算法ＫｅｙＧｅｎ，私钥提取算法Ｅｘｔｒａｃｔ，匿名签密
算法Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ和解签密算法Ｄｅｓｉｇｎｃｒｙｐｔ．本
文方案就是基于该算法模型，结合所选取的困难问
题和安全假设，对每个算法模块进行具体的设计和
实现．

ＫｅｙＧｅｎ：私钥生成中心（ＰｒｉｖａｔｅＫｅｙＧｅｎｅｒａ
ｔｏｒ，ＰＫＧ）运用该算法生成主密钥狊０以及公开参数
狆犪狉犪犿狊，其中主密钥需秘密保存，公开参数对外公布．

Ｅｘｔｒａｃｔ：该算法用于提取用户私钥．输入用户的
身份犐犇犻，ＰＫＧ的私钥狊０以及系统公开参数狆犪狉犪犿狊，
输出相应的用户私钥犱犻，即犱犻＝Ｅｘｔｒａｃｔ（犐犇犻，狊０，
狆犪狉犪犿狊）．其中犐犇犻作为用户公钥对外公开，犱犻为其
私钥秘密保存．

Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ：输入ＰＫＧ的公开参数
狆犪狉犪犿狊，明文消息犕，发送者选取一个身份集合
犔＝｛犐犇１，犐犇２，…，犐犇犿｝，其中包含发送者的身份
信息犐犇犛，即犐犇犛∈犔，以及接收者的身份信息集合
犔′＝｛犐犇′１，犐犇′２，…，犐犇′狀｝，并输入自己的私钥犱犛，
运行该算法，输出消息犕对应的不包含接收者身
份信息集合犔′的密文犆，即犆＝Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ
（狆犪狉犪犿狊，犕，犔′，犔，犱犛），满足犔′犆．

Ｄｅｓｉｇｎｃｒｙｐｔ：输入密文犆，ＰＫＧ的公开参数
狆犪狉犪犿狊，接收者的身份犐犇′犻（犻∈｛１，２，…，狀｝）及其相
应的私钥犱′犻，运行该算法，首先判断犐犇′犻是否是授权
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的接收者．如果不是，则退出算法，否则，执行对密文
犆的解密过程．如果密文犆是正确的签密消息，则输
出相应的明文消息犕，即犕＝Ｄｅｓｉｇｎｃｒｙｐｔ（犆，
狆犪狉犪犿狊，犔，犱′犻），否则输出⊥．
３．３　安全模型

安全模型用来刻画安全方案所能达到的安全级
别以及对所设计方案安全性进行分析和证明．本文
将基于以下安全模型对本文所提方案的安全性给出
随机预言模型下的安全证明．
３．３．１　消息保密性

提起保密性，最广泛被接受的是选择密文攻击
下（ＣＣＡ）的密文不可区分性安全模型．最初是在文
献［９］中被提出的，Ｄｕａｎ等人［１］将其扩展到多接收
者环境中，并称其为ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｏｆｃｉｐｈｅｒ
ｔｅｘｔｓｕｎｄｅｒｓｅｌｅｃｔｉｖｅｍｕｌｔｉＩＤ，ｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔ
ａｔｔａｃｋ（ＩＮＤｓＭＩＢＳＣＣＣＡ），后来Ｌａｌ等人［２］又将
其推广到匿名的签密环境中，并称其为ｉｎｄｉｓｔｉｎ
ｇｕｉｓｈａｂｌｅａｇａｉｎｓｔｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔａｔｔａｃｋｓ（ＩＮＤ
ｓＭＩＢＡＳＣＣＡ２），描述如下．

定义３．　ＩＮＤｓＭＩＢＡＳＣＣＡ２假设．假设犃
是一个攻击者（Ａｔｔａｃｋｅｒ），定义Π是一个基于身份
的多接收者匿名签密方案．考虑犃与一个挑战者
（Ｃｈａｌｌｅｎｇｅｒ）犅进行以下互动：
Ｓｅｔｕｐ：犅运行该算法，生成主密钥狊０以及系统

参数狆犪狉犪犿狊，将狆犪狉犪犿狊给犃，并秘密保存主密钥
狊０．犃收到狆犪狉犪犿狊以后，输出狀个目标身份犔′＝
｛犐犇′１，犐犇′２，…，犐犇′狀｝．

Ｐｈａｓｅ１：犃向犅进行如下询问．
私钥提取询问：当犅接收到关于身份犐犇（犐犇≠

犐犇′犻，犻＝１，２，…，狀）的私钥询问时，运行算法
Ｅｘｔｒａｃｔ得到犱犐犇＝Ｅｘｔｒａｃｔ（犐犇，狊０，狆犪狉犪犿狊），并返回
给犃．

匿名签密询问：犃给出一个身份信息集合犔＝
｛犐犇１，犐犇２，…，犐犇犿｝，一个目标明文犕，狀个接收者
身份信息犔′＝｛犐犇′１，犐犇′２，…，犐犇′狀｝．犅随机选择一
个身份信息犐犇犻∈犔，计算其私钥犱犻，并计算密文
犆＝Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ（狆犪狉犪犿狊，犕，犔′，犔，犱犻），然后将
犆返回给犃．

解签密询问：犃生成身份信息集合犔＝｛犐犇１，
犐犇２，…，犐犇犿｝，接收者的身份信息集合犔′＝｛犐犇′１，
犐犇′２，…，犐犇′狀｝和一个密文犆．犅随机选择一个接收
者犐犇′犼∈犔′，计算其私钥犱′犼．如果犆是有效的密文，
解密出犕＝Ｄｅｓｉｇｎｃｒｙｐｔ（犆，狆犪狉犪犿狊，犔，犱′犼），并返
回给犃，否则输出⊥．

Ｃｈａｌｌｅｎｇｅ：犃选择一对等长的消息（犕０，犕１）

和一个身份集合犔＝｛犐犇１，犐犇２，…，犐犇犿｝，其中没
有对犐犇犻（犻＝１，２，…，犿）进行过私钥提取询问．当犅
收到（犕０，犕１）后，随机选择β∈｛０，１｝，计算目标密
文犆＝Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ（狆犪狉犪犿狊，犕β，犔′，犔，犱犻），
并将犆返回给犃，其中犱犻为犔中随机选择的身份
犐犇犻所对应的私钥．

Ｐｈａｓｅ２：犃像Ｐｈａｓｅ１中那样进行多次询问．
注意私钥提取询问时不可以询问犔中的身份信
息，解密询问时不可以询问犆，也不可以对仅在接
收者信息部分与犆不同的密文消息进行解密询问．

Ｇｕｅｓｓ：最终，犃输出其猜测β′∈｛０，１｝．如果
β′＝β，则犃赢得这场游戏．

如上所述的犃被称为ＩＮＤｓＭＩＢＳＣＣＣＡ２攻
击者，其优势定义为

犃犱狏ＩＮＤｓＭＩＢＳＣＣＣＡ２Π （犃）＝犘狉［β＝β′］－１２ （１）
如果对于任意的ＩＮＤｓＭＩＢＳＣＣＣＡ２攻击者

犃，在概率时间狋内，它的猜测优势都小于ε，则我们
说方案Π是（狋，ε）ＩＮＤｓＭＩＢＳＣＣＣＡ２安全的．
３．３．２　不可伪造性

签密方案需要具有不可伪造性，使得发送者不
能否认对该消息签名的事实．Ｄｕａｎ等人［１］所提出的
安全模型被称为ｓｔｒｏｎｇｅｘｉｓｔｅｎｔｉａｌｕｎｆｏｒｇｅａｂｉｌｉｔｙ
ｕｎｄｅｒｓｅｌｅｃｔｉｖｅｍｕｌｔｉＩＤ，ｃｈｏｓｅｎｍｅｓｓａｇｅａｔｔａｃｋ
（ＳＵＦｓＭＩＢＳＣＣＭＡ）．Ｌａｌ等人［２］将其推广到匿名
环境下，并称其为ｅｘｉｓｔｅｎｔｉａｌｌｙｕｎｆｏｒｇｅａｂｌｅａｇａｉｎｓｔ
ａｄａｐｔｉｖｅｃｈｏｓｅｎｍｅｓｓａｇｅａｔｔａｃｋ（ＥＵＦＭＩＢＡＳ
ＣＭＡ），描述如下．

定义４．　ＥＵＦＭＩＢＡＳＣＭＡ假设．假设犉是一
个伪造者（Ｆｏｒｇｅｒ），定义Π是一个基于身份的多接收
者匿名签密方案．考虑犉与一个挑战者（Ｃｈａｌｌｅｎｇｅｒ）
犅进行以下互动：

Ｓｅｔｕｐ：犅运行该算法，生成主密钥狊０以及系统
参数狆犪狉犪犿狊，将狆犪狉犪犿狊给犉，并秘密保存主密钥狊０．

Ａｔｔａｃｋ：犉向犅进行一系列询问，如定义３所述
那样．
Ｆｏｒｇｅｒｙ：犉最终输出一个新的密文消息犆和

狀个接收者的身份信息犔′＝｛犐犇′１，犐犇′２，…，犐犇′狀｝．
如果犆是犐犇犛对消息犕对应于发送者身份集合
犔＝｛犐犇１，犐犇２，…，犐犇犿｝的签名，且可以被任何
犔′中的接收者正确解密，则犆是有效密文，犉赢得
这场游戏．注意犉不能对犔和犔′中的身份进行
私钥提取询问，且犆不能由Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ算法
产生．犉的优势为其成功的概率．
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４　方案描述
本方案包含ＫｅｙＧｅｎ，Ｅｘｔｒａｃｔ，Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ

和Ｄｅｓｉｇｎｃｒｙｐｔ４个算法：ＰＫＧ通过ＫｅｙＧｅｎ算法
建立系统公开参数，并提供对其它非ＰＫＧ成员的
注册服务；非ＰＫＧ成员（包括发送者和接收者）在
进行签密和解签密之前需要向ＰＫＧ进行注册，并
通过Ｅｘｔｒａｃｔ算法获取自己的私钥；经过注册的发
送者可以使用Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ算法向一组授权接
收者发送签密消息，同时不暴露发送者和接收者真
实身份；授权的接收者使用Ｄｅｓｉｇｎｃｒｙｐｔ算法可以
验证自己是否为授权接收者，并在自己为授权接收
者的条件下正确地解密密文．具体描述如下．

参数生成算法（犓犲狔犌犲狀）
ＰＫＧ执行以下过程：
１．设犌１和犌２分别是阶为狇２犽（犽是一个长整数）的加

法群和乘法群，犘是犌１的生成元．选择双线性映射犲满足
犲：犌１×犌１→犌２．

２．定义４个单向Ｈａｓｈ函数：犎１：｛０，１｝→犌１；犎２：
犌２→｛０，１｝犾０；犎３：｛０，１｝犾０×犌１→犣狇；犎４：｛０，１｝→犣狇，其
中犾０表示明文和密文的长度．

３．选择一个随机数狊０∈犣狇为主密钥，设置犘ｐｕｂ＝狊０犘∈
犌１为系统的公钥．随机选择犘０∈犌１，并计算犵＝犲（犘ｐｕｂ，犘０）．

４．公开系统参数狆犪狉犪犿狊＝〈犌１，犌２，狇，犲，犘，犘ｐｕｂ，犘０，犵，
犎１，犎２，犎３，犎４〉，并秘密保存主密钥狊０．

私钥提取算法（犈狓狋狉犪犮狋）
该算法由ＰＫＧ执行．输入参数狆犪狉犪犿狊，狊０和身

份犐犇∈｛０，１｝，算法包括以下步骤：
１．计算犐犇的公钥犙犐犇＝犎１（犐犇）．
２．设置犐犇的私钥犱犐犇＝狊０犙犐犇．
签密算法（犃狀狅狀狔狊犻犵狀犮狉狔狆狋）
该算法由签密者即消息发送者执行．输入参数

狆犪狉犪犿狊，消息犕．设犐犇犛是真正的签密者，犔′＝
｛犐犇′１，犐犇′２，…，犐犇′狀｝是签密者选择的狀个接收者，
犐犇犛的签密过程如下：

１．选择一个用户集犔＝｛犐犇１，犐犇２，…，犐犇犿｝，且犐犇犛∈
犔，犔∩犔′＝．

２．随机选择整数狌犻∈犣狇，犻∈｛１，２，…，犿｝＼｛犛｝，并计算
犚犻＝狌犻犘．

３．随机选择整数狌犛∈犣狇，并计算α＝∑
犿

犻＝１
狌犻，犝＝α犘，σ＝

犵α和犠＝犎２（σ）犕．
４．计算犺犻＝犎３（犠，犚犻），犻∈｛１，２，…，犿｝＼｛犛｝．令犚犛＝

狌犛犙犛－∑
犿

犻＝１，犻≠犛
（犚犻＋犺犻犙犻），其中犙犛是犐犇犛的公钥．令犚＝｛犚１，

犚２，…，犚犿｝．

５．计算犞＝（狌犛＋犺犛）·犱犛，其中犺犛＝犎３（犠，犚狊），犱犛是
犐犇犛的私钥．

６．令狓犼＝犎４（犐犇′犼），狔犼＝α（犘０＋犙′犼），犼＝１，２，…，狀，得
到狀对数：（狓１，狔１），（狓２，狔２），…，（狓狀，狔狀），构造拉格朗日函
数犉犼（狓）满足狓犼是犉犼（狓）＝狔犼的根，其中犙′犼是犐犇′犼的公钥．

７．对于犼＝１，２，…，狀，计算

犳犼（狓）＝∏１犼≠犼′狀
狓－狓犼′
狓犼－狓犼′＝犪犼，１＋犪犼，２狓＋…＋犪犼，狀狓

狀－１，
其中犪犼，１，犪犼，２，…，犪犼，狀∈犣狇．

８．对于犼＝１，２，…，狀，计算犜犼＝∑
狀

犼′＝１
犪犼′，犼狔犼′．令犜＝｛犜１，

犜２，…，犜狀｝．
９．密文为犆＝〈犝，犞，犠，犜，犚，犔〉．
解签密算法（犇犲狊犻犵狀犮狉狔狆狋）
该算法由解签密者即消息接收者执行．输入密

文犆＝〈犝，犞，犠，犜，犚，犔〉，狆犪狉犪犿狊，接收者身份犐犇′犼
及其私钥犱′犼，对犆进行解密，具体算法如下：

Ｖｅｒｉｆｙ：
１．计算犓＝∑

犿

犻＝１
（犚犻＋犺犻犙犻），这里犺犻＝犎３（犠，犚犻），犻＝

１，２，…，犿．
２．判断等式犲（犞，犘）＝犲（犓，犘ｐｕｂ）是否成立．如果成立，

则签密者是集合犔中的成员之一，否则退出．
Ｊｕｄｇｅ：
１．判断等式犞·犙′犼＝犓·犱′犼是否成立．如果成立，犐犇′犼可

以对消息进行解密，否则退出．
Ｄｅｃｒｙｐｔ：
１．计算δ犼＝犜１＋狓犼犜２＋…＋（狓犼狀－１ｍｏｄ狇）犜狀，其中

狓犼＝犎４（犐犇′犼）．
２．计算σ′＝犲（犘ｐｕｂ，δ犼）·犲（犝，犱′犼）－１，犕＝犎２（σ′）犠，

犕则为解密后所得到的消息明文．

５　分析与证明
５．１　正确性分析

定理１．　Ｖｅｒｉｆｙ算法正确性．解密算法中对发
送者身份的验证过程（Ｖｅｒｉｆｙ）是正确的．

证明．　
犲（犞，犘）＝犲（（狌犛＋犺犛）犱犛，犘）＝犲（狌犛犙犛＋犺犛犙犛，犘ｐｕｂ）

＝犲∑
犿

犻＝１，犻≠犛
（犚犻＋犺犻犙犻）＋犚犛＋犺犛犙犛，犘ｐ（ ）ｕｂ

＝犲∑
犿

犻＝１
（犚犻＋犺犻犙犻），犘ｐ（ ）ｕｂ

＝犲（犓，犘ｐｕｂ） （２）
即犲（犞，犘）＝犲（犓，犘ｐｕｂ）． 证毕．

定理２．　Ｊｕｄｇｅ算法正确性．解密算法的接收
者解密权限判断过程（Ｊｕｄｇｅ）是正确的．

证明．　对于每一个犐犇′犼，犼∈｛１，２，…，狀｝，有
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　犞·犙′犼＝（狌犛＋犺犛）犱犛·犙′犼＝（狌犛犙犛＋犺犛犙犛）·犱′犼
＝∑

犿

犻＝１，犻≠犛
（犚犻＋犺犻犙犻）＋犚犛＋犺犛犙（ ）犛·犱′犼

＝∑
犿

犻＝１
（犚犻＋犺犻犙犻）·犱′犼＝犓·犱′犼 （３）

即犞·犙′犼＝犓·犱′犼． 证毕．
定理３．　Ｄｅｃｒｙｐｔ算法正确性．解密算法的解

密过程（Ｄｅｃｒｙｐｔ）是正确的．
证明．　对于每一个犐犇′犼，犼∈｛１，２，…，狀｝，计算

δ犼如下：
δ犼＝犜１＋狓犼犜２＋…＋狓犼－１犼犜犼＋…＋狓狀－１犼犜狀
＝（犪１，１α（犘０＋犙′１）＋…＋犪狀，１α（犘０＋犙′狀））＋
（狓犼犪１，２α（犘０＋犙′１）＋…＋狓犼犪狀，２α（犘０＋犙′狀））＋…＋
（狓犼－１犼犪１，犼α（犘０＋犙′１）＋…＋狓犼－１犼犪狀，犼α（犘０＋犙′狀））＋…＋
（狓狀－１犼犪１，狀α（犘０＋犙′１）＋…＋狓狀－１犼犪狀，狀α（犘０＋犙′狀））
＝（犪１，１＋犪１，２狓犼＋…＋犪１，狀狓狀－１犼 ）α（犘０＋犙′１）＋
（犪２，１＋犪２，２狓犼＋…＋犪２，狀狓狀－１犼 ）α（犘０＋犙′２）＋…＋
（犪犻，１＋犪犻，２狓犼＋…＋犪犼，狀狓狀－１犼 ）α（犘０＋犙′犼）＋…＋
（犪狀，１＋犪狀，２狓犼＋…＋犪狀，狀狓狀－１犼 ）α（犘０＋犙′狀）
＝α（犘０＋犙′犼） （４）

因此，我们可以得到σ′＝犲（犘ｐｕｂ，δ犼）·犲（犝，
犱′犼）－１，具体过程如下：
σ′＝犲（犘ｐｕｂ，δ犼）·犲（犝，犱′犼）－１
＝犲（犘ｐｕｂ，α（犘０＋犙′犼））·犲（α犘，狊０犙′犼）－１
＝犲（犘ｐｕｂ，α犘０）·犲（犘ｐｕｂ，α犙′犼）·犲（狊０犘，α犙′犼）－１
＝犲（犘ｐｕｂ，犘０）α·犲（犘ｐｕｂ，α犙′犼）·犲（犘ｐｕｂ，α犙′犼）－１
＝犵α＝σ （５）
所以，犕＝犎２（σ′）狑． 证毕．

５．２　安全性证明
下面我们分别对方案的消息保密性和不可否认

性给出随机预言模型下的安全证明．
定理４．　消息保密性．在安全模型中，如果存

在一个ＩＮＤｓＭＩＢＳＣＣＣＡ２敌手犃能够在时间狋
内，以一个不可忽略的优势ε赢得定义３中的游戏
（此处他最多能进行狇犲次私钥提取询问，狇狊次签密询
问，狇犱次解签密询问和狇犎１，狇犎２，狇犎３，狇犎４次对Ｈａｓｈ
函数犎１，犎２，犎３，犎４的询问），则存在一个算法犅
能够在时间狋′狋＋４狇犱犗（狋１）内，以优势ε′ε－狀狇犱２犽
解决ＤＢＤＨ问题（其中狋１是双线性对运算犲的运算
时间）．

证明．　下面我们给出算法犅如何利用犃在时
间狋′内以概率ε′解决ＤＢＤＨ问题．

首先，犅得到一个ＤＢＤＨ问题实例〈犘，犪犘，犫犘，
犮犘，犣〉，其目标为判定犣＝犲（犘，犘）犪犫犮是否成立．犅模

拟一个挑战者如定义３中所述那样进行每一步过
程．此过程中犃分别进行签密询问，解密询问以及
对犎犻，犻＝１，２，３，４的询问，其中对犎犻的询问结果被
存放在犎犻ｌｉｓｔ中．
Ｓｅｔｕｐ：犅设定犘０＝犫犘和犘ｐｕｂ＝犮犘，那么犵＝

犲（犘０，犘ｐｕｂ）＝犲（犫犘，犮犘）＝犲（犘，犘）犫犮，将狆犪狉犪犿狊＝
〈犌１，犌２，狇，犲，犘，犘ｐｕｂ，犘０，犵，犎１，犎２，犎３，犎４〉作为系
统参数给犃．收到系统参数后，犃输出狀个目标身份
犔′＝（犐犇′１，犐犇′２，…，犐犇′狀）．

Ｐｈａｓｅ１：犃向犅进行如下询问．
犎１ｑｕｅｒｙ：向犎１输入一个身份犐犇犽，如果犎１

ｌｉｓｔ中存在（犐犇犽，犾犽，犙犽），则返回犙犽．否则，进行以下
步骤：

１．如果犐犇犽＝犐犇′犼，犼∈｛１，２，…，狀｝，随机选择一个整数
犾′犼∈犣狇，计算犙′犼＝犾′犼犘－犘０．否则随机选择一个整数犾犽∈
犣狇，计算犙犽＝犾犽犘．

２．将（犐犇犽，犾犽，犙犽）存入犎１ｌｉｓｔ，返回犙犽．
犎犻ｑｕｅｒｙ，犻∈｛２，３，４｝：为回答这些询问，犅首

先查找相应的列表犎犻ｌｉｓｔ，犻∈｛２，３，４｝，如果询问目
标已经存在，则返回相应的回答给犃．否则，犅随机
选择一个恰当的元素作为询问结果返回给犃，并将
该询问和结果添加到相应的列表中．

私钥提取询问：当犅接收到关于身份犐犇犽（此
处犐犇犽≠犐犇′犼）的私钥询问时，在犎１ｌｉｓｔ中寻找
（犐犇犽，犾犽，犙犽），计算犱犽＝犾犽犘ｐｕｂ＝犮犾犽犘，并将犱犽返回
给犃．

匿名签密询问：犅收到匿名签密询问（犕，犔，
犔′）（其中犔＝｛犐犇１，犐犇２，…，犐犇犿｝，犔′＝｛犐犇′１，
犐犇′２，…，犐犇′狀｝）时，此处存在两种情况，描述如下：

１．犅随机选择犐犇犛∈犔．如果对于任意犼∈｛１，２，…，狀｝
有犐犇犛≠犐犇′犼，则犅可以在犎１ｌｉｓｔ中查找并计算出犐犇犛的
私钥犱犛＝犾犛犘ｐｕｂ＝犮犾犛犘．犅以（犕，犱犛，犔，犔′）作为匿名签密算
法的输入，计算出密文犆，并将其返回给犃．

２．犅随机选择犐犇犛∈犔．如果对于某个犼∈｛１，２，…，狀｝有
犐犇犛＝犐犇′犼，则令犙犛＝犾犛犘－犘０．随机选择狌１，狌２，…，狌犛，…，

狌犿∈犣狇，并计算α＝∑
犿

犻＝１
狌犻，σ＝犵α以及犠＝犎２（σ）犕．对于

犻∈｛１，２，…，犿｝＼｛犛｝，分别计算犚犻＝狌犻犘，得到犺犻＝犎３（犕，
犚犻），并保存到犎３ｌｉｓｔ．计算犝＝α犘和狓犼＝犎０（犐犇′犼），狔犼＝
α（犘０＋犙′犼），犼＝１，２，…，对狀构造拉格朗日插值函数犉犼（狓）
满足狓犼是函数犉犼（狓）＝狔犼的根．对于犼＝１，２，…，狀，计算
犳犼（狓）＝∏１犼≠犼′狀

狓－狓犼′
狓犼－狓犼′＝犪犼，１＋犪犼，２狓＋…＋犪犼，狀狓

狀－１，得到

犪犼，１，犪犼，２，…，犪犼，狀∈犣狇，再计算犜犼＝∑
狀

犼′＝１
犪犼′，犼狔犼．对于犻＝犛，随

机选择犺犛∈犣狇，设犚犛＝狌犛犘－犺犛犙′犛－∑
犿

犻＝１，犻≠犛
（犚犻＋犺犻犙′犻）和

犞＝狌犛犘ｐｕｂ，将（犠，犚犛，犺犛）保存到犎３ｌｉｓｔ．最终，犅输出密文
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犆，并将其返回给犃．
解签密询问：犃输出一个密文犆＝〈犝，犞，犠，

犜，犚，犔〉和一个接收者身份犐犇′犼，犼∈｛１，２，…，狀｝，向
犅进行解签密询问．

如果犐犇′犼∈犔′，则犅不知道犐犇′犼的私钥，只能
返回密文犆无效．如果密文犆本身是有效的，犅拒
绝犆的概率不多于狀／２犽．如果犐犇′犼犔′，且犅验证
犲（犞，犘）＝犲∑

犿

犻＝１
（犚犻＋犺犻犙犻），犘ｐ（ ）ｕｂ成立，则犅通过

犎１ｌｉｓｔ得到犐犇′犼的私钥犱′犼，再计算出δ犼．计算σ′＝
犲（犘ｐｕｂ，δ犼）·犲（犝，犱′犼）－１，犕＝犎２（σ′）犠，返回犕给
犃．否则密文犆无效，输出⊥．

Ｃｈａｌｌｅｎｇｅ：犃输出一对等长的消息（犕０，犕１）
和一个身份集合犔＝｛犐犇１，犐犇２，…，犐犇犿｝．接收者
身份集合犔′＝｛犐犇′１，犐犇′２，…，犐犇′狀｝是被攻击对
象．犅随机选择β∈｛０，１｝，对消息犕β进行签密．首
先，犅令犝＝犪犘，σ＝犣，查找犎１ｌｉｓｔ获得与犐犇′犼，
犻∈｛１，２，…，狀｝相对应的犾′犼，计算出狔犼＝犾′犼犝，继
而得到犜′犼，犼∈｛１，２，…，狀｝．犅最终生成一个目标密
文犆＝〈犝，犞，犠，犜，犚，犔〉，并将犆返回
给犃．
Ｐｈａｓｅ２：犃像Ｐｈａｓｅ１中一样进行多次询问，

注意私钥提取询问时不可以询问犔中的身份信
息，解密询问时不可以询问犆，也不可以对仅在接
收者信息部分与犆不同的密文消息进行解密询问．

Ｇｕｅｓｓ：最终，犃输出其猜测β′∈｛０，１｝，如果
β′＝β，犅输出ＤＢＤＨ问题的解，因为
犣＝犲（犘ｐｕｂ，狔犼）犲（犝，犱′犼）－１
＝犲（犮犘，犾′犼犝）犲（犝，犱′犼）－１
＝犲（犮犘，犾′犼犪犘）犲（犪犘，犾′犼犮犘－犮犱犘）－１
＝犲（犮犘，犾′犼犪犘）犲（犪犘，犾′犼犮犘）－１犲（犪犘，－犮犫犘）－１
＝犲（犘，犘）犪犫犮 （６）
分析：下面开始分析犅的优势．对于狇犱次解密

询问，犅拒绝有效密文的概率不超过狀狇犱２犽．若犃赢得
ＩＮＤｓＭＩＢＡＳＣＣＡ２游戏，则犅的优势为ε′＝
｜犘狉［犅（犪犘，犫犘，犮犘，犣）＝１］－犘狉［犅（犪犘，犫犘，犮犘，
犲（犘，犘）犪犫犮）＝１］｜ε＋１２－

狀狇犱
２犽－

１
２＝ε－狀狇犱２犽，且

狋′狋＋４狇犱犗（狋１）（其中狋１是双线性对函数犲的运算
时间）．

定理５．　不可伪造性．在安全模型中，如果存
在一个ＥＵＦＭＩＢＡＳＣＭＡ敌手犉能够在时间狋
内，以一个不可忽略的优势ε赢得定义４中的游戏
（此处他最多能进行狇犲次密钥提取询问，狇狊次签密询
问和狇犎１，狇犎２，狇犎３，狇犎４次对Ｈａｓｈ函数犎１，犎２，犎３，

犎４的询问），则存在一个算法犅能够在时间狋′狋
内，以优势ε′ε－狇狊２犽解决ＣＤＨ问题．

证明．　下面我们给出算法犅如何利用犉在时
间狋′内以概率ε′解决ＣＤＨ问题．

首先，犅得到一个ＣＤＨ问题实例〈犘，犪犘，犫犘〉，
其目标为计算出犪犫犘．犅模拟一个挑战者如定义４
中所述那样进行每一步过程．
Ｓｅｔｕｐ：犅设定犘ｐｕｂ＝犫犘，将狆犪狉犪犿狊＝〈犌１，犌２，

狇，犲，犘，犘ｐｕｂ，犘０，犵，犎１，犎２，犎３，犎４〉作为系统参数
给犉．收到系统参数后，犉输出目标身份犐犇犛．其中
对犎１，犎２，犎３和犎４的询问如定理３中所述．

Ａｔｔａｃｋ：犉向犅进行如下询问．
私钥提取询问：当犅接收到关于身份犐犇（犐犇≠

犐犇犛）的私钥询问时，就在犎１ｌｉｓｔ中寻找（犐犇，犾，犙），
计算私钥犱＝犫犾犘，并将其返回给犉．

匿名签密询问：对于一个关于（犿，犔′，犔，犐犇犛）
（其中犐犇犛∈犔＝｛犐犇１，犐犇２，…，犐犇犿｝，犔′＝｛犐犇′１，
犐犇′２，…，犐犇′狀｝）的签密询问，犅随机选择狓犻∈犣狆，犻∈
｛１，２，…，犿｝，计算犚犻＝狓犻犘，犻∈｛１，２，…，犿｝＼｛犛｝，

α＝∑
犿

犻＝１
狓犻，ω＝犵α和犚犛＝狓犛犙犛－∑

犿

犻＝１，犻≠狊
（犚犻＋犺犻犙犻）．再

计算犝＝α犘和犠＝犎２（ω）犕．在犎３ｌｉｓｔ中查找
（犠，犚犛），得到犺犛．如果不存在，就随机选择犺犛∈
犣狇，并将（犠，犚犛，犺犛）保存在犎３ｌｉｓｔ中，计算犞＝
（狓犛＋犺犛）犱犛＝（狓犛＋犺犛）犾犛犫犘．犅在犎４ｌｉｓｔ中查找
犐犇′犼对应的结果狓犼，并计算狔犼＝α（犘０＋犙′犼），犼＝
１，２，…，狀，由此得到犜犼，犼∈｛１，２，…，狀｝．最终，犅得
到密文犆，并将其返回给犉．
Ｆｏｒｇｅｒｙ：犉生成一个目标密文犆＝〈犝，犞，

犠，犜，犚，犔〉，如果这个伪造是成功的，我们就有

犲（犣，犘）＝犲犘ｐｕｂ，∑
犿

犻＝１
（犚犻＋犺犻犙犻（ ））．定义犙犛＝

犾犛犘＝犪犘，则有犞＝（狓犛＋犺犛）犱犛＝（狓犛＋犺犛）犾犛犫犘＝
（狓犛＋犺犛）犪犫犘，这样就很容易提取出ＣＤＨ问题的
解犪犫犘＝犞（狓犛＋犺犛）－１．

下面我们考虑犅成功的优势．由于签密询问
中，犅对签密询问回答失败的概率不大于狇犛２犽，所以我

们得到优势ε′ε－狇犛２犽，且狋′狋． 证毕．
５．３　性能比较与效率分析
５．３．１　性能比较

与现有基于身份的多接收者签密方案进行比
较，我们的方案性能更好，如表１所示（部分性能分
析参见５．３．２小节）．
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表１　本文方案与现有方案的性能比较
方案　　 签密算法 设计方法 优点 缺点

Ｄｕａｎ等人方法［１］ 基于身份的签密 双线性对技术 提出多接收者签密方案
缺失接收者身份列表；
暴露发送者的身份；
解密不公平；

Ｌａｌ等人方法［２］ 基于身份的签密 双线性对技术 提出发送者匿名性 暴露接收者的身份；
解密不公平；

Ｙｕ等人方法［３］ 基于身份的签密 双线性对技术 添加接收者身份列表 暴露发送者和接收者的身份；
解密不公平；

Ｓｈａｒｍｉｌａ等人方法［４］ 基于身份的签密 插值多项式技术 密文简短 暴露发送者和接收者的身份；
解密不公平；

Ｅｌｋａｍｃｈｏｕｃｈｉ等人方法［５］基于身份的签密 双线性对技术 公开参数少 暴露发送者和接收者的身份；
解密不公平；

Ｑｉｎ等人方法［６］ 基于身份的签密双线性对和插值多项式技术 提出门限签密方案 暴露发送者和接收者的身份；
解密不公平；

Ｚｈａｎｇ等人方法［１５］ 基于身份的签密 双线性对技术 标准模型下具有安全性
缺失接收者身份列表；
暴露接收者的身份；
解密不公平；

新方案 基于身份的签密 双线性对和拉格朗日插值
多项式技术

发送者和接收者双重匿名性；
解密公平；

提前判断解密权限
与文献［１６，１５］相比尚无

对表１的解释如下：
（１）接收者身份列表．这是现有方案都必须包

含的信息，用于接收者查找自己所需要的密文信息．
而本文方案无需包含接收者身份列表，从而提供了
接收者匿名性．

文献［１，１５］中缺少此部分（经分析可能是作者
笔误），会导致接收人无法从密文中查找自己所需要
的信息，故无法对消息进行正确解密．并且当缺少身
份列表时，又没有给出接收者权限验证过程，会导致
非授权用户进行不必要的解密开销．

（２）接收者匿名性．每一个接收者对于攻击者
以及其它接收者来说都是匿名的．

由于签密者将消息进行广播，所以任何用户都
可以接收到密文消息．在许多现有文献中，如文献
［１６，１５］，密文需要包含一个标志信息（文献［１，１５］
本身也是需要的）才能使接收者在密文中找到自己
需要的信息来对密文进行解密，而标志信息就是所
有授权接收者的身份信息集合，故接收者的身份会
直接暴露出来，从而不具备隐私性．但是在我们的方
案中，加密过程中使用拉格朗日插值函数将所有授权
接收者的身份信息犐犇犻糅合在一起，并隐藏在集合
犜＝｛犜１，犜２，…，犜狀｝中，每个接收者都得不到其它
授权接收者的任何信息，从而具有接收者匿名性．

（３）发送者匿名性．每一个接收者只能验证消
息来源于一个群组中的一员，而无法确定发送者的
真实身份．

文献［１，３６］的方案中，解密者会得到发送者的
真实身份，而在一些特殊情况下，这将给发送者带来

不利或负面影响，此时发送者需要匿名发布消息，以
保全自己的名誉．文献［２，１５］的方案以及本文方案将
发送者的身份隐藏在一组身份犔＝｛犐犇１，犐犇２，…，
犐犇犿｝中，这组身份均是接收者所信任的，故接收者既
相信了消息来源的可靠，又无法得到真实的消息来源．

（４）解密公平性．一旦消息在传输过程中出错或
者被破坏，所有接收者都将得不到正确的消息明文．

现有方案［１６，１５］中，每个接收者需要通过列表中
自己所在的序列号找到消息密文中自己所需要的特
定信息，才可以对消息进行解密，然而一旦传输过程
中密文信息发生错误，会直接导致部分接收者无法对
消息进行解密，而其他接收者却可以解密，故不具有
公平性．在我们提出的方案中，密文为犆＝〈犝，犞，犠，
犜，犚，犔〉，解密过程中所有出现的元素对于每个接收
者而言都是必须的，故任何一个元素出错，所有接收
者都无法正确解密，从而对所有授权的接收者而言解
密过程是公平的．

（５）提前判断性．接收到广播消息的用户可以
在解密前验证自己是不是授权的接收者，避免不必
要的解密开销．

本方案中虽然没有直观地给出授权接收者的身
份列表，但是每一个接收到签密消息的用户可以通
过一步简单的判断方法来确定自己的解密权限．如
果等式犞·犙′犼＝犓·犱′犼成立，则用户犐犇′犼是授权的接
收者，否则无需对消息解签密．
５．３．２　效率分析

这里主要从签密过程的计算成本和通信量两个
方面来比较现有基于身份的多接收者签密方案和本

１１１２１１期 庞辽军等：新的基于身份的多接收者匿名签密方案



文所提出的方案，具体分析如下：
（１）在本文方案中密文犆＝〈犝，犞，犠，犜，犚，犔〉

的长度为（犿＋狀＋２）犌１＋犕＋犿犐犇．在文
献［１５］的方案中，密文信息缺少了接收者身份标志，
如果添加上接收者身份标志，密文的真实长度应该
为（犿＋狀＋２）犌１＋犕＋（犿＋狀）犐犇，大于本
文所提出的方案．文献［２］的方案中，密文长度同样
大于本文提出的方案．文献［１，３６］中，虽然密文长
度较短，但是它们并没有实现发送者和接收者的匿
名性这一功能．总之，与现有匿名方案［２，１５］相比，本
文提出的方案不仅密文较短，在传输过程中具有一
定优势，而且功能更完善．

　　（２）本文方案中犳犻（狓）和犜犻的功能是用于隐藏
接收者的身份信息，保护接收者的隐私，且使得解密
具有公平性，计算犳犻（狓）和犜犻需要一定的计算代价，
但是只要选定了接收者，就可以提前对犳犻（狓）和犜犻
进行计算以减少签密时的计算开销．如果预先计算
犳犻（狓）和犜犻，则不统计这两步的计算量，本文的方案
仅需１次指数计算，３犿－２次加运算，２犿＋１次乘运
算和犿＋１次Ｈａｓｈ运算，无需双线性对运算．由于
双线性对运算和指数运算的计算成本远大于加运
算、乘运算和Ｈａｓｈ运算，所以本方案的计算量与文
献［１６，１５］中的方案比较起来也具有很大的优势．
具体比较结果如表２所示．

表２　本文方案与现有方案的签密效率比较
方案 双线性对运算指数运算 加运算 乘运算 Ｈａｓｈ运算 密文长度 参数个数

Ｄｕａｎ等人方法［１］ １ 狀＋４ ０ ６ ３ （狀＋３）｜犌１｜＋｜犐犇｜＋｜犕｜ １０
Ｌａｌ等人方法［２］ ０ １ ３犿＋狀－２２犿＋狀＋１ 犿＋１ （犿＋狀＋２）｜犌１｜＋｜犕｜＋（犿＋狀）｜犐犇｜ １１
Ｙｕ等人方法［３］ １ １ 狀＋１ 狀＋５ ２ （狀＋２）｜犌１｜＋｜犌２｜＋｜犕｜＋狀｜犐犇｜ １０
Ｓｈａｒｍｉｌａ等人方法［４］ ０ １ 狀＋１ 狀＋３ ２ ３｜犌１｜＋｜犕｜＋狀｜犐犇｜ 狀＋９
Ｅｌｋａｍｃｈｏｕｃｈｉ等人方法［５］ ２ ２ 狀＋１ 狀＋４ ２ （狀＋２）｜犌１｜＋｜犕｜＋狀｜犐犇｜＋｜犣狇｜ ８
Ｑｉｎ等人方法［６］ １ １ ２狀－１ ４狀＋４ ２ （狀＋３）｜犌１｜＋｜犕｜＋（狀＋１）｜犐犇｜ ９
Ｚｈａｎｇ等人方法［１５］ １ ２犿＋狀＋３ ０ 犿＋狀＋１ ２ （犿＋狀＋２）｜犌１｜＋｜犕｜＋犿｜犐犇｜ １３
新方案 ０ １ ３犿－２ ２犿＋１ 犿＋１ （犿＋狀＋２）｜犌１｜＋｜犕｜＋犿｜犐犇｜ １２

６　结束语
多接收者签密将公钥加密和签名同时进行，满

足了广播服务中保密性以及不可伪造性的需要，以
安全且认证的方式对多个授权用户广播消息．本文
针对现有多接收者签密方案和匿名签密方案中的解
签密者隐私泄露和解密不公平等问题，提出了一个
基于身份的多接收者匿名签密方案，新方案满足接
收者匿名性以及解密公平性．文章最后给出了随机
预言模型下本文方案的ＩＮＤｓＭＩＢＳＣＣＣＡ２和
ＥＵＦＭＩＢＳＣＣＭＡ安全性证明，以及性能比较与效
率分析．结果表明本方案是一个安全有效的多接收
者签密方案，可以用于不安全和开放网络环境中的
敏感消息广播．
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ｋｅｙｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２００９，２０（１０）：
２７３９２７４５（ｉｎＣｈｉｎｅｓｅ）
（庞辽军，李慧贤，焦李成，王育民．可证明安全的多接收者公
钥加密方案设计与分析．软件学报，２００９，２０（１０）：２７３９２７４５）

［１１］ＲｉｖｅｓｔＲ，ＳｈａｍｉｒＡ，ＴａｕｍａｎＹ．Ｈｏｗｔｏｌｅａｋａｓｅｃｒｅｔ：Ｔｈｅ
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ｔｏｌｏｇｙ．Ｌｏｎｄｏｎ，ＵＫ，２００１：５５２５６５

［１２］ＨｕａｎｇＸ，ＳｕｓｉｌｏＷ，ＭｕＹ，ＺｈａｎｇＦ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｒｉｎｇ
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［１３］ＺｈａｎｇＪ，ＧａｏＳ，ＣｈｅｎＨ，ＧｅｎｇＱ．ＡｎｏｖｅｌＩＤｂａｓｅｄａｎｏｎｙ
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Ｓｕｚｈｏｕ，Ｃｈｉｎａ，２００９：６０４６１０

［１４］ＺｈａｎｇＭ，ＺｈｏｎｇＹ，ＬｉＰ，ＹａｎｇＢ．Ａｎａｌｙｓｉｓａｎｄｅｎｈａｎｃｅｏｆ
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ｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ．Ｍｉｙａｚａｋｉ，Ｊａｐａｎ，２０１０：１５２７

犘犃犖犌犔犻犪狅犑狌狀，ｂｏｒｎｉｎ１９７８，
Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ｉｎｆｏｒ
ｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏｇｒａｐｈｙ．

犆犝犐犑犻狀犵犑犻狀犵，ｂｏｒｎｉｎ１９８６，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅ
ｃｕｒｉｔｙ．

犔犐犎狌犻犡犻犪狀，ｂｏｒｎｉｎ１９７７，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓ

ｓｏｒ．ＨｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｍｕｌｔｉｒｅｃｅｉｖｅｒＩＤｂａｓｅｄ
ｓｉｇｎｃｒｙｐｔｉｏｎａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎ．

犘犈犐犙犻狀犵犙犻，ｂｏｒｎｉｎ１９７５，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓ
ｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙａｎｄｉｎ
ｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犑犐犃犖犌犣犺犲狀犵犜犪狅，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏ
ｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｃｒｙｐｔｏｇｒａｐｈｙ．

犠犃犖犌犢狌犕犻狀，ｂｏｒｎｉｎ１９３６，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕ
ｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｔｈｅｏｒｙ，
ｃｒｙｐｔｏｌｏｇｙａｎｄｃｏｄｉｎｇ．

犅犪犮犽犵狉狅狌狀犱
Ｓｅｃｕｒｅｂｒｏａｄｃａｓｔｉｎｇｓｅｒｖｉｃｅｂｅｃｏｍｅｍｏｒｅａｎｄｍｏｒｅａｔ

ｔｒａｃｔｉｖｅ，ａｎｄｉｔｈａｓｂｅｃｏｍｅａｈｏｔｒｅｓｅａｒｃｈｔｏｐｉｃｉｎｔｈｅｆｉｅｌｄｏｆ
ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．Ｔｈｅｍｕｌｔｉｒｅｃｅｉｖｅｒｓｉｇｎｃｒｙｐｔｉｏｎｔｅｃｈ
ｎｏｌｏｇｙｉｓｃｏｎｓｉｄｅｒｅｄａｓｏｎｅｏｆｔｈｅｍｏｓｔｅｆｆｉｃｉｅｎｔｍｅｔｈｏｄｓｔｏ
ｉｍｐｌｅｍｅｎｔｓｅｃｕｒｅｂｒｏａｄｃａｓｔｉｎｇ，ａｎｄｉｔｈａｓｂｅｃｏｍｅａｎｅｗ
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ｐｒｏｐｏｓｅｓａｎｅｗｍｕｌｔｉｒｅｃｅｉｖｅｒＩＤｂａｓｅｄａｎｏｎｙｍｏｕｓｓｉｇｎｃｒｙｐ
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ｓｈｏｗｔｈａｔｔｈｉｓｓｃｈｅｍｅｉｓｍｏｒｅｓｅｃｕｒｅａｎｄｅｆｆｅｃｔｉｖｅｔｈａｎｔｈｅ
ｅｘｉｓｔｉｎｇｏｎｅｓ．Ａｎｄｔｈｕｓ，ｉｔｃａｎｂｅｕｓｅｄｔｏｂｒｏａｄｃａｓｔｓｅｎｓｉｔｉｖｅ
ｉｎｆｏｒｍａｔｉｏｎｉｎｕｎｓａｆｅａｎｄｏｐｅｎｎｅｔｗｏｒｋｅｎｖｉｒｏｎｍｅｎｔ．

ＴｈｉｓｒｅｓｅａｒｃｈｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉ
ｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏｓ．６０８０３１５１，
６０８０３１５０，６１１０３１７８ａｎｄ６１１０３１９９，ｔｈｅＫｅｙＰｒｏｇｒａｍ
ｏｆＮＳＦＣＧｕａｎｇｄｏｎｇＵｎｉｏｎＦｏｕｎｄａｔｉｏｎｕｎｄｅｒＧｒａｎｔ
Ｎｏ．Ｕ０８３５００４，ｔｈｅＲｅｓｅａｒｃｈＦｕｎｄｆｏｒｔｈｅＤｏｃｔｏｒａｌ
ＰｒｏｇｒａｍｏｆＨｉｇｈｅｒＥｄｕｃａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔ
Ｎｏ．２００９６１０２１２００４５，ｔｈｅＯｐｅｎＦｏｕｎｄａｔｉｏｎｏｆｔｈｅＫｅｙＬａｂｏ
ｒａｔｏｒｙｏｆＮｅｔｗｏｒｋａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙｉｎＸｉｄｉａｎＵｎｉｖｅｒ
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