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面向下一代互联网实验平台的
新型报文处理模型———犈犪狊狔犛狑犻狋犮犺
李　韬　孙志刚　陈一骄　贾春波　苏　琪　郭腾飞

（国防科学技术大学计算机学院　长沙　４１００７３）

摘　要　下一代互联网实验平台应能提供网络原型系统快速开发及部署能力，以有效支撑新型互联网体系结构关
键技术的实现和验证．基于ＦＰＧＡ（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅＡｒｒａｙ）技术构建的网络实验平台可以提供较高的可编
程性和性能，而它对硬件逻辑设计能力的要求则严重限制了平台的广泛应用．新型报文处理模型ＥａｓｙＳｗｉｔｃｈ通过
优化设计并预置通用报文交换及处理逻辑，有效实现用户定制报文处理逻辑与通用报文处理逻辑解耦；良定义的
用户模块接口则使用户仅需关注业务特定逻辑实现，有效简化用户逻辑设计．理论分析表明，ＥａｓｙＳｗｉｔｃｈ可通过提
供确定性资源约束模型，有效支持ＦＰＧＡ资源的优化利用．此外，ＥａｓｙＳｗｉｔｃｈ具有较低的报文调度处理延迟，对实
验系统输入流量真实特性影响较小．ＥａｓｙＳｗｉｔｃｈ模型在ＮｅｔＭａｇｉｃ平台的有效实现及应用表明该模型可为下一代
互联网新型报文处理机制及协议的快速设计、开发和验证提供有力支撑．
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ＦＰＧＡ

１　引　言
在真实网络环境中进行实验并收集数据结果是

下一代互联网创新技术研究最有效和最具说服力的
手段．因此，下一代互联网体系结构研究［１］无论是采
用渐进式演进路线（如中国下一代互联网示范工程
ＣＮＧＩ）还是ＣｌｅａｎＳｌａｔｅ革命性路线（如美国国家科
学基金会ＦＩＮＤ项目）都强调网络实验平台在实现
和验证新型网络协议和服务方面的关键地位．ＮＳＦ
ＧＥＮＩ（ＧｌｏｂａｌＥｎｖｉｒｏｎｍｅｎｔｓｆｏｒＮｅｔｗｏｒｋＩｎｎｏｖａ
ｔｉｏｎ）计划、ＥＵＦＰ７ＦＩＲＥ计划，以及日本的ＪＧＮＸ
计划都试图通过构建大规模可编程实验床支持下一
代互联网技术研究．

以路由器为代表的网络设备作为支撑互联网运
行的基础，是支撑下一代互联网实验平台构建的关
键．为有效支持以软件定义网络、虚拟化、原语扩展
等下一代互联网技术，支撑网络技术研究的实验平
台必须提供可编程、可重构以及可重用特性，能有效
支持网络技术快速开发与部署，降低验证测试成本，
匹配新型互联网功能原语的时空演化特性．

面向上述需求，出现了基于通用微处理器（纯软
件）、网络处理器、图形处理单元ＧＰＵ（Ｇｒａｐｈｉｃｓ
ＰｒｏｃｅｓｓｉｎｇＵｎｉｔ）、ＡＳＩＣ（ＡｐｐｌｉｃａｔｉｏｎＳｐｅｃｉｆｉｃＩｎｔｅ
ｇｒａｔｅｄＣｉｒｃｕｔ）以及ＦＰＧＡ（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅ
ＧａｔｅＡｒｒａｙ）等的网络实验平台．其中，ＦＰＧＡ技术
由于具有可重构能力，可取得在性能和灵活性方面的
良好折衷，目前受到广泛关注．作为采用ＦＰＧＡ技术
的典型代表，ＮｅｔＦＰＧＡ平台［２］基于模块化可重用设
计思想，提供清晰的接口及丰富的参考设计，广泛应
用于网络教学和科研．然而，ＮｅｔＦＰＧＡ平台缺乏支
持用户开发的优化报文处理模型，难以为用户逻辑
功能的规划设计提供有效支撑．ＳｗｉｔｃｈＢｌａｄｅ［３］基于
流水化思想，设计了一种可定制报文处理模型，能够
有效支持新型网络协议和虚拟化技术．然而，为减少
硬件综合时间，该模型预置了丰富的可配置流水线功
能模块，占用硬件资源较多，限制了用户开发灵活性．

基于ＦＰＧＡ技术的实验平台设计门槛较高，需
要开发者具有一定硬件开发及设计经验，很多平台
还需要用户提前规划实验方案的性能指标和硬件资
源使用，从而阻碍了ＦＰＧＡ实验平台的广泛应用．
面向下一代互联网技术的实验平台及相应模型应能
够最大限度简化用户硬件逻辑开发，降低设计开发
门槛．此外，针对ＦＰＧＡ硬件资源有限的特点还应
提供确定性资源占用及性能评估模型，以指导和协
助用户完成设计规划．

针对上述需求，本文提出了一种面向下一代互联
网实验平台的新型报文处理模型———ＥａｓｙＳｗｉｔｃｈ．
ＥａｓｙＳｗｉｔｃｈ模型主要特点包括：

（１）通过预置通用报文交换处理逻辑及良定义
用户逻辑开发接口，实现用户业务逻辑与通用处理
逻辑显式分离；

（２）支持并行数据平面和资源隔离，支持网络
虚拟化技术；

（３）提供确定性模型指导硬件资源配置及性能
优化，为用户逻辑规划和开发提供充分设计裕度．

２　相关工作
随着下一代互联网研究的开展和深入，支撑实

验床构建的网络设备平台体系结构和处理模型也逐
渐引起关注．

Ｃｌｉｃｋ模块化路由器［４］支持以软件方式进行定
制协议和报文转发操作的快速开发．而基于内核的
报文转发很难实现线速处理性能．高性能软件路由
器ＲｏｕｔｅＢｒｉｃｋｓ［５］基于商用多核处理器实现可获得
较高报文转发性能，但可扩展性受限于连接网卡和
ＣＰＵ的ＰＣＩＥ（ＰｅｒｉｐｈｅｒａｌＣｏｍｐｏｎｅｎｔＩｎｔｅｒｃｏｎｎｅｃｔ
Ｅｘｐｒｅｓｓ）总线带宽．此外，采用ＲｏｕｔｅＢｒｉｃｋｓ开发的
原型也很难移植到硬件上．ＰａｃｋｅｔＳｈａｄｅｒ［６］利用
ＧＰＵ加速软件路由器报文处理过程，通过应用程序
（库程序）控制硬件转发过程，可以达到每秒数百万
报文的处理速度．然而，所采用的批处理方式会引入
较高的报文处理延迟［３］．
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ＳｕｐｅｒｃｈａｒｇｅｄＰｌａｎｅｔＬａｂ（ＳＰＰ）［７］基于Ｉｎｔｅｌ
ＩＸＰ网络处理器实现报文数据平面处理，具有同时
线速处理来自多个端口报文的能力．由于部署代价
昂贵，目前仅适合在大规模交换中心中部署．
ＰＮＩＣ［８］采用配备了ＩＸＰ２８５５１６核网络处理器的
ＮｅｔｒｏｎｏｍｅＮＦＥｉ８０００构建，支持数据中心网络相
关技术，可以灵活实现虚拟网卡、Ｏｐｅｎｆｌｏｗ交换［９］及
时钟同步等功能．基于网络处理器的方式可以获得
较高的处理性能和编程灵活性．然而，编程开发与特
定厂商平台相关，缺乏可移植性，限制了其数据平面
功能的优化实现与重用．
ＰＬＵＧ［１０］提供了一个编程模型框架用于实现

高性能报文查找芯片，可以获得高速报文处理能力，
然而全定制芯片设计代价较高，开发周期较长．
ＳｅｒｖｅｒＳｗｉｔｃｈ［１１］采用集成商用交换芯片方式实现报
文定制处理，由服务器ＣＰＵ负责报文控制平面和
数据平面处理，可以有效实现数据中心网络多种组
网方式所需的路由交换功能．然而商用交换芯片的
可编程能力仍然局限于特定报文字段的匹配处理，
难以有效支持新型网络协议的实现与验证．

与基于ＡＳＩＣ的平台相比，基于ＦＰＧＡ的设计
不仅可以提供功能可重构能力，还可以极大缩短开
发和部署周期；相比基于软件的平台，在性能方面更
具优势．例如，ＮｅｔＦＰＧＡ平台作为一款面向网络课
程教学的评估卡，在教学科研中已得到十分广泛的
应用．ＮｅｔＦＰＧＡ通过提供丰富的参考设计（如ＩＰｖ４
路由器、ＯｐｅｎＦｌｏｗ交换机等），以重用和修改移植
等方式，为用户逻辑功能实现提供支持．然而，由于
缺乏对用户逻辑和平台预置逻辑进行清晰划分的报
文处理模型，用户逻辑开发受限于特定参考设计的
复杂度和相似度，在一定程度上制约了网络实验原
型系统的快速构建．

基于ＦＰＧＡ实现的ＯｐｅｎＦｌｏｗ交换模型和
ＳｗｉｔｃｈＢｌａｄｅ处理模型［３］都试图通过硬件提供丰富
报文处理功能集合以增强新型网络技术的快速开发
和部署能力．然而，互联网技术的演进性将导致预置
报文处理功能集合不断膨胀，很难期望能够获得一
个稳定的功能基底．此外，上述模型预置的通用报文
处理逻辑较为复杂，与实验无关的特定功能逻辑占
用较多ＦＰＧＡ硬件资源，难以为用户开发提供充足
的可用资源．

３　犈犪狊狔犛狑犻狋犮犺处理模型
ＥａｓｙＳｗｉｔｃｈ处理模型面向可重构ＦＰＧＡ技术

提出，试图通过预置优化的报文交换及处理功能，简
化用户逻辑开发及调试工作，并通过定义简洁而清
晰的接口，将用户业务逻辑与预置逻辑显式分离，使
用户可以专注于业务逻辑开发，而不需了解其它外
围模块的功能实现细节．

与已有模型不同，ＥａｓｙＳｗｉｔｃｈ处理模型充分考
虑ＦＰＧＡ资源的有限性，仅试图通过预置网络设备
（路由器、交换机等）基础、稳定的通用报文处理功
能，即报文交换功能，将报文分类、查表匹配、深度报
文检测等高级报文处理功能以可重用硬件模块构件
方式提供给用户，供用户按需集成．除报文交换功能
外，ＥａｓｙＳｗｉｔｃｈ还基于聚类合并方法，预置了核心
报文处理功能逻辑．基于对通用报文处理操作的归
纳总结，通过编码形成报文处理规则集合．

如图１所示，ＥａｓｙＳｗｉｔｃｈ报文处理模型主要由
三部分组成，即输入控制ＩＣ（ＩｎｐｕｔＣｏｎｔｒｏｌ）、输出
控制ＯＣ（ＯｕｔｐｕｔＣｏｎｔｒｏｌ）以及用户模块ＵＭ（Ｕｓｅｒ
Ｍｏｄｕｌｅ）．基本的报文交换功能由ＩＣ／ＯＣ中输入调
度器ＩＳ（ＩｎｐｕｔＳｃｈｅｄｕｌｅｒ）和输出调度器ＯＳ（Ｏｕｔｐｕｔ
Ｓｃｈｅｄｕｌｅｒ）协同完成，而报文处理规则指定的报文
处理操作则由ＯＣ通过对来自ＵＭ的处理规则信号
解码完成．ＩＣ／ＯＣ是ＥａｓｙＳｗｉｔｃｈ模型定义的预置
处理逻辑，ＵＭ承载用户业务处理逻辑实现．用户模
块接口ＵＭＳ（ＵｓｅｒＭｏｄｕｌｅＳｏｃｋｅｔ）则显式定义了
预置处理逻辑与用户自定义逻辑间的接口，用户逻
辑的开发只需考虑满足ＵＭＳ规范要求，无须关心
预置逻辑的具体实现．

图１　ＥａｓｙＳｗｉｔｃｈ处理模型
为有效支持网络虚拟化技术，ＥａｓｙＳｗｉｔｃｈ模型

支持集成多个ＵＭ实现并行数据平面．通过为多个
ＵＭ提供独立的处理和存储资源（如转发表），可以
实现并行数据平面间的资源隔离．ＥａｓｙＳｗｉｔｃｈ也允
许多个ＵＭ间的资源共享，避免资源复制，以提高
ＦＰＧＡ资源利用率．
３．１　输入／输出控制

ＥａｓｙＳｗｉｔｃｈ模型中的输入控制负责接收来自
多个网络接口的报文，在完成校验后进行汇聚，并根
据报文分类规则分派到一个或多个ＵＭ中处理，同
一报文仅允许分派到一个ＵＭ．由于多时钟域设计

９８１２１１期 李　韬等：面向下一代互联网实验平台的新型报文处理模型———ＥａｓｙＳｗｉｔｃｈ



会加剧ＦＰＧＡ逻辑设计复杂度，ＥａｓｙＳｗｉｔｃｈ模型要
求各ＵＭ以及ＵＭＳ运行在统一的时钟频率上．输
出控制ＯＣ负责接收ＵＭ处理完成后的报文以及相
应的处理规则，通过译码处理规则执行对该报文指
定的处理操作（如截断、复制等），之后将报文发送到
目标输出缓冲队列．

ＥａｓｙＳｗｉｔｃｈ模型中输入调度器ＩＳ采用连续工
作模式（即若某输入缓冲队列中包含报文尾，调度器
将调度输出该完整报文，保证输出链路不空闲），对
输入缓冲队列ＩＱ（ＩｎｐｕｔＱｕｅｕｅ）进行调度．由于不
能预先假定ＵＭ对ＩＱ报文的处理策略，ＩＳ采用公
平调度算法．可重用硬件模块库中也包含支持贪婪、
加权轮转等其它调度算法的ＩＳ，可供用户选择集
成．输出调度器ＯＳ主要负责响应并处理来自ＵＭ
的报文处理请求，也可采用类似ＩＳ的连续工作模式
和公平调度算法，以防止请求“饿死”．各ＵＭ也可
以选择集成内部输出缓冲队列，基于灵活性考虑，其
管理和配置由用户根据应用需求确定，ＥａｓｙＳｗｉｔｃｈ
模型不作规定．
３．２　用户模块犝犕

ＥａｓｙＳｗｉｔｃｈ模型可灵活支持多种ＵＭ开发模
式．以单ＵＭ为例，包括旁路处理（ｂｙｐａｓｓ）模式、穿
透处理（ｐａｓｓｔｈｒｏｕｇｈ）模式以及混杂处理（ｐｒｏｍｉｓ
ｃｕｏｕｓ）模式．

（１）旁路处理模式．ＵＭ不修改报文内容，只根
据报文中提取的关键字，通过查表等方式，决定报文
的处理行为．通过在ＩＣ与ＯＣ间设置输入报文缓冲
ＰＢ（ＰａｃｋｅｔＢｕｆｆｅｒ），到达的报文可在ＰＢ中缓存，
ＯＣ在接收到ＵＭ的处理控制信息后，从ＰＢ中读取
报文，并对其执行相应的处理．

（２）穿透处理模式．ＩＱ中报文全部进入ＵＭ，
并在ＵＭ中缓存和处理．ＵＭ可以直接修改报文字
段，进行如地址替换、ＴＴＬ（ＴｉｍｅＴｏＬｉｖｅ）更新等操
作．ＯＣ接收ＵＭ处理完成后的报文，并按照对应的
规则对报文进行相应的转发控制操作．

（３）混杂处理模式．ＵＭ不修改报文内容，到达
的报文在ＰＢ中缓存，并根据输入报文信息构造产
生新的报文．ＵＭ必须产生与原始输入报文和新产
生报文一一对应的处理规则，并发送到输出控制，输
出控制根据处理规则，选择ＰＢ或ＵＭ中对应报文完
成指定转发控制操作．该模式不支持多ＵＭ实现．

需要注意的是，为简化控制复杂度，ＥａｓｙＳｗｉｔｃｈ
模型要求多ＵＭ必须采用同一模式设计实现．
３．３　犝犕犛接口

ＵＭＳ定义了用户模块ＵＭ与预置模块ＩＣ／ＯＣ

间的接口，即ＵＭＳＩ和ＵＭＳＯ，所有满足ＵＭＳ接
口约束的ＵＭ都可无缝集成到ＥａｓｙＳｗｉｔｃｈ模型．

ＵＭＳＩ为报文输入接口，是ＩＣ与ＵＭ间的通
信接口，采用简单的报文ＦＩＦＯ（ＦｉｒｓｔＩｎＦｉｒｓｔＯｕｔ）
接口定义．ＵＭＳＩ接口包括带内数据和带外信息两
部分．带内数据为完成校验处理的有效报文数据，数
据宽度通常设为多个字节以提高报文处理流量，带外
信息则包括编码后的报文头尾标识、输入接口号等．

ＵＭＳＯ为报文输出接口，是ＯＣ与ＵＭ间的
通信接口，由报文数据接口和输出控制接口组成．报
文数据接口定义与ＵＭＳＩ接口类似，其中带内报
文数据位宽与ＵＭＳＩ相同，带外信息不包含报文
输入接口号信息．输出控制接口用于传递ＵＭ对报
文的决策结果，以报文处理规则形式定义，ＯＣ通过
译码处理规则，确定报文的下一步处理动作．ＥａｓｙＳ
ｗｉｔｃｈ模型定义并实现的报文处理规则由以下字段
构成：

（１）接口ｂｉｔｍａｐ，用于选择接口集合中的一个
或多个接口输出报文；

（２）操作字段，指定处理动作即丢弃、转发或
截断；

（３）报文截断长度；
（４）保留字段．
上述处理规则各字段通过相互组合可以覆盖按

端口转发、多端口复制转发、丢弃、截断后单端口或
多端口报文转发等多种报文转发处理操作，并通过
设置保留字段可支持功能扩展．此外，输出处理规则
还定义了报文规则绑定指示，用于选择从ＵＭ或
ＰＢ接收报文．

４　资源及性能分析
对于基于ＦＰＧＡ的网络实验平台，由于用户硬

件逻辑设计受ＦＰＧＡ片上资源、处理频率等多方面
因素影响，在进行实验方案设计时，必须对方案的资
源占用及性能指标进行评估．ＮｅｔＦＰＧＡ采用基于
参考设计的开发方式，用户业务逻辑与预置逻辑间
缺乏明显划分，无法有效评估预置逻辑对业务逻辑
在资源和性能等方面的影响；ＳｗｉｔｃｈＢｌａｄｅ模型中预
置处理逻辑则过于复杂，也难以提供精确的资源及
性能分析评估模型．

ＥａｓｙＳｗｉｔｃｈ模型基于简洁的ＵＭＳ接口，实现
了用户逻辑与预置逻辑的清晰分离，可以提供确定
性资源约束及性能评估模型．下面介绍面向接口数
目及缓冲队列长度需求建立的ＥａｓｙＳｗｉｔｃｈ资源约
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束模型，并针对网络测量应用需求，评估ＥａｓｙＳ
ｗｉｔｃｈ模型报文调度处理性能．表１列出了ＥａｓｙＳ
ｗｉｔｃｈ模型资源及性能分析涉及的相关参数．简化
起见，网络接口设为千兆以太网，内部数据通路
（ＦＩＦＯ接口）位宽为１２８位，ＩＳ采用连续工作模式．

表１　犈犪狊狔犛狑犻狋犮犺处理模型相关参数
犖 输入接口的数目 犅 输入缓冲队列容量
犞ｉ 网络接口速率

（１Ｇｂｐｓ） 犳 ＩＳ（即数据路径）的处理
频率（Ｈｚ）

犞ｏ ＩＳ调度输出速率
（犞ｏ＝犳×犅ｄ） 犔 链路报文的最大长度

（１５００Ｂｙｔｅｓ）
犐ｉ（狋）狋时刻第犻个输入缓冲

队列长度 犅ｄ 数据通路位宽

犆 ＦＰＧＡ缓冲队列容量
上限

４．１　资源约束模型接口
ＥａｓｙＳｗｉｔｃｈ模型中的预置逻辑在ＦＰＧＡ上实

现必须满足以下约束：一方面，ＦＰＧＡ片上资源（尤
其是存储资源）有限，ＥａｓｙＳｗｉｔｃｈ模型中缓冲队列
（即ＩＱ／ＯＱ）占用存储资源比例不应过大，影响用户
逻辑开发自由度；另一方面，ＥａｓｙＳｗｉｔｃｈ模型必须
保证在报文处理过程中预置逻辑不能造成输入报文
丢失，即输入缓冲队列不应出现溢出，这要求输入缓
冲队列必须有充足的缓冲存储资源①．上述约束模
型ＲＳ可以形式化为

犚犛：
犖×犅犆 （１）
犖＜（犳×犅ｄ×犅＋犅×犞ｉ－
　　犳×犅ｄ×犔）／（犅×犞ｉ） （２
烅
烄

烆 ）
其中，式（１）反映了ＦＰＧＡ存储资源约束，式（２）则
用于保证输入缓冲队列在公平调度情况下不会出现
溢出，相关证明参见附录中定理１．

以ＥａｓｙＳｗｉｔｃｈ处理模型在ＮｅｔＭａｇｉｃ２４②和
ＮｅｔＦＰＧＡ网络实验平台的实现为例，假设允许输
入缓冲队列最多占用４０％存储资源．ＮｅｔＭａｇｉｃ２４
平台ＦＰＧＡ存储容量约为８×１０６ｂｉｔｓ（犆ＮｅｔＭａｇｉｃ＝
３．２×１０６ｂｉｔｓ），数据通路位宽犅ｄ为１２８位；ＮｅｔＦＰＧＡ
平台ＦＰＧＡ存储容量约为４．９×１０６ｂｉｔｓ（犆ＮｅｔＦＰＧＡ＝
１．９６×１０６ｂｉｔｓ），数据通路位宽犅ｄ为６４位．在上述
条件下，图２和图３分别给出了ＮｅｔＭａｇｉｃ２４及
ＮｅｔＦＰＧＡ平台在不同ＩＳ处理频率下，接口数目犖
与输入缓冲队列容量犅间的约束关系．

由图可知，数据通路（调度器）处理频率越高，可
支持的接口数目越多．如图２所示，ＮｅｔＭａｇｉｃ平台
下，处理频率为７５ＭＨｚ时，最多可支持１０个千兆接
口；１００ＭＨｚ时，则最多可支持１４个千兆接口．经过
综合仿真，ＥａｓｙＳｗｉｔｃｈ处理模型在ＮｅｔＭａｇｉｃ２４平

图２　ＮｅｔＭａｇｉｃ２４平台资源约束

图３　ＮｅｔＦＰＧＡ平台资源约束
台最高数据通路时钟频率犳ｍａｘ可达１６９．４３ＭＨｚ，考
虑到用户业务逻辑的嵌入可能会导致综合后犳ｍａｘ的
下降，为保留设计裕度，其数据通路时钟频率犳设
定为１２５ＭＨｚ．因此，由图２可知，在该频率下Ｎｅｔ
Ｍａｇｉｃ２４最多可支持１６个千兆接口．由于ＮｅｔＦＰＧＡ
平台数据通路时钟频率也设定在１２５ＭＨｚ，由图３
可知，若该平台采用ＥａｓｙＳｗｉｔｃｈ处理模型，在该时
钟频率下，最多可支持８个千兆接口；若时钟频率提
高到１５０ＭＨｚ，ＮｅｔＦＰＧＡ则最多可支持１０个千兆
接口．然而，ＮｅｔＦＰＧＡ实际仅集成了４个千兆接口．
ＮｅｔＦＰＧＡ采取保守设计的主要原因在于采用参考
路由器作为预置逻辑实现，功能复杂，资源占用较
多，无法保证更多接口报文的线速处理．
４．２　报文调度性能

基于ＥａｓｙＳｗｉｔｃｈ处理模型的网络实验平台可
以支持多种应用部署场景，不仅可作为报文流旁路
处理设备，也具有部署在报文数据通路内处理的能
力．后者是支持网络测量技术实现和验证极为重要
的手段．对于测量精度要求较高的实验，ＥａｓｙＳｗｉｔｃｈ
模型可保证调度处理对输入报文流量特性的影响可
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①

②

由于无法预知和假设ＵＭ报文向ＯＱ写入速率，ＯＱ长度
难以通过理论分析获得，通常采用经验值设定．
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确定或可忽略．下面将具体分析ＥａｓｙＳｗｉｔｃｈ处理模
型报文调度性能．

ＥａｓｙＳｗｉｔｃｈ模型对报文狆处理调度延迟犈（狆）
可以分为两部分，即报文传输延迟以及排队调度
延迟．

犈（狆）＝犜（狆）＋犙（狆） （３）
其中，犜（狆）表示报文狆进入ＵＭ处理前经过输入
缓冲队列的传输延迟（即报文头进至尾进延迟），
犙（狆）表示报文狆经过输入控制ＩＣ的排队调度延迟
（即报文尾进至头出延迟）．

由于缓冲队列分布、数据通路位宽及处理频率
在实现时已知，且报文狆的长度犾（狆）可在接收时获
得，因此犜（狆）可由式（４）计算获得．对于网络测量
等应用场景，犜（狆）可以通过在ＵＭ中利用时间戳
修正机制消除．

犜（狆）＝犾（狆）／（犳×犅ｄ） （４）
在ＥａｓｙＳｗｉｔｃｈ处理模型中，不可修正的性能误

差主要由犙（狆）构成．由附录１中定理２可知，报文
狆在犖进１出的连续工作模式调度系统中，排队调
度延迟犙（狆）具有上限，即
犙（狆）＜（犖×犔－犾（狆））／（犳×犅ｄ－（犖－１）犞ｉ）

（５）
根据式（５），图４给出了在ＩＳ不同处理频率下，

最大报文调度延迟与网络接口数目的关系．

图４　报文调度延迟分析

由图可知，相同接口数目下，调度器处理频率越
高，报文调度处理延迟越低．对于特定处理频率，支
持的输入接口数目不应超过某一特定值，否则报文
调度延迟将急剧增长，以犳＝１００ＭＨｚ为例，支持接
口数目犖应小于１２，以保证获得可接受的报文调度
延迟．此外，对于延迟敏感的应用，可以通过提高处
理频率及减少占用接口的方法降低ＥａｓｙＳｗｉｔｃｈ模
型调度延迟对系统延迟的影响，通常可以控制在
１００μｓ内．

５　模型实现与应用
我们基于ＮｅｔＭａｇｉｃ平台对ＥａｓｙＳｗｉｔｃｈ处理

模型进行了实现和验证．如图５所示，ＮｅｔＭａｇｉｃ目
前提供ＮｅｔＭａｇｉｃ２４和ＮｅｔＭａｇｉｃ０８两个版本．
ＮｅｔＭａｇｉｃ２４采用部分可编程交换体系结构，将大
容量ＦＰＧＡ（ＭａｇｉｃＦＰＧＡ）与商用交换芯片相结合，
提供可编程性与性能的良好折中．２４个千兆以太网
接口中，１６个由ＭａｇｉｃＦＰＧＡ（ＡｌｔｅｒａＡｒｒｉａＩＩ
ＧＸＥＰ２ＡＧＸ１２５）控制，具有完全可编程能力．
ＮｅｔＭａｇｉｃ０８是ＮｅｔＭａｇｉｃ２４的ｌｉｔｅ版本，采用低
成本和小型化设计方案，基于ＡｌｔｅｒａＡｒｒｉａＩＩＧＸ
ＥＰ２ＡＧＸ４５ＦＰＧＡ提供共８个（４个光口４个电口）
完全可编程千兆以太网接口．

图５　开放式可重构网络实验平台ＮｅｔＭａｇｉｃ

５．１　基本结构

图６　ＥａｓｙＳｗｉｔｃｈ处理模型实现

如图６所示，ＭａｇｉｃＦＰＧＡ是ＮｅｔＭａｇｉｃ平台实
现报文处理可重构的核心，ＥａｓｙＳｗｉｔｃｈ处理模型在
ＭａｇｉｃＦＰＧＡ中以预置方式实现，支持８或１６个千
兆以太网接口报文接收，并提供转发、截断、复制等
ＥａｓｙＳｗｉｔｃｈ定义的基本报文处理规则．此外，
ＥａｓｙＳｗｉｔｃｈ模块对平台集成的外部存储器（如
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ＤＤＲ、ＳＲＡＭ）以及高速ＸＡＵＩ接口等进行封装，为
ＵＭ提供良定义访问接口以及仲裁机制，有效隔离
各ＵＭ访问资源．用户仅需专注于ＵＭ业务逻辑，
而不必考虑网络接口、数据缓冲、平台管理等其它外
围逻辑的具体实现．ＵＭ与其它外围逻辑之间数据
通路位宽为１２８ｂｉｔｓ，处理频率为１２５ＭＨｚ．

ＥａｓｙＳｗｔｉｃｈ模型仅定义报文数据平面处理规
范，ＮｅｔＭａｇｉｃ平台提供基于以太网的通用管理控制
接口及协议，为控制平面处理功能实现提供兼容性
和可移植性支持．用户可在任何带有以太网接口的
主机或平台上，通过Ｓｏｃｋｅｔ编程，按照ＮｅｔＭａｇｉｃ访
问控制（ＮｅｔＭａｇｉｃＡｃｃｅｓｓｓａｎｄＣｏｎｔｒｏｌ，ＮＭＡＣ）协
议标准①，将管理控制命令封装成标准以太网报文，
发送到ＮｅｔＭａｇｉｃ管理控制接口Ｐ０对平台进行管
理和控制．ＭａｇｉｃＦＰＧＡ内部的管理模块负责基于
ＮＭＡＣ协议与外部控制器建立连接，并对管理报文
中封装的命令进行解析，转换为局部控制总线信号，
完成对平台中ＥａｓｙＳｗｉｔｃｈ等模块及存储器的初始
化配置及管理控制．

表２及表３给出了ＮｅｔＭａｇｉｃ２４平台中管理模
块及全配置（接口数目犖＝１６）ＥａｓｙＳｗｉｔｃｈ模型的
资源占用情况．

表２　管理模块资源占用
资源名称 使用数量 占用比例／％
查找表ＬＵＴ 　２３８３ ２
寄存器 　２２６２ ２
存储器位 ２８５１８４ ３

表３　犈犪狊狔犛狑犻狋犮犺模块资源占用
资源名称 使用数量 占用比例／％
查找表ＬＵＴ 　５７８１ ６
寄存器 　８３２７ ８
存储器位 ３７０９６３２ ４６

表４给出了在支持４个千兆输入端口线速报文
转发情况下，ＥａｓｙＳｗｉｔｃｈ模型与ＮｅｔＦＰＧＡ参考路
由器及ＳｗｉｔｃｈＢｌａｄｅ基本模型占用ＦＰＧＡ逻辑／存
储资源情况．其中，ＮｅｔＦＰＧＡ及ＳｗｉｔｃｈＢｌａｄｅ相关
数据来源于文献［３］．由表可得，与其它模型相比，
ＥａｓｙＳｗｉｔｃｈ模型通过优化设计占用ＦＰＧＡ硬件资
源（尤其是存储资源）较少，可为用户提供极大的设
计裕度，有效减少用户逻辑开发的限制．

表４　犈犪狊狔犛狑犻狋犮犺模块资源占用（犖＝４）
资源名称 ＮｅｔＦＰＧＡ

参考路由器
ＳｗｉｔｃｈＢｌａｄｅ
基本模型

ＥａｓｙＳｗｉｔｃｈ
模型

查找表ＬＵＴ 　２３５５２ 　３７８８８ 　５６７２
存储器位 ２６４４９９２ ３６９８６８８ １８００４２

５．２　应用实例
在ＥａｓｙＳｗｉｔｃｈ处理模型下，网络报文数据平面

处理功能的定制工作基于硬件逻辑编程语言（如
Ｖｅｒｉｌｏｇ等）对ＵＭ实现．用户可以选择在ＵＭ中的
自主实现报文定制处理功能，也可以选择通过修改、
移植参考设计等方式加速逻辑设计工作．下面介绍
基于ＥａｓｙＳｗｉｔｃｈ处理模型在ＮｅｔＭａｇｉｃ平台上实现
的多种新型报文处理机制和网络协议．
５．２．１　ＲＬＩ延迟测量与评估

ＲＬＩ（参考延迟插值）延迟测量体系［１２］是普渡大
学在ＳＩＧＣＯＭＭ２０１０上提出的一种流级精确延迟
测量技术．ＲＬＩ延迟测量体系可为互联网中微秒级
低延迟应用提供有效监测手段，支持网络故障快速
定位和排除．ＲＬＩ通过在报文的发送端插入携带时
间戳的参考报文，并在接收端计算参考报文的真实
延迟，采用线性插值方法评估被测报文流的传输延
迟．我们基于ＥａｓｙＳｗｉｔｃｈ模型在ＮｅｔＭａｇｉｃ平台上
实现了ＲＬＩ延迟测量与评估功能．

如图７所示，ＲＬＩ延迟测量与评估系统采用
ＰａｓｓＴｈｒｏｕｇｈ模式实现，由参考报文产生ＵＭ和延
迟评估ＵＭ构成．参考报文产生ＵＭ负责接收来自
流量产生端（Ｓ）的待测报文，根据ＲＬＩ算法完成参
考报文自适应插入，将提取的待测报文及参考报文
摘要信息（包括发送时间戳）封装后，通过ＵＭＳＯ
接口发送到ＯＳ调度输出．其中，待测报文及参考报
文的目标端口为ＴＸ３（即待测设备输入端），而摘要
报文的目标端口则为ＴＸ５（即性能监测端）．延迟估
计ＵＭ负责接收自待测设备返回的待测报文和参
考报文，并根据当前时间戳计算参考报文真实延迟，
最后封装待测及参考报文摘要信息（包括发送时间
戳等）并发送．返回的待测报文通过ＯＳ发送到流量
接收端（Ｒ），摘要报文发送到性能监测端（Ｍ），参考
报文则被废弃．

图７　ＲＬＩ延迟测量与评估实现

ＲＬＩ延迟测量与评估系统仅使用２个输入端
口，即犖＝２．根据式（２），输入缓冲队列ＩＱ容量设
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为１２８００ｂｉｔｓ（队列长度为１００）即可保证报文队列
不溢出；由式（５）可得，对于任意以太网报文，
犙（狆）＜１．５６８μｓ，可满足ＲＬＩ延迟测量体系精度
（１０μｓ～１００μｓ）要求．由于篇幅限制，详细内容参见
文献［１３］．
５．２．２　其它应用

我们与香港理工大学合作基于ＥａｓｙＳｗｉｔｃｈ模
型在ＮｅｔＭａｇｉｃ平台上实现了ＯｎｅＰｒｏｂｅ网络测量
机制［１４］的硬件加速，相比传统基于软件的实现方式
具有更高的性能和精确性．此外，针对支持流媒体高
效传输的新型传输层协议Ｌａｂｅｌｃａｓｔ①的实现，则进
一步验证了ＥａｓｙＳｗｉｔｃｈ模型对新型网络协议实现
和验证的有效支持，关于ＥａｓｙＳｗｉｔｃｈ模型更多应用
实例可参见ＮｅｔＭａｇｉｃ论坛②．
５．２．３　特点与优势

ＥａｓｙＳｗｉｔｃｈ模型在ＮｅｔＭａｇｉｃ平台的成功应用
表明，ＥａｓｙＳｗｉｔｃｈ模型具有结构简单、接口清晰以
及资源占用少的实现特点，易于硬件实现．预置的
ＩＳ／ＯＳ等调度器及接口逻辑，允许应用开发聚焦于
用户逻辑ＵＭ实现，并可为多数据通路资源隔离提
供支持．通过采用ＵＭＳ接口将ＵＭ与预置逻辑解
耦，可支持基于标准接口构建可重用硬件模块库．
ＥａｓｙＳｗｉｔｃｈ模型资源、性能等特征参数可以采用精
确的数学模型表述，从而为高精度网络实验的规划
及实现提供理论依据，将实验系统误差控制在可接
受范围内，适用于网络测量等对网络设备性能及精
度要求较高的网络实验场景．

６　总　结
面向下一代互联网技术创新实验需求，针对现

有ＦＰＧＡ实验平台报文处理模型缺失、设计开发门
槛高、硬件资源有限等问题，本文提出了一种新型报
文处理模型ＥａｓｙＳｗｉｔｃｈ．ＥａｓｙＳｗｉｔｃｈ的设计基于严
谨的科学分析和丰富的设计经验，在考虑ＦＰＧＡ资
源约束情况下，通过优化设计预置逻辑，为用户逻辑
开发提供一个稳定、开放、通用的接口ＵＭＳ，允许用
户专注于业务逻辑实现，减少设计开发工作量和周
期．ＥａｓｙＳｗｉｔｃｈ模型支持通过集成多个ＵＭ实现并
行数据平面及资源隔离，从而为虚拟化技术提供实
现基础．通过提供精确的资源约束模型和性能分析
模型，ＥａｓｙＳｗｉｔｃｈ可为网络实验系统设计规划提供
科学指导和优化．目前，ＥａｓｙＳｗｉｔｃｈ模型已成功应
用于多种新型网络处理机制及协议的开发和验证．
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附录
定理１．　连续工作模式的输入调度器，当接口数目犖＜

（犳×犅ｄ×犅＋犅×犞ｉ－犳×犅ｄ×犔）／（犅×犞ｉ）时，报文在输入
缓冲区中不溢出．

证明．　采用反证法．假设输入缓冲中的报文在犜１时刻
有溢出，在此前调度器最后一次由空闲状态进入工作状态的
时刻为犜０，即在区间［犜０，犜１］中调度器持续调度报文输出．
又假设设在犜１时刻接收缓冲区犻溢出，在区间［犜０，犜１］中调
度器调度缓冲区犻报文输出的时间为狋１，调度其它（犖－１）个
缓冲区报文输出的时间为狋２，则有犜０＋犜１＝狋１＋狋２．

由于在犜０之前调度器处于空闲状态，因此每个缓冲区
中都没有完整的报文待调度，即每个缓冲区的数据容量均小
于犔．对于缓冲区犻，在犜１时刻溢出，可得
犅＜犐ｉ（犜０）＋（狋１＋狋２）×犞ｉ－犞ｏ×狋１＜犔＋（狋１＋狋２）×犞ｉ－犞ｏ×狋１

（６）
即犜１溢出，表明在［犜０，犜１］区间内进入缓冲区的数据加上
犜０时缓冲区原有的数据去除调度离开的数据大于缓冲区容
量犅．

对于其余犖－１个缓冲区，有

狋２×犳×犅ｄ＜（狋１＋狋２）×犞ｉ×（犖－１）＋∑
犖－１

１
犐ｉ（犜０）

＜（犖－１）（狋１＋狋２）×犞ｉ＋（犖－１）×犔（７）
即在［犜０，犜１］区间，犖－１个缓冲区中原有的数据量加上到
达的数据量大于调度输出的数据量．

由式（６）、（７）相加可得
狋１＋狋２＜（犖×犔－犅）／［犞ｏ－犖×犞ｉ］ （８）

由式（６）得
狋１＋狋２＞（犅－犔）／犞ｉ （９）

由式（８）、（９）得
（犅－犔）／犞ｉ＜（犖×犔－犅）／［犞ｏ－犖×犞ｉ］ （１０）

即犖＞（犳×犅ｄ×犅＋犅×犞ｉ－犳×犅ｄ×犔）／（犅×犞ｉ），与假设
矛盾，定理得证． 证毕．

引理１．　在任何时刻狋，犖个输入队列积累的数据和
犜犇（狋）小于犖×犔．

证明．　在任何［犜０，犜１］连续调度周期中，输入调度的速
率犛×犖×犞ｉ不小于犖个端口输入速率之和，因此在时间区
间［犜０，犜１］内，犜犇（犜０）最大．犜犇（犜０）不可能超过犖×犔．否
则在犜０之间的很短的某个时刻，必有某个输入队列长度大
于犔，即至少积累一个完成报文，这与犜０时刻才开始调度是
矛盾的． 证毕．

定理２．　在连续工作模式公平调度算法下，长度为犾（狆）
的报文在输入缓冲队列中最大排队调度延时为犙（狆）＜
（犖×犔－犾（狆））／（（犳×犅ｄ－（犖－１）犞ｉ）．

证明．　任何调度周期／非调度周期内，犖－１个缓冲队
列中原有数据加上到达数据的量大于调度输出的数据量．因
此，在［犜０，犜１］连续调度中，报文狆在狋１时刻完全进入缓冲
区，其尾进头出延时犙（狆）满足
犙（狆）×犳×犅ｄ＜犜犇（狋１）－犾（狆）＋（犖－１）×犞ｉ×犙（狆）

＜犖×犔－犾（狆）＋（犖－１）×犞ｉ×犙（狆），
因此可得犙（狆）＜（犖×犔－犾（狆））／（犳×犅ｄ－（犖－１）×犞ｉ），
定理得证． 证毕．
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