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摘　要　随着宽带无线接入技术和移动终端技术的飞速发展，人们迫切希望能够随时随地乃至在移动过程中都能
方便地从互联网获取信息和服务，移动互联网应运而生并迅猛发展．然而，移动互联网在移动终端、接入网络、应用
服务、安全与隐私保护等方面还面临着一系列的挑战．其基础理论与关键技术的研究，对于国家信息产业整体发展
具有重要的现实意义．文中从移动终端、接入网络、应用服务及安全与隐私保护４个方面对移动互联网的研究进展
进行阐述与分析，并介绍了作者在ＷＬＡＮ基站原型系统及无线Ｍｅｓｈ网络性能优化方面的研究工作．最后对未来
的研究方向进行展望．
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１　引　言
移动互联网是当前信息技术领域的热门话题之

一，它体现了“无处不在的网络、无所不能的业务”的
思想，正在改变着人们的生活方式和工作方式．移动
互联网使得人们可以通过随身携带的移动终端（智
能手机、ＰＤＡ、平板电脑等）随时随地乃至在移动过



程中获取互联网服务．随着宽带无线接入技术和移
动终端技术的迅速发展，全球已经进入移动互联网
周期的早期阶段（计算技术先后经历的５个发展周
期：大型机、小型机、个人电脑、桌面互联网、移动互
联网）［１］．目前，全球５亿Ｆａｃｅｂｏｏｋ用户中有２亿为
移动用户，Ｔｗｉｔｔｅｒ用户中有一半为移动用户，４０％
的微博消息来自移动终端［２］．在国内，截至２０１０年
１２月，手机上网用户达３．０３亿，较２００９年底增加
了６９３０万人．同时，手机上网用户在互联网用户中
的比例也进一步提高，从２００９年末的６０．８％提升
至６６．２％［３］．

移动互联网已成为学术界和业界共同关注的热
点，但对其的定义还没有达成共识．比较有代表性的
定义由中国工业和信息化部电信研究院在２０１１年
的《移动互联网白皮书》［４］中给出：“移动互联网是以
移动网络作为接入网络的互联网及服务，包括３个
要素：移动终端、移动网络和应用服务．”上述定义给
出了移动互联网两方面的含义：一方面，移动互联网
是移动通信网络与互联网的融合，用户以移动终端
接入无线移动通信网络（２Ｇ网络、３Ｇ网络、
ＷＬＡＮ、ＷｉＭａｘ等）的方式访问互联网；另一方面，
移动互联网还产生了大量新型的应用，这些应用与
终端的可移动、可定位和随身携带等特性相结合，为
用户提供个性化的、位置相关的服务．
１９９１年Ｗｅｉｓｅｒ在文献［５］中提出了“泛在计

算”（ＵｂｉｑｕｉｔｏｕｓＣｏｍｐｕｔｉｎｇ），即人们可以在任意时

间、任意地点通过合适的终端与网络进行连接从而
获取信息与服务，开启了对移动互联网进行研究的
先河．此后，移动互联网日渐成为信息技术领域的研
究热点，著名的国际学术会议（ＭｏｂｉＣｏｍ、ＭｏｂｉＳｙｓ、
ＩＮＦＯＣＯＭ、ＰｅｒＣｏｍ、ＷＷＷ、ＳＩＧＣＨＩ等）及期刊
（ＩＥＥＥ／ＡＣＭＴＯＮ、ＣＯＭＭＵＮＡＣＭ、ＩＥＥＥＴＭＣ
等）上陆续发表了大量移动互联网相关的研究成果．

移动互联网是一个多学科交叉、涵盖范围广泛
的研究领域，涉及互联网、移动通信、无线网络、嵌入
式系统等技术．通过对当前移动互联网研究的相关
工作进行归类和梳理，形成如图１所示的移动互联
网研究体系．这个体系有３个层面，分别为移动终
端、接入网络和应用服务，其中，移动终端和接入网
络是应用服务的基础设施．在该体系中，移动互联网
研究主要包括移动终端、接入网络、应用服务以及安
全与隐私保护４个方面．移动终端研究包括终端硬
件、操作系统、软件平台、应用软件、节能、定位、上下
文感知、内容适配和人机交互等．接入网络研究包括
无线通信基础理论与技术、蜂窝网络、无线局域网、
多跳无线网络、异构无线网络融合、移动性管理与无
线资源管理等．应用服务研究包括移动搜索、移动社
交网络、移动互联网应用拓展、基于云计算的服务、
基于智能手机感知的应用等．安全与隐私保护研究
则涉及移动终端、接入网络、应用服务３个层面，包
括内容安全、应用安全、无线网络安全、移动终端安
全、位置隐私保护等．

图１　移动互联网研究体系示意图

　　根据上述研究体系，本文分别从移动终端、接入
网络、应用服务以及安全与隐私保护４个方面对移
动互联网的研究进展进行分析与讨论．第２节主要

介绍移动终端节能和定位的研究现状；第３节着重
对异构无线网络融合、移动性管理、无线局域网和无
线Ｍｅｓｈ网络的研究工作进行总结；第４节重点介
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绍移动搜索和移动社交网络的相关研究工作；第５
节则主要讨论移动终端安全和位置隐私保护；第６
节介绍我们在ＷＬＡＮ基站原型系统及无线Ｍｅｓｈ
网络性能优化方面的研究成果；最后对全文进行总
结，提出进一步的研究方向．

２　移动终端
移动终端是移动互联网的前提和基础．随着移

动终端技术的不断发展，移动终端逐渐具备了较强
的计算、存储和处理能力以及触摸屏、定位、视频摄
像头等功能组件，拥有了智能操作系统和开放的软
件平台．当前主要的智能终端操作系统有Ｇｏｏｇｌｅ的
Ａｎｄｒｏｉｄ、微软的ＷｉｎｄｏｗｓＭｏｂｉｌｅ、Ｎｏｋｉａ的Ｓｙｍｂｉａｎ、
Ａｐｐｌｅ的ｉＯＳ和ＲＩＭ的ＢｌａｃｋｂｅｒｒｙＯＳ等．采用智
能终端操作系统的手机，除了具备通话和短信功能
外，还具有网络扫描、接口选择、蓝牙Ｉ／Ｏ、后台处
理、能量监控、节能控制、低层次内存管理、持久存储
和位置感知等功能．这些功能使得智能手机在医疗
卫生、社交网络、环境监控、交通管理等领域得到越
来越多的应用．

移动终端研究不仅涵盖终端硬件、操作系统、软
件平台及应用软件［６９］，还包括节能、定位、上下文感
知、内容适配和人机交互等技术［１０１５］．其中，节能和
定位至关重要，提高能量利用效率可以增强移动终
端的续航能力，获取终端位置则是使用基于位置服
务的前提．本文将重点介绍移动终端节能和定位的
研究进展．
２．１　节能技术

移动终端依赖电池工作，出于便携性的考虑，移
动终端的尺寸和重量受到严格限制，制约了电池体
积和容量的扩充．随着移动终端软硬件功能的增强，
不断增长的能耗需求和有限的电池容量之间的矛盾
也日益加剧，制约着移动互联网的广泛应用．因此，
如何提高移动终端的能量利用效率成为移动互联网
领域一个备受关注的研究方向．

在硬件方面，芯片、显示屏等元器件的低功耗设
计、元器件的合理布局等都是降低能耗的有效手段．
在软件方面，主要的研究工作有智能电池［１６］、图形
用户界面的节能设计［１７］、基于休眠的节能方法［１８］、
针对ＴＣＰ协议的节能优化［１９］、系统级电源管
理［２０２１］和无线通信节能机制［２２２９］．下面将具体阐述
系统级电源管理和无线通信节能机制的相关研究
工作．

（１）系统级电源管理
系统平台可通过动态的电源管理来提高电池能

量利用效率［２０］．根据系统各组件的负载，动态地调
整其工作状态（开启，关闭，低性能运行），也就是将
无任务正在执行的系统组件关闭或使其低性能运
行，并在任务达到时将其开启运行，以最少数量的运
行组件实时地满足动态的用户功能和性能需求，从
而减少不必要的能量消耗．系统级电源管理的通用
机制如图２所示，组件观测模块搜集系统中各个运
行组件的负载信息，并将其传递给电源决策模块；电
源决策模块根据这些负载信息，做出电源管理决策，
并将状态迁移的命令下发给各个运行组件．现有的
工作大多数都孤立地对系统各组件进行观测并做出
相应的电源决策，没有考虑它们之间的交互．Ｍｉｎ等
人［２１］提出了一种系统级集成电源管理方法，考虑了
系统主要组件（ＣＰＵ、无线接口、显示屏等）间的交
互，极大地降低了系统能耗．

图２　系统级电源管理的通用机制

（２）无线通信节能机制
无线接口是移动终端中主要的能量消耗组件之

一，在其进行数据传输时，能量消耗最为显著［２２］．现
有的无线通信节能机制主要有以下３种：多种无线
技术混合机制、８０２．１１ＭＡＣ层协议优化以及基于
接入点ＡＰ（ＡｃｃｅｓｓＰｏｉｎｔ）下载调度的能耗优化．

①多种无线技术混合机制
现有的多种无线技术（ＷＬＡＮ、ＧＳＭ、蓝牙等）

在进行数据传输时，其能耗存在差异．能耗检测结果
表明，ＷＬＡＮ接口相比于其它无线接口（ＧＳＭ、蓝
牙等），在进行数据传输时消耗的能量最多［２３］．鉴于
不同接口之间的能耗差异，Ｒａｇｈｕｎａｔｈａｎ等人［２４］利
用ＷＬＡＮ高速率、高能耗的特点以及蓝牙低能耗、
低速率的特点，提出了一种ＷＬＡＮ接口和蓝牙接
口混用机制，在设备发现和连接建立时使用蓝牙接
口，而在数据传输时使用ＷＬＡＮ接口，从而有效地
降低无线通信的能耗．

②８０２．１１ＭＡＣ层协议优化
在２０世纪９０年代后期，ＩＥＥＥ８０２．１１标准已
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经为ＷＬＡＮ设备定义了节能模式（ＰｏｗｅｒＳａｖｉｎｇ
Ｍｏｄｅ，ＰＳＭ）．该模式实现在ＭＡＣ层，有３种工作
状态：Ｏｆｆ、Ｓｌｅｅｐ和Ａｗａｋｅ．在Ｏｆｆ状态，无线接口被
关闭，不能进行任何操作；在Ｓｌｅｅｐ状态，无线接口
不能监听信道和传输数据，但还需消耗少量的能量；
Ａｗａｋｅ状态还可以进一步分为３种模式：传输、接
收和空闲．这３种模式下能量的消耗不同，但都明显
高于Ｓｌｅｅｐ状态［２５］．ＰＳＭ已经在ＷＬＡＮ设备上被
广泛使用，但需要在网络性能和能耗进行权衡，处于
Ｓｌｅｅｐ状态时间过长，传输延迟较大；处于Ｓｌｅｅｐ状
态过短，需要消耗较多的能量．为了解决这个问题，
文献［２６２８］提出了一些改进的方法．Ｋｒａｓｈｉｎｓｋｙ等
人［２６］提出了ＢＳＤ（ＢｏｕｎｄｅｄＳｌｏｗｄｏｗｎ）协议，终端
通过不断降低侦听ＡＰＢｅａｃｏｎ帧的频率来增加处
于Ｓｌｅｅｐ状态的时间，可以减少能耗，但延迟问题没
有解决．Ｑｉａｏ等人［２７］在ＢＳＤ协议的基础上做了改
进，称为智能ＰＳＭ，动态估计处于Ｓｌｅｅｐ状态的时间
并以此唤醒终端来侦听ＡＰ的Ｂｅａｃｏｎ帧．Ａｎａｓｔａｓｉ
等人［２８］提出了一种跨层节能方法，根据应用行为和
网络参数动态调整节能策略．根据应用层流量特征，
用一个下载间隙和Ｔｈｉｎｋ间隙组成的序列来表示
ＭＡＣ层行为；并使用基于Ａｇｅｎｔ和Ｔｉｍｅｏｕｔ的方
法来发现Ｔｈｉｎｋ间隙的开始；在Ｔｈｉｎｋ间隙开始的
时候，切换到Ｏｆｆ模式；当检测到应用层请求时，切
换到标准ＰＳＭ模式．

③基于ＡＰ下载调度的能耗优化［２９］

基于ＡＰ下载调度的能耗优化是一种针对终端
下行流量通信、以ＡＰ为中心的节能机制．通过对所
有与其连接的终端的下行流量进行集中调度，使得
所有终端的下行流量通信的能耗总和最小，而不是只
考虑某个终端的节能．所有终端以ＧＰＭＭ（Ｇｅｎｅｒｉｃ
ＰｏｗｅｒＭａｎａｇｅｍｅｎｔＭｏｄｅｌ）模式连接到ＡＰ．在该模
式下，终端并非一直处于Ａｗａｋｅ状态．ＡＰ的调度
以ＢＰ（ｂｕｒｓｔｐｅｒｉｏｄ）为单位，长度为犔＋１个时隙，
包含一个时隙的ＴＩＭ（ＴｒａｆｆｉｃＩｎｄｉｃａｔｉｏｎＭａｐ）和犔
个时隙的数据报文．在每个ＢＰ的开始，终端被唤醒
并接收ＴＩＭ，根据ＴＩＭ来判断是否需要接收数据，
若不需要接收数据，立即返回到Ｓｌｅｅｐ状态；否则，
终端要保持Ａｗａｋｅ状态直至该ＢＰ中的最后一个
报文被调度．因此，该问题是一个优化问题，以最小
化每个ＢＰ中终端的平均能耗为目标，

ｍｉｎｉｍｉｚｅ珚犈＝ｌｉｍ
犘→∞
１
犘∑

犘

狇＝１∑
犕

犼＝１
犈狇犼 （１）

其中，犘是ＢＰ的数量，犕是终端的数量，犈狇犼是终端

犼在ＢＰ狇时段的能耗．采用不同的调度策略，最佳
的ＢＰ长度也不同．
２．２　定位技术

位置相关是移动互联网服务的重要特点之一，
因此，移动终端定位与移动互联网的发展紧密相连，
是一个关键的、不可或缺的研究课题．定位，也称为
位置感知，是指借助已知空间中的一组参考点的位
置来获得该空间中移动用户的位置的过程［３０］．定位
技术主要有３类［３１］：卫星定位技术、网络定位技术、
感知定位技术．卫星定位技术利用太空中的人造卫
星对移动终端进行定位，如ＧＰＳ、北斗卫星导航系
统、伽利略卫星导航系统等；网络定位技术利用网络
基站（或者接入点）等基础设施对移动终端进行定
位，如２Ｇ网络、３Ｇ网络、ＷＬＡＮ等；感知定位技术
在指定空间内部署传感器，当移动终端进入传感器
的感知区域时，则能判定其位置，如无线射频识别技
术（ＲＦＩＤ）、红外、蓝牙等．

在应用不断发展的背景下，定位系统的运行环
境、使用范围、用户体验都有了新的变化，定位技术
面临着新的挑战．卫星定位的研究开展较早［３２］，技
术比较成熟，在室外能有效地定位，但几乎不能覆盖
到人们经常工作和活动的室内．网络定位和感知定
位等适用于室内定位的技术成为当前的研究热
点［３３］．近年来，随着ＷＬＡＮ作为一种与３Ｇ网络互
补融合的宽带无线接入方式被广泛部署以及支持
ＷＬＡＮ的移动终端的日益普及，ＷＬＡＮ室内定位
引起了国内外学者的广泛关注．下面将具体介绍
ＷＬＡＮ室内定位的研究现状．

根据定位原理的不同，ＷＬＡＮ定位可以分为以
下类：最近ＡＰ定位［３４３５］、几何计算定位［３６４１］和位置
指纹（ＬｏｃａｔｉｏｎＦｉｎｇｅｒｐｒｉｎｔ）定位［４２５１］．

（１）最近ＡＰ定位
在ＷＬＡＮ中，每个ＡＰ都有一定的信号覆盖范

围，进入该区域的移动终端通过与它的连接实现网
络接入．因此，移动终端必然在其所连接的ＡＰ的邻
近区域里，可以用ＡＰ位置来粗略表示该终端的位
置．目前有多种方法可以获取ＡＰ上记录的所连接
终端的信息，例如采用ＲＡＤＩＵＳ（ＲｅｍｏｔｅＡｕｔｈｅｎｔｉ
ｃａｔｉｏｎＤｉａｌＩｎＵｓｅｒＳｅｒｖｉｃｅ）服务器来负责ＷＬＡＮ
用户的认证［３４］，在ＷＬＡＮ中实现基于ＳＮＭＰ（Ｓｉｍ
ｐｌｅＮｅｔｗｏｒｋＭａｎａｇｅｍｅｎｔＰｒｏｔｏｃｏｌ）的网络管理［３５］

等等．最近ＡＰ定位的优点是简单，易于实现，无需
在终端安装额外的硬件和软件，但定位的准确性
不高．
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（２）几何计算定位
几何计算定位则利用几何学的原理来计算待测

目标的位置，主要有以下两类方法：距离测量法［３６４０］

和角度测量法［４１］．
距离测量法通过测量待定位目标与其它多个参

考点（位置已知）之间的距离来计算待测物体的位
置．距离测量方法有多种，如通过测量无线电信号的
到达时间（ＴｉｍｅｏｆＡｒｒｉｖａｌ，ＴＯＡ）［３６］、时间差（Ｔｉｍｅ
ＤｉｆｆｅｒｅｎｃｅｏｆＡｒｒｉｖａｌ，ＴＤＯＡ）［３７］、往返时间
（ＲｏｕｎｄｔｒｉｐＴｉｍｅｏｆＦｌｉｇｈｔ，ＲＴＯＦ）［３８］或到达相位
（ＰｈａｓｅｏｆＡｒｒｉｖａｌ，ＰＯＡ）［３９］来估计距离、利用无线
电信号传播的数学模型把在用户端测得的信号强度
（ＲｅｃｅｉｖｅｄＳｉｇｎａｌＳｔｒｅｎｇｔｈ，ＲＳＳ）［４０］转化为距离
等等．

角度测量法，也称为到达角度法（Ａｎｇｌｅｏｆ
Ａｒｒｉｖａｌ，ＡＯＡ）［４１］，利用两个参考点（位置已知）发
射信号到达用户的角度来计算用户位置．

（３）位置指纹定位
位置指纹是指用户所处位置的场景特征．位置

指纹定位的原理是：用户利用所处位置观测到的位

置指纹，查询位置指纹的样本数据集，根据特定的匹
配规则来估计所处的位置．位置指纹有多种表示，如
用户所处位置的ＲＳＳ、信噪比、ＴＯＡ等．其中，ＲＳＳ
易于测量，不需要额外的软硬件支持，而受到广泛关
注．微软研究的ＲＡＤＡＲ定位系统［４２］就采用了一个
ＲＳＳＩ（ＲＳＳＩｎｄｅｘ）的样本数据集，该数据集包含了
实验范围内的多个采样位置上测得的信号强度信息
（多个方向上来自不同ＡＰ的ＲＳＳＩ）．在进行定位
时，用户只需测得当前位置的信号强度信息，然后以
一定规则查询匹配样本数据即可完成位置估计，不
需要转换成到ＡＰ的距离进行几何计算．

位置指纹定位分为两个阶段［３０］，即离线采集阶
段和实时定位阶段，如图３所示．在离线采样阶段，
首先在定位环境中确定若干采样点，记录在每个采
样点位置的信号强度信息（来自所有ＡＰ的ＲＳＳＩ），
构建一个关于信号强度信息和采样点位置（可以是
物理位置，也可以是逻辑位置）关系的位置指纹库；
在实时定位阶段，用户通过实时测量获取信号强度
信息，并将其与位置指纹库中的信息进行匹配，从而
估计该终端的位置．

图３　位置指纹定位

　　根据位置匹配方法的不同，位置估计算法可以
分为以下两类：确定性算法［４２４５］和基于概率的算
法［４６］．确定性算法主要有犽最近邻算法（犽Ｎｅａｒｅｓｔ
Ｎｅｉｇｈｂｏｒ，犽ＮＮ）［４２］、神经网络［４３］、支持向量机
（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）［４４］、最小Ｍ顶点
多边形（ＳｍａｌｌＭｖｅｒｔｅｘＰｏｌｙｇｏｎ，ＳＭＰ）［４５］等；基于
概率的方法利用条件概率为位置指纹建立模型，并
通过贝叶斯推理来估计用户的位置［４６］．

位置估计算法既可以在服务器端执行，也可在
移动终端执行．服务器模式需要终端将信号强度信
息提交给服务器，并从服务器获得位置估计的结果．
这种模式适用于计算能力弱的终端，但存在用户隐
私泄露的隐患［４７］．由于移动终端的计算资源有限，
准确性不是定位的唯一目标，同时需要考虑到计算
复杂性、能耗和存储空间．一些学者已经开始研究如
何在不降低定位准确度的情况下降低系统开销．降
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低信号强度信息的维度（ＡＰ的数量）是一个有效手
段，Ｙｏｕｓｓｅｆ等人［４８］利用可用ＡＰ的子集来降低计
算复杂性，其中信号最强的一些ＡＰ被选择；Ｃｈｅｎ
等人［４９］对ＡＰ进行选择时，以ＡＰ的位置判别能力
作为标准；Ｋｉｎｇ等人［５０］提出了一种位置指纹信息
的选择方法，从而避免拷贝所有的位置指纹信息．另
外，由于网络环境的动态变化，会导致位置指纹库中
信息过期，从而影响定位的准确度．如何以较小的开
销实现位置指纹库的动态更新，目前这方面的研究
工作还很少［５１］．

综上所述，位置指纹定位与其它定位技术相比，
虽然定位准确度不及几何计算定位，但其表现出来
的优点更具吸引力，该方法不需要知道ＡＰ的位置、
发射功率等信息，不需要终端额外的硬件支持，易于
在终端实现．因此，位置指纹定位成为目前ＷＬＡＮ
室内定位技术的主流．

３　接入网络
接入网络是移动互联网的重要基础设施之一．

按照网络覆盖范围的不同，现有的无线接入网络主
要有五类：卫星通信网络、蜂窝网络（２Ｇ网络、３Ｇ网
络等）、无线城域网（ＷｉＭａｘ）、无线局域网（ＷＬＡＮ）、
基于蓝牙的无线个域网．它们在带宽、覆盖、移动
性支持能力和部署成本等方面各有长短．例如，蜂
窝网络覆盖范围大，移动性管理技术成熟，但存在
着低带宽、高成本等缺陷；ＷＬＡＮ有着高带宽、低
成本的优势，但其覆盖范围有限，移动性管理技术
还不成熟．

随着移动互联网的飞速发展，无线接入网络所
要支撑的业务已经由以前单一的语音业务转变为综
合语音、数据、图像的多媒体业务，现有的无线接入
网络已经无法满足其在带宽、覆盖、实时性等多个方
面的需求．关于下一代无线通信网络（４Ｇ网络）的设
计思路和发展方向，主要有以下３种：革新式的发展
路线、单系统演进的发展路线和多系统融合演进的
发展路线［５２］．革新式的发展路线，即定义全新的无
线接口、通信协议和网络架构，开发成本高且难以推
广部署，在时效性和实用性上都有所欠缺；单系统演
进的发展路线，即充分利用现有的某种无线接入系
统中的基础设施和技术，通过技术增强来实现系统
的平滑过渡，是一种低成本的系统升级方案，但系统
性能提高有限，不能作为一种长远的发展路线；多系
统融合演进的发展路线，即将现有的多种无线接入

技术有效地结合起来，实现异构无线网络融合，这种
发展路线既具备了单系统演进路线的低成本、低风
险的优点，又能够有效提高系统性能来满足用户
需求，是一种实用性和时效性都很强的长期发展
路线．

接入网络研究涉及无线通信与网络的基础理论
与关键技术，主要包括信息理论与编码、信号处理、
宽带无线传输理论、多址技术、多天线ＭＩＭＯ、认知
无线电、短距离无线通信、蜂窝网络、无线局域网、无
线ＡｄＨｏｃ网络、无线传感器网络、无线Ｍｅｓｈ网
络、新型网络体系结构、异构无线网络融合、移动性
管理、无线资源管理等［５３６０］．本文将重点介绍异构无
线网络融合、移动性管理、无线局域网和无线Ｍｅｓｈ
网络的研究进展．
３．１　异构无线网络融合

关于异构无线网络融合的研究最早可以追溯到
１９９５年由美国加州大学伯克利分校发起的ＢＡＲ
ＷＡＮ（ＢａｙＡｒｅａＷｉｒｅｌｅｓｓＡｃｃｅｓｓＮｅｔｗｏｒｋ）计
划［６１］，该计划提出并实现了多模移动终端在无线局
域网和无线广域网之间的垂直切换方案．欧洲电信
标准协会（ＥＴＳＩ）和第三代合作伙伴计划（３ＧＰＰ）对
３Ｇ网络与ＷＬＡＮ之间的互连互通进行了深入的研
究［６２６４］．欧盟第六框架计划（ＥＵＦＰ６）中的Ａｍｂｉｅｎｔ
Ｎｅｔｗｏｒｋｓ［６５］、ＤＲｉＶＥ［６６］、ＷＩＮＮＥＲ［６７］和ＥＶＥＲＥＳＴ［６８］
等计划在异构无线网络的架构和核心功能实现等方
面也取得了丰硕的研究成果．

异构无线网络的融合架构包含两个方面的要
素：一是各种无线接入系统之间以何种方式互连互
通；二是各种功能模块如何进行划分，即各项管理功
能（计费、无线资源管理和移动性管理等）在网络实
体上的分布以及这些实体在网络架构中的位置［６９］．
按异构网络集成的紧密程度不同，异构无线网络架
构可分为紧耦合（ｔｉｇｈｔｃｏｕｐｌｉｎｇ）和松耦合（ｌｏｏｓｅ
ｃｏｕｐｌｉｎｇ）两类．

（１）紧耦合网络架构
紧耦合是指参与构成异构无线网络的无线接入

系统之间存在主从关系．以３Ｇ网络与ＷＬＡＮ的互
连互通为例，３Ｇ网络与ＷＬＡＮ之间存在主从关
系，ＷＬＡＮ的ＡＰ通过专用的接入网关连接到３Ｇ
网络核心网［７０］．这样，ＷＬＡＮ只是３Ｇ网络系统中
的一个无线接入网，ＷＬＡＮ的所有业务都被引入到
３Ｇ网络核心网中，而且ＷＬＡＮ和３Ｇ网络的无线
接入网共享３Ｇ网络系统提供的认证、授权和计费
功能和信令协议，多模终端在３Ｇ网络和ＷＬＡＮ之

４３０２ 计　　算　　机　　学　　报 ２０１１年



间的垂直切换也可以由３Ｇ网络的移动性管理功能
来实现．虽然这种架构在网间切换时延、失败率和丢
包率方面比松耦合架构小，但是存在着许多缺点：
①使用范围有限，３Ｇ网络必须向ＷＬＡＮ开放自己
的网络接口，其网络的安全和商业利益有可能受到
威胁，只有这两个网络同属于一个运营商时才能使
用紧耦合架构；②可扩展性不强，将ＷＬＡＮ业务引
入到３Ｇ网络中，势必会影响３Ｇ网络的性能，需要
调整原有３Ｇ网络系统的网络部署和业务规划，
ＷＬＡＮ终端需要实现３Ｇ网络协议栈和使用３Ｇ网
络规定的认证机制．

（２）松耦合网络架构
松耦合是指参与构成异构无线网络的无线接入

系统以相互独立的、平等的方式集成在一起，不存在
任何从属关系．以３Ｇ网络与ＷＬＡＮ互连互通为
例，３Ｇ网络和ＷＬＡＮ之间没有从属关系，各自独
立组网．网络间的移动性管理一般由网络层解决，在
用户更换接入网络时，通过移动ＩＰ等技术来保持原
有会话不中断，并实现位置管理［７０］．与紧耦合方式
相比，松耦合方式在使用范围和可扩展性方面都具
有先天的优势．

现有的松耦合架构主要包括：直接互连的松耦
合架构、基于专用核心网的松耦合架构和基于ＩＰ核
心网的松耦合架构．

①直接互连的松耦合架构
直接互连的松耦合架构，以最直接的方式，通过

网关将各种无线接入系统两两连接起来．例如，文献
［７１］提出利用专用的ＧＰＲＳＷＬＡＮ移动网关
（ＧＷＭＧ）实现ＧＰＲＳ与ＷＬＡＮ之间的互连．在该
架构中，必须在每两个接入系统之间部署专用的网
关来实现异构系统间的互连，而且要求任意两个无
线接入系统之间建立服务等级协议（ＳｅｒｖｉｃｅＬｅｖｅｌ
Ａｇｒｅｅｍｅｎｔ，ＳＬＡ）．

②基于专用核心网络的松耦合架构
基于专用核心网络的松耦合架构，通过建立专

用的第三方核心网络，将各种无线接入系统都连接
到专用核心网络中．例如，在ＭＩＲＡＩ计划［７２］和
ＳＭＡＲＴ计划［７３］所提出的网络架构中，需要建立两
个专用核心网络，即基础接入网和公共核心网．其
中，基础接入网负责为多模终端提供统一的控制／信
令信道，协助多模终端完成位置更新和网络发现等
过程，而公共核心网则承担着各无线接入系统之间
的数据交换以及整个网络中的资源管理、用户身份
认证和用户信息管理等功能．

③基于ＩＰ核心网络的松耦合架构
基于ＩＰ核心网络的松耦合架构则无需建立专用

的核心网络，而是利用覆盖范围遍及全球的Ｉｎｔｅｒｎｅｔ
作为核心网络，并将ＩＰ或ＩＰｖ６协议作为异构系统
之间的互连协议．例如，ＢＲＡＩＮ计划所提出的
ＢＲＡＩＮ架构［６４］、文献［７４］的ＡＭＣ架构、文献［７５］
的ＮＧＭＮ架构．

文献［７４］提出了一种基于ＩＰ和可信第三方的泛
在移动通信架构ＡＭＣ（Ａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｕｂｉｑｕｉｔｏｕｓ
ＭｏｂｉｌｅＣｏｍｍｕｎｉｃａｔｉｏｎｓ），如图４所示．该架构中新
定义了两种网络实体：网络互操作代理（Ｎｅｔｗｏｒｋ
ＩｎｔｅｒｏｐｅｒａｔｉｎｇＡｇｅｎｔ，ＮＩＡ）和交互网关（Ｉｎｔｅｒ
ｗｏｒｋｉｎｇＧａｔｅｗａｙ，ＩＧ）．第三方的ＮＩＡ具有认证、计
费、切换管理、运营商间签订的ＳＬＡ信息数据库等功
能模块；ＩＧ则具有认证、计费、流量管理、无缝漫游、
移动ＩＰ外地代理、移动性管理等功能模块．异构的接
入系统通过各自的ＩＧ与ＮＩＡ相连，并通过ＮＩＡ实现
异构接入系统间的ＩＧ交互，配合完成垂直切换所要
求的认证、授权、计费功能以及移动ＩＰ注册过程等．

图４　基于ＮＩＡ的泛在移动通信架构ＡＭＣ
文献［７５］给出了一种下一代移动网络（Ｎｅｘｔ

ＧｅｎｅｒａｔｉｏｎＭｏｂｉｌｅＮｅｔｗｏｒｋ，ＮＧＭＮ）的分层体系
结构，通过基于ＩＰｖ６架构的统一网络平台实现多种
无线接入网络的融合，如图５所示．３Ｇ网络、
ＷＬＡＮ等不同接入网络的基站或接入点连接到接
入路由器（ＡｃｃｅｓｓＲｏｕｔｅｒ，ＡＲ），而这些ＡＲ则向上
连接到移动锚点（ＭｏｂｉｌｉｔｙＡｎｃｈｏｒＰｏｉｎｔ，ＭＡＰ）．
每个ＭＡＰ构成一个域，带有本地用户归属服务器
（ＨｏｍｅＳｕｂｓｃｒｉｂｅｒＳｅｒｖｅｒ，ＨＳＳ）、以及认证、授权
和计费服务器（Ａｕｔｈｅｎｔｉｃａｔｉｏｎ，Ａｕｔｈｏｒｉｚａｔｉｏｎａｎｄ
Ａｃｃｏｕｎｔｉｎｇ，ＡＡＡ），包含与其连接的多个ＡＲ及其
所属的基站和接入点．每个接入网关（Ｇａｔｅｗａｙ，
ＧＷ）连接多个ＭＡＰ，为域间切换提供支持．
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图５　基于ＩＰｖ６的ＮＧＭＮ分层体系结构

３种松耦合架构的对比如表１所示．对于直接
互连的松耦合架构，每两种异构系统都需要实现互
连，技术复杂度高，网络的可扩展性很差，同时也导
致了网络建设成本高和建设周期长．因此，这种架构
只适用于数目很少的无线接入系统间的互连．基于
专用核心网络的松耦合架构不需要在每两个无线接
入系统之间建立直接连接，只需通过每个无线接入
系统与核心网络的连接来实现异构系统间的间接互
连．同时，每种无线接入系统只需与第三方建立服务
等级协议，而不必与所有其它的无线接入系统建立
服务等级协议，与直接互连的松耦合架构相比，具有
很好的可扩展性．然而，建立专用核心网络，其技术
复杂度高，建设成本高，建设周期长．基于ＩＰ核心网
络的松耦合架构，不仅具有很好的可扩展性，还能够
充分利用现有的Ｉｎｔｅｒｎｅｔ网络基础设施，从而有效
地降低异构无线网络的技术复杂度、降低建设成本、
缩短建设周期．综上所述，基于ＩＰ核心网络的松耦
合架构在可扩展性、技术复杂度、建设成本和建设周
期这４个方面体现出明显的优势．因此，该架构能够
在学术界和业界取得广泛的共识，被认为是未来异
构网络融合最有可能的架构形式．

表１　松耦合架构对比
松耦合架构 可扩展性技术复杂度建设成本建设周期
直接互连 差 高 高 长

基于专用核心网络 好 高 高 长
基于ＩＰ核心网络 好 低 低 短

３．２　移动性管理
未来的接入网络将是多种接入技术共存、相互

补充的异构无线网络．如何实现异构无线网络间的

无缝切换是移动性管理需要解决的首要问题．在异
构无线网络中，由于接入技术的复杂多样性，完全基
于物理层和链路层来提供移动性管理非常困难，需
要一种通用的协议在网络层提供异构接入网络间的
位置管理、寻呼和切换等操作，屏蔽不同种类的无线
接入网络的差异．ＩＰ移动性管理［５９］能够为移动终端
在异构无线网络环境中的漫游提供了统一的解决方
案，但是其作为网络层的移动性管理，将底层网络视
作透明，没有搜集底层网络相关信息的途径，会存在
网络发现不够及时、网络选择不够准确等问题，切换
延迟也较大．因此，在异构无线网络环境中，有必要
在二层协议和三层协议之间提供一套与媒体无关的
切换技术，与ＩＰ移动性管理协议相结合，共同实现
无缝的移动性管理．ＩＥＥＥ在２００３年１月启动了相
关的研究，并于２００４年１月成立了ＩＥＥＥ８０２．２１媒
体独立切换工作组，致力于开发一个媒体无关的切
换标准［７６］．

（１）ＩＰ移动性管理
移动ＩＰｖ６（ＭｏｂｉｌｅＩＰｖ６，ＭＩＰｖ６）［７７］是ＩＰ移动

性管理中的一种基本技术，能够满足移动终端在
ＩＰｖ６网络范围内随意移动和漫游的需求．ＭＩＰｖ６协
议有着足够大的地址空间和较高的安全性，能够实
现自动的地址配置并有效解决了三角路由问题，但
是其存在着切换延迟长、数据丢包率高和信令开销
大等问题．为了解决这些问题，ＩＥＴＦ工作组对
ＭＩＰｖ６进行改进，分别提出了分层移动ＩＰｖ６（Ｈｉｅｒ
ａｒｃｈｉｃａｌＭＩＰｖ６，ＨＭＩＰｖ６）［７８］和移动ＩＰｖ６快速切
换（ＦａｓｔＨａｎｄｏｖｅｒｆｏｒＭＩＰｖ６，ＦＭＩＰｖ６）［７９］．
ＨＭＩＰｖ６［７８］通过引入移动锚点（ＭｏｂｉｌｉｔｙＡｎｃｈｏｒ
Ｐｏｉｎｔ，ＭＡＰ）来实现分级管理，即当终端在ＭＡＰ
域内运动时，只需向ＭＡＰ发送绑定更新消息进行
本地注册即可，从而减小终端与区域外网络间的信
令交互的开销．ＦＭＩＰｖ６［７９］则针对移动ＩＰｖ６中移动
检测、新转交地址配置和绑定更新等过程带来较大
切换延迟的问题，通过引入链路层移动预测机制，在
终端切换到新网络前完成移动检测、转交地址配置
与重复地址检测过程，从而减小切换延迟．

上述ＭＩＰｖ６及其改进协议在实现移动性管理
时要求终端必须支持ＭＩＰｖ６功能，增加了部署和管
理的复杂度，加大了终端的能耗．为此，ＩＥＴＦ于
２００４年成立工作组致力于研究基于网络的区域移
动性管理协议，并于２００８年推出ＰＭＩＰｖ６（Ｐｒｏｘｙ
ＭｏｂｉｌｅＩＰｖ６）规范［８０］．ＰＭＩＰｖ６协议新增了两种功
能实体：移动接入网关（ＭｏｂｉｌｉｔｙＡｃｃｅｓｓＧａｔｅｗａｙ，
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ＭＡＧ）和本地移动锚点（ＬｏｃａｌＭｏｂｉｌｉｔｙＡｎｃｈｏｒ，
ＬＭＡ）．ＭＡＧ负责检测终端的连接和离开以及初始
化终端向ＬＭＡ的绑定注册过程；而ＬＭＡ则负责
维持移动终端的可达状态．因此，该协议不需要终端
参与任何与ＩＰ移动相关的信令流程，简化了终端操
作；同时，该协议还具有信令开销小、切换时延短、可
扩展性高等优势．但是，该协议只能在区域内为终端
提供移动性支持，如何与ＭＩＰｖ６结合，提供高效的
全局移动性支持，还需要进一步的研究［５９］．

（２）媒体独立切换协议

图６　ＭＩＨ功能

媒体独立切换（ＭｅｄｉａＩｎｄｅｐｅｎｄｅｎｔＨａｎｄｏｖｅｒ）
协议［７６，８１］，即ＩＥＥＥ８０２．２１协议，主要解决的是异
构网络（包括ＩＥＥＥ８０２网络和非ＩＥＥＥ８０２网络）
之间的切换与互操作的问题．该协议对现有的物理
层和ＭＡＣ层没有做任何修改，也不需要新的上层
移动性管理协议的支持，其核心思想是在ＭＡＣ层
（２层）和网络层（３层）之间引入一种新的功能模块，
即媒体独立切换功能（ＭｅｄｉａＩｎｄｅｐｅｎｄｅｎｔＨａｎ
ｄｏｖｅｒＦｕｎｃｔｉｏｎ，ＭＩＨＦ）．如图６所示，ＭＩＨＦ模块
作为２．５层，与上层、底层都有接口，可以传递切换
所需的信息．上层可以是一些移动性管理协议，如
ＭＩＰｖ４、ＭＩＰｖ６、ｍＳＣＴＰ、ＳＩＰ等；底层包括各种无线
或有线的接入协议，如８０２．３、８０２．１１、８０２．１６、
３ＧＰＰ等．ＭＩＨＦ模块将来自底层或对等模块的、异
构的切换相关信息以统一的格式提供给上层决策模
块，从而使得上层能够综合所有切换相关信息进行
切换判决．同时，ＭＩＨＦ模块还将上层的指令发送给
对应的ＭＡＣ协议以控制接口的切换等操作．ＭＩ
ＨＦ模块主要提供３种类型的服务：媒体无关的事
件服务、媒体无关的命令服务和媒体无关的信息服
务．事件服务主要是向上层提供链路特征、状态等信
息，使得上层能够实时掌握底层状况；命令服务主要
是向底层下发切换相关操作的指令，使得底层更好

地理解和支持上层决策；信息服务主要是发现并获
取网络相关信息（网络类型、运营商、接入点相关信
息等），用以协助切换．
３．３　无线局域网

ＷＬＡＮ是移动互联网中一种重要的无线接入
方式，具有带宽高、部署成本低等优势，可以和３Ｇ
网络形成技术上的互补．目前，ＷＬＡＮ在全球得到
广泛部署，覆盖区域已经从热点分布向大面积热区
分布发展．

传统的ＷＬＡＮ采用ＡＰ与有线交换机直接连
接的组网方式，其中ＡＰ独立完成用户的无线接入、
权限认证、安全策略实施，被称为“胖”ＡＰ．随着越来
越多企业和运营商开始大规模ＷＬＡＮ的建设，这
种基于“胖”ＡＰ的组网方式日益暴露出许多突出的
问题．由于网络没有集中式的管理功能，需要以手动
方式逐一对ＡＰ进行配置、管理与监控，大规模
ＷＬＡＮ由成百上千个ＡＰ组成，网络管理的负担非
常大．另外，ＡＰ设备通常位于室外，物理安全无法
得到保证，将所有功能都在ＡＰ中实现，包括认证、
加密等一些安全配置，会使得ＡＰ成为泄密渠道．为
了解决上述问题，满足网络可扩展性和安全需要，各
大厂商推出了基于集中控制型架构的ＷＬＡＮ解决
方案，即无线控制器（ＡｃｃｅｓｓＣｏｎｔｒｏｌｌｅｒ，ＡＣ）＋
“瘦”ＡＰ的模式，简称ＡＣＡＰ架构，如图７所示．
ＡＣＡＰ架构对ＷＬＡＮ的功能进行了重新划分，无
线控制器负责无线网络的接入控制、ＡＰ的配置监
控、漫游管理、安全控制等功能；而“瘦”ＡＰ只负责
８０２．１１报文的加解密、８０２．１１的ＰＨＹ功能等简单
功能．由于ＷＬＡＮ功能被分散到ＡＣ和“瘦”ＡＰ两
个独立的设备上，需要ＡＣ和“瘦”ＡＰ之间通过相应
的交互控制协议来协同完成，该协议是ＡＣＡＰ架
构的核心．

图７　基于ＡＣＡＰ架构的ＷＬＡＮ
到目前为止，ＡＣＡＰ交互控制协议没有公认的

国际标准，各厂商在实现上都采用私有协议，因而不
同厂家的ＡＣ和ＡＰ产品无法实现互通．出于对未
来ＷＬＡＮ网络互通性的考虑，ＩＥＴＦ成立了的
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ＣＡＰＷＡＰ（ＣｏｎｔｒｏｌＡｎｄＰｒｏｖｉｓｉｏｎｉｎｇｏｆＷｉｒｅｌｅｓｓ
ＡｃｃｅｓｓＰｏｉｎｔｓ）工作组，进行ＡＣＡＰ架构及ＡＣＡＰ
交互控制协议技术的研究，制定统一的ＡＣＡＰ交
互控制协议．在工作组成立最初，有４个候选协议被
推选出来作为ＣＡＰＷＡＰ协议的草案初稿，它们分
别是轻量接入点协议（ＬｉｇｈｔＷｅｉｇｈｔＡｃｃｅｓｓＰｏｉｎｔ
Ｐｒｏｔｏｃｏｌ，ＬＷＡＰＰ）［８２］、安全轻量接入点协议
（ＳｅｃｕｒｅＬｉｇｈｔＡｃｃｅｓｓＰｏｉｎｔＰｒｏｔｏｃｏｌ，ＳＬＡＰＰ）［８３］、
ＣＡＰＷＡＰ隧道协议（ＣＡＰＷＡＰＴｕｎｎｅｌｉｎｇＰｒｏｔｏｃｏｌ，
ＣＴＰ）［８４］、无线局域网控制协议（ＷｉｒｅｌｅｓｓＬＡＮ
ＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，ＷｉＣｏＰ）［８５］．经过深入研究，
ＬＷＡＰＰ协议因为和工作组定义的目标最为相近，
且协议本身比较完善而最终被采纳，作为工作组草
案的基础标准．

ＣＡＰＷＡＰ协议［８６８７］于２００９年提出，该协议将
整个ＷＬＡＮ网络分成ＡＣ和“瘦”ＡＰ两个部分．ＡＰ
可以看作是ＡＣ的远程端口，接受ＡＣ的控制．ＡＰ
的部分功能迁移到ＡＣ上，即采用分离ＭＡＣ设计，
实时帧交换与ＭＡＣ管理的一些实时部分在ＡＰ中
完成，而认证、安全管理以及移动性管理则由ＡＣ处
理．ＡＰ收到移动终端的数据，通过ＣＡＰＷＡＰ协议
封装传至ＡＣ．ＡＣ通过ＣＡＰＷＡＰ控制隧道实现对
ＡＰ的集中控制与管理．因此，ＣＡＰＷＡＰ协议规范
了ＡＰ与ＡＣ的通信行为，实现对ＡＰ的集中控制
与管理．该协议有４个运行阶段，其流程如图８
所示：

（１）发现ＡＣ．ＡＰ对网络上存在的ＡＣ进行发
现，获取其当前负荷状况、工作能力等信息．

（２）加入ＡＣ．从发现的ＡＣ中选择最佳ＡＣ，并
建立控制隧道．

　　（３）固件升级．ＡＰ根据ＡＣ要求的固件版本号
进行匹配升级，然后重启．

（４）正常运行．与ＡＣ交互，获取ＡＰ的配置参
数，建立数据隧道，接收来自ＡＣ和终端的数据信息．

图８　ＣＡＰＷＡＰ协议流程

图９　无线Ｍｅｓｈ网络结构

　　ＯｐｅｎＣＡＰＷＡＰ［８８］是ＣＡＰＷＡＰ协议的开源实
现．文献［８８］描述该开源软件的架构并给出性能测
试，其结果表明该软件能够在现实环境中使用，可实
现对网络的管理、监控和配置．Ｂｅｒｎａｓｃｈｉ等人［８９］针
对大规模ＷＬＡＮ环境中的频率规划问题，提出了
一种基于ＯｐｅｎＣＡＰＷＡＰ的解决方案，实验结果表
明该技术方案能有效地提高网络性能．
３．４　无线犕犲狊犺网络

无线Ｍｅｓｈ网络［５８］（ＷｉｒｅｌｅｓｓＭｅｓｈＮｅｔｗｏｒｋｓ，
ＷＭＮ）是一种自组织、自配置的多跳无线网络，其
网络结构如图９所示．在ＷＭＮ中，Ｍｅｓｈ路由器
（ＭｅｓｈＲｏｕｔｅｒ，ＭＲ）以无线互连的方式构成无线骨
干网，少数作为网关（Ｇａｔｅｗａｙ）的ＭＲ以有线方式
连接到Ｉｎｔｅｒｎｅｔ．ＭＲ不仅作为ＡＰ为其覆盖范围内
的移动终端提供无线连接，还作为路由器为其它
ＭＲ转发报文．移动终端（Ｐｈｏｎｅ，ＰＤＡ等）与覆盖
其区域的ＭＲ建立连接，并以无线多跳的方式通过
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网关实现Ｉｎｔｅｒｎｅｔ接入．与传统的ＷＬＡＮ相比，
ＷＭＮ有着许多优势：（１）由于只需要很少的有线网
络连接点（网关），网络的布线成本大大降低；（２）多
跳无线通信提供了更广的无线覆盖范围；（３）无线
骨干网中多点到多点的连接，增强了网络的可靠性；
（４）ＭＲ之间自动建立和维护连接，易于网络的增量
部署，网络具有很好的可扩展性．

为了推动ＷＭＮ技术的发展，ＩＥＥＥ８０２的多个
标准组正在制定相关的标准，这些标准已经出现在
ＩＥＥＥ８０２．１１ｓ、８０２．１５、８０２．１６和８０２．２０中［９０］．其
中，ＩＥＥＥ８０２．１１ｓ协议［９１］则是专为ＷＭＮ所制定
的，其主要目的在于拓展ＷＬＡＮ的覆盖范围，通过
扩展８０２．１１ＭＡＣ层协议，构建扩展业务集合（Ｅｘ
ｔｅｎｄｅｄＳｅｒｖｉｃｅＳｅｔ，ＥＳＳ）下的ＷＭＮ，在ＡＰ间建立
无线连接，使得多个ＡＰ之间能够通过自动配置拓
扑来组网，支持单播、广播及组播业务．目前
８０２．１１ｓ协议草案正处于不断的修改完善中．

在学术界，ＷＭＮ受到了广泛的关注和深入的
研究，涉及网络的性能、安全、管理等多方面的问
题［５８］，其中网络性能优化是学者们研究的重点．关
于如何提升和优化网络性能，现有的研究工作主要
包括高性能路由协议、信道分配、路由和信道分配联
合以及拓扑规划．

（１）高性能路由协议
路由协议控制着ＷＭＮ骨干网中的报文传输

路径．最短路径路由协议没有考虑到链路质量、链路
稳定性及信道干扰等重要因素，导致较差的网络性
能（吞吐量、延迟、丢包率等）．因此，需要设计高性能
的路由协议，其路径选择机制要综合考虑上述的链
路因素．现有的ＷＭＮ路由协议主要有以下几种：

①链路感知路由．使用基于链路质量的路由判
据，如期望传输次数（ＥｘｐｅｃｔｅｄＴｒａｎｓｍｉｓｓｉｏｎＣｏｕｎｔ，
ＥＴＸ）［９２］、期望传输时间（ＥｘｐｅｃｔｅｄＴｒａｎｓｍｉｓｓｉｏｎ
Ｔｉｍｅ）［９３］等．

②负载感知路由．考虑到节点负载对路径性能
的影响，选择负载较小的路径，如负载均衡ＡｄＨｏｃ
路由协议（ＬｏａｄＢａｌａｎｃｅｄＡｄＨｏｃＲｏｕｔｉｎｇ，
ＬＢＡＲ）［９４］、动态负载感知路由（ＤｙｎａｍｉｃＬｏａｄ
ＡｗａｒｅＲｏｕｔｉｎｇ，ＤＬＡＲ）［９５］等．

③干扰感知路由．在多信道ＷＭＮ中，路径的
信道差异是路径选择时需要考虑的一个重要因素．
为了最小化数据流的流内干扰，使得传输路径的邻
近跳尽可能地在不同信道上通信，Ｄｒａｖｅｓ等人［９３］提
出了一种干扰感知路由判据，即加权积累ＥＴＴ

（ＷｅｉｇｈｔｅｄＣｕｍｕｌａｔｉｖｅＥＴＴ，ＷＣＥＴＴ）．但ＷＣ
ＥＴＴ没有考虑数据流的流间干扰．为此，Ｙａｎｇ等
人［９６］提出了干扰和信道切换的等压性判据（Ｍｅｔｒｉｃ
ｏｆＩｎｔｅｒｆｅｒｅｎｃｅａｎｄＣｈａｎｎｅｌｓｗｉｔｃｈｉｎｇ，ＭＩＣ）．

④多径路由．多路径路由是指在源节点和目的
节点之间发现和使用多条路径，主要有以下两种方
式：（ｉ）对流量进行分割并在多条路径上并发传输，
从而获得较高的网络吞吐量并实现负载均衡［９７］；
（ｉｉ）从多条路径中选择一条作为主路径进行数据传
输，其余路径作为备份路径，从而增强路由的容错
能力［９８］．

（２）信道分配
早期的ＷＭＮ采用单信道ＭＡＣ层协议，每个

ＭＲ只配备一个无线射频接口，当邻近区域中的多
条链路同时传输时，会产生干扰导致网络传输性能
的下降．因此，单射频单信道限制了网络容量．为解
决这一问题，ＷＭＮ使用多个正交信道接入模式，每
个ＭＲ配备多个无线射频接口［９９］，每个射频接口对
应一个正交信道．这样，每个节点就可以同时在不同
的信道上与其它节点进行通信，并且邻近区域中的
多条链路也可以在不同的信道上并发传输．理论和
实验［１００］表明信道数量和射频接口数量的增加可显
著提高网络容量．但是由于信道资源有限，如ＩＥＥＥ
８０２．１１ｂ／ｇ和ＩＥＥＥ８０２．１１ａ标准提供的正交信道
数量分别为３和１２，链路干扰仍然是制约网络容量
的一个重要因素．这就需要一个高效的信道分配方
法来提高信道资源的利用效率．

目前，国内外关于信道分配已经做了大量的研
究，取得了很多研究成果．现有的信道分配方法按射
频接口切换策略的不同可分为３类：

①静态分配．射频接口所占用的信道在长时间
内保持不变．Ｒａｎｉｗａｌａ等人［１０１］提出了一种集中式
的、基于贪心思想的负载感知信道分配算法，根据最
小的干扰度来分配信道．这里的“干扰度”指的是在
干扰域中被分配了相同无线信道的虚拟链路上预计
负载的总和．Ｒａｍａｃｈａｎｄｒａｎ等人［１０２］提出了基于干
扰感知的集中式分配算法，各节点依据测得的链路
干扰值和信道使用情况计算信道排名，然后从网关
开始，按照广度优先遍历的顺序根据信道排名情况
对各节点的射频接口进行信道分配．

②动态分配．射频接口所占用的信道会动态切
换．Ｗｕ等人［１０３］提出了动态信道分配算法ＤＣＡ，该
算法要求每个节点将一个射频接口绑定在预先定义
的公共信道上用于信道协商，其余射频接口用于发
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送或接收数据．源节点在数据发送前使用公共信道
与目的节点进行协商，完成信道协商后就可以选择
一个空闲的射频接口并将其切换到协商好的信道上
进行数据传输．

③混合式分配．静态分配和动态分配相结合．
Ｋｙａｓａｎｕｒ等人［１０４］提出了一种混合信道分配算法，
将节点的射频接口分为两类，包括用于数据接收的
固定射频接口和用于数据发送的可变射频接口，固
定射频接口所占用的信道在一段时间内保持不变，
源节点向目的节点发送数据前，需要将其可变射频
接口的信道切换到目的节点的固定射频接口所使用
的信道．对于固定射频接口所占用的信道，该算法以
均衡同一冲突域中使用相同信道的节点数目为原则
进行分配．

（３）路由和信道分配联合
路由和信道分配有着很密切的关系，为了最大限

度地提高网络性能，应该同时考虑这两个问题，而不
是分开处理．因此，Ａｌｉｃｈｅｒｒｙ等人［１０５］提出了一种联
合路由、信道分配和链路调度的ＲＣＬ算法（Ｒｏｕｔｉｎｇ，
ＣｈａｎｎｅｌａｓｓｉｇｎｍｅｎｔａｎｄＬｉｎｋｓｃｈｅｄｕｌｉｎｇ，ＲＣＬ），实
现网络吞吐量的最大化．文中使用整数线性规划对
联合路由和信道分配问题进行形式化描述，充分考
虑网络中信道数量，每个ＭＲ的射频接口数量以及
链路干扰．首先，利用线性规划松弛技术对问题进行
求解，得到路由和信道分配方案，由于将整数线性规
划放宽至线性规划，该方案未必可行；其次，调整信
道分配以获得一个可行的方案，同时保持路由方案
不变，使得网络吞吐量不会减少．ＭｏｈｓｅｎｉａｎＲａｄ等
人［１０６］针对联合逻辑拓扑设计、接口分配、信道分配
和路由问题，首先使用混合整数线性规划方法对问
题进行建模；在此基础上，提出一个基于迭代局部搜
索的启发式求解算法．Ｇａｒｄｅｌｌｉｎ等人［１０７］则利用分
治法来解决联合路由和信道分配问题．

（４）拓扑规划
路由和信道分配是针对给定的Ｍｅｓｈ骨干网拓

扑进行网络性能优化．由于不合理的骨干网拓扑会
极大地限制网络性能的优化，拓扑规划研究同样具
有重要意义．现有的研究工作主要集中在Ｍｅｓｈ路
由器部署和网关部署两个方面：

①Ｍｅｓｈ路由器部署．确定ＭＲ的数量和位置，
以最小的部署成本满足用户覆盖需求和网络连通性
要求．Ｓｒｉｎｉｖａｓ等人［１０８］提出了二阶段部署算法来构
建一个Ｍｅｓｈ骨干网，在第一阶段使用矩形条覆盖
算法来部署节点，完成区域覆盖；第二阶段通过构建

最少Ｓｔｅｉｎｅｒ节点的Ｓｔｅｉｎｅｒ树来实现节点间的连
通．Ｒｏｂｉｎｓｏｎ等人［１０９］研究非均匀传播模型下的
Ｍｅｓｈ路由器部署问题，考虑了无线信道的非均匀
传播模型，链路存在与否取决于两节点之间的信号
质量估计，将Ｍｅｓｈ路由器部署问题形式化为终端
Ｓｔｅｉｎｅｒ树问题，提出了近似算法，最小化ＭＲ节点
数量的同时，使用最小次数的链路测量来确保所有
骨干网链路是连通的．

②网关部署．在ＭＲ位置已经确定的前提下，确
定网关的数量和位置，以最小的部署成本为所有ＭＲ
提供ＱｏＳ保证的Ｉｎｔｅｒｎｅｔ接入服务．Ｂｅｊｅｒａｎｏ［１１０］提
出了一种基于分簇的网关部署算法，将ＷＭＮ中的
ＭＲ分成最小数量的不相交的簇，每个簇中的簇头
节点便是网关．在每个簇中，建立以网关为根的生成
树，簇中各节点以生成树中的路径来进行数据转发．
Ｄｒａｂｕ等人［１１１］提出了一种分离合并转移（ｓｐｌｉｔ
ｍｅｒｇｅｓｈｉｆｔ）算法来最小化簇的数量．该算法首先
以迭代的方式选择度数最大的节点构建单跳（ｏｎｅ
ｈｏｐ）簇，然后对节点数量较少的簇进行合并；当不
存在可合并的簇时，将节点数量较少的簇分离成单
点簇，并通过转移操作并入到其它簇中，从而实现网
关数量的最小化．

４　应用服务
应用服务是移动互联网的核心．移动互联网服

务，不同于传统的互联网服务，具有移动性和个性化
等特征：用户可以随时随地获得移动互联网服务；这
些服务可以根据用户位置、兴趣偏好、需求和环境进
行定制．随着Ｗｅｂ２．０技术的发展，让用户从信息
的获得者变为信息的贡献者，移动互联网的应用服
务也日益繁荣．苹果公司于２００８年７月推出在线应
用商店，依托苹果的ｉＰｈｏｎｅ和ｉＰｏｄＴｏｕｃｈ的庞大
市场取得了极大的成功．

应用服务研究包括移动搜索、移动社交网络、移
动电子商务、移动互联网应用拓展、基于云计算的服
务、基于智能手机感知的应用等［１１２１１７］．本文将重点
介绍移动搜索和移动社交网络的研究进展．
４．１　移动搜索

移动搜索是一种典型的移动互联网应用．移动
搜索是基于移动网络的搜索技术，是指用户通过智
能手机、ＰＤＡ等移动终端，采用浏览器、短信、交互
式语音应答（ＩｎｔｅｒａｃｔｉｖｅＶｏｉｃｅＲｅｓｐｏｎｓｅ，ＩＶＲ）等多
种方式搜索，获取所需的信息和服务（文本、图像、动
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画、声音、视频等）．作为传统互联网搜索的进一步延
伸，移动搜索可为用户提供随时随地的、个性化的信
息服务［１１２］．以Ｇｏｏｇｌｅ、Ｂａｉｄｕ为代表的搜索引擎门
户已相继推出了移动搜索服务，让用户可以通过手
机进入ＷＡＰ或ＷＥＢ进行网页搜索．

移动搜索不同于传统互联网搜索，除了终端的
移动性，还表现在以下两个方面：

（１）用户操作的便捷化和结果显示的简约化
由于移动终端的处理能力较弱、屏幕较小、电池

电量有限、键盘操作不便以及无线接入网络的带宽
有限等诸多因素，移动搜索更注重用户操作的便捷
化和结果显示的简约化．Ｋａｍｖａｒ等人［１１８］提出了一
种智能的查询输入补全方法，在用户输入的过程中，
根据用户的上下文信息，如用户位置，当前时间、日
期等，对单词进行预测和补全，使得用户的按键次数
最少．Ｊｏｎｅｓ等人［１１９］提出了一种基于关键词的查询
结果显示方式来替代基于标题的显示方式．这种方式
更加简洁、有效，能使用户迅速、准确地找到所需信
息．对于关键词获取，文中提出了一种从文档中自动
抽取关键词的方法．Ｋａｒｌｓｏｎ等人［１２０］通过对大规模
数据集进行层次分类，利用迭代过滤的方法进行内容
导航，使得用户以最少的操作准确地获取所需信息．

（２）个性化
个性化是移动搜索的一个重要特点．由于移动

终端与用户绑定，移动搜索可结合用户的搜索记录、
搜索习惯等能反映其偏好的信息，对搜索结果进行
分析筛选，为用户提供最符合个人兴趣的信息；同
时，移动终端具有ＧＰＳ、摄像头等多种感知设备，可
以对用户上下文（位置、环境等）进行感知，移动搜索
可以根据用户上下文提供最符合用户需求的信息．

个性化搜索通过对用户偏好、用户上下文进行
建模来理解用户的信息需求，并在此基础上，对搜索
结果进行优化．Ｐｒｅｔｓｃｈｎｅｒ等人［１２１］提出了一种基于
本体的个性化搜索方法，用基于本体的用户配置文
件来对用户偏好进行建模，然后在用户搜索时结合
用户查询输入和用户配置文件对搜索引擎的返回结
果重新排序．由于移动终端的特点，移动搜索中的用
户相关信息可以通过感知自动获取，即上下文感知．
基于上下文感知的个性化搜索就是在搜索过程中考
虑用户的上下文信息，向用户推送与其当前上下文
相关的信息［１２２］．Ｃｏｐｐｏｌａ等人［１２３］提出了一种移动
搜索框架ＣｏｎｔｅｘｔａｗａｒｅＢｒｏｗｓｅｒ，不同于用户向搜
索引擎输入查询请求的模式，该系统能自动感知用
户的上下文信息（如位置、时间、身份等），推断出用

户当前的行为活动和查询需求，进行主动搜索，并将
相关信息推送给用户．目前，应用商店里的应用服务
的数量呈现出爆炸性增长的态势，用户通过浏览的
方式寻找自己感兴趣的应用服务逐渐变为不可能．
因此，Ｙａｎ等人［１２４］提出了一种个性化的应用服务
推荐系统ＡｐｐＪｏｙ．
４．２　移动社交网络

社会网络（ＳｏｃｉａｌＮｅｔｗｏｒｋ）的理论基础是哈佛
大学的心理学教授ＳｔａｎｌｅｙＭｉｌｇｒａｍ于１９６７年提出
的六度分隔理论（ＳｉｘＤｅｇｒｅｅｏｆＳｅｐａｒａｔｉｏｎ），“每个
人最多只需要通过６个人就能认识任何一个陌生
人”［１２５］．社交网络服务（ＳｏｃｉａｌＮｅｔｗｏｒｋＳｅｒｖｉｃｅｓ，
ＳＮＳ）是一种互联网应用，旨在为一群存在社会关系
或拥有共同兴趣的、以各种形式在线聚合的用户提
供信息共享与交互服务．当前，出现了许多著名的提
供ＳＮＳ的社交网站，如Ｆａｃｅｂｏｏｋ、ＭｙＳｐａｃｅ等．

随着移动互联网的发展，ＳＮＳ开始逐渐面向移
动终端用户．移动ＳＮＳ无缝地将移动计算和社会计
算结合起来，极大地增强了用户的真实性、地域性和
交互的实时性［１２６］．移动终端与用户的绑定保证了
社交网络的真实性；位置信息的引入，带来了多样
化、个性化的社交网络服务；移动终端“永久在线”，
可以提供用户间的实时交互．另外，移动终端可以利
用用户的历史位置信息以及与其它用户相遇的历史
记录（蓝牙等短距离无线通信的服务发现）来感知社
会上下文，并实现基于社会上下文的应用［１２７］．

移动ＳＮＳ应用是目前的一个研究热点．现有的
移动ＳＮＳ应用大致可分为集中式和分布式两类．

（１）集中式的移动ＳＮＳ
集中式的移动ＳＮＳ大多数基于Ｉｎｔｅｒｎｅｔ，将用

户数据存储在中心服务器上，允许用户通过手机客
户端来寻找好友和共享数据．ＳｏｃｉａｌＳｅｒｅｎｄｉｐｉｔｙ［１２８］
是一种典型的集中式移动ＳＮＳ应用．用户个人信息
存储在中心服务器上，并建立与其终端上蓝牙接口
的ＭＡＣ地址的映射．移动用户通过蓝牙来发现周
围的某个“陌生人”，获得它的蓝牙ＭＡＣ地址，并将
其提交给中心服务器，查找该用户个人信息，若中心
服务器查到相应的信息，则对这两个用户的信息做
一个相似度计算，得出一个分值（若分值大于用户设
定的阈值，中心服务器则认为两个人有共同的兴趣
爱好）．中心服务器根据这个分值向用户发送查询结
果消息，用户根据这个消息就可决定是否去认识这
个“陌生人”．ＰｅｏｐｌｅＴｏｎｅｓ［１２９］增强了邻近区域中朋
友之间的感知和交互功能，系统获取用户当前的位
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置，并通知给他的好友们．Ｍｉｃｒｏｂｌｏｇ［１３０］是一种全
球信息共享、浏览和查询平台，该平台将用户智能手
机传感器所获取的各种信息上传到服务器，然后平
台用户可以根据自身需要查询相应区域内的各类实
时信息．

（２）分布式的移动ＳＮＳ
分布式的移动ＳＮＳ采用移动终端间直接交互

的方式，不需要第三方服务器的支持．例如，Ｐｅｏｐｌｅ
Ｎｅｔ［１３１］是一种基于智能手机的分布式信息查询匹
配系统，它的核心思想就是通过智能手机之间的交
互从朋友以及朋友的朋友那里获取所需的信息．每
个用户的智能手机上有一个数据库，存放相关信息；
从地理上将城市划分为多个不同功能的社区，如体
育、汽车等；用户的查询请求首先通过蜂窝移动通信
网络传到相关的社区，然后随机找几个用户，在该社
区中进行分布式的查询匹配．相比于集中式的系统，
该系统不需要服务器对大量的信息进行集中存储，
且用户获得的信息具有很好的时效性、地域性和社
区性．ＥＳｍａｌｌＴａｌｋ［１３２］是一种在物理邻近区域中提
供ＳＮＳ的分布式系统，能够自动发现移动用户的共
同兴趣和话题．移动用户通过蓝牙来交互相关信息，
并进行信息匹配，找出共同感兴趣的话题．

综上所述，集中式的移动ＳＮＳ虽然易于大规模
的部署和应用，但存在着以下两个问题：首先，用户
需要将个人信息提交给中心服务器，这个过程中存
在隐私泄露的威胁；其次，中心服务器上的用户信息
是相对静态的，不能实时地反映周边环境的动态变
化．而分布式的移动ＳＮＳ虽然在隐私泄露和信息实
时性等方面具有优势，但会受到网络连通性、带宽、
能耗等因素的限制．

５　安全与隐私保护
安全与隐私保护是移动互联网所面临的一大紧

迫问题，已经成为影响其发展的重要因素之一．在移
动互联网环境下，传统互联网中的安全问题依然存
在，同时还出现了一些新的安全问题．

安全与隐私保护研究涉及移动终端、接入网络
和应用服务３个层面，包括移动终端安全、无线网络
安全、应用安全、内容安全、位置隐私保护等［１３３１３６］．
本文将重点介绍移动终端安全和位置隐私保护的研
究进展．
５．１　移动终端安全

由于移动终端的特点，移动终端安全问题与传

统的ＰＣ安全相比，存在以下一些区别：（１）由于移
动终端的计算和存储能力有限，一些安全防护技术
的开发存在很大局限性，例如，不可能采用复杂的加
密算法、无法存储较大的病毒库等；（２）移动终端上
恶意软件的传播途径更多样化，隐蔽性也较高；
（３）移动终端“永远在线”的特性使得窃听、监视和
攻击行为更加容易；（４）移动终端电池电量有限，因
此，在设计安全防护方法时，能耗也是需要考虑的重
要因素．

目前，恶意软件（如病毒、木马等）已对移动终端
的安全构成重大威胁．移动终端的内存和芯片处理
能力的不断增强给了恶意软件更多的生存空间；开
放的操作系统和应用编程接口极大地方便了恶意软
件的开发和入侵；同时，移动用户日趋增加，为恶意软
件的传播创造了环境．因此，如何进行恶意软件的检
测和防护，是实现移动终端安全所亟需解决的问题．

在工业界，很多杀毒软件厂商都推出了移动版
的杀毒软件，如ＥＳＥＴ、Ｋａｓｐｅｒｓｋｙ、ＭｃＡｆｅｅ、Ｎｏｒｔｏｎ
等，不过它们的核心技术仍然是传统的基于特征码
的检测方法；在智能终端操作系统方面，很多操作系
统都加强了权限控制，例如在最新的Ｓｙｍｂｉａｎ操作
系统中，程序运行某项功能时，必须要有授予相应权
限的证书的签名［１３７］．在学术界，学者们在恶意软件
的检测和防护方面做了很多研究工作，取得了不少
研究成果．
Ｂｏｓｅ等人［１３８］提出了一种行为检测框架，用以检

测移动终端上的病毒、蠕虫、木马等恶意软件．该框
架通过训练一个基于支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒ
Ｍａｃｈｉｎｅｓ，ＳＶＭ）的分类器来辨别恶意软件行为和
正常应用程序行为．Ｅｎｃｋ等人［１３９］针对Ａｎｄｒｏｉｄ系
统提出一种轻量级的应用程序安全验证方法．通过
对Ａｎｄｒｏｉｄ系统的安全分析，产生一些可以匹配恶
意软件特征的规则，并应用这些规则在程序的安装
阶段发现和清除恶意软件．Ｋｉｍ等人［１４０］针对恶意
软件的“能量耗尽”攻击，提出了一种基于能耗监控
的检测方法，通过发现能耗异常来检测恶意软件．
Ｃｈｅｎｇ等人［１４１］提出了一种基于移动终端间协作的
病毒检测和预警系统，从移动终端搜集其通信行为
信息，通过联合分析来检测单个终端或整个系统的
异常行为．当检测到病毒存在时，给直接受其威胁的
移动终端发送警报．该系统采用基于代理的结构，对
移动终端的处理负荷进行分流，并简化了移动终端
之间的协作．Ｂｉｃｋｆｏｒｄ等人［１４２］针对恶意软件检测带
来移动终端额外能耗的问题，从攻击监控范畴和恶
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意软件扫描频率考虑，提出了一种在安全与能耗之
间折中的检测方法，只需消耗少量的额外能量，就能
检测出绝大多数已知恶意软件的攻击．
５．２　位置隐私保护

用户位置涉及用户曾经去过哪里、做过什么或
者即将去哪里、正在做什么，属于个人隐私．随着移
动互联网中基于位置服务的应用越来越广泛，位置隐
私保护逐渐引起了人们的重视．目前，学者们已广泛
开展位置隐私保护的研究，提出了多种位置隐私保护
方法，如制定位置信息的存储和访问规则［１４３］、隐藏
用户身份与位置的关系［１４４］、位置匿名［１４５１５０］等．

位置匿名是一种有效的位置隐私保护方法，其
核心思想是：移动终端或第三方可信匿名服务器对
用户的位置信息进行处理，使之不能重定位到用户
的身份，然后将处理后的位置信息发送给服务提供
者进行查询服务．

根据位置匿名化处理方法的不同，位置匿名技
术可以分为以下３类：

（１）位置犽匿名．将用户位置隐藏在犽个用户
的位置集中．犽匿名［１４５］由美国卡内基·梅隆大学的
ＬａｔａｎｙａＳｗｅｅｎｅｙ提出，最早使用在关系数据库的
数据发布隐私保护中，使得一条数据表示的个人信
息和至少其它犽－１条数据不能区分．其主要目的是
为了解决如何在保证数据可用的前提下发布带有隐
私信息的数据，使得每一条记录都无法与确定的个
人匹配．Ｇｒｕｔｅｓｅｒ等人［１４６］最先将犽匿名的原理应
用到位置隐私上来，提出了位置犽匿名．通过一种
基于四叉树（Ｑｕａｄｔｒｅｅ）的位置匿名算法，高效地找
出满足位置犽匿名的位置集．该算法自顶向下地对
提出查询的用户的周边区域进行划分，如果该用户
所在区域的用户数大于犽，则将这个区域等分为
４部分，重复该步骤，直至区域中所包含的用户数小
于犽，则将这个区域作为该用户的匿名区域．

（２）假位置．如果不能找到其它犽－１个用户进
行犽匿名，则可以通过发布假位置达到以假乱真的
效果［１４７］．用户可生成一些假位置（Ｄｕｍｍｉｅｓ），并同
真实位置一起发送给服务提供者．这样，服务提供者
就不能分辨出用户的真实位置，从而使得用户位置
隐私得到保护．其中，假位置和真实位置的距离则取
决于用户在隐私度和服务体验方面的需求，假位置
距离真实位置越远，服务体验越差，但隐私度越高．

（３）空间加密．空间加密方法不需要向服务提
供者发送其它的位置，而是通过对位置加密达到匿
名的效果．例如，Ｋｈｏｓｈｇｏｚａｒａｎ等人［１４８］提出了一种

基于Ｈｉｌｂｅｒｔ曲线的位置匿名方法．其核心思想是
将空间中的用户位置及查询点位置单向转换到一个
加密空间，在加密空间中进行查询．该方法首先将整
个空间旋转一个角度，在旋转后的空间中建立
Ｈｉｌｂｅｒｔ曲线．用户提出查询时，根据Ｈｉｌｂｅｒｔ曲线将
自己的位置转换成Ｈｉｌｂｅｒｔ值，提交给服务提供者；
服务提供者从被查询点中找出Ｈｉｌｂｅｒｔ值与用户
Ｈｉｌｂｅｒｔ值最近的点，并将其返回给用户．

基于位置服务的应用在满足用户位置隐私需求
的同时，还需要给用户提供位置相关的信息服务．如
何基于匿名后的位置为用户提供位置相关的查询结
果也是一个重要问题．传统查询处理中查询对象都
是一个位置点，而经过匿名处理之后的查询对象变
成了一个匿名区域．因此，需要改进已有的方法或者
提出新的查询处理方法．例如，查询距离用户当前位
置最近的医院，由于用户的位置是一个匿名区域，
需要计算该匿名区域中每个点的最近医院，使得查
询结果集中包含用户所需的信息这个问题可以利用
区域最近邻（ＲａｎｇｅＮｅａｒｅｓｔＮｅｉｇｂｏｒ）查询方法［１４９］

来解决．
连续查询是基于位置服务中的一种常见并且重

要的查询类型．不同于快照（ｓｎａｐｓｈｏｔ）查询，连续
查询具有位置频繁更新和时效性的特点，将上述的
静态匿名算法应用于连续查询隐私保护时，会出现
隐私泄露、匿名服务器负担过重、网络资源浪费等问
题．针对这些问题，Ｐａｎ等人［１５０］提出了δ狆隐私模型
和δ狇质量模型，解决了在用户查询有效期内如何选
择进行位置匿名的时间点等难点问题，在连续查询
中有效地实现了隐私保护与服务质量的均衡．

６　一个犠犔犃犖基站系统
近年来，我们在移动互联网领域开展了相关的

研究工作，主要包括支持ＣＡＰＷＡＰ、Ｍｅｓｈ和
ＰＭＩＰｖ６的ＷＬＡＮ基站原型系统以及无线Ｍｅｓｈ
网络性能优化的理论研究．

针对传统ＷＬＡＮ存在的覆盖范围有限、缺乏
集中式统一管理、移动性支持能力弱等问题，我们研
究ＩＥＥＥ８０２．１１ｓＭｅｓｈ协议［９１］、ＣＡＰＷＡＰ协
议［８６８７］和ＰＭＩＰｖ６协议［８０］，设计并开发了一套支持
ＣＡＰＷＡＰ、Ｍｅｓｈ和ＰＭＩＰｖ６的ＷＬＡＮ基站原型系
统．该原型系统使用研祥ＥＣ５１７１２工控板，板上集
成４００ＭＨｚＦＳＢ的超低功耗ＵＬＶＣｅｌｅｒｏｎＭ处理
器，配置５１２ＭＢ内存；采用两块无线网卡，一块ＰＣＩ
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接口的ＴＰＬＩＮＫＷＮ６５０Ｇ用于终端接入，另一块
ＭｉｎｉＰＣＩ接口的ＴＰＬＩＮＫＷＮ６６０Ｇ则用于Ｍｅｓｈ
互连；存储则使用８ＧＢ的ＣＦ卡．根据上述硬件环
境，在自定制Ｌｉｎｕｘ和开源无线驱动Ｍａｄｗｉｆｉ的基
础上，进行系统的设计与开发，总体架构如图１０所
示．在ＭＡＣ层之上，通过８０２．１ＤＢｒｉｄｇｅ将用于终
端接入的无线接口ａｐ０、用于Ｍｅｓｈ互连的无线接口
ｍｅｓｈ０与以太网接口ｅｔｈ０桥接起来，实现ＷＬＡＮ
接入网、Ｍｅｓｈ骨干网和有线网的互连互通．遵循
８０２．１１ｓ协议，在ＭＡＣ层与ＩＰ层之间实现了Ｍｅｓｈ
发现与路由机制．在应用层，实现了基于ＣＡＰＷＡＰ
协议的ＡＰ管理，通过ＣＡＰＷＡＰ协议实现ＡＣ与
ＡＰ的交互，通过ＴＦＴＰ协议从ＡＣ下载固件更新，
使用ＨＯＳＴＡＰＤ来配置ＡＰ认证方式；实现了基于
ＰＭＩＰｖ６协议的移动性管理，终端无需安装额外软
件即可进行网络层的快速切换．

图１０　ＷＬＡＮ基站系统架构

为优化无线Ｍｅｓｈ网络性能，我们在拓扑规划
和组播优化方面开展了相关理论研究工作．针对节
点部署成本最小化问题，提出了一种联合Ｍｅｓｈ路
由器部署和网关部署的节点部署模型［１５１］．综合考
虑覆盖Ｍｅｓｈ路由器、转发Ｍｅｓｈ路由器和网关这３
种类型节点的部署，提出了高效的启发式算法，在保
证网络性能的前提下，最小化节点部署成本．针对网
关部署中的负载均衡问题，在综合考虑部署成本、

ＭＲＧＷ路径长度等因素的基础上，提出了一个两
阶段的负载均衡网关部署算法［１５２］：第１阶段为基于
节点权重的网关选择贪心算法，第２阶段为负载均
衡的Ｍｅｓｈ路由器关联算法．算法在不增加网关部
署成本和ＭＲＧＷ路径长度的基础上，实现了网关
负载均衡．针对网关部署中的可靠性问题，提出了网
关部署的犓容错模型．每个Ｍｅｓｈ路由器可以与犓
个不同的网关关联，其中一个为主网关，其余为备份
网关．在此基础上，提出了一种犓容错的网关部署
算法［１５３］，只部署少量额外的网关就可实现网关容
错．针对组播中的传输时间和干扰最小化问题，提出
了一种联合路由和信道分配的组播优化机制ＭＴ３
ＤＡ［１５４］，该机制包含两个核心算法，即基于最小传输
时间的组播树构建算法和最小化干扰的重叠信道分
配算法，可实现较高的组播吞吐量．

７　总结与展望
作为当前的热点，移动互联网在近几年得到了

广泛的研究．本文分别从移动终端、接入网络、应用
服务、安全与隐私保护４个方面阐述和分析移动互联
网的研究进展，并介绍了作者在ＷＬＡＮ基站原型系
统及无线Ｍｅｓｈ网络性能优化方面的研究成果．

虽然移动互联网研究已经取得了一定的成果，
但是仍有很多问题需要解决，集中体现在以下几个
方面：

（１）精确、无缝与低能耗的移动终端定位．定位
精度是一项非常重要的性能指标，现有的工作大多
数只是针对某一种定位技术研究如何提高其定位精
度．在多种定位基础设施（如３Ｇ网络、ＷＬＡＮ等）
重叠覆盖的区域，如何综合利用多种定位技术（网络
定位、感知定位等）提供更为精确的服务，是一个值
得研究的问题．一些大型的应用，既有室内场景，又
有室外场景，需要分别采用室内与室外定位技术，定
位服务的无缝化问题亟需解决，而问题的难点在于
室外／室内的定位技术切换和统一的数据管理［３１］．
定位作为移动终端上运行的一项功能，同样需要考
虑能耗．对于连续实时定位，能耗问题尤为突
出［１５５］．如何在定位的准确性和能耗上进行权衡，如
何在不降低终端轨迹准确性的前提下尽可能地利用
低能耗定位技术和降低定位使用频率，都是需要进
一步研究的问题．

（２）高效、动态的无线频谱资源管理与利用．为
解决日益增长的无线通信需求和有限的无线频谱资
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源之间的矛盾，学者们一直致力于研究频谱资源的
管理和利用，通过调制、编码、多信道、多天线、认知
无线电等技术最大化频谱资源的利用效率．其中，认
知无线电技术是当前研究的热点，在频谱感知和频
谱分配上还存在着很多未解决的难题和挑战．在频
谱感知方面，如何在编码、角度等维度上进行频谱检
测以发现更多的频谱机会，如何在多用户合作感知
时提高协同增益和减少系统开销，如何通过学习和
预测的方法来估计频谱的占用状况以降低感知开
销，都是值得深入研究的问题；在频谱分配方面，如
何综合考虑多种频谱特征参数来分配频谱，如何实
现多频谱分配的功能使得用户可以同时使用多个不
连续的空闲频谱进行通信，如何实现发送端和接收
端之间的握手协商以将发送端的分配结果通知接收
端，还有待进一步研究．

（３）大规模、高性能的无线Ｍｅｓｈ网络．目前，构
建大规模、高性能ＷＭＮ的技术问题还没有完全解
决，主要体现在容量和可扩展性两个方面．容量问题
是ＷＭＮ的基础研究问题，如何对网络进行容量优
化是当前的一个研究重点．主要包括路由、信道分
配、链路调度、拓扑规划等方面．现有的研究工作主
要包括针对已部署的网络进行路由、信道分配和链
路调度的优化以及没有综合考虑路由、信道分配和
链路调度的拓扑规划．联合拓扑规划、路由、信道分
配和链路调度，可以更好地提升网络容量，但由于问
题更加复杂，如何利用优化理论来建模和求解都相
当困难，需要更为深入的研究．此外，当前的研究工
作还存在着实用性不高的问题，模型中存在一些理
想的假设，如何提高模型的实用性也是一个值得关
注的问题．当网络规模扩大时，多跳无线传输路径的
增长会极大降低端到端的吞吐量；现有的ＭＡＣ、路
由和传输层协议，其协议开销会大量增加网络运行
的负荷，从而影响网络性能．因此，网络架构和协议
的可扩展性也是ＷＭＮ亟需解决的问题．

（４）基于云计算的移动互联网服务．移动互联
网与云计算的结合越来越受到人们的关注．移动终
端在计算能力上的局限性，需要云端强大的计算能
力来互补．云计算平台具有海量数据存储和高性能
计算能力［１５６］，可以为实现可运营、可管理、低成本、
高效率、高扩展、灵活的移动互联网服务提供技术支
撑．因此，基于云计算的移动互联网服务是未来一个
重要的研究方向，有很多问题有待进一步解决：
①端到云通信的优化．将终端计算迁移到云平台，
既可以充分利用云平台的计算资源，又可以降低终

端的计算开销，减少终端能耗，但会给终端带来额外
的通信开销，需要研究如何降低终端的通信开销，如
何在计算开销和通信开销之间进行折中；②可靠性
保证．无线网络中链路的不稳定性会导致数据传输
失败或服务的中断，因此需要在云平台提供针对无
线网络链路特点的可靠性保证机制；③面向移动终
端的服务访问接口．由于移动终端计算能力有限以
及无线接入网络带宽较小等因素，需要云平台提供
面向移动终端的服务访问接口．

（５）智能手机的感知技术及应用．智能手机内
置多种感知设备，如加速度计、电子罗盘、ＧＰＳ、麦克
风、摄像头等，具备了丰富的感知功能，在医疗卫生、
社交网络、环境监控、交通管理等领域已有了广泛的
应用［１１６］．研究智能手机感知的新技术，综合运用多
种感知技术和拓展基于智能手机感知的应用是今后
努力的方向．现有的感知模式有两种，即参与模式和
机会模式．参与模式需要用户手动触发，由于受用户
参与积极性的影响，感知数据的获取量得不到保证；
而机会模式则根据手机上下文自动触发，但对复杂
上下文的感知却是个难题．因此结合参与模式和机
会模式的混合感知模式值得关注，可能会出现在未
来的许多应用中．此外，连续感知是当前研究的热
点，在连续感知中，节能必须被考虑．因此需要限制
连续感知和通信的代价，如何在保证准确性和实时
性的前提下降低能耗需要进一步的研究．

（６）移动互联网安全．目前，移动互联网安全面
临着一系列的挑战．①移动终端安全：需要在硬件、
操作系统、软件平台和应用软件各层面给终端提供
安全防护，其中恶意软件的检测和防护还待进一步
研究，监控能耗、增加平台多样性和增强硬件沙盒
（ｓａｎｄｂｏｘ）［１３７］等方法值得关注；②接入网络安全：
异构无线网络需要统一、安全的认证机制，该机制要
能够屏蔽底层异构的链路层技术，承载多种认证方
法以适用于不同的接入环境；由于移动终端在计算、
存储能力上的限制，需要更为高效的加密算法和密
钥协商机制；ＷＬＡＮ由于其安全体制缺陷，还存在
许多安全问题亟需解决，如虚假ＡＰ“钓鱼”、链路攻
击、信息泄露等；③应用服务安全：面向移动互联网
的流量监控和信息监管机制还待更为深入的研究，
特别是研究针对移动终端和接入网络特点的基于内
容的非法信息识别和过滤方法；在云计算平台中，数
据的所有权和管理权分离，使得数据安全和隐私保
护面临更大挑战，虚拟化的云平台在隔离用户资源
方面还存在漏洞，需要进一步完善．
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［１１２］ＴｓａｉＦＳ，ＥｔｏｈＭ，ＸｉｅＸｅｔａｌ．Ｉｎｔｒｏｄｕｃｔｉｏｎｔｏｍｏｂｉｌｅｉｎ
ｆｏｒｍａｔｉｏｎｒｅｔｒｉｅｖａｌ．ＩＥＥＥＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓ，２０１０，２５
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ｃｏｍｐｕｔｉｎｇ，ａｎｄｗｉｒｅｌｅｓｓｌｏｃａｌａｒｅａｎｅｔ
ｗｏｒｋ．

犠犝犠犲狀犑犻犪，ｂｏｒｎｉｎ１９８３，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓ．

犢犃犖犌犕犻狀犵，ｂｏｒｎｉｎ１９７９，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙａｎｄｗｉｒｅｌｅｓｓｎｅｔ
ｗｏｒｋｓ．

犅犪犮犽犵狉狅狌狀犱
ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈ

Ｐｒｏｇｒａｍ（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔ
Ｎｏ．２０１０ＣＢ３２８１０４，ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆ
ＣｈｉｎａｕｎｄｅｒＧｒａｎｔｓＮｏ．６０９０３１６１，Ｎｏ．６０９０３１６２，
Ｎｏ．６１００３２５７，Ｎｏ．６１０７０１６１ａｎｄＮｏ．６１０７０１５８，ＣｈｉｎａＳｐｅ
ｃｉａｌｉｚｅｄＲｅｓｅａｒｃｈＦｕｎｄｆｏｒｔｈｅＤｏｃｔｏｒａｌＰｒｏｇｒａｍｏｆＨｉｇｈｅｒ
ＥｄｕｃａｔｉｏｎｕｎｄｅｒＧｒａｎｔＮｏ．２００８０２８６００３１，ＪｉａｎｇｓｕＰｒｏｖｉｎｃｉａｌ
ＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔ
Ｎｏ．ＢＫ２００８０３０，ＪｉａｎｇｓｕＰｒｏｖｉｎｃｉａｌＫｅｙＬａｂｏｒａｔｏｒｙｏｆＮｅｔ
ｗｏｒｋａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙｕｎｄｅｒＧｒａｎｔＮｏ．ＢＭ２００３２０１，
ａｎｄＫｅｙＬａｂｏｒａｔｏｒｙｏｆＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋａｎｄＩｎｆｏｒｍａｔｉｏｎ
ＩｎｔｅｇｒａｔｉｏｎｏｆＭｉｎｉｓｔｒｙｏｆＥｄｕｃａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔ
Ｎｏ．９３Ｋ９．

Ａｓｔｈｅｒａｐｉｄｄｅｖｅｌｏｐｍｅｎｔｏｆｔｅｃｈｎｏｌｏｇｉｅｓｆｏｒｗｉｒｅｌｅｓｓ
ｂｒｏａｄｂａｎｄａｃｃｅｓｓａｎｄｍｏｂｉｌｅｄｅｖｉｃｅｓ，ｔｈｅＭｏｂｉｌｅＩｎｔｅｒｎｅｔｂｅ

ｃｏｍｅｓａｎｅｍｅｒｇｉｎｇｔｅｃｈｎｏｌｏｇｙａｎｄｅｘｐｅｃｔｓｔｏｇｒｏｗｕｐｉｎａｎ
ａｃｃｅｌｅｒａｔｅｄｐａｃｅ．Ｉｎｒｅｃｅｎｔｙｅａｒｓ，ａｇｒｅａｔｎｕｍｂｅｒｏｆｒｅ
ｓｅａｒｃｈｅｒｓｈａｖｅｐａｉｄｍｕｃｈａｔｔｅｎｔｉｏｎｔｏｔｈｅａｒｅａｏｆＭｏｂｉｌｅＩｎ
ｔｅｒｎｅｔ，ａｎｄｈａｖｅｆｏｃｕｓｅｄｏｎｓｏｍｅｉｓｓｕｅｓｆｒｏｍｔｈｅｍｏｂｉｌｅｄｅ
ｖｉｃｅｓ，ａｃｃｅｓｓｎｅｔｗｏｒｋｓ，ｓｅｒｖｉｃｅｓａｎｄｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙ
ｐｒｏｔｅｃｔｉｏｎ．Ｉｎｔｈｅｐａｓｔｙｅａｒｓ，ｔｈｅａｕｔｈｏｒｓａｌｓｏｈａｖｅａｃｈｉｅｖｅｄ
ｓｏｍｅｒｅｓｅａｒｃｈｒｅｓｕｌｔｓｉｎｔｈｉｓａｒｅａ，ａｎｄｔｈｅｓｅｗｏｒｋｓｍａｉｎｌｙ
ｆｏｃｕｓｏｎｔｈｅｔｅｓｔｂｅｄｏｆＷＬＡＮｂａｓｅｓｔａｔｉｏｎａｎｄｐｅｒｆｏｒｍａｎｃｅ
ｏｐｔｉｍｉｚａｔｉｏｎｏｆｗｉｒｅｌｅｓｓｍｅｓｈｎｅｔｗｏｒｋｓ．Ｈｏｗｅｖｅｒ，ａｌｏｔｏｆ
ｉｓｓｕｅｓｉｎｔｈｉｓａｒｅａｓｔｉｌｌｈａｖｅｎｏｔｂｅｅｎａｄｄｒｅｓｓｅｄｗｅｌｌ，ａｎｄ
ｍａｎｙｎｅｗｃｈａｌｌｅｎｇｅｓｈａｖｅｂｅｅｎｒａｉｓｅｄ．Ｔｈｅｒｅｆｏｒｅ，ｔｈｅａｕ
ｔｈｏｒｓｃｏｎｄｕｃｔａｓｕｒｖｅｙｏｎｒｅｓｅａｒｃｈｐｒｏｇｒｅｓｓｅｓｏｆｔｈｅＭｏｂｉｌｅ
Ｉｎｔｅｒｎｅｔｏｎｆｏｕｒａｓｐｅｃｔｓ，ｎａｍｅｌｙｍｏｂｉｌｅｄｅｖｉｃｅｓ，ａｃｃｅｓｓｎｅｔ
ｗｏｒｋｓ，ｓｅｒｖｉｃｅｓａｎｄｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ，ａｎｄｐｒｏ
ｖｉｄｅａｓｕｍｍａｒｙｆｏｒｆｕｔｕｒｅｒｅｓｅａｒｃｈｉｓｓｕｅｓ．
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