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基于单断言的安全的密文区间检索
蔡　克　张　敏　冯登国

（中国科学院软件研究所信息安全国家重点实验室　北京　１００１９０）

摘　要　为解决数据外包所带来的敏感数据的数据安全问题，数据所有者更多地选择外包敏感数据的密文．而外
包密文的形式，为数据所有者对这些数据的使用带来了不便，如数据所有者无法对密文数据进行区间检索等．目前
的密文区间检索方案中，为实现密文的区间检索，服务器需要对区间索引进行多次断言．而断言次数越多，向服务
器泄露的信息也越多．文中提出采用单断言实现敏感数据的区间判断，同时使用可逆矩阵对区间索引和区间陷门
进行安全保护，不仅减少了整个方案的信息泄露，而且保证了区间索引和区间陷门的安全．文中对方案复杂性进行
了分析．该方案在安全性方面的提升并不以效率损失为代价．
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１　引　言
外包数据库（ＯｕｔｓｏｕｒｃｅｄＤａｔａｂａｓｅ，ＯＤＢ）和云

存储（ＣｌｏｕｄＳｔｏｒａｇｅ）是当前的两个主流数据管理
形式．由于数据的外包将数据完全暴露给半可信的
服务提供商，使得数据脱离了数据所有者的掌控，数
据隐私存在着被泄露的可能．Ｇｏｏｇｌｅ、Ｓａｌｅｓｆｏｒｃｅ等



公司均发生过云存储泄密事件．为保护敏感数据，数
据所有者期望在对敏感数据加密后外包存储，使得
暴露给服务提供商的是密文形式的数据［１］．

外包数据的密文存储，为数据使用带来了诸多
不便，如无法对敏感数据密文进行区间检索．通常采
用通用的加密算法对敏感数据进行加密保护．我们
假设加密算法是安全的．服务器在不了解密钥的情
况下，无法直接对密文进行区间检索．如果数据所有
者想要获得属于指定区间的数据，其必须向服务器
请求全部敏感数据，在本地解密后再进行区间检索．
整个过程需要服务器返回大量冗余数据，占用了大
量网络带宽和客户端计算资源，这并非是有效的解
决方案．

鉴于直接对密文进行区间检索比较困难，目前
普遍采用为敏感数据构建区间索引的方法实现区间
检索．区间索引基于敏感数据明文构建，在一定程度
上包含了敏感数据的相关信息．如果区间索引不安
全，那么区间索引的外包，大大增大了服务器破解敏
感数据的概率．在对数据安全要求比较高的场景下，
不仅需要敏感数据可用，同时还要考虑其安全．应该
在保证安全性的前提下提升敏感数据的可用性．在
客户端进行区间检索的解决方案［２］不符合数据外包
应用场景的要求，不在本文考虑范围之内．

早期对密文区间检索的研究主要集中于保证敏
感数据的可用性．最简单的是直接应用保序加密算
法［３４］．区间索引继承了敏感数据的大小排列性质，
服务器可以直接基于密文进行大小比较，从而获得
检索结果．该类方案使得敏感数据的大小信息完全
暴露给服务器，安全性方面的牺牲比较大．
Ｈａｃｉｇüｍü爧等人提出通过对敏感数据进行分桶［５８］

的方式实现密文区间检索，各区间索引组成了对敏
感数据的一次划分．这个方案中，服务器可以直接获
得敏感数据的归并特征，即多个敏感数据对应同一
个区间索引．归并特征数量少的特点，使得破解难度
很低．而且归并特征的破解对获得敏感数据的分布
规律非常有利．后来，有学者注意到了密文区间检索
方案在安全性方面的缺陷，提出了通过编码［９］的方
式来实现密文区间检索．该方案通过对敏感数据进
行前缀保序编码获得区间索引，使用前缀匹配获得
区间检索结果．安全性有所提升，但是在获知多个区
间陷门的情况下，服务器可以获得敏感数据的排列
信息［９］．

现有方案中，要实现密文区间检索，服务器均需

要对区间索引进行多次断言．每次断言都意味着服
务器要进行一次判断，如等值匹配判断或大小比较
判断等．任何一次断言都会向服务器泄露敏感数据
的相关信息，如分桶［１３］的方案中，检索区间涵盖多
个分桶，检索时需要将区间索引与区间陷门的每个
值进行一次断言，泄露了敏感数据属于其中某个分
桶的信息，而不是只泄露敏感数据是否属于检索区
间的信息．所以断言次数越多，检索过程向服务器泄
露的信息也就越多，泄露信息的增多，增大了密文区
间检索方案的安全隐患．

本文针对上述的问题，第一个提出基于单断言
来实现密文的区间检索，即服务器只需要对区间索
引进行一次断言，就可以获知敏感数据是否属于该
检索区间．这在一定程度上减少了区间检索过程中
的信息泄露，使得密文区间检索方案的安全性得到
了一定程度的保障．对于必须提供给服务器的信息，
比如区间索引和区间陷门，方案对这些信息进行了
相应的保护处理．该方案中，敏感数据的排列信息和
敏感数据的归并信息不会被泄露，与现有方案相比，
它在不影响敏感数据可用性的情况下，获得了更高的
安全性．

本文在第２节中对方案的安全模型进行假设，
同时针对密文区间检索的特征，给出了相关的安全
性描述的定义；第３节分析方案的基本框架，并描述
了区间检索方案中涉及的一些方法；第４节对本方
案中的区间索引和区间陷门的安全性进行分析；第
５节对本方案的时间和空间复杂性进行分析，并与
现有方案进行比较；第６节总结全文并给出对后续
工作的展望．

２　相关知识
２．１　应用场景假设

本文考虑的应用场景包含如下两种角色：数据
所有者（ＤａｔａＯｗｎｅｒ，ＤＯ）和服务提供商（Ｓｅｒｖｉｃｅ
Ｐｒｏｖｉｄｅｒ，ＳＰ）．如图１所示，其中ＤＯ是敏感数据的
拥有者，该角色不具备强大的数据存储和管理能力．
为获得针对敏感数据密文的区间检索能力，该角色
在将密文数据外包的同时，为敏感数据构建了区间
索引并进行上传．ＳＰ是服务提供商，具有强大的存
储和计算能力．对于ＤＯ发起的区间检索请求，ＳＰ
承担大量的处理任务，并向ＤＯ返回检索结果．
ＳＰ是半可信的，即ＳＰ会忠实地执行ＤＯ提交
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图１　基本应用场景

的区间检索请求，并返回根据检索请求得到的检索
结果．但是ＳＰ对敏感数据比较好奇，可能会利用所
掌握的一切信息（如敏感数据的区间索引和区间陷
门等）来进行分析，期望获得真实的敏感数据．

当前我们主要考虑唯密文模型，即ＳＰ只了解
存放在ＳＰ的敏感数据的区间索引以及ＤＯ进行区
间检索时提供的区间陷门信息．ＳＰ事先并不了解敏
感数据的值域、分布情况、敏感数据与索引的对应关
系等信息．所以，本文需要考虑唯密文模型下的区间
索引和区间陷门的安全性．
２．２　安全性定义

我们主要研究唯密文模型下的区间索引和区间
陷门的安全．现有研究中涉及索引和陷门安全的概
念主要有：索引安全、陷门安全和关键词安全［１０１１］．
索引安全是在密文文档的关键词检索中提出的，考
虑的是关键词索引是否会泄露关键词与加密文档之
间的对应关系；关键词安全考虑的是检索关键词，要
求检索陷门不能泄露检索关键词；而陷门安全要求
敌手无法根据已知的陷门生成未知的有效陷门．

上述概念都是针对密文检索领域的关键词检索
提出的，比较适合于用于描述关键词检索中的索引
和陷门的安全．由于这些概念不能完全覆盖常见的
区间检索中的安全隐患，所以这些概念在区间检索
领域的使用具有一定的局限性．密文区间检索拥有
下述特征．一方面区间检索不再是简单的单值匹配，
需要考虑区间陷门是否会泄露检索区间上下界的信
息，以及是否会泄露检索区间的归并特征；另一方
面，敏感数据之间还附带了具有某种实际意义的大
小关系，使得返回的检索结果不再只包含单值敏感
数据．所以我们不仅需要考虑区间索引是否会泄露
敏感数据的排列信息，而且需要考虑在检索过程是
否会泄露检索结果中各个敏感数据的排列信息．

本文针对密文区间检索的独特安全隐患，提出
了相关的安全性描述．它主要分区间索引和区间陷
门两个方面．其一，区间索引是否会泄露敏感数据的

排列信息；其二，区间陷门是否会泄露检索区间的归
并特征，是否会泄露检索结果中敏感数据的排列
信息．

定义１（区间索引的排列安全）．　已知一个密
文区间检索方案的区间索引集合犐＝｛犐１，犐２，…，犱狀｝
和函数犉（犱，犽），敏感数据集合犇＝｛犱１，犱２，…，犱狀｝
和密钥犽均未知，其中犐犻＝犉（犱犻，犽），犻∈［１，狀］，根据
犐和犉如果能得到如下结果

（１）犐犼!犱犼，其中犼∈［１，狀］；
（２）犘（犱犻＞犱犼）＝０．５，其中犻∈［１，狀］，犼∈

［１，狀］，犻≠犼；
（３）犘（犱犻＞犱犼｜犱犽＞犱犾）＝犘（犱犻＞犱犼），其中犻∈

［１，狀］，犼∈［１，狀］，犻≠犼，且｛犻，犼｝≠｛犽，犾｝，
那么我们称该区间索引是排列安全的．

其要求：（１）敌手无法根据区间索引直接获得
真实的敏感数据；（２）无法根据区间索引获得任意
两个敏感数据之间的大小关系，即敏感数据的大小
关系不可区分；（３）即使敌手获得某两个敏感数据
之间的大小关系，剩下的敏感数据的之间的大小关
系仍然是不可区分的，即无法判断其余任意两个敏
感数据之间的大小关系．所以，如果区间索引是排列
不安全的，那么敌手可以获得所有敏感数据的一个
排列，排列可能是升序的也可能是降序的．

敏感数据排列信息的泄露，使敌手在了解所有
敏感数据分布信息的情况下，可以方便地获得真实
的敏感数据．

定义２（区间陷门的归并特征安全）．　已知一个
密文区间检索方案中区间陷门犜（犜１，犜２，…，犜狋），
如果

（１）犜!犎－犔，其中犔和犎分别是区间陷门
犜对应的检索区间［犔，犎］的下界和上界；

（２）犔，犎，犓→犜犻，其中犻∈［１，狋］，犓为密钥，
那么我们称该区间陷门是归并特征安全的．

区间陷门的归并特征安全是指区间陷门只能由
区间上下界生成，并且不会泄露检索区间大小．所
以，敌手无法根据区间陷门获得检索区间真实的上
下界以及检索区间的大小，并且无法获得检索区间
内敏感数据的归并特征．

密文的区间检索不同于关键词检索，区间检索
涉及到区间陷门是否泄露敏感数据的归并特征的问
题．由于每个归并特征均表示一组敏感数据，每次检
索也是基于归并特征进行的．ＳＰ可以通过多个区间
陷门获得归并特征排列信息，这对获得真实的敏感
数据非常有利．
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定理１．　设存在狀个互不相等的数字，只需要
狀－１个特定的区间检索就可以获得这狀个数字的
排列．

证明．　设狀个数字为犃＝｛犪１，犪２，…，犪狀｝，存
在的狀－１个区间检索犙＝｛狇１，狇２，…，狇狀－１｝对应的
检索结果为犚＝｛狉１，狉２，…，狉狀－１｝．其中狇犻的检索结
果狉犻＝｛犪犻，犪犻＋１｜１犻狀｝．那么，根据狉１，狉２可以得
到｛犪１＜犪犻｜犻＝２，３｝或｛犪１＞犪犻｜犻＝２，３｝，根据狉２，狉３可
以得到｛犪２＜犪犻｜犻＝３，４｝或｛犪２＞犪犻｜犻＝３，４｝，…．而
且如果犪１＜犪２，那么｛犪犻＜犪犼｜犻＜犼｝．否则｛犪犻＞犪犼｜
犻＜犼｝．根据这些可以得出犪１，犪２，…，犪狀是以升序或
降序排列的信息．所以，只需要狀－１个特定的区间
检索就可以获得狀个数字的排列信息． 证毕．

由定理１可以看到，假如狀是指敏感数据个数，
且狀比较大，那么这时需要大量的特定区间检索才
能让ＳＰ获得敏感数据的排列信息．而当狀是指归
并特征个数时，由于每个归并特征代表了一组敏感
数据，敏感数据比较多时，对应的归并特征也不会很
多，即狀比较小．这时根据少量的区间检索就可以获
得归并特征的排列信息．根据归并特征的排列信息
可以获得敏感数据的分布情况．这对于获得真实的
敏感数据非常有利．所以，一个区间检索方案的区间
陷门满足归并特征安全是非常有必要的．

定义３（区间陷门的检索结果安全）．　已知一
个区间陷门犜和基于该陷门进行检索的检索结果
集犚＝｛狉１，狉２，…，狉狊｝，而检索结果集对应的敏感数
据集为犇＝｛犱１，犱２，…，犱狊｝，如果根据犜和犚可以
得到

（１）犘（犱犻＞犱犼）＝０．５，其中犻∈［１，狀］，犼∈
［１，狀］，犻≠犼；

（２）犘（犱犽＞犱犾｜犱犻＞犱犼）＝犘（犱犽＞犱犾），其中犻∈
［１，狀］，犼∈［１，狀］，犻≠犼，且｛犻，犼｝≠｛犽，犾｝，
那么我们称区间陷门是检索结果安全的．

区间陷门的检索结果安全是指区间陷门和检索
结果集不会泄露敏感数据的大小关系，而且这个判
断不受其它敏感数据的大小关系影响．

密文的区间检索不同于关键词检索，区间检索
中，各检索结果之间具有大小关系．如果区间检索的
结果之间可以简单地判断出大小关系，那么只要获
得多个特定区间陷门，敌手就可以获得所有敏感数
据的顺序信息．所以，区间陷门的检索结果安全对于
区间检索的安全性非常重要．

定义４（区间检索的唯密文安全）．　如果一个
密文区间检索方案在唯密文场景下，其区间陷门是

排列安全的，区间陷门是归并特征安全和检索结果
安全的，那么称该方案是唯密文安全的．

由上述可以看出，无论是区间陷门的排列安全，
还是区间陷门的归并特征安全和检索结果安全，均
可以归约为尽可能地保护敏感数据的大小关系．由
于密文区间检索与关键词检索相比，其特征在于敏
感数据之间是具有某种实际意义的大小关系的．所
以区间检索的唯密文安全的描述重心就是从区间索
引和区间陷门方面考虑，尽可能保护敏感数据的大
小关系信息不被敌手获得．
２．３　单断言实现区间判断

当前的密文区间检索方案都是基于多次断言实
现的．桶式索引的方案［５］，检索时需要对检索区间中
各个预定义的桶标识进行断言；编码索引方案［９］，检
索时需要对检索区间包含的所有最小前缀编码进行
断言；而保序加密［１２］，需要对索引分别进行区间上
下界两次断言判断．所以，当前并不存在基于单断言
实现密文的区间检索方案．

本节将介绍一种可以将区间匹配转换成单断言
判断的方法．该断言将一个被断言值和一个断言区
间作为输入，服务器进行相关计算和单次比较判断
获得断言结果．其中被断言值即为敏感数据的区间
索引，断言区间即为检索区间对应的区间陷门，断言
结果就是敏感数据是否属于检索区间．该方法是基
于单位圆的不同半径的位置关系转化而来的．

定理２．　由图２，已知在一个原点为犗的坐标
系中存在一个单位圆，上半圆周上有犃、犅、犆３个不
同的点，犗犃和犗犅，犗犅和犗犆，犗犃和犗犆之间的夹
角分别为θ１，θ２，θ３，其中０＜θ犻＜π，犻＝１，２，３．那么当
且仅当ｃｏｓθ３＜ｃｏｓθ１ｃｏｓθ２时，犗犅位于犗犃和犗犆之
间（仅考虑上半圆）．

图２　单位圆不同半径位置关系

证明．　由于θ１∈（０，π）且θ２∈（０，π），那么
ｓｉｎθ１＞０，ｓｉｎθ２＞０，即ｓｉｎθ１ｓｉｎθ２＞０．

由于犃、犅、犆是３个不同的点，犗犃、犗犅、犗犆并
不会重叠，即ｃｏｓθ３≠ｃｏｓθ１ｃｏｓθ２．

不妨设犗犅位于犗犃、犗犆之间，那么θ３＝θ１＋
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θ２，ｃｏｓθ３＝ｃｏｓ（θ１＋θ２）＝ｃｏｓθ１ｃｏｓθ２－ｓｉｎθ１ｓｉｎθ２，由
ｓｉｎθ１ｓｉｎθ２＞０，得ｃｏｓθ３＜ｃｏｓθ１ｃｏｓθ２．

当犗犅位于犗犃、犗犆之外时，θ３＝｜θ１－θ２｜，
ｃｏｓθ３＝ｃｏｓ（θ１－θ２）＝ｃｏｓθ１ｃｏｓθ２＋ｓｉｎθ１ｓｉｎθ２，由
ｓｉｎθ１ｓｉｎθ２＞０，得ｃｏｓθ３＞ｃｏｓθ１ｃｏｓθ２．

所以，当且仅当ｃｏｓθ３＜ｃｏｓθ１ｃｏｓθ２时，犗犅位于
犗犃和犗犆之间． 证毕．

由定理２，断言ｃｏｓθ３＜ｃｏｓθ１ｃｏｓθ２可以用来表
示半径线段犗犅位于线段犗犃、犗犆之间，犗犅的位置
看作是要被检索的值，而犗犃和犗犆的位置看作为
检索区间，断言ｃｏｓθ３＜ｃｏｓθ１ｃｏｓθ２可以表示一个区
间判断．为更贴切地表达被检索值和检索区间的关
系，我们将３个线段之间的位置关系用线段与横轴
正半轴的夹角来表示．

推论１．　已知在一个原点为犗的坐标系中存
在一个圆，上半圆周上有犞、犞犔、犞犎３个不同的点，
其犗犞、犗犞犔、犗犞犎与横坐标的夹角分别是θ、θ犔、θ犎，
其中０＜θ，θ犔，θ犎＜π．那么当且仅当ｃｏｓ（θ犎－θ犔）＜
ｃｏｓ（θ－θ犔）ｃｏｓ（θ－θ犎）时，θ犔＜θ＜θ犎．

证明．　由于犗犞与犗犞犔、犗犞与犗犞犎、犗犞犔与
犗犞犎的夹角分别是θ－θ犔，θ－θ犎，θ犎－θ犔．由定理２
得，当且仅当ｃｏｓ（θ犎－θ犔）＜ｃｏｓ（θ－θ犔）ｃｏｓ（θ－θ犎）
时，犗犅位于犗犃和犗犆之间，即θ犔＜θ＜θ犎．证毕．

３　方　案
３．１　基本框架

一个唯密文安全的密文区间检索方案，不仅要
求构造的区间索引是排列安全的，而且构造的陷门
是归并特征安全和检索结果安全的．本文将给出一
种将区间判断转换成单断言的方法，并基于该方法
构建一个安全的密文区间检索方案．

密文的区间检索的方案构建与通用的密文检索
方案［１２］类似，涉及的两个流程分别是构建区间索引
和区间检索．对这两个流程进行分解，可以获得如下
几个过程：

１．Ｓｅｔｕｐ．初始化并生成一个密钥犓．
２．ＢｕｉｌｄＩｎｄｅｘ（狏，犓）．ＤＯ根据敏感数据狏生成与其对

应的索引，并使用密钥犓进行加密保护，得到区间索引犐．
３．Ｔｒａｐｄｏｏｒ（犔，犎，犓）．ＤＯ根据检索区间上下界犔和

犎，生成与之对应的陷门，并使用密钥犓进行加密保护，得
到区间陷门犜．

４．Ｓｅａｒｃｈ（犐，犜）．ＳＰ根据区间索引犐和区间陷门犜进
行单断言判断，获知区间索引对应的敏感数据是否满足检索
区间．

构建具体方案时，首先ＤＯ为外包的敏感数据
构建索引，涉及Ｓｅｔｕｐ和ＢｕｉｌｄＩｎｄｅｘ两个过程．在初
始化加密密钥后，对每个敏感数据进行区间索引的
构建，并将这些区间索引上传到ＳＰ．然后，ＤＯ发起
基于［犔，犎］的区间检索，其涉及Ｔｒａｐｄｏｏｒ和
Ｓｅａｒｃｈ两个过程，即ＤＯ在基于犔和犎构建了区间
陷门后，将区间陷门提交给ＳＰ进行检索．ＳＰ对区
间索引和区间陷门进行判断，获得被检索的敏感数
据是否属于检索区间的信息．
３．２　区间判断到单断言的映射

上一节介绍了一种可以获得区间判断效果的断
言，我们虽然可以通过单个断言ｃｏｓ（θ犎－θ犔）＜
ｃｏｓ（θ－θ犔）ｃｏｓ（θ－θ犎）来表示一个区间判断θ犔＜
θ＜θ犎，但是由推论１知该区间判断的数值存在着大
小的限制．由定理２可以知道，被判断的值只能属于
（０，π）．对于大部分的应用场景，（０，π）无法表示敏
感数据的值域，所以需要一种将值域犇的数值映射
到０到π之间的方法，我们设计了如下的值的圆周
映射方法．

值的圆周映射（犉）．假设映射关系原像的值域
为犇，二维坐标系中存在一个半径为犇的上半圆，
在横轴找到映射值狏，取其与犗相对称的－狏，并将
其投影到上半圆周获得点犃，那么犗犃与狓正半轴
的夹角θ就为狏的映射值．

如图３，ｃｏｓθ＝－狏犇，那么犉（狏）＝θ＝ａｒｃｃｏｓ－狏犇，
其中狏是要进行映射的值，犇是狏所在值域的大小．

图３　值的圆周映射
将值域为犇的数值映射到０到π之间的方法

有很多．我们这里要求的方法是在映射后，断言ｃｏｓ
（θ犎－θ犔）＜ｃｏｓ（θ－θ犔）ｃｏｓ（θ－θ犎）仍然可以表示区
间判断θ犔＜θ＜θ犎，其中０＜θ，θ犔，θ犎＜π，即该映射
必须维持断言对于区间关系的判断．所以，我们定义
了区间关系维持映射来表述这样的映射．

定义５（区间关系维持映射）．　一个映射犉，对
于任意区间［犔，犎］和值狏，至少存在一个断言
犃犛犉（犔）－犉（犎）（犉（狏））与该区间相对应，使得只有当
犔＜狏＜犎时，断言犃犛犉（犔）－犉（犎）（犉（狏））才为真，那么
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该映射犉被称为是区间关系维持映射．
区间关系维持映射表述了，数据进行映射之后，

仍然存在一个可以表示区间关系的判断的断言．
定理３．　值的圆周映射是一个区间关系维持

映射．
证明．　如果存在狏１＞狏２，由于值的圆周映射

θ＝ａｒｃｃｏｓ－狏犇在狏∈［－犇，犇］时是单调递增的，那
么狏１，狏２经过映射后，对应的映射值θ１和θ２满足θ１＞
θ２，其中θ１∈［０，π］，且θ２∈［０，π］．

假设存在３个值狏，狏犔，狏犎，其中狏犔＜狏＜狏犎，那
么对应的映射值分别为θ，θ犔，θ犎，且满足关系θ犔＜
θ＜θ犎．

由推论１可知，当且仅当ｃｏｓ（θ犎－θ犔）＜ｃｏｓ（θ－
θ犔）ｃｏｓ（θ－θ犎）时，满足θ犔＜θ＜θ犎，即狏犔＜狏＜狏犎．所
以，区间判断可以由断言犃犛：ｃｏｓ（θ犎－θ犔）＜ｃｏｓ（θ－
θ犔）ｃｏｓ（θ－θ犎）来表示．

那么对于值的圆周映射而言，任意区间［狏犔，狏犎］
和值狏，对应的映射值分别为［θ犔，θ犎］和θ．必然存在
与区间［θ犔，θ犎］对应的断言犃犛：ｃｏｓ（θ犎－θ犔）＜
ｃｏｓ（θ－θ犔）ｃｏｓ（θ－θ犎），使得只有当狏犔＜狏＜狏犔时，
断言犃犛才为真．所以，值的圆周映射是一个区间关
系维持映射，其对应的断言为ｃｏｓ（θ犎－θ犔）＜
ｃｏｓ（θ－θ犔）ｃｏｓ（θ－θ犎）． 证毕．
３．３　映射值的加密保护

单断言ｃｏｓ（θ犎－θ犔）＜ｃｏｓ（θ－θ犔）ｃｏｓ（θ－θ犎）
可以实现区间判断．如果直接应用于区间检索方案
中，虽然可以达到区间检索的目的，但无法满足区间
索引安全的要求．ＳＰ进行断言判断时，需要ＤＯ向
其提供敏感数据的映射值，ＳＰ可以利用映射值，方
便地获得真实的敏感数据．所以，需要对上述断言进
行相应的保护，使其满足安全性的要求．

由于在断言犃犛中，θ犎和θ犔除了大小不同外，完
全等价，下面以ｃｏｓ（θ－θ犔）作为例子进行分析，
ｃｏｓ（θ－θ犔）的变换与之类似．

通过如下公式进行θ和θ犔的分离，并通过可逆
矩阵犕对分解的矩阵进行保护［１２］．
ｃｏｓ（θ－θ犔）＝ｃｏｓθｃｏｓθ犔＋ｓｉｎθｓｉｎθ犔

＝［ｃｏｓθｓｉｎθ］ｃｏｓθ犔ｓｉｎθ［ ］
犔

＝［ｃｏｓθｓｉｎθ］犕犕－１ｃｏｓθ犔
ｓｉｎθ［ ］

犔
．

同理得

ｃｏｓ（θ－θ犎）＝［ｃｏｓθｓｉｎθ］犕犕－１ｃｏｓθ犎
ｓｉｎθ［ ］

犎
．

上述将ｃｏｓ（θ－θ犔）分解成［ｃｏｓθｓｉｎθ］犕和

犕－１ｃｏｓθ犔
ｓｉｎθ［ ］

犔
，不仅实现了角度θ和θ犔的分离，而且

实现了对两者的加密保护．矩阵加密的形式可以简
化为犆＝犘×犕，其中犆为密文，犘＝［ｃｏｓθ　ｓｉｎθ］，犕
为２×２的可逆矩阵，在本文假设的唯密文场景下，
如果敌手不知道犕，那么其无法恢复出犘的值［１２］．
所以在本文的场景下，我们可以认为矩阵加密是安
全的．上述对θ和θ犔的分离，使得断言犃犛可以适用
于密文区间检索的应用场景，可以将［ｃｏｓθｓｉｎθ］犕
作为区间索引，而矩阵加密的应用，使得在唯密文的
场景下，［ｃｏｓθｓｉｎθ］犕的泄露不会影响到真实的
敏感数据的安全．
３．４　安全的密文区间检索方案

在本节中，我们结合上述的区间关系维持映射
和加密保护来构建一个基于单断言的安全的密文区
间检索方案（ＳＲＱＳＡＥ方案）．该方案在唯密文的场
景下，区间索引本身不会直接泄露真实的敏感数据，
不会泄露敏感数据的大小关系，而且检索区间的陷
门可以维护敏感数据的大小关系．其主要包含了如
下几个步骤：

１．Ｓｅｔｕｐ．生成一个２×２的可逆矩阵犕，计算获得
犕－１，得到相关密钥犓＝｛犕，犕－１｝．

２．ＢｕｉｌｄＩｎｄｅｘ（狏，犓）．对狏进行值的圆周映射，获得映
射值θ及［ｃｏｓθｓｉｎθ］，然后进行矩阵的乘法运算，获得狏对
应的区间索引犐＝［ｃｏｓθｓｉｎθ］犕．

３．Ｔｒａｐｄｏｏｒ（犔，犎，犓）．将检索区间的上下界分别进行
值的圆周映射，获得映射值θ犔和θ犎，再进行矩阵乘法运算，

获得陷门犜犔＝犕－１ｃｏｓθ犔
ｓｉｎθ［ ］犔 和犜犎＝犕－１ｃｏｓθ犎

ｓｉｎθ［ ］犎 ，同时计

算陷门犜ｒａｎｇｅ＝ｃｏｓ（θ犎－θ犔），最后，区间陷门犜＝｛犜１，犜２，
犜ｒａｎｇｅ｝．其中，陷门犜１、犜２并不是固定地分别对应着犜犔、犜犎，
其对应关系是随机的，当犜１对应犜犔时，犜２就对应着犜犎，否则
相反．

４．Ｓｅａｒｃｈ（犐，犜）．进行单断言犜ｒａｎｇｅ＜（犐·犜１）·（犐·犜２）
判断，如果是真，则返回ｙｅｓ，否则返回ｎｏ．

该方案的主要步骤与一般的密文检索方
案［１２１４］类似，ＤＯ首先需要初始化一个可逆的矩阵
犕作为区间索引和区间陷门的加密密钥，在外包敏
感数据时，通过值的圆周映射和矩阵加密来生成区
间索引犐．当ＤＯ进行检索时，对检索区间的上下界
同样进行值的圆周映射和矩阵加密来生成相应的区
间陷门犜，并提交给ＳＰ，ＳＰ将每个区间索引犐都与
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区间陷门犜进行单断言判断，返回判断结果．

４　安全性分析
密文区间检索方案构建的目的是在保证敏感数

据机密性的前提下，实现区间检索的目的．其方案的
构建需要考虑在假设的场景下区间索引、区间陷门
是否满足安全性的需求．当前我们假设的场景是唯
密文场景，ＳＰ不了解敏感数据的任何信息，但可以
获得ＤＯ的多个检索区间陷门，以期望分析出敏感
数据的分布特征或大小排列信息等．本节我们将对
区间索引和区间陷门的安全分别进行分析，验证该
方案满足我们假定的安全性的需要．
４．１　区间索引安全

由于本文只考虑唯密文的场景，敌手对敏感数
据的分布情况、敏感数据与区间索引的对应关系都
不了解．所以进行区间索引安全考虑时，我们并不需
要考虑统计分析攻击、明密文攻击等，只需要考虑区
间索引是否会泄露真实的敏感数据，区间索引是否
会泄露敏感数据的大小关系信息．后者的安全性要
求比前者要求更高，因为单纯从区间索引的角度，区
间索引如果泄露了真实敏感数据，那么敏感数据的
大小关系必然泄露，而如果区间索引泄露了敏感数
据大小关系，那么真实的敏感数据并不一定会泄露．
所以，对区间索引来说，保护敏感数据大小排列信息
的安全性要求更高．

由于敏感数据在经过值的圆周映射后，通过矩
阵相乘的方式来生成区间索引，区间索引的安全性
依赖于矩阵相乘的安全性．在上文可以看到，在唯密
文的场景下，只要不泄露矩阵相乘中的可逆矩阵，那
么敏感数据的机密性可以得到保证，敌手无法根据
区间索引获得具体的敏感数据．所以方案ＳＲＱＳＡＥ
中，区间索引不会泄露具体的敏感数据．

定理４．　已知公式犆＝犘×犕，其中犘是１×２
的矩阵［ｃｏｓθｓｉｎθ］，θ∈（０，π），犕是２×２的可逆的
未知矩阵，给定任意两个不同犆１和犆２，假设存在与
之对应的θ１和θ２，那么θ１和θ２的大小关系是不可区
分的．

证明．　在可逆矩阵犕未知的情况下，给定犆，
必然存在多个可能的犘满足公式犆＝犘×犕，由于
犘＝［ｃｏｓθｓｉｎθ］，所以存在多个可能的θ．而对于
犆１和犆２，在犕未知的情况下，也可能存在多对θ１和
θ２满足上述公式．

对于任意一对满足犆１和犆２的θ１和θ２，可以记为

元组犃＝｛θ１，θ２，犕｝，其中［ｃｏｓθ１ｓｉｎθ１］犕＝犆１且
［ｃｏｓθ２ｓｉｎθ２］犕＝犆２．

如果对于任意满足犆１和犆２要求的犃′＝｛θ′１，θ′２，
犕｝，其中θ′１＞θ′２，均存在另一个同意满足犆１和犆２
的元组犃″＝｛θ″１，θ″２，犕｝，其中θ″１和θ″２满足θ″１＜θ″２，
那么在θ１和θ２值未知的情况下，即使其满足犆１和
犆２，θ１和θ２的大小关系是不可区分的，因为无法判断
θ１＝θ′１，θ２＝θ′２还是θ１＝θ″１，θ２＝θ″２．下面来证明对于
任意的元组犃′必然存在元组犃″与之对应．

不妨设存在满足要求的元组犃′＝｛θ′１，θ′２，犕′｝，
其对应的可逆矩阵为犕′＝犪犫［ ］犮犱．那么犘′１＝
［ｃｏｓθ′１ｓｉｎθ′１］，根据公式可以得到
犆′１＝犘′１×犕′
＝［犪×ｃｏｓθ′１＋犮×ｓｉｎθ′１犫×ｃｏｓθ′１＋犱×ｓｉｎθ′１］，

同理可得
犘′２＝［ｃｏｓθ′２ｓｉｎθ′２］，
犆′２＝［犪×ｃｏｓθ′２＋犮×ｓｉｎθ′２犫×ｃｏｓθ′２＋犱×ｓｉｎθ′２］．

那么对应的，存在元组犃″＝｛θ″１，θ″２，犕″｝，其中

θ″１＝π－θ′１，θ″２＝π－θ′２，矩阵犕″＝－犪－犫［ ］犮 犱，则

犘″１＝［ｃｏｓθ″１ｓｉｎθ″１］＝［ｃｏｓ（π－θ′１）ｓｉｎ（π－θ′１）］＝
［－ｃｏｓθ′１ｓｉｎθ′１］，由公式犆″１＝犘″１×犕″可得

犆″１＝［－ｃｏｓθ′１ｓｉｎθ′１］－犪－犫［ ］犮 犱
＝［犪×ｃｏｓθ′１＋犮×ｓｉｎθ′１犫×ｃｏｓθ′１＋犱×ｓｉｎθ′１］＝犆１，
那么同理可以得到犘″２＝［－ｃｏｓθ′２ｓｉｎθ′２］，犆″２＝犆２．
即元组犃″＝｛θ″１，θ″２，犕″｝同样满足犆１和犆２的要求．

由上可以看出，对于任意的满足要求的元组
犃′，必然存在对应的另一个满足条件的元组犃″．如
果θ′１＞θ′２，那么必然可以得到π－θ′１＜π－θ′２，而
π－θ′１和π－θ′２，即为犃″中对应的角度值θ″１和θ″２．

对于任意满足要求的θ′１＞θ′２，必然存在另一对
满足要求的θ″１＜θ″２．所以，θ１和θ２的大小是不可区
分的． 证毕．

由定理４的证明过程可知，对于任意两个区间
索引，其对应的敏感数据的大小关系是不可区分的．
上述过程中，我们为一对已知敏感数据找出另一对
具有相同区间索引但大小相反的敏感数据．所以，在
犕安全的情况下，该证明过程不受其它敏感数据大
小关系的影响，即敏感数据的大小不可区分性不受
其它敏感数据大小关系的影响．而且由于该区间索
引是通过矩阵相乘来生成的，在唯密文的场景下，不
会泄露真实的敏感数据．所以方案ＳＲＱＳＡＥ中的区
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间索引达到了排列安全的要求．
４．２　区间陷门安全

对于区间陷门的安全性，不仅仅需要考虑区间
陷门是否会泄露区间上下界，而且需要考虑区间陷
门是否泄露归并特征的信息以及检索结果之间的大
小关系信息．本文提出的方案中区间陷门是满足这
些要求的，即满足定义２和３所说的区间陷门的归
并特征安全和检索结果安全的要求．下面将从这两
个方面进行分析．

定理５．已知存在两个值狏１，狏２，映射关系犉（狏）＝
ａｒｃｃｏｓ－狏犇，那么根据三角计算犈＝ｃｏｓ（犉（狏１）－
犉（狏２））的计算值，敌手无法判断｜狏１－狏２｜值的大小．

证明．　不妨设狏１，狏２的三角计算结果犈为
狏犪犾狌犲，即狏犪犾狌犲＝ｃｏｓ（犉（狏１）－犉（狏２））．

由狏犪犾狌犲＝ｃｏｓ（犉（狏１）－犉（狏２））可以得到，
狏犪犾狌犲＝ｃｏｓπ

２－犉（狏２（ ））－π
２－犉（狏１（ ）（ ）），那么不

妨设存在另外两个值狏′１，狏′２，使得ａｒｃｃｏｓ－狏′１犇＝
π
２－犉（狏１），ａｒｃｃｏｓ

－狏′２
犇＝π２－犉（狏２），那么它们对

应的三角计算犈的结果
ｃｏｓ（犉（狏′１）－犉（狏′２））＝ｃｏｓａｒｃｃｏｓ－狏′１犇－ａｒｃｃｏｓ－狏′２（ ）犇

＝ｃｏｓπ２－犉（狏１）－
π
２－犉（狏２（ ）（ ））

＝ｃｏｓ（犉（狏１）－犉（狏２））＝狏犪犾狌犲．
所以，至少存在两对满足三角计算结果为犈的

狏１，狏２，如果｜狏１－狏２｜≠｜狏′１－狏′２｜，那么我们可以认为
敌手无法根据ｃｏｓ（犉（狏１）－犉（狏２））判断｜狏１－狏２｜
的值．

由犇ｓｉｎ（犉（狏））＝犇１－ｃｏｓ２犉（狏槡 ）＝犇２－狏槡 ２得
｜狏′１－狏′２｜＝犇ｃｏｓπ２－犉（狏２（ ））－犇ｃｏｓπ２－犉（狏１（ ））＝

｜犇ｓｉｎ（犉（狏２））－犇ｓｉｎ（犉（狏１））｜＝｜犇２－狏槡 ２２－犇２－狏槡 ２１｜．
那么，当狏１，狏２取某个固定值，值域犇的大小发生

变化时，｜狏′１－狏′２｜的值也随着变化，所以｜狏１－狏２｜
｜狏′１－狏′２｜．

因此，敌手无法根据ｃｏｓ（犉（狏１）－犉（狏２））判断
｜狏１－狏２｜的大小． 证毕．

由上述定理５，如果狏１，狏２为某个检索区间的上
下界时，那么向敌手泄露三角计算犈：ｃｏｓ（犉（狏１）－
犉（狏２）），并不影响检索区间的安全性，因为敌手无
法判断｜狏１－狏２｜的大小，即敌手无法根据三角计算

犈来获得检索区间的大小．
定理６．　方案ＳＲＱＳＡＥ中的区间陷门是归并

特征安全的．
在方案ＳＲＱＳＡＥ中，检索区间的陷门为犜＝

犕－１ｃｏｓθ犔
ｓｉｎθ［ ］

犔
，犕－１ｃｏｓθ犎

ｓｉｎθ［ ］
犎
，ｃｏｓ（θ犎－θ犔烅烄烆 烍烌烎

）或犜＝

犕－１ｃｏｓθ犎
ｓｉｎθ［ ］

犎
，犕－１ｃｏｓθ犔

ｓｉｎθ［ ］
犔
，ｃｏｓ（θ犎－θ犔烅烄烆 烍烌烎

）．根据
矩阵相乘的分析，我们可以知道，在唯密文的情况
下，根据陷门ＳＰ无法分析出真实的检索区间上下
界．且根据定理５，ＳＰ无法根据陷门计算出检索区
间的大小．所以，ＳＰ无法根据检索区间的真实上下
界或区间大小去分析该区间内的归并特征．同时该
区间陷门是由检索区间的上下界而非归并特征计算
生成，所以，该方案中的区间陷门不会泄露检索区间
任何归并特征，其区间陷门是归并特征安全的．

定理７．　假设由ＳＰ进行断言犛犃′：狏犪犾狌犲＜
狏犪犾狌犲１×狏犪犾狌犲２的判断，ＤＯ选择θ犎，θ犔，θ，计算出
狏犪犾狌犲，狏犪犾狌犲１，狏犪犾狌犲２，并提交给ＳＰ，其中狏犪犾狌犲＝
ｃｏｓ（θ犎－θ犔），狏犪犾狌犲１和狏犪犾狌犲２分别对应ｃｏｓ（θ－
θ犔）和ｃｏｓ（θ－θ犎）中的一个．那么在任意两次断言
犛犃′为真的情况下，如果ＤＯ选择的是相同的θ犎和
θ犔，不同的θ，那么ＳＰ无法判断ＤＯ在这两次断言中
所选择的θ的大小关系．

证明．　由于判断相同的θ犎和θ犔情况下，两次
断言为真时，两个θ的大小不可区分，所以下面的分
析都是针对固定的θ犎和θ犔进行的，由于固定的θ犎和
θ犔对应相同的狏犪犾狌犲，下文分析时不再考虑狏犪犾狌犲．

我们使用断言元组犅来表示某次断言判断过
程中，ＳＰ获得的数据，犅＝｛狏犪犾狌犲１，狏犪犾狌犲２｝．由于
ＤＯ在提交数据给ＳＰ时，狏犪犾狌犲１和狏犪犾狌犲２的顺序是
随机的，所以对于犅１＝｛狏犪犾狌犲１，狏犪犾狌犲２｝和犅２＝
｛狏犪犾狌犲２，狏犪犾狌犲１｝，ＳＰ认为其是无差别的，即犅１等价
于犅２．断言元组犅中的数据前后顺序的变化不影响
犅．由于在一次断言中，ＳＰ进行断言数据都包含于
断言元组犅中．所以，如果两次断言中的断言元组
犅相同，ＳＰ无法判断ＤＯ选择的θ是否不同．

我们使用断言判断元组犃来表示某次断言为
真的判断中涉及的相关数据，即犃＝｛θ，犅｝，其中θ
为ＤＯ选择的数值，其对ＳＰ保密，犅为断言元组．那
么犃１＝｛θ１，犅｝和犃２＝｛θ２，犅｝是两次不同的断言，
因为ＤＯ选择了不同的θ，但生成了等价的断言元组
犅．对于ＳＰ而言，犃１和犃２两个断言没有任何区别，
是不可区分的，我们可以称犃２为犃１的ＳＰ无差别的

００１２ 计　　算　　机　　学　　报 ２０１１年



不同断言判断元组．即虽然本质上这两次断言是针
对不同的θ的进行的，但是由于ＤＯ提交给ＳＰ进行
断言的数据集合完全相同，ＳＰ无法判断其是否是针
对不同的θ进行的断言．

对于ＤＯ选择的数值θ，由于θ和θ犎＋θ犔－θ生
成相同的断言元组犅，即ｃｏｓ（（θ犎＋θ犔－θ）－θ犔）＝
ｃｏｓ（θ犎－θ）＝ｃｏｓ（θ－θ犎），ｃｏｓ（（θ犎＋θ犔－θ）－θ犎）＝
ｃｏｓ（θ犔－θ）＝ｃｏｓ（θ－θ犔）．即当ＤＯ分别选择θ和
θ犎＋θ犔－θ进行断言时，ＳＰ无法区分．所以，对任意
θ，都存在一个θ犎＋θ犔－θ使得针对这两个值进行的
断言，ＳＰ无法区分．对应的断言判断元组分别为
犃＝｛θ，犅｝和犃＝｛θ犎＋θ犔－θ，犅｝，这两个断言判断
元组互为无差别的断言判断元组．

不妨设存在两次针对不同值的θ′和θ″的断言，
其对应的断言判断元组分别是犃′＝｛θ′，犅′｝和犃″＝
｛θ″，犅″｝，其中犅′＝｛狏犪犾狌犲′１，狏犪犾狌犲′２｝，犅″＝｛狏犪犾狌犲″１，
狏犪犾狌犲″２｝．那么对于犃′和犃″均存在使得ＳＰ无从区分
的无差别的断言判断元组犃′犪和犃″犪，其中犃′犪＝｛θ′犪，
犅′｝＝｛θ犎＋θ犔－θ′，犅′｝和犃″犪＝｛θ″犪，犅″｝＝｛θ犎＋θ犔－
θ″，犅″｝，那么当θ′＞θ″或者θ′＜θ″时，（θ犎＋θ犔－
θ′）＜（θ犎＋θ犔－θ″）或者（θ犎＋θ犔－θ′）＞（θ犎＋θ犔－
θ″），即θ′犪＜θ″犪或θ′犪＞θ″犪．所以，对于任意的一对断言
元组犅′和犅″，如果其分别是针对｛θ′，θ″｜θ′＞θ″｝进
行断言，那么必然存在针对｛θ犎＋θ犔－θ′，θ犎＋θ犔－
θ″｜θ′＞θ″｝的断言，其对应断言元组也是犅′和犅″．所
以，对于任意一对断言元组，ＳＰ无法判断ＤＯ选择
的θ的大小关系．

所以当ＤＯ选择相同的θ犎和θ犔时，在任意两次
断言为真的情况下，ＳＰ无法判断ＤＯ在这两次判断
中选择的θ的大小关系． 证毕．

定理８．　方案ＳＲＱＳＡＥ中的区间陷门是检索
结果安全的．

在方案ＳＲＱＳＡＥ中，判断一个敏感数据是否属
于检索区间时，需要向ＳＰ提供检索区间陷门犜＝
犕－１ｃｏｓθ犔

ｓｉｎθ［ ］
犔
，犕－１ｃｏｓθ犎

ｓｉｎθ［ ］
犎
，ｃｏｓ（θ犎－θ犔烅烄烆 烍烌烎

）和敏感
数据的索引犐＝［ｃｏｓθｓｉｎθ］犕，其中犜的前两个数
据可以交换位置．

由于区间陷门和区间索引本身不会泄露检索区
间和敏感数据的真实信息，ＳＰ获得区间陷门和区间
索引的信息不会影响到检索区间和敏感数据的安全
性．同时区间陷门和区间索引都是通过矩阵相乘进
行保护的．由定理５可以看出，在唯密文的情况下，
区间索引和区间陷门不会泄露真实的敏感数据，而

且也可以保护敏感数据之间的大小关系．
检索时，需要将检索陷门中的犜１和犜２分别与犐

进行相乘，获得ｃｏｓ（θ－θ犔）和ｃｏｓ（θ－θ犎）的值，最后
与ｃｏｓ（θ犎－θ犔）进行比较．由于区间陷门和索引本身
不会泄露真实的敏感数据以及敏感数据的大小关
系，所以ＳＰ根据区间陷门和区间索引无法获得相
应的有效信息．检索时，还将向ＳＰ泄露ｃｏｓ（θ－θ犔）、
ｃｏｓ（θ－θ犎）和ｃｏｓ（θ犎－θ犔）这３个值．由定理７，当只
泄露ｃｏｓ（θ－θ犔）、ｃｏｓ（θ－θ犎）和ｃｏｓ（θ犎－θ犔）时，ＳＰ
完全无法区分两个被检索值之间的大小顺序信息．
由于定理７的证明过程也是通过寻找两对大小关系
相反，且均满足条件的θ来证明的，所以它们的大小
关系判断不会受到其它检索结果之间的大小关系的
影响．

所以方案ＳＲＱＳＡＥ中的区间陷门是检索结果
安全的．

综上，方案ＳＲＱＳＡＥ中的区间索引的安全性可
以达到排列安全的要求．根据定理６和定理８，其区
间陷门不仅可以满足区间陷门的归并特征安全的需
要，而且对于每次检索，均能达到区间陷门的检索结
果安全．所以，方案ＳＲＱＳＡＥ的安全性满足了区间
检索的唯密文安全的要求．

５　复杂性分析
本方案是针对外包数据库（ＯＤＢ）和云存储

（ＣｌｏｕｄＳｔｏｒａｇｅ）考虑的．由于数据外包主要是在
ＤＯ不具备强大的存储能力或ＤＯ具有可移动的特
点的情况下应用的，所以方案的复杂性考虑主要集
中于客户端的存储空间复杂性和服务器计算时间复
杂性．不妨设总的记录数为狀．

进行方案部署时，如果客户端需要存储较多的
元数据，那么该方案的布署会降低ＤＯ的可移动性，
降低整个方案的可用性．本方案中，需要在客户端存
储可逆矩阵犕以及外包数据的值域犇，而逆矩阵
犕－１可以通过犕计算获得，所以只需要获得犕和
犇，就可以计算获得密钥犓＝｛犕，犕－１｝和犇．无论
外包数据的分布规律如何，该方案在客户端的存储
空间复杂性为犗（４狉＋狉）＝犗（１），狉为犕和犇中每
个数据需要的存储空间．而对于每个桶内均有犱个数
据的分桶方案而言，ＤＯ需要了解每个分桶的范围以
及桶标识，其客户端的空间复杂性为犗（狋狀／犱）＝
犗（狀），狋为客户端保存桶的信息所需要的空间．编码
方案中，客户端需要保存所有数据的对应的长度为
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犔的编码以及前缀保序加密的密钥，不妨设Ｂ＋树
每层均有一个ｆｌｉｐ点，那么密钥的存储空间为狊ｌｏｇ２狀，
狊为密钥的长度，客户端空间复杂度为Ο（犔狀＋
狊ｌｏｇ２狀）＝Ο（狀）．

服务器的计算时间主要是在进行密文区间检索
时服务器检索花费的时间，其体现了密文区间检索
方案的检索效率．本方案在对一个区间索引进行检
索时，无论检索区间的上下界为多少，其只涉及１×２
矩阵和２×１矩阵相乘两次，数字相乘一次和比较运
算一次，可以归纳为五次乘法、两次加法和一次比较
运算．其服务器的计算复杂性固定为犗（５犪狀＋２犫狀＋
犮狀）＝犗（狀），其中犪、犫、犮分别是乘法、加密、比较运算
的时间代价．而桶内数据个数恒定的方案中，如果不
对区间索引进行运行时优化处理，最优情况是检索
区间只覆盖到一个分桶，其计算复杂性犗（犮狀）＝
犗（狀）；最坏的情况是检索区间覆盖所有的分桶，即
狀／犱个分桶，其计算复杂性犗（（狀／犱）犮狀）＝犗（狀２）．编
码方案中，最优的情况是检索区间只能分解出一个
检索子区间，即犗（犮狀）＝犗（狀），而检索区间能分解
出的检索子区间的上限为２（狀－１），那么对于每个
区间索引，均需要进行２（狀－１）次匹配，服务器的计
算时间复杂性犗（２（狀－１）犮狀）＝犗（狀２）．

表１　复杂性分析
客户端空间
复杂性

服务器时间复杂性
最优情况 最坏情况

本方案 Ο（１） Ο（狀） Ο（狀）
分桶方案 Ο（狀） Ο（狀） Ο（狀２）
编码方案 Ο（狀） Ο（狀） Ο（狀２）

注：分析上述区间索引时，均不考虑具体实现时对区间索引的优化处理．
　为了简化分析，选择的桶的划分方式为每个桶包含固定数目的数据．

综述所述，由表１可以看到，本方案所需要客户
端的元数据存储空间不随数据量的变化而变化．在
检索时，服务器的计算复杂性也不随检索区间的变
化而变化．所以，本方案中客户端的空间复杂性和服
务器的时间复杂性维持在一个定值上．与现有的两
个方案相比，不仅需要较少的客户端元数据存储空
间，且在最坏情况下，服务器的时间复杂性也比较有
优势．

６　结　论
在本文中，我们提出了一种从区间判断到单断

言的转换方法，并将该方法应用到密文区间检索方
案中，获得了基于单断言的密文区间检索方案．该方
案使得区间陷门的构建完全基于检索区间的上下

界，避免了区间陷门泄露归并特征的安全隐患，并且
减少了客户端元数据的存储空间．同时针对密文区
间检索的特点，提出了相关概念来定义区间索引和
区间陷门的安全，并证明本文方案满足这些安全要
求．本文的密文区间检索方案获得了比现有方案更
高的安全性．不仅保护了敏感数据不被泄露，保护了
敏感数据的大小关系等信息，使得该方案可以满足
高安全的密文区间检索的需要．同时该方案不差于
现有密文区间检索的检索效率，使得该方案具有极
大的应用前景．

目前，本文提出的密文区间检索方案限于唯密
文的场景，对于服务器了解敏感数据相关背景或服
务器了解部分索引与敏感数据的对应关系等场景均
未涉及，这部分研究将在后续工作中进行．
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３０１２１１期 蔡　克等：基于单断言的安全的密文区间检索


