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摘　要　基于位置的服务的广泛应用给人们的生活带来了极大的便利．但是用户在享受这些便利服务的同时，个
人的位置隐私也面临着严重的威胁．目前，典型的位置隐私保护技术是基于中心服务器的位置犽匿名方法．该方法
容易使中心服务器成为性能瓶颈和集中攻击点，也容易造成查询处理过程的复杂化，且牺牲了用户的服务质量．文
中提出了一种用户协作无匿名区域的隐私保护方法ＣｏＰｒｉｖａｃｙ，该方法通过用户之间协作形成匿名组，匿名组内的
用户用该组的密度中心代替真实位置发出查询，并增量地从服务器获得近邻查询结果．组内成员通过近邻查询结
果与自身位置之间的距离计算得出精确的查询结果．ＣｏＰｒｉｖａｃｙ在不使用匿名区域的情况下达到了犽匿名的效果，
不牺牲用户的服务质量，并且提高了匿名系统的整体性能，简化了服务提供商的查询处理过程．文中在真实数据和
模拟数据集上进行了充分的实验，验证了该方法的优越性．
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１　引　言
随着无线通信和移动定位技术的不断发展，特别

是移动网络和ＧＰＳ定位技术的普及和广泛应用，促
使一种新的应用模式———基于位置的服务（Ｌｏｃａｔｉｏｎ
ＢａｓｅｄＳｅｒｖｉｃｅｓ，ＬＢＳ）的产生和发展．简而言之，ＬＢＳ
是由位置服务提供商提供的基于用户位置的增值服
务［１］，目前主要有这几种应用：基于位置的旅游信息
服务（如查询“离我最近的博物馆”等）、基于位置路
线导航（如查询“最近的加油站／电影院”等）、基于位
置的紧急救援服务（如查询“离我最近医院”等）和基
于位置的广告服务（如“向超市１０ｍ范围内的客人
发送优惠券”等）［２］等．这些查询大多都依赖犽近邻
（犽ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ，犽ＮＮ）查询．基于位置服务的
广泛应用给人们的生活带来了极大的便利，然而，用
户在使用这些服务时，可能面临着隐私泄露的威胁．
恶意的位置服务提供商或其它针对位置服务器的攻
击者根据用户位置和查询内容信息鉴别出用户身
份，进而获得用户的隐私信息．

为了解决位置服务中的隐私保护问题，文献［３］
最早提出了位置犽匿名模型．它的基本思想是在发
布用户位置的时候，用一个覆盖其它犽－１个用户的
匿名区域代替用户的真实位置，从而使得位置服务
提供商无法从犽个用户中鉴别出某个用户．

图１　基于中心服务器的系统结构

目前大多数基于犽匿名模型的研究［４８］都采用
如图１所示的基于中心服务器（ＴｒｕｓｔｅｄＴｈｉｒｄＰａｒｔｙ
ｂａｓｅｄ，ＴＴＰｂａｓｅｄ）的结构．用户将其位置信息、查
询内容和隐私需求犽发送给中心匿名服务器
（ＴＴＰ），匿名服务器根据用户的隐私需求犽，将用户
的精确位置扩展为包含其它犽－１个用户的匿名区
域，然后再将该区域和用户的查询发送给位置服务
提供商．得到结果集后，匿名服务器根据用户的位
置，从结果集里计算出满足用户查询需求的精确结
果，再返回给查询用户．然而，使用中心服务器结构
存在一些问题，主要体现为以下几点：（１）中心服务
器容易成为系统性能瓶颈和集中攻击点；（２）中心

服务器掌握所有用户的位置信息和查询信息，如果
被黑客攻击，隐私泄露严重；（３）使用中心服务器代
理查询会消耗额外的计算资源和通信代价．

鉴于中心服务器结构的诸多不足，越来越多的
研究采用无中心服务器结构的隐私保护方法［９１３］．
大多数无中心服务器结构的方法都采取用户协作的
方法来计算满足犽匿名的区域，这样虽然避免出现
性能瓶颈和集中攻击点，但基于匿名区域的查询仍
然需要位置服务提供商和用户端进行大量的计算和
较大的通信代价，此外，这些方法大多假设协作用户
之间是可信的，如果恶意用户相互串通，其他用户的
隐私将受到威胁．文献［１３］提出了ＳｐａｃｅＴｗｉｓｔ方
法，用户随机选取自己真实位置附近的点作为锚点，
然后使用该锚点代替自己的真实位置向位置服务提
供商发起增量近邻查询，再根据用户真实位置和返
回的结果进行计算，得到精确的查询结果．虽然
ＳｐａｃｅＴｗｉｓｔ避免了使用匿名区域查询造成的高计
算代价和通信代价，但是ＳｐａｃｅＴｗｉｓｔ缺少用户之间
协作，无法达到位置犽匿名．根据文献［１３］的分析，
攻击者通过分析用户的查询，可以将用户的位置限
定在一个区域中，如果该区域只有一个用户发起查
询，攻击者就有可能根据查询内容鉴别出用户，进而
获得该用户的隐私．

结合用户协作结构和增量近邻查询处理的优
点，本文提出了一种基于用户协作的隐私保护方法
ＣｏＰｒｉｖａｃｙ，该方法不需要中心服务器，不生成匿名
区域，用户之间通过单跳和多跳协议形成匿名组．组
内用户使用该组形成区域的密度中心作为锚点，并
使用该锚点代替自己的真实位置向服务提供商发起
增量的近邻查询［１４］，最后，每个用户根据自己的真
实位置和增量近邻查询返回的结果计算得到精确的
近邻查询结果．此外，用户可以根据自己的隐私需
求，指定个性化的匿名参数犽．同时，为了达到更好
的隐私保护效果，用户可以指定相对的隐私保护区
域半径狊，进一步提高位置隐私保护度．本文的贡献
主要表现在以下几个方面：

（１）提出了一种新的基于用户协作的无匿名区
域的隐私保护方法ＣｏＰｒｉｖａｃｙ，不使用中心服务器，
杜绝了性能瓶颈和攻击中心．

（２）以ＳｐａｃｅＴｗｉｓｔ增量近邻查询方法为基础设
计了一种新的锚点的产生策略，该策略在不使用匿
名区域的情况下达到位置犽匿名，保证了匿名区域
最小半径狊，提高了隐私保护度，简化了查询处理过
程．由于采用了增量近邻查询，保护位置隐私的同时
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不用牺牲用户的服务质量．
（３）在用户协作的系统结构下，提出了一种通

信协议，使系统中的节点可以通过较少的通信代价
找到犽匿名组．

（４）针对本文提出的方法在真实数据和模拟数
据集上进行了充分的实验，验证了该方法的优越性．

本文第２节主要介绍位置隐私保护的相关工
作；第３节介绍ＣｏＰｒｉｖａｃｙ的系统架构；第４节详细
介绍ＣｏＰｒｉｖａｃｙ的实现算法；实验结果展示和分析
在第５节；最后，第６节总结本文工作，展望未来研
究工作．

２　背景及相关工作
从系统结构的角度来看，ＬＢＳ中的隐私保护方

法主要分为两类：基于中心服务器的位置隐私保护
方法和无中心服务器的位置隐私保护方法．其中无
中心服务器的隐私保护方法又可进一步分为用户协
作的方法和无协作的方法．下面将分别介绍一下基
于中心服务器和无中心服务器的两类位置隐私保护
方法．
２．１　基于中心服务器的位置隐私保护方法

基于中心服务器的隐私保护方法最早被提出来
并获得了广泛的研究．文献［３］最早提出了时空匿名
方法，将犽匿名模型应用于位置隐私保护．但它假设
所有用户拥有相同的隐私需求参数犽，用户无法根
据自身需求指定个性化的隐私需求．此外，它独立处
理每个用户的请求，伸缩性比较差．文献［４］提出了
ＣｌｉｑｕｅＣｌｏａｋ方法，支持个性化的隐私需求参数犽，
但限于计算复杂度，ＣｌｉｑｕｅＣｌｏａｋ仅支持比较小的隐
私需求参数犽，一般为５～１０．文献［７］对文献［４］的
工作进行了改进，除了支持个性化的隐私需求参数
犽外，还允许用户指定可以容忍的最长匿名延迟时
间和匿名空间的最大值．文献［５］提出了ｃａｓｐｅｒ方
法，主要关注基于匿名区域的查询处理方法．文献［６］
使用有向图来表示用户之间的关系，要求用户同时
被其它犽个匿名区域覆盖，达到了更好的隐私保护
效果．文献［８］提出了ＰｒｉｖａｃｙＧｒｉｄ方法，将空间分
割成网格，使用自顶向上的方法求取匿名区域．同
时，它引入了位置犾多样化的概念，增强了用户的隐
私保护效果．

由于位置犽匿名方法将一个点扩大为一个匿
名区域，在达到位置隐私保护的同时，往往以牺牲用
户的服务质量作为代价．隐私保护度越高，服务质量

就越低，这也成为位置犽匿名方法的主要缺点
之一．
２．２　无中心服务器的位置隐私保护方法

无中心服务器的用户协作方法与我们提出的方
法最为接近．用户通过相互协作，形成满足犽匿名
的用户组，再使用组内用户的最小边界矩形或者假
位置代替用户真实位置向位置服务提供商发起查
询．文献［９］提出了Ｐ２Ｐ空间匿名方法，用户之间通
过自组织通信形成用户组，再计算组内用户的最小边
界矩形，发起查询的用户从组内用户中随机选取一个
邻居作为代理，由代理替用户向位置服务提供商发起
查询，并将结果转发给发起查询的用户．文献［１０］
提出了Ｐｒｉｖｅ方法，它基于希尔伯特曲线，将所有用
户信息构建成一颗分布式的Ｂ＋树，根据Ｂ＋树中节
点信息来形成基于希尔伯特曲线的犽匿名区域．文
献［１１］提出了一种基于假数据的方法，用户向其真
实位置中添加高斯噪音，发送给ＴＴＰ，ＴＴＰ收到犽
个用户的位置信息后计算出一个假位置，犽个用户
都使用该假位置代替其真实位置，达到犽匿名的效
果．文献［１２］对文献［１１］的工作进行了扩展，将基于
中心服务器结构转换成基于用户协作的结构．

无用户协作的方法是指用户主动降低位置信息
的质量，通常有使用假位置或加密的方法实现位置
隐私保护．文献［１３］提出了ＳｐａｃｅＴｗｉｓｔ方法，用户
随机选取自己真实位置附近的点作为锚点，然后使
用该锚点代替自己的真实位置向位置服务提供商发
起增量近邻查询．如图２所示，ＳｐａｃｅＴｗｉｓｔ维持供
应空间和需求空间两个参数，其中供应空间是以锚
点为圆心，包含位置服务提供商返回的所有近邻结
果的圆形区域；需求空间是以用户真实位置为圆心，
以用户与他已经发现的第犽个近邻为半径的圆形区
域．查询开始时，供应空间为空，需求空间为整个空
间．位置服务提供商不断返回近邻查询结果，供应空
间会不断扩展而需求空间会不断收缩，当供应空间
完全覆盖需求空间时，用户已经找到查询的犽个近
邻，查询结束．

图２　ＳｐａｃｅＴｗｉｓｔ查询方法
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虽然ＳｐａｃｅＴｗｉｓｔ避免了使用匿名区域查询造
成的高计算代价和通信代价，但是ＳｐａｃｅＴｗｉｓｔ缺少
用户协作，且无法达到位置犽匿名，隐私保护度不
高．根据文献［１３］的分析，攻击者通过分析用户的查
询，可以将用户的位置限定在某个区域中，如果该区
域只有一个用户发起查询，攻击者就有可能根据查
询内容鉴别出用户，进而获得用户的位置隐私和查
询内容隐私．文献［１５］中提出了一种使用中心服务
器的改进算法，使得ＳｐａｃｅＴｗｉｓｔ达到犽匿名的效果．

本文与上述工作的不同之处在于：本文提出的
方法在不使用中心服务器的系统结构下，不使用匿
名区域就可以达到位置犽匿名的效果，避免了系统
瓶颈和攻击中心，并且采用增量近邻查询方式向服
务提供商发出查询，可以获得精确的查询结果．该方
法在提高了位置隐私保护度的同时并不牺牲用户的
服务质量，并且简化了服务提供商的查询处理过程．
根据我们的调研，目前尚未发现类似的工作．

３　犆狅犘狉犻狏犪犮狔方法系统结构
随着移动设备的发展，客户端的计算能力和存

储能力大幅提升，将计算模块放入客户端的系统结
构变得切实可行．本文提出的ＣｏＰｒｉｖａｃｙ系统结构
由移动用户和服务提供商两部分组成．移动用户通
常为含有定位设备的手机或者其他终端，它包含了
通信协议、位置匿名以及查询处理３个模块．位置服
务提供商为提供位置服务的服务器，它主要提供基
于位置的近邻查询、范围查询等服务，如图３所示．
在我们提出的系统架构中，假定所有的移动用户都
是可信的．

图３　ＣｏＰｒｉｖａｃｙ方法系统结构
在通信协议模块中，移动用户支持两种通信方

式：Ｐ２Ｐ通信和无线互联网通信．其中Ｐ２Ｐ通信方
式用来与其他移动用户进行自组织通信，无线互联
网用来向位置服务提供商发起查询并取得查询结
果．Ｐ２Ｐ通信可以通过无线局域网（ＷＬＡＮ）或蓝牙
等方式实现，无线互联网主要为基于移动基站的２Ｇ
或３Ｇ网络．该模块包含了一种用户协作的通信协
议，移动用户通过单跳或多跳的方式向近邻的移动

用户互相通信．
在位置匿名模块中，移动用户可以根据自己的

隐私需求设置个性化隐私保护参数犽和狊．其中，犽
表示相对匿名度，即用户与其他犽－１个移动用户无
法区分．狊表示用户的相对匿名区域半径．通信协议
模块中得到近邻用户后，位置匿名模块根据用户设
置的参数将至少犽个用户组成一个匿名组，计算该
匿名组所在区域的密度中心作为锚点．

查询处理模块中，匿名组中的用户使用该匿名组
的锚点代替自己的真实位置向服务提供商发出增量
近邻查询．每个用户根据自己的真实位置和增量近邻
查询返回的结果计算得到精确的近邻查询结果，并保
证返回近邻查询结果覆盖的区域半径大于等于狊．

４　犆狅犘狉犻狏犪犮狔位置隐私保护方法
在上述系统结构下，本文提出了一种基于用户协

作的无匿名区域的位置隐私保护方法ＣｏＰｒｉｖａｃｙ．这
部分将对算法的具体处理过程做详细描述．
４．１　预备知识

定义１（查询犙）．　用户发出的查询犙可以表
示为以下形式：

犙＝｛犾，狏，狋，犮狅狀，犽，狊｝，
其中：
犾＝（狓，狔）表示查询发出的位置，狓表示位置的

经度；狔表示位置的纬度；
狏表示查询发出时的运动速度；
狋表示查询发出的时刻；
犮狅狀表示用户输入的查询内容；
犽表示用户指定的匿名参数；
狊表示用户指定的匿名区域半径．
参数犾，狏，狋可由ＧＰＳ定位设备直接获得；参数

犮狅狀，犽，狊是需要用户指定的内容．参数犽和狊是用户
设置的隐私保护参数．犽越大，隐私保护效果越好，
但需要更长的时间来发现近邻用户；狊越大，用户的
隐私保护效果越好，但是增量近邻查询处理时间
越长．

定义２（犽匿名组犽犃犌）．　可以形式化地表示为
犽犃犌＝｛犵犻犱，犽，犪狀犮犺狅狉｝，

其中：
犵犻犱表示该匿名组的标识符；
犽表示该匿名组中含有的成员个数；
犪狀犮犺狅狉表示该匿名组的锚点，也就是每个成员

发出查询时使用的位置，它可以通过计算匿名组的
密度中心获得．
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４．２　用户协作与位置匿名
在用户协作的隐私保护系统中，查询用户有三

种状态：不在任何匿名组中；已在匿名组中但未获得
锚点；已在匿名组中且已获得锚点．不在任何匿名组
中的用户在发出查询时通过Ｐ２Ｐ单跳或多跳通信
的方式发现近邻用户，如果近邻用户的数目大于犽，
则形成满足犽匿名的匿名组，此时，组内的用户已
在匿名组中，但未获得锚点；然后，计算该组用户的
ＭＢＲ密度中心所在的位置作为锚点，最后以广播的
形式将锚点发送给组内的所有用户，组内用户都在
匿名组中，且获得了锚点．最后，用户用锚点代替自
己的真实位置发出查询，查询结束后，匿名组解散，
用户重新回到初始状态．具体来说，上述过程可以分
为节点发现、计算锚点、广播锚点３个步骤．

步骤１．节点发现．不在任何匿名组中的查询用
户狉狇发出查询．狉狇首先生成新的组编号犵犻犱，并将广
播跳数犺设置为１，已发现邻居节点集犘置为｛φ｝，
已发现节点个数狀置为｜犘｜，即为０，组内用户隐私需
求参数犽′为用户隐私需求参数狉狇．犽（算法１第２～５
行）．然后广播节点发现的消息ＦＯＲＭ＿ＧＲＯＵＰ，消
息内容为参数犺和犵犻犱（算法１第７行），并等待邻
居节点的响应．接收到响应消息的节点集合为犘′
后，狉狇将狀置为犘′中节点个数，并将犽′更新为犘′中
所有节点最大的隐私需求参数犽（算法１第８～１０
行）．然后再比较狀和犽′－１，如果狀＞犽′－１，说明发
现的节点数已经满足所有节点的匿名需求参数犽，
不再广播节点发现的消息；否则先比较犘和犘′，如
果二者相等，说明增加跳数无法发现更多的节点，无
法通过广播节点发现的消息获得更多用户，节点发
现结束，匿名失败；如果二者不相等，说明增加广播
跳数可以发现更多用户，将犺加１，犘置为犘′，继续
广播节点发现消息ＦＯＲＭ＿ＧＲＯＵＰ，等待用户响应
（算法１第１２～１６行）．节点发现完毕后，用户狉狇将
自身节点加入到已发现邻居节点集犘，已发现节点
个数狀加１（算法１第１８行）．

算法１．　节点发现ＤｉｓｃｏｖｅｒＰｅｅｒｓ．
１．／／节点为狉狇
２．生成犵犻犱
３．设置跳数犺←１
４．狉狇．犵犻犱←犵犻犱
５．已发现的节点集合犘←｛φ｝，发现的节点个数狀←
｜犘｜，隐私需求参数犽′←狉狇．犽

６．ｗｈｉｌｅ狀＜犽′－１
７．　广播发现节点消息ＦＯＲＭ＿ＧＲＯＵＰ，消息内容为

参数犺和犵犻犱
８．　接收到响应消息的节点集合为犘′

９．狀＝｜犘′｜
１０．犽′←犘′中所有节点的最大犽值
１１．ｉｆ狀＜犽′－１ｔｈｅｎ
１２．　ｉｆ犘＝犘′ｔｈｅｎ
１３．　循环结束
１４．　ｅｎｄｉｆ
１５．　犺←犺＋１；犘←犘′
１６．ｅｎｄｉｆ
１７．ｅｎｄｗｈｉｌｅ
１８．犘←犘∪｛狉狇｝；狀←狀＋１
１９．／／计算锚点
２０．犚←犘中所有节点的ＭＢＲ
２１．犮←犚中ＭＢＲ的密度中心点
２２．狉狇．犪狀犮犺狅狉←犮
２３．狉狇．犵狀←狀
２４．／／广播锚点
２５．广播获得锚点的消息ＡＮＣＨＯＲ＿ＡＣＱＵＩＲＥＤ，消

息内容为犮，狀，犺和犵犻犱．
邻居节点狉０在收到节点狉狇发送的节点发现消

息ＦＯＲＭ＿ＧＲＯＵＰ后的处理流程如算法２所示．狉０
首先检查狉０．犵犻犱是否为空，或者狉０．犵犻犱是否等于接
收到的犵犻犱（算法２第２行），如果不满足条件，则说
明用户已经加入别的组，不用响应当前接收到的
ＦＯＲＭ＿ＧＲＯＵＰ消息，如果满足条件，狉０首先将自
己的组编号狉０．犵犻犱置为接收到的犵犻犱，将已发现的
节点集合犜狆置为｛φ｝（算法２第３～４行）．然后，狉０
检查接收到的广播跳数犺，如果犺＞１，说明接收到的
ＦＯＲＭ＿ＧＲＯＵＰ消息需要多跳广播，狉０将犺减１后
继续广播ＦＯＲＭ＿ＧＲＯＵＰ消息（消息内容为犺和
犵犻犱）并等待邻居节点的响应．接收到邻居节点的响
应后，狉０将响应节点犜′狆集合设置为已发现的节点集
合犜狆（算法２第６～１０行）．最后，狉０将包含自身的
编号犻犱，位置狉０．犾，隐私需求参数狉０．犽，运动速度狉０．狏
和时间戳狋的元组加入犜狆，并将犜狆发送给请求节点
狉狇（算法２第１１～１２行）．

步骤２．计算锚点．用户狉狇发现邻居节点集犘
后，首先计算犘中所有节点的ＭＢＲ为犚，然后计算
犚的密度中心犮作为锚点．最后将自身的锚点
狉狇．犪狀犮犺狅狉置为犮，组内用户个数狉狇．犵狀置为狀（算法１
第２０～２３行）．

算法２．　响应节点发现ＲｅｓｐｏｎｓｅＤｉｓｃｏｖｅｒ
Ｐｅｅｒｓ．

输入：广播跳数犺，组编号犵犻犱
１．／／节点本身为狉０，请求节点为狉狇
２．ｉｆ狉０．犵犻犱＝ＮＵＬＬｏｒ狉０．犵犻犱＝犵犻犱ｔｈｅｎ
３．　狉０．犵犻犱←犵犻犱
４．已发现结点集合←｛φ｝
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５．ｉｆ犺＞１ｔｈｅｎ
６．　犺←犺－１
７．　广播发现节点的消息ＦＯＲＭ＿ＧＲＯＵＰ，消息内

容为参数犺和犵犻犱
８．　接收到响应消息的节点集合为犜′狆
９．犜狆←犜′狆
１０．ｅｎｄｉｆ
１１．犜狆←犜狆∪｛〈犻犱，狉０．犾，狉０．犽，狉０．狏，狋〉｝
１２．将犜狆发送给请求节点狉狇
１３．ｅｎｄｉｆ
步骤３．广播锚点．用户狉狇计算得到锚点犮后，

将广播获得锚点消息ＡＮＣＨＯＲ＿ＡＣＱＵＩＲＥＤ，消
息内容为犮，狀，犺和犵犻犱，将获得的锚点广播给组
内的所有用户．邻居节点狉０接收到获得锚点消息
ＡＮＣＨＯＲ＿ＡＣＱＵＩＲＥＤ的处理流程如算法３所示．

算法３．　响应获得锚点ＲｅｓｐｏｎｓｅＡｎｃｈｏｒ．
输入：锚点犮，组内用户个数狀，广播跳数犺，组编号犵犻犱
１．／／节点本身为狉０
２．ｉｆ狉０．犵犻犱＝犵犻犱ｔｈｅｎ
３．　狉０．犪狀犮犺狅狉←犮
４．狉０．犵狀←狀
５．ｉｆ犺＞１ｔｈｅｎ
６．　犺←犺－１
７．　广播获得锚点的消息ＡＮＣＨＯＲ＿ＡＣＱＵＩＲＥＤ，

消息内容为犮，狀，犺和犵犻犱
８．ｅｎｄｉｆ
９．ｅｎｄｉｆ
狉０首先检查自身的组编号狉０．犵犻犱是否与接收到

的犵犻犱相同（算法３第２行），如果不相同则不做出响
应；如果相同则将自身的锚点狉０．犪狀犮犺狅狉置为接收到
的锚点犮，将组内用户个数狉０．犵狀置为接收到的参数狀
（算法３第３～４行）．最后检查接收到的广播跳数犺，
如果犺大于１，说明接收到的ＡＮＣＨＯＲ＿ＡＣＱＵＩＲＥＤ
消息需要多跳广播，狉０将犺减１，再广播一次获得锚
点消息ＡＮＣＨＯＲ＿ＡＣＱＵＩＲＥＤ，消息内容为犮，狀，犺
和犵犻犱（算法３第５～８行）．

通过上述３个步骤，发出查询的移动用户通过
相互协作组成了匿名组，且组内的每个移动对象都
得到了锚点．此时，用户可以用锚点代替自己的真实
位置发出查询．
４．３　增量近邻查询处理

用户获得锚点后，首先对比自己的隐私需求参
数犽和组内用户个数犵狀．如果犵狀犽，用户所在的
匿名组满足用户的犽匿名需求，用户可以直接使用
获得的锚点向位置服务提供商发起增量近邻查询，
如果犵狀＜犽，用户所在的匿名组不满足用户的犽匿

名需求，为了满足用户的犽匿名需求，还需向位置服
务提供商发起犽犵狀次假查询．

增量近邻查询的流程如算法４所示．用户维持
一个按照增量查询返回结果同用户距离犱犻狊狋（狆，
狉０．犾）顺序建立的大顶堆犠犽，用来记录目前已经发现
的犽个近邻，初始化插入狉０．狀组〈ＮＵＬＬ，∞〉到犠犽，
需求空间γ为中堆顶元组的距离，供应空间τ为０．
用户使用锚点位置狉０．犪狀犮犺狅狉向位置服务提供商发
起增量近邻查询，会不断接收的返回的ＩＮＮ查询结
果．对于每一个接收到的近邻结果狆，首先使用犱犻狊狋
（狆，狉０．犪狀犮犺狅狉）更新用户的供应空间τ，然后判断此
时用户与狆点距离犱犻狊狋（狆，狉０．犾）是否小于γ，如果小
于则用狆，犱犻狊狋（狆，狉０．犾）更新犠犽，用犠犽堆顶元组的
距离更新γ．当τ＞γ＋犱犻狊狋（狉０，狉０．犪狀犮犺狅狉）并且τ＞
狉０．狊，表示供应空间完全覆盖需求空间和用户指定的
最小隐私区域，此时用户已经获得狉０．狀个最近邻
犠犽，结束增量近邻查询．由增量近邻查询处理过程
可知，用户最终得到的是精确的查询结果，本文提出
的方法在实现位置隐私保护的同时，并未牺牲服务
质量．

算法４．　增量近邻查询ＩＮＮＱｕｅｒｙ．
１．／／节点本身为狉０
２．犠犽←按照查询结果同用户距离顺序建立的大顶堆
３．初始化插入狉０．狀组〈ＮＵＬＬ，∞〉到犠犽

４．供应空间大小τ←０
５．需求空间大小γ←犠犽堆顶元组的距离
６．使用锚点位置狉０．犪狀犮犺狅狉向位置服务提供商发起增
量近邻查询

７．ｗｈｉｌｅγ＋犱犻狊狋（狉０，狉０．犪狀犮犺狅狉）＞τａｎｄτ＜狉０．狊
８．　从位置服务提供商接收到的响应包为犛
９．ｆｏｒ犛中每一个点狆
１０．　τ←犱犻狊狋（狆，狉０．犪狀犮犺狅狉）
１１．　ｉｆ犱犻狊狋（狆，狉０．犾）＜γｔｈｅｎ
１２．　　用狆，犱犻狊狋（狆，狉０．犾）更新犠犽

１３．　　γ←犠犽堆顶元组的距离
１４．　ｅｎｄｉｆ
１５．ｅｎｄｆｏｒ
１６．ｅｎｄｗｈｉｌｅ
１７．结束增量近邻查询
１８．ｒｅｔｕｒｎ犠犽

４．４　算法分析
本节将主要对ＣｏＰｒｉｖａｃｙ算法的隐私保护度、

服务质量以及算法时间复杂度进行分析．
４．４．１　隐私保护度与服务质量分析

ＣｏＰｒｉｖａｃｙ算法从两个方面保证了算法的隐私
度：犽匿名和用户指定最小区域狊．即使在攻击者知晓
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移动对象分布的前提下，位置犽匿名能保证披露风
险低于１／犽．最小区域狊可以保证犽个用户的位置分
布不至于过于密集．当攻击者不知晓移动对象的分布
情况时，位置犽匿名的披露风险为１／犆犾狅犮犪犽犃狉犲犪，
其中犆犾狅犪犽犃狉犲犪表示相对匿名区域面积，即以锚点
为圆心，以狊为半径的圆形区域面积．

在服务质量方面，本文所采用的增量近邻查询
是一种精确的查询方法［１３］．在保护移动对象位置隐
私的同时并未牺牲任何服务质量．
４．４．２　算法复杂度分析

移动客户端的计算能力有限，所以匿名算法不
能过于复杂．在ＣｏＰｒｉｖａｃｙ中，仅最先发起查询的用
户需要计算该组的锚点，其它客户端仅需进行与周
围客户端通信、接受锚点等操作．因此，客户端匿名
算法的时间复杂度为犗（犽），犽为移动用户指定的匿
名需求参数．

５　实　验
５．１　实验环境

算法采用Ｊａｖａ实现，在Ｑ８４００２．６ＧＨｚ处理
器、４ＧＢ内存的Ｗｉｎｄｏｗｓ７平台上运行，采用真实
的数据集和模拟数据集两组数据进行实验．真实数
据使用北京市出租车一天中产生的ＧＰＳ数据集，区
域面积约为２５．０７ｋｍ×１６．７８ｋｍ，以下简称为出租
车数据集；模拟数据集由移动数据管理研究业界认可
的ＴｈｏｍａｓＢｒｉｎｋｈｏｆｆ路网数据生成器［１６］生成，它
以城市Ｏｌｄｅｎｂｕｒｇ的交通路网（区域面积为２３．５７
ｋｍ×２６．９２ｋｍ）作为输入，生成模拟的移动用户数
据，以下简称为Ｏｌｄｅｎｂｕｒｇ数据集．如果没有具体说
明，实验中使用数据的默认参数值如表１所示．

表１　实验默认参数
参数名称 默认值

移动用户数量 ４０００
匿名需求参数犽 １０
隐私保护区域半径狊 ５００ｍ
用户近邻查询需要的近邻个数狀 １０
位置服务提供商中查询对象个数 １００００

实验模拟一个半双工的网络通信信道，带宽为
１Ｍｂｐｓ，移动用户使用该信道进行Ｐ２Ｐ通信；同时
假设移动用户与位置服务提供商之间使用３Ｇ网络
通信，带宽为２Ｍｂｐｓ．移动用户之间Ｐ２Ｐ通信消息
和位置服务提供商返回的消息都是６４字节．

我们在真实数据集和模拟数据集上对ＣｏＰｒｉｖａｃｙ
方法的平均响应时间、匿名成功率、用户协作平均通

信消息量、增量近邻查询平均结果大小等方面进行实
验，评估了算法的可伸缩性以及隐私保护度，并用
ＣｏＰｒｉｖａｃｙ方法和基于中心服务器的ＰｒｉｖａｃｙＧｒｉｄ
方法进行了对比，充分证明了本文提出方法以及文
献［９］提出的方法的优越性．
５．２　可伸缩性及隐私保护度

在可伸缩性实验中，使用出租车数据集和
Ｏｌｄｅｎｂｕｒｇ数据集评估系统平均响应时间、匿名成
功率、用户协作平均通信消息量、增量近邻查询结果
大小４个参数随移动用户个数从１０００增加到
１００００的变化情况．响应时间指用户发起从发现邻
居形成匿名组开始到获得所需的狀个近邻查询结果
所耗费的时间；匿名成功率指成功匿名的移动用户
（指匿名组内用户个数大于或者等于用户的隐私需
求参数犽）同系统中全部移动用户个数的比率，需要
注意的是匿名失败的情况下，通过发起假查询，用户
仍然能获得不错的隐私保护效果；用户协作平均通
信消息数量指移动用户通过发现邻居形成匿名组到
获得锚点平均传输的消息数量；增量近邻查询结果
大小指用户向位置服务提供商发起增量查询到获得
精确所需的狀个近邻总共传输的近邻个数．

图４　用户数量变化对系统性能的影响

如图４所示，从两类数据的结果来看，随着系统
中移动用户数量的增加，用户查询的平均响应时间
变短，并趋于平稳，匿名成功率增加，逼近１００％，用
户协作通信消息量和近邻查询平均结果大小都减小
并趋于平稳．这是因为在区域大小未发生改变的情
况下，随着移动用户数量增加，移动用户密度变大，
ＣｏＰｒｉｖａｃｙ方法形成匿名组并找到锚点的速度和成
功率都升高了．此外，密集的用户使得生成匿名组的
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ＭＢＲ面积变小，生成的锚点位置更为接近用户的真
实位置，使得增量近邻查询需要的查询结果减少．当
用户数大于４０００后，曲线趋于平稳，这是因为用户
数量大于４０００后，移动用户已经足够密集，增加用
户对用户形成匿名组获取锚点的过程没有太大影
响，进而对用户增量近邻查询的过程也没有太大影
响．由上述实验结果和分析可以得出，ＣｏＰｒｉｖａｃｙ具
有良好的可伸缩性．

图４也表明，ＣｏＰｒｉｖａｃｙ方法在北京市出租车
的真实数据的整体运行效果会比在Ｏｌｄｅｎｂｕｒｇ数据
集上运行效果稍差，这是因为北京市的路网类似棋
盘状的布局，出租车分布比较均匀，没有特别的密集
区域，ＣｏＰｒｉｖａｃｙ方法形成匿名组的时候需要更多
的多跳通信，用户所在匿名组的ＭＢＲ面积更大，导
致了更高的通信代价和查询结果数量；而Ｏｌｄｅｎ
ｂｕｒｇ路网布局比较凌乱，会形成特定的密集和稀疏
区域，更利于用户之间协作形成匿名组．
５．３　与传统匿名方法的对比

文献［８］中提出的ＰｒｉｖａｃｙＧｒｉｄ方法是一种比
较典型的采用中心服务器结构的位置隐私保护方
法，因此，我们采用ＰｒｉｖａｃｙＧｒｉｄ与本文提出的
ＣｏＰｒｉｖａｃｙ方法在匿名成功率、匿名处理时间以及
查询结果大小上进行对比．本文将ＰｒｉｖａｃｙＧｒｉｄ方
法中用户的各项隐私需求参数同本方法设置一致，
匿名参数犽的取值从５变动到２５，其它参数为表１
中的默认值．使用Ｏｌｄｅｎｂｕｒｇ数据集评估两种方法．

如图５所示，随着用户隐私需求参数犽的增加，
ＣｏＰｒｉｖａｃｙ方法的匿名成功率有轻微的下降，匿名
处理时间和查询结果大小都有比较明显的上升．这
是因为增加犽意味着ＣｏＰｒｉｖａｃｙ方法需要发现更多
的用户，而系统中移动用户数量没有增加，所以用户
需要更长的时间来发现邻居，形成更大的匿名组，进
而导致锚点与用户真实位置距离变大，增量查询结
果大小变大．图５同时也表明，与ＰｒｉｖａｃｙＧｒｉｄ方法
相比，ＣｏＰｒｉｖａｃｙ方法可以达到几乎等同的成功率．
当犽值增加的时候，ＣｏＰｒｉｖａｃｙ方法需要更长的匿
名处理时间，这主要是因为ＣｏＰｒｉｖａｃｙ方法使用
Ｐ２Ｐ多跳通信来发现邻居用户，网络通信代价较大，
而ＰｒｉｖａｃｙＧｒｉｄ匿名处理在服务器端，没有网络延
迟，然而ＰｒｉｖａｃｙＧｒｉｄ通常无法获得精确的查询结
果，而在本文提出的方法中，虽然查询时间有所增
加，但用户得到的是精确的结果．此外，在同样的犽
值下，ＣｏＰｒｉｖａｃｙ方法查询结果大小比ＰｒｉｖａｃｙＧｒｉｄ

方法的查询结果小，当犽值增加时差距更为明显，充
分说明了ＣｏＰｒｉｖａｃｙ方法的优越性．

图５　ＣｏＰｒｉｖａｃｙ与ＰｒｉｖａｃｙＧｒｉｄ对比

５．４　对比用户协作匿名方法
实验也将ＣｏＰｒｉｖａｃｙ与无中心服务器的方法进

行了对比．采用文献［９］提出的Ｐ２Ｐ空间匿名方法．
Ｐ２Ｐ空间匿名方法是一种在无中心服务器架构下的
典型隐私保护方法［９］．实验在Ｏｌｄｅｎｂｕｒｇ数据集上
进行，Ｐ２Ｐ空间匿名方法中用户的各项隐私需求参
数同ＣｏＰｒｉｖａｃｙ设置一致，匿名参数犽从５变动到
２５，其它参数为表１中的默认值．分别从平均响应时
间、用户协作平均通信消息量和增量近邻查询结果
大小三个方面对两种方法进行评估．

图６　ＣｏＰｒｉｖａｃｙ与Ｐ２Ｐ空间匿名方法的对比

如图６所示，随着用户隐私需求参数犽的增加，
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两种方法在平均响应时间、用户协作平均通信消息
量和增量近邻查询结果三方面都有所上升．相比于
Ｐ２Ｐ空间匿名方法，ＣｏＰｒｉｖａｃｙ方法在用户协作平
均通信消息量和增量近邻查询结果方面有明显的优
势，但在平均响应时间方面稍逊一筹．因为Ｐ２Ｐ空
间匿名使用主动模式发现邻居用户，在形成匿名组
后，不断发送消息维持匿名组信息，因此能更快地形
成匿名区域，从而减小响应时间．但维持匿名组需要
更多的用户协作通信，同时Ｐ２Ｐ空间匿名使用基于
匿名区域的查询方法，导致更多的查询结果传输．

６　结论和展望
传统的位置隐私保护方法大多采用基于可信第

三方的结构，在匿名服务器端使用满足犽匿名的匿
名区域代替用户真实位置进行查询处理，这往往需
要服务器端和用户进行大量的计算，同时可信第三
方容易成为系统的性能瓶颈和集中攻击目标．本文
提出了一种用户协作的无匿名区域的隐私保护方
法，该方法通过用户之间协作形成匿名组，匿名组内
的用户用组的密度中心代替真实位置发出查询，并
增量地从服务器获得近邻查询结果．组内成员通过
近邻查询结果与自身位置之间的距离计算得出精确
的查询结果．该方法在不使用匿名区域的情况下达
到了犽匿名的效果，不牺牲用户的服务质量，并且提
高了匿名系统的整体性能，简化了服务提供商的查
询处理过程．本文在真实出租车数据和模拟数据集
上进行了充分的实验，证明了该方法的优越性．由于
ＣｏＰｒｉｖａｃｙ方法中假定了参与协作的移动用户都是
可信的，未来研究工作可以在系统中存在半可信或
不可信的用户上展开．
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５８９１１０期 黄　毅等：ＣｏＰｒｉｖａｃｙ：一种用户协作无匿名区域的位置隐私保护方法


