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案
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随着网络技术的不断发展和网络规模的持续扩

大(实现随时随地的网络接入逐渐成为现实
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然而(

随之而来的一个安全威胁是现代网络环境下用户可
能使用各类终端设备#手机%笔记本等$实施网络访
问(如果终端设备不安全(则很有可能导致用户或者
服务提供者的秘密信息遭到窃取或篡改
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例如(公司
开发人员通过公共网吧或者个人电脑访问公司的代



码服务器就有可能造成公司软件代码的泄露
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针对
这种威胁(对终端设备进行有效的管理(为接入网络
的终端设备建立平台身份(在网络活动中对终端平
台进行身份认证就成为网络安全的研究热点之一
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和深入研究(部分研究结果也以规范标准的形式被
相关国际及国内研究机构和组织制定和发布
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该类
方法的基本思路是生产商为每个终端设备硬件绑定
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然而该
方案的最大缺点在于无法防止当隐私
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被攻破或
者与验证者合谋时(验证者可以将同一终端发生的
多次网络交易进行关联或者唯一性确定当前通信终
端(从而侵犯终端的隐私性
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后相关研究者在该方案思想的指导下(基于不同的
签名机制给出了各种直接匿名证明协议*
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方案的主要思想是通过零知识证明机制(使得终端
设备向验证者证明身份时(无需出示由身份权威签
发的平台身份证书(从而保证了验证方无法与身份
权威合谋从而侵犯终端平台的隐私性
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方案实施终端平台身份管理在实际应用时
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身份证书的身份权威建立认证信道
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然而在一个大
型网络中#例如某跨国公司的私有网络$(由于网络
中的终端设备#个人
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证书实施有效管理变得十分复杂
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$无法与传统的基于管理员身份的终端管理
方法有效结合
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考虑现有方案应用于银联网络对于
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机数量进行管理
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对于商户(为了
防止竞争对手获取其经营信息(其需要保证每笔交
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发生的交
易进行关联分析
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机身份实施撤销
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针对上述问题(本文提出了新的
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证书颁发
协议以及支持基于管理员身份增强的平台身份建
立%撤销%认证协议(解决了
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证书过多带来的管
理问题(实现了与传统基于管理员的终端管理方法
的良好结合
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!

系统架构
基于可信芯片的终端平台身份构建系统架构如

图
%

所示
9

其中每个终端设备均包括主机及可信芯
片

543

)

5&3

(两者由终端厂商通过硬件方式进行
绑定

9

身份权威负责对网络域中的终端实施平台身
份管理(例如银行网络域的身份权威负责对属于该
网络的

053

机%

4-+

机等设备进行身份管理
9

图
%

!

系统架构

本系统主要包括如下几项流程)功能!

#

%

$

*Q

生成
9

利用该功能(终端厂商完成终端
设备生产时的

*Q

公私钥产生(并将该公私钥对注
入
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)

5&3

芯片(由可信芯片为私钥部分提供硬
件保护

9

#

#

$身份建立
9

该过程完成终端设备在具体网
络域中身份的建立

9

当一个终端设备申请加入某网
络域时(网络管理员负责发起平台身份建立请求(身
份权威将认证该管理员是否具有相应权限(该终端
是否是由可信终端厂商生产

9

在上述两步验证通过
后(身份权威为终端设备颁发平台身份凭证

9

#

!

$身份撤销
9

当身份权威发现某终端的
543

)

5&3

芯片被破解或者某管理员不可信时(将
该终端的平台身份或者该管理员身份加入撤销
列表

9

#

>

$身份认证
9

网络通信中(终端设备通过身份

N$B%

"

期 于爱民等!基于可信芯片的终端平台匿名身份建立方法研究



认证向验证者证明其拥有身份权威颁发的合法平台
身份(并且该平台身份以及负责为该终端申请平台
身份的管理员身份未被撤销

9

本文方案需要满足目前已有基于可信芯片的终
端身份建立方法的安全性(同时解决第

%

节提到的
新的管理和安全问题

9

具体来讲(本文方案在管理需
求上要求

*Q

证书管理简单(身份权威无需维护大
量的

*Q

证书
9

在安全需求上(需要满足如下安全
定义!

身份建立的正确性
9

在身份建立阶段(如果终
端设备由可信终端厂商生产(且为其申请身份的管
理员具有相应权限(则该终端将获得身份权威颁发
的平台身份

9

身份认证的正确性
9

在身份认证过程中(如果
终端已成功建立了平台身份(并且该平台身份或者
申请身份的管理员身份未被撤销(则身份认证将
成功

9

身份建立的不可伪造性
9

在身份建立阶段(非
可信终端厂商生产的设备或者不具有权限的管理员
无法为终端设备获得平台身份凭证

9

身份认证的不可伪造性
9

在身份认证过程中(

未建立身份或身份已被撤销的终端设备无法通过身
份认证

9

终端匿名性
9

该安全要求包含匿名性与不可链
接性两个方面

9

匿名性要求身份认证过程中验证者
与身份权威合谋也无法唯一确定当前认证的终端设
备(不可链接性要求验证者无法分辨多次身份认证
过程是否来自于同一终端设备

9

F

!

方案设计
本节给出本文方案所包含的具体安全协议和算

法描述
9

F9@

!

系统初始化
为了构建网络终端匿名身份管理系统(终端厂

商和身份权威首先需要进行各自的初始化
9

基于文献*

%%

+中给出的加密方案(终端厂商
&

的系统初始化过程定义如下
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对于身份权威
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G>

生成
对于终端设备#

.

(

3

$(其中
.

表示该设备包含
的主机平台(

3

表示该设备绑定的可信芯片(厂商
&

初始化生成公钥
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通过执行如
下过程为设备生成
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公私钥!
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(该
,J

3
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设备的

*Q

公钥
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3

通常包含厂商标识符%设备序列号等
信息
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和
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利用
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对其进行加密和利用
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对密文进行解
密的方法
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具体算法定义如下*
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身份建立与撤销
设身份权威
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试图为终端设
备#
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$申请身份时(身份建立协议定义如下!
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等方式进行
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本文不对该类方
式进行赘述
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$发送给
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#
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(
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身份权威
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判断签名为合法管理员
0
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不是(协议执行失败
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#

(

%

#

(

C

(

>

-

%

(

>

-

#

(

>

-

!

(

.

$是否成立
B

如果不成立(则认证失败
B

BB

对于撤销列表
>'\

-

+%

(

+#

(,(

+.

.(对于所有
%

)

/

)

.

(验证者检查
%

%

\8

+

/

%

是否成立(如果成立(则认证失败
B

?B

对于撤销列表
6'\

-

1

%

(

1

#

(,(

1

.

.(对于所有
%

)

/

)

.

(验证者检查
%

#

\8

1

/

#

是否成立(如果成立(则认证失败
B

H

!

安全性证明及分析
本节对方案的安全性进行分析(为了确定上述

方案满足安全要求(我们首先给出如下定理
B

定理
@

*

?

+

B

!

@@+

]签名方案在
F

?+D'

假设下
是安全的

B

证明
B

!

该定理在文献*

?

+中已给出详细证明(

此处略
B

下面证明身份认证协议中步
>

生成的知识签名
以及步

N

%

A

进行的验证实际上完成了终端设备拥有
身份权威颁发的合法身份凭证#

6

(

G

(

&

(

+

(

1

$的零
知识签名!

!H%

-#

6

(

G

(

&

(

+

(

1

$!

%

%

\8

+

%

(

%

#

\8

1

#

(

$

#

6

(

&

:

G

#

$

\$

#

:%

5

+

%

5

&

#

5

1

!

(

:#

$.#

.

$

B

具体分为如下两个定理的证明
B

定理
AB

!

身份认证协议知识签名
'

中的#

C

(

0

(

2

G

(

2

+

(

2

1

(

2

#

(

2

(

$可以被模拟
B

证明
B

!

根据协议描述(

C\6

1

5

#

#

(由于
#

为随
机数(因此可知

C

在群
@

%

的分布满足随机性
B

因此
模拟器可以随机选择

@

%

中元素来模拟
CB

假定
'GLW

函数
I

为随机预言机(由于
0

为
'GLW

函数
I

的计算结果(因此可知
0

在
E

A

中也随机分布
B

类
似的(由于

*

G

(

*

+

(

*

1

(

*

#

(

*

(

的随机性(

2

G

(

2

+

(

2

1

(

2

#

(

2

(

在
E

A

中也服从随机分布
B

因此模拟器可以从
E

A

中
随机选择元素进行

0

(

*

G

(

*

+

(

*

1

(

*

#

(

*

(

的模拟
B

由此(

模拟器成功模拟#

C

(

0

(

2

G

(

2

+

(

2

1

(

2

#

(

2

(

$(定理得证
B

证毕
B

定理
EB

!

对于成功执行身份认证协议步
>

的

B$B%

"

期 于爱民等!基于可信芯片的终端平台匿名身份建立方法研究



终端设备(存在知识提取器#

ZK7Y8:R

U

::̀<OGM<7O

$

可以从该终端设备中提取#

6

(

G

(

&

(

+

(

1

$(使得
$

#

6

(

&

:

G

#

$

\$

#

:%

5

+

%

5

&

#

5

1

!

(

:#

$(

%

%

\8

+

%

(

%

#

\8

1

#

同时
成立

B

证明
B

!

假定知识提取器可以回卷#

O:YHKR

$终
端设备计算过程(并且控制了

'GLW

函数
I

的输
出

B

则其可以通过下述过程获得#

6

(

G

(

&

(

+

(

1

$!

%B

终端计算
CB

#B

根据身份认证协议步
>B%

(终端选择
*

G

(

*

+

(

*

1

(

*

#

(

*

(

(

计算
>

%

\8

*

+

%

(

>

#

\8

*

1

#

(

>

!

\$

#

C

(

:#

$

*̂

G

1

$

#

5

%

(

:#

$

*

+1

$

#

5

#

(

:#

$

*

(

1

$

#

5

!

(

:#

$

*

1

1

$

#

5

#

(

&

$

*

#

B

!B

根据身份认证协议步
>B#

(终端请求计算
I

#

H%

,

(

8

%

(

%

%

(

8

#

(

%

#

(

C

(

>

%

(

>

#

(

>

!

(

.

$(知识提取器输出
'GLW

值
0B

>B

根据身份认证协议步
>B!

(终端计算并输出
2

G

(

2

+

(

2

1

(

2

#

(

2

(

B

NB

知识提取器回卷步
!

%

>

(对于步
!

请求的
'GLW

计
算(返回

'GLW

值
0P

(

0P

$

0

(终端根据
0P

在步
>

计算并输出
2P

G

(

2P

+

(

2P

1

(

2P

#

(

2P

(

B

AB

知识提取器计算
0

!

"

\0̂ 0P

(

2

!

"

G

\2

G

2̂P

G

(

2

!

"

+

\2

+

2̂P

+

(

2

!

"

1

\2

1

2̂P

1

(

2

!

"

#

\2

#

2̂P

#

(

2

!

"

(

\2

(

2̂P

(

(

$

G\2

!

"

G

)

0

!

"

\G

(

$

+

\

2

!

"

+

)

0

!

"

\

+

(

$

1\2

!

"

1

)

0

!

"

\1

(

$

#\2

!

"

#

)

0

!

"

\#

(

$

(\2

!

"

(

)

0

!

"

\(B

则可
知

%

%

\8

$+

%

(

%

#

\8

$

1

#

(

$

#

C

(

:#

$

$

G

1

$

#

C

(

&

$

\$

#

:%

(

:#

$1

$

#

5

%

(

:#

$

$+

1

$

#

5

#

(

:#

$

$

(

1

$

#

5

!

(

:#

$

$

1

1

$

#

5

#

(

&

$

$

#等式满足
B

计算
$

&

\

$

(̂

$

#

1

$

G

(

$

6\C

1

5

^

$

#

#

(则
$

#

$

6

(

&

:

$

G

#

$

\$

#

C

1

5

^

$

#

#

(

&

:

$

G

#

$

\$

#

C

(

&

$1

$

#

5

^

$

#

#

(

:

$

G

#

$

B

根据
$

#

C

(

:#

$

$

G

1

$

#

C

(

&

$

\$

#

:%

(

:#

$1

$

#

5

%

(

:#

$

$

+

1

$

#

5

#

(

:#

$

$

(

1

$

#

5

!

(

:#

$

$

1

1

$

#

5

#

(

&

$

$

#可得
$

#

$

6

(

&

:

$

G

#

$

\$

#

5

^

$

#

#

(

:

$

G

#

$1

$

#

C

(

:#

$

^

$

G

1

$

#

:%

(

:#

$1

$

#

5

%

(

:#

$

$

+

1

$

#

5

#

(

:#

$

$

(

1

$

#

5

!

(

:#

$

$

1

1

$

#

5

#

(

&

$

$

#

\$

#

:%

5

$

+

%

5

$

&

#

5

$

1

!

(

:#

$

B

因此(#

$

6

(

$

G

(

$

&

(

$

+

(

$

1

$即为所求秘密信
息

B

定理得证
B

证毕
B

基于上述定理(我们对本文方案的安全性进行
分析

B

定理
FB

!

本方案满足身份建立的正确性要求
B

证明
B

!

根据身份建立协议(在步
N

中将对管理
员签名进行验证(从而认证管理员身份

B

如果管理员
具有相关权限(则步

N

将成功
B

如果设备由可信终端
厂商生产(在步

B

中身份权威将身份凭证信息
#

6

(

G

(

&

Q

$根据厂商公钥和芯片
,J

3

加密(根据文
献*

%%

+中对于基于
,J

的加解密方案安全性证明(

可知在步
?

中终端平台可正确解密(获得身份凭证
信息#

6

(

G

(

&

(

+

(

1

$

B

由此可知(本方案满足身份建

立时的正确性保证要求
B

证毕
B

定理
HB

本方案满足身份认证的正确性要求
B

证明
B

!

当终端设备正确的执行身份认证协议
步

%

"

>

后(易知身份认证协议的步
N

%步
A

将验证
成功

B

假设
>'\

-

+%

(

+#

(,(

+.

.(

6'\

-

1

%

(

1

#

(,(

1

.

.

B

如果该平台未被破解(即
+

.

>'

(则步
B

将成
功

B

如果负责为该平台申请身份的管理员未被破解(

即
1

.

6'

(则步
?

将成功
B

因此可知(本方案满足身
份认证时的正确性要求

B

证毕
B

定理
IB

本方案满足身份建立时的不可伪造性
B

证明
B

!

根据身份建立协议可知(如果当前管理
员不具有权限(则身份建立协议的步

N

将验证失败
B

如果终端不是可信终端厂商生产(根据文献*

%%

+中
对于基于

(D

的加解密方案安全性证明(可知步
?

加
密的身份凭证信息在步

"

无法被终端设备正确解
密(终端也就无法获得合法的身份凭证

B

因此(本方
案满足身份建立时的不可伪造性

B

证毕
B

定理
JB

!

本方案满足身份认证的不可伪造性
B

证明
B

!

为了证明该定理(我们首先给出身份认
证不可伪造性的形式化定义

B

对于攻击者(如果其无法赢得下述游戏(则称方
案满足身份认证的不可伪造性

B

该游戏的基本思路
是假设所有由攻击者掌握平台的平台身份均已被撤
销(攻击者的目的是伪造一个合法签名

B

定义攻击者
0

与挑战者
&

间游戏如下!

%B

初始化
B&

执行身份权威初始化算法(生成
H%\

-

A

(

@

%

(

@

#

(

@

!

(

:%

(

:#

(

:!

(

5

%

(

5

#

(

5

!

(

&

.(

%#

E

%

A

B

设置
N\,\

/

(

N

(

,

分别表示当前已被撤销的平台和管理员列表
B

#B

请求
B0

向
&

任意发出以下请求!

#B%B,7HKB0

请求为平台
H

/

申请身份
B&

检查
/

未被请
求过(则

&

作为身份权威(执行以下几类操作之一"

#B%B%B

与
0

执行身份建立过程(

0

获得#

6

/

(

G

/

(

&/

(

+/

(

1

/

$后(发送
+/

给
&

(则
&

将
+/

加入
N

"

#B%B#B

与
0

执行身份建立过程(

0

获得#

6

/

(

G

/

(

&/

(

+/

(

1

/

$后(发送
1

/

给
&

(则
&

将
1

/

加入
,

"

#B%B!B

与
0

执行身份建立过程(

0

获得#

6

/

(

G

/

(

&/

(

+/

(

1

/

$(发送
+/

(

1

/

给
&

(则
&

将
+/

加入
N

(

1

/

加入
,

"

#B%B>B&

在本地执行身份建立过程(产生#

6

/

(

G

/

(

&/

(

+/

(

1

/

$"

#B#B+H

U

KB0

请求为消息
.

产生平台
H

/

的知识签名
B&

检查
H

/

已建立身份(根据身份认证协议步
>

计算消息
.

的
知识签名

'

并发送给
0

"

#B!B&7OOJ

;

<B0

发出对平台
H

/

的破解请求(分以下几
类破解可能!

#B!B%B0

请求平台
H

/

的
+/

(

&

检查
H

/

已建立身份(将
+/

发送给
0

(将
+/

加入
N

"

?$B%

计
!!

算
!!

机
!!

学
!!

报
#$%$

年



#B!B#B0

请求平台
H

/

的
1

/

(

&

检查
H

/

已建立身份(将
1

/

发送给
0

(将
1

/

加入
,

"

#B!B!B0

请求平台
H

/

的
+/

(

1

/

(

&

检查
H

/

已建立身份(

将
+/

(

1

/

发送给
0

(将
+/

加入
N

(将
1

/

加入
,B

!B

回应
B0

输出消息
.

%

(

>'\

-

+%

(

+#

(,(

+.

.(

6'\

-

1

%

(

1

#

(,(

1

.

.(知识签名
'

%

B

如果下述条件满足(则判定攻击者赢得该游戏
B

条件
%B

该签名通过身份认证协议步
N

"

?

的验证
B

条件
#B

对于任意的
+/

#

N

和
1

/

#

,

(

+/

#

>'

(

1

/

#

6'B

条件
!B0

未通过
LH

U

K

请求获得消息
.

%的知识签名
B

下面我们证明不存在多项式时间的算法
0

能
以不可忽略的概率赢得上述游戏

B

假设算法
0

存在(则我们可以基于
0

构造算法
@

(使得其可以破坏
@@+

]签名算法的不可伪造性
B

该算法
@

与算法
0

之间的交互定义如下!

初始化
B

给定#

@

%

(

@

#

$为素数
A

阶的双线性群
B

:%

(

:#

分别为其生成元
B

给定
@@+

]签名机制中公钥的-

:%

(

:#

(

5

%

(

5

#

(

5

!

(

&

.部分
B@

执行如下操作
%B

选择
A

阶循环群
@

!

(

:!

为生成元
B

将公钥
H%\

-

A

(

@
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(

@

#

(

@

!
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(

:#

(

:!

(

5

%

(

5

#

(

5

!

(

&

.发送给
0B

#B

建立列表
N

(

,

分别用于表示当前已被撤销的终端设
备和管理员(初始化

N\,\

/

B

'GLW

请求
B

在任意时刻(

0

均可向
'GLW

函数
I

发起
查询

B

对于该查询(

@

在满足一致性的前提下返回任意随机
数

B

一致性要求对于两次相同的查询(

@

将返回相同的查询
结果

B

,7HK

请求
%B@

和
0

运行身份建立协议(当
0

执行完身
份建立协议的步

A

后(由于步
B

是知识证明协议(因此
@

通
过回卷

0

可获得#

+/

(

&

P

/

$

B

接着
@

通过查询
@@+

]签名预言
机#

+H

U

KG<JO:-OGM8:

$获得
+/

(

1

/

的签名#

6

/

(

G

/

(

&/

$

B8

计算
&

Q

/

\

&/

^

&

P

/

(将#

6

/

(

G

/

(

&

Q

/

$返回给
09@

将
+/

加入
NB

,7HK

请求
#B@

和
0

运行身份建立协议(当
0

执行完身
份建立协议的步

A

后(

@

通过回卷
0

获得#

+/

(

&

P

/

$

B

接着
@

通
过查询

@@+

]签名预言机获得
+/

(

1

/

的签名#

6

/

(

G

/

(

&/

$

B@

计
算
&

Q

/

\

&/

^

&

P

/

(将#

6

/

(

G

/

(

&

Q

/

$返回给
09@

将
+/

加入
N

(

1

/

加
入
,B

,7HK

请求
!B@

选择随机数
+/

#

E

A

(设置#

6

/

(

G

/

(

&/

$

\

1-R-)3-

用来表示
@

不知道
+/

的
@@+

]签名
B@

将
1

/

加入
,B

,7HK

请求
>B@

选择随机数
+/

#

E

A

(设置#

6

/

(

G

/

(

&/

$

\

1-R-)3-

用来表示
@

不知道
+/

的
@@+

]签名
B

+H

U

K

请求
B0

请求为消息
.

产生平台
H

/

的知识签名
B

如果#

6

/

(

G

/

(

&/

$

$

1-R-)3-

(

@

按照身份认证协议步
>

(

计算签名
'

并发送给
0B

如果#

6

/

(

G

/

(

&/

$

\1-R-)3-

(

@

按照身份认证协议生成
#

8

%

(

%

%

$(#

8

#

(

%

#

$

B

然后选择
C

#

@

%

(

2

G

(

2

+

(

2

#

(

2

(

(

2

1

#

E

A

B

按
照身份认证协议的步

A

计算
>

%

(

>

#

B

然后增补
'GLW

预言机
使得

0\I

#

H%

(

8

%

(

%

%

(

8

#

(

%

#

(

C

(

>

%

(

>

#

(

>

!

(

.

$

B

如果该等
式与该预言机已给出的计算结果冲突(则报告失败并退出

B

否则
@

生成签名
'

\

#

8

(

%

(

C

(

0

(

2

G

(

2

+

(

2

1

(

2

#

(

2

(

$

B

&7OOJ

;

<

请求
B0

请求平台
H

/

的私钥
B

如果#

6

/

(

G

/

(

&/

$

\

1-R-)3-

(

@

查询
@@+

]签名预言机(获得签名#

6

/

(

G

/

(

&/

$并
将其发送给

0

(

@

将
+/

加入
NB

/:L

;

7KL:90

输出消息
.

%

(

>'\

-

+%

(

+#

(,(

+.

.(

6'\

-

1

%

(

1

#

(,(

1

.

.(签名
'

%

(满足如下条件!

条件
%B

该签名可被身份认证协议步
N

"

?

验证通过
B

条件
#B

对于任意的
+/

#

N

(

+/

#

>'

(对于任意的
1

/

#

,

(

1

/

#

6'B

由定理
>

可知
@

可以通过回卷
0

从签名
'

%中
获得#

6

(

G

(

&

(

+

(

1

$(使得
$

#

0

(

&

:

G

#

$

\$

#

:%

5

+

%

5

&

#

5

1

!

(

:#

$

(

%

%

\8

+

%

(

%

#

\8

1

#

B

由于
@

!

是循环素阶群(因
此对于#

8

%

(

%

%

$(#

8

#

(

%

#

$(有唯一的
+

%

(

1

%使得
%

%

\8

+

%

和
%

#

\8

1

#

成立
B

下面证明
+

%

.

NB

如果
+

%

\

+/

#

>'

(则
%

%

\

8

+

%

成立(与认证协议的步
B

冲突(由于对于任意的
+G

#

N

(

+G

#

>'B

根据算法
@

与算法
0

之间的交互
定义(可知

N

包含了所有
@

通过查询签名预言机生
成的签名(由此可知

+

%

.

N

(则
@

即在不查询
@@+

]

签名预言机的条件下获得了未知消息
+

%的
@@+

]

签名
9

这与定理
%

中指出的
@@+

]签名算法的安全
性相矛盾

B

证毕
B

此外(对于方案满足终端匿名性的证明类似文
献*

B

+中给出的匿名性证明(具体证明此处略
B

I

!

分
!

析
相比较利用隐私

&0

的平台身份建立和
D00

#直接匿名证明$等协议实施网络终端平台身份管
理(本文提出的方案降低了

*Q

证书管理的复杂性%

提高了匿名身份的撤销能力(同时还具有密钥与签
名长度短(计算效率高的优点(具体分析如下

9

在基于可信计算芯片的终端平台身份建立方案
中(基于

*Q

证书确保终端绑定可信芯片是保证方
案可信性的基础

9

因此(基于传统方案建立平台匿名
身份时(身份权威需要管理每个终端的

*Q

证书
9

以
移动网为例(为每个终端设备维护一个

*Q

证书必
然给身份权威带来极大的管理负担

9

同时考虑到新
设备的不断加入(如果每个新设备初始入网时通过
网络传送自身的

*Q

证书给身份权威(这必将带来
较大的网络负载

9

基于本文的身份建立协议(当一台
新终端加入网络域时(该终端只需要将自身的身份
标识

,J

O

#通常包括厂商标识符%设备序列号等$发
送给身份权威(相比较发送完整的

*Q

证书(本方案

"$B%

"

期 于爱民等!基于可信芯片的终端平台匿名身份建立方法研究



极大地降低了网络负载
9

此外(在本文方案中(身份
权威只需要对可信终端厂商的公钥证书进行管理(

通过该证书即可保证其颁发的匿名平台身份只能被
绑定可信芯片的终端平台获得

9

因此(相比较传统方
案(本文方案极大地降低了身份权威管理的复杂性

9

由管理员负责平台终端的管理是目前通用的终
端管理方法(可信芯片的推出为实现硬件保护的平
台身份管理提供了基础(然而基于传统隐私

&0

或
D00

方案无法与现有基于管理员的方案有效结果
9

根据引言的问题
#

描述(现有方案在这方面的不足
主要体现在无法支持基于管理员的平台身份撤销

9

根据本文描述的身份撤销和身份认证协议(当负责
为平台颁发身份的管理员被撤销时(可以通过将该
管理员身份标识的

'GLW

值放入撤销列表(在身份
认证协议中(通过检查撤销列表即可判断当前平台
身份是否由该不可信管理员颁发(从而很好地实现
了基于管理员的平台身份撤销

9

下面对本方案的效率进行分析
9

以达到
/+0

%$#>

位安全强度要求为例(根据文献*

B

(

%!=%B

+所
述方法进行终端厂商以及身份权威初始化过程中双
线性映射构造和安全参数选择(则可信芯片需要保
护的

*Q

私钥长度为
N%!

位"平台身份建立后被保
护的身份秘密信息长度为

?N%

位(身份认证协议过
程中产生的知识签名长度为

%?BN

位
9

在计算效率
上(通过提前计算
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!

(
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$

#
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#

(

&

$以及
$

#
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(
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$(终端计算
$

#

6

(
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$

*̂
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1

$
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+

1
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#
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(
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$

#
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*

1

1

$

#

5

#

(

&

$

*

#即可获得身份认证协议的步
>

中的
>

!

B

对
于身份认证协议的步

A

中的
>

-

!

(验证者计算
$

#

C

(

:

2̂

G

#

&

0̂

$1

$

#
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(
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1
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#
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:#

$

0即可获得该值
B

因此在一次身
份认证过程中(终端设备只需要进行

>

次群
@

!

上的
幂次运算(

%

次群
@

%

上的幂次运算以及
%

次群
@

C

上
的乘幂运算(验证者只需要进行

%

次双线性映射运
算(

#

次群
@

!

上的乘幂运算(

%

次群
@

#

上的乘幂运
算以及

%

次群
@

C

上的乘幂运算
B

用
3*

表示一次乘
幂运算(

4

表示一次双线性映射运算(表
%

给出了本
文方案与其它方案的效率对比

B

表
@

!

相关工作效率比较
身份秘密
信息)

@

I

<:

签名长度
)

@

I

<:

签名
效率

验证
效率

本文方案
%$B #!N A3* >3*]%4

文献*

A

+方案
#%! N%# %$3* #3*]N4

文献*

%?

+方案
?A %>? ?3*]%4 %3*]N4

文献*

%"

+方案
?A !#$ %$3* B3*]#4

J

!

系统实现
基于上述方案(我们在可信网络接入系统中实现

了对于接入网络终端设备的管理
9

该系统的体系架构
如图

#

所示
9

其中平台身份管理服务负责对终端平台
身份进行管理(当终端试图接入

(K<:OK:<

时(网络接
入点将作为验证者将对终端平台身份进行验证

9

确认
该终端拥有平台身份管理服务颁发的合法身份

9

图
#

!

可信网络接入终端身份管理系统架构

图
!

!

平台身份注册界面

平台身份管理服务以
a:X+:OPHM:

的形式提供
身份颁发和撤销列表查询功能

9

当一台新的终端加
入网络时(管理员在客户端#如图

!

所示$输入管理
员的用户名%密码以及其它相关描述信息后(终端设
备与平台身份管理服务将按照本文方案所述进行身
份建立

9

当客户端试图接入网络时(网络接入点从平
台身份管理服务查询当前的撤销列表(通过验证当
前接入平台是否由该平台身份管理服务颁发以及是
否在撤销列表(从而实现网络接入控制

9

在具体实现中(由于目前真实的
543

)

5&3

芯片
尚不支持本文协议中采用的密码算法(因此我们采用
4@&

库#

4GHOHK

U

=XGL:R&O

I;

<7

U

OG

;

W

I

1HXOGO

I

$

#进行
了模拟实现

9

表
#

给出了原型系统的性能测试结果
9

$%B%

计
!!

算
!!

机
!!

学
!!

报
#$%$

年

# W<<

;

!))

MO

I;

<79L<GKV7OR9:RJ

)

;

XM

)



表
A

!

原型系统实验数据
身份建立时间)

L

身份认证时间)
L

%

轮
>? %A

N

轮
#!N ?N

%$

轮
>"N #$%

%N

轮
B!N #B$

#$

轮
%$#$ !A$

K

!

总结及下一步工作
本文方案利用基于

(D

的加解密机制(提出了新
的可信芯片

*Q

证书产生办法
9

通过该办法(身份权
威只需要存储可信厂商的公钥证书(不再需要为每
个终端设备维护其

*Q

证书(因此极大降低了
*Q

证书管理的复杂性
9

此外(本文对现有
D00

方案进
行了改进(使得在保证平台身份匿名性和安全性的同
时(将传统的基于管理员的终端管理方法结合进来(

支持了基于管理员身份的平台身份建立和撤销(极大
地提高了终端平台身份管理的灵活性和安全性

9

在下一步工作中(我们将基于上述方案和原型系
统(进一步展开对

543

)

5&3

可信芯片和可信网络
连接的研究(设计合理的

543

)

5&3

接口规范(实现
网络终端身份管理系统和网络接入时的身份认证(从
而提高现有网络基础架构的可管可控性和安全性

9
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