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攻击过滤模型
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DD7+

$攻击是互联网安全的主要威胁之一(可在网
络层或应用层实现

9

当前(对网络层
DD7+

攻击的检
测和过滤研究已取得了相当的研究成果(基于网络
层流量异常(防火墙等网络安全设备能够有效检测
和抵御网络层

DD7+

攻击(如
+V) 2877Q

%

(&34

2877Q

攻击等
9

应用层
DD7+

攻击首先提交正常的
连接建立请求(在连接建立后(向目标服务器提交服
务请求(消耗服务器计算资源

9

由于在网络层行为表
现正常(应用层

DD7+

攻击能够有效逃避应用层级
的检测和过滤

9

在
+V)2877Q

攻击无法取得好的攻
击效果时(攻击者可采用应用层

DD7+

攻击达到攻
击意图*

%

+

9

应用层
DD7+

攻击可采用真实
./1

请求或伪
造

./1

请求
9

除简单发送大量请求的
'554R877Q

攻击方式外(攻击者可提交如下请求(实现对服务器
资源的有效消耗!#

%

$提交较长的请求消耗服务器
缓冲区(使得大量合法请求无法进入缓冲区而被丢
弃

9

为了达到较好的攻击效果(攻击者往往伪造一个
较长的

./1

请求(提交给服务器
9

#

#

$下载大文件(

这种攻击方式可以导致对磁盘的频繁访问
9

#

!

$请
求较大的文件(如较大的图片和页面(此类攻击能够
有效消耗网卡的计算能力和下行链路带宽

9

#

>

$提
交大计算开销请求(包括计算复杂性高的操作(如加
解密计算"或者复杂的数据库操作(如某个属性的最
大值查询(此类攻击能有效消耗

&4.

或数据库服
务器的计算能力

9

采用上述几种类型的请求(无需大
量的攻击请求(攻击者可实现对服务器的有效攻击

9

同时(为了达到较好的攻击效果(攻击者可提高攻击
请求的发送频率

9

本文首先对应用层
DD7+

进行了分类(然后分
析

DD7+

攻击与正常访问行为的不同点(提出访问
异常属性(然后本文提出一种对服务和用户透明的
应用层

DD7+

攻击
N:NNG7J

识别方法(无需了解请求
具体内容%执行情况或资源消耗(只需获取请求

./1

和到达时间等信息(即可建立相应的模型(计算出的
N:NNG7J

的行为可疑度能有效区分攻击
N:NNG7J

和合
法访问

N:NNG7J

(为攻击过滤提供决策依据(由于
N:NNG7J

行为可疑度计算时间复杂性为
=

#

%

$(可以
实现对应用层

DD7+

攻击的实时过滤
9

本文的工作
具体如下!

首先(基于攻击
./1

请求生成方式(本文将应
用层

DD7+

攻击分为
B

类(包括
+GJ

X

8:>./1

2877Q

%

3I8<G=./1 2877Q

%

/FJQ7E=./1 2877Q

%

+:NNG7J2877Q

和
27O

X

:Q=./12877Q

攻击
9

应用层
DD7+

攻击与正常访问行为相比(在
<LGJYGJ

X

<GE:

%

EFGJ

;

F

X

:

请求顺序%内嵌对象数目%

./1

长度%

EFGJ

;

F

X

:

请求数目和请求序列循环数等方面存在
多个明显区别

9

基于上述几个区别(本文提出访问行
为异常属性(并基于异常属性(提出

N:NNG7J

异常度
计算模型

9

对真实网站日志的分析表明(

N:NNG7J

异
常度模型具有较高的识别精度(由于应用层

DD7+

攻击
N:NNG7J

具有较高的异常度(因而能够与合法
N:NNG7J

有效区分
9

基于
N:NNG7J

异常度进行请求转
发(分析

2GON<=&7E:2GON<=N:OS:

#
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17T+IN=

;

GMG7J2GON<

#

1+2

$和
/7IJQ/7PGJ!

种转发策略下
合法请求返回时延随时间的变化关系

9

结果表明(转
发速率为合法请求最大速率(就可获得较好的转发
性能(并且

/7IJQ/7PGJ

和
2&2+

比
1+2

相比(具
有较低的合法请求返回时延

9

本文第
#

节介绍相关工作"第
!

节对应用层
DD7+

进行分类"第
>

节比较攻击
N:NNG7J

和正常访
问

N:NNG7J

的不同(提出访问行为异常属性和
N:NNG7J

异常度模型(并对模型的有效性进行验证"第
B

节分
析转发速率和转发调度策略"第

@

节对一些问题进
行讨论"第

A

节总结全文
9

A

!

相关工作
应用层

DD7+

攻击导致访问流量大幅度增加(

与
28FNL&O7TQ

*

#

+极为相似(因此应用层
DD7+

攻击
的检测研究主要是如何区分这两者

9,IJ

X

*

!

+等人认
为

28FNL&O7TQ

发生时(大量的地址
M8IN<:O

重复出
现(而

DD7+

攻击时(会出现大量新的地址
M8IN<:O

"

在
28FNL&O7TQ

时(与正常访问相比(每个用户对应
的请求数变小(而

DD7+

时则变大"

28FNL&O7TQ

的
访问地址分布不均匀(而

DD7+

攻击时(访问地址分
布比较均匀"在文件请求方面(

28FNL&O7TQ

发生时
被请求文件呈

CG

;

R=8GY:

分布(而
DD7+

发生时则集
中在少数文件

9UG:

*

>

+等人基于
Q7MIE:J<

;

7

;

I8FGO<

[

来区分应用层
DD7+

攻击和
28FNL&O7TQ

(

28FNL

&O7TQ

对应的
F

XX

O:

X

F<:FMM:NNP:LFSG7O

熵无明显
变化(而

DD7+

对应的
F

XX

O:

X

F<:FMM:NNP:LFSG7O

的
熵值有较大下降
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分
DD7+

攻击和
28FNL&O7TQ9

攻击流由固定的程序生成(与正常访问流相比(

攻击流之间呈现明显的相似性(

VI

*

@

+等人利用这一
特点(实现对

DD7+

攻击流和
28FNL&O7TQ

流的区
分

9

基于请求的动态变化%请求的语义和具备对可视
对象处理能力等

!

个正常访问的特征(

-GY7J7E7I

*

A

+

等人构建了正常行为模型(用来区分攻击
P7<

和正
常访问者

9

为了区分正常访问者和攻击
O7P7<

(

4FOY

*

?

+等人
采用图灵测试(将行为探测程序传到客户端(分析是
否有鼠标移动等正常用户行为(同时分析用户的访
问请求是否符合正常浏览的行为模式(判断是正常
用户还是

O7P7<9/FJ

H

FJ

*

"

+等人根据
N:NNG7J

的参
数(包括

N:NNG7J

建立速率%请求速率和请求消耗(把
应用层

DD7+

攻击分为
/:

Z

I:N<2877QGJ

X

攻击%

0N

[

EE:<OGM]7OY87FQ

攻击和
/:

;

:F<:Q7J:>NL7<

攻击(基于这
!

种攻击(提出了一种
N:NNG7J

可疑度
计算模型

9

依据
N:NNG7J

可疑度(进行请求转发
9

构建
合法用户行为模型需用

N

[

N<:E87

X

来获取请求对
&4.

%带宽以及磁盘的消耗(但
N

[

N<:E87

X

并不易
获得(并且在服务器进行更新后(无法及时获得新请
求的资源消耗

9

图灵测试*

%$

+能够有效区分攻击者和
正常访问者

9

由于合法用户能够正确地完成测试(而
攻击主机不具备完成测试的能力(可以准确地区分
两者(但是图灵测试往往会干扰访问者对服务器的
正常访问

9]F8RGNL

*

%%

+等人提出了一种
N

;

:FY=I

;

方
法来抵御应用层

DD7+

(与以往减慢或削弱攻击者
的过滤方法相反(

N

;

:FY=I

;

方法让所有客户端提高
发送速率(但攻击者为了达到较好的攻击效果(通常
采取尽最大能力攻击原则(在攻击开始时就会采用
最大发送速率(所以增加发送速率的均为合法用户(

因此能够识别合法流量
9̂OI:

X

:8

*

%#

+等人结合多种
异常检测技术(实现对

]:P

服务器攻击的检测
9

以
服务器日志为输入(计算

O:

Z

I:N<GJ

Z

IGO

[

的异常指
数

9

此方法针对
Z

I:O

[

进行研究(对
&&

攻击具有一
定的检测效果(没有针对应用层

DD7+

攻击进行检
测(并且以日志为输入无法实现对攻击的实时检测

9

VI

*

%!

+等人结合̂
=E:FJN&8I<:OGJ

X

异常检测方法
和

-RR:JN:

方法(识别攻击端(过滤应用层
DD7+

攻
击(但无法有效抵御慢速的应用层

DD7+

攻击
9

UG:

*

%>

+等人提出了一种基于用户浏览行为的统计异
常检测(根据

]:P

页面的链接特性和各级
MFML:

对
用户请求的响应(采用了隐马尔可夫模型描述服
务器端观察的用户访问行为(如果一个用户的访

问行为偏离了正常用户的行为特征(则认为此用
户为攻击端

9

此方法不足在于训练和计算过程比
较繁琐

9

B

!

应用层
!!18

攻击分类
WFSOG8GN

*

%B

+等人将
]:PDD7+

攻击分为
!

类(

在此基础上(本文对应用层
DD7+

攻击的分类进行
了扩充

9

依据攻击主机提交请求的真实性(应用层
DD7+

攻击可分为真实
./1

请求攻击和伪造
./1

请求攻击#

27O

X

:Q=./12877Q

$

9

真实
./1

攻击请
求可进一步分为重复使用单一

./1

请求#

+GJ

X

8:>

./12877Q

$攻击%重复使用多个
./1

请求#

3I8<G=

./12877Q

$攻击%基于页面链接随机选择
./1

请
求#

/FJQ7E=./12877Q

$攻击以及为了更好地隐藏
攻击者(利用已有合法

N:NNG7J

的请求(按照
N:NNG7J

中各个请求的间隔时间和请求顺序反复提交请求
#

+:NNG7J2877Q

$进行攻击
9

同时(为了达到更好的攻
击效果(在

27O

X

:Q=./12877Q

%

+GJ

X

8:>./12877Q

%

3I8<G=./12877Q

%

/FJQ7E=./12877Q

攻击时(攻
击者往往会增加请求发送速率

9

伪造
./1

攻击方式是一类常见的应用层
DD7+

攻击方式(虽然目前尚未有此类攻击的报道(

但在实际中有不少攻击者采用了这种攻击方式
9

此
类攻击具有两个特点!#

%

$适用性强且易于实现(无
需修改

./1

生成方式(可对任何
]:P

网站发起攻
击"#

#

$伪造的
./1

往往较长(可以有效消耗服务
器的缓冲区(导致合法请求被丢弃

9

+GJ

X

8:>./12877Q

和
3I8<G=./12877Q

攻击
是最常见且易于实施的攻击方式

9

攻击者可反复提
交一个或数个页面请求(或者反复请求一个或几个
大字节对象(如图片或音乐等(达到消耗服务器资源
的目的

9

由于请求的单一性(此类攻击也最易于检查
和发现(开源工具

37Q

,

:SFNGS:

" 就具备检测此两
类攻击的能力

9

为了有效地隐藏自己(攻击者可采用
/FJQ7E=

./12877Q

攻击方式(从上一个访问的页面中随机
选择一个链接作为下一个请求(由于每次请求均随
机选取(增加了检查的难度(无法从请求重复出现的
频率和次数角度检测攻击

9

为了更好地隐藏自己(攻击者可采用
+:NNG7J

B%A%

"
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2877Q

攻击方式(利用一个真实
N:NNG7J

#

N::QN:N=

NG7J

$(依据此
N:NNG7J

的请求
./1

%请求顺序和每个
请求的间隔时间(循环提交请求进行攻击

9

由于此攻
击采用了真实的

N:NNG7J

请求(与真实访问行为较为
接近(请求间隔时间也符合真实情况(因此这类攻击
不易检测

9+:NNG7J2877Q

攻击至今未见报道(但实
现此类攻击难度不大(攻击者只需捕获一个正常访
问

N:NNG7J

即可(攻击者甚至可以利用自己对目标服
务器的正常访问

N:NNG7J

来实现攻击
9

C

!

8$,,+1&

异常度模型
C9@

!

正常访问行为
9,D

攻击行为
与文献*

%>

+类似(本文通过一个状态转换图描
述正常访问行为(包含

/*̀ .*+5

%

6(*]

和
+*+=

+(-)-6*/!

个状态(如图
%

所示
9

在客户端开始
向服务器发送请求时(进入

/*̀ .*+5

状态(直到
所有的返回请求均被客户群接受

9

在用户开始浏览
请求页面时(进入

6(*]

状态(

6(*]

状态的持续
时间即为用户阅读页面的时间(称为&

<LGJYGJ

X

<GE:

'

9

用户结束会话(进入
+*++(-)-6*/

状态
9

图
%

!

访问过程状态图

正常访问行为与攻击行为有如下几点不同!

#

%

$

/*̀ .*+5

过程中(用户请求的主页面返
回后(浏览器根据主页面的内嵌对象#

:EP:QQ:Q7P=

H

:M<

$链接(如广告条%图片或音乐等(向服务器提交
这些内嵌对象请求

9

在服务器端观察(从内嵌对象数
量上看(一个

EFGJ

;

F

X

:

通常对应多个内嵌对象(由
于服务器不会频繁更新(可以认为在一定时间内每
个

EFGJ

;

F

X

:

对应的内嵌对象数是一定的"从请求
提交顺序看(内嵌对象请求会在

EFGJ

;

F

X

:

请求之
后被提交到服务器端"从间隔时间看(内嵌对象请求
会在主页面请求后较短时间内被提交到服务器端(

通常都是
%N

%

#N

内
9+GJ

X

8:>./12877Q

攻击往往只
提交

EFGJ

;

F

X

:

(因而内嵌对象数目为
$

(或者无
EFGJ

;

F

X

:

(只有内嵌对象(且内嵌对象数目超过了
正常内嵌对象数"

3I8<G=./12877Q

攻击往往只提

交
EFGJ

;

F

X

:

或只有内嵌对象(或
EFGJ

;

F

X

:

与内嵌
对象数不符

9

#

#

$一个页面的
<LGJYGJ

X

<GE:

长度与页面的内
容有关(不同页面对应着不同的

<LGJYGJ

X

<GE:

分
布

95LGJYGJ

X

<GE:

通常分布在数秒至数十秒之间
9

攻击者为了达到较好的攻击效果(往往增加请求发
送频率(如在

%

秒发送多个数据包(相应地
<LGJYGJ

X

<GE:

值较小
9

#

!

$用户通常会按照兴趣选择
EFGJ

;

F

X

:

(选取
的

EFGJ

;

F

X

:

往往属于同一话题(而不会随机选取
一个页面进行访问

9

一个属于兴趣
0

的页面(后面
跟随一个同属于兴趣

0

的页面概率较高(而后接一
个话题

\

页面的概率较小(并且用户不会反复多次
阅读一个或几个页面

9+GJ

X

8:>./12877Q

%

3I8<G=

./12877Q

和
/FJQ7E=./1 2877Q

攻击提交的
EFGJ

;

F

X

:

与真实阅读习惯不符
9

#

>

$对一个网站而言(短时间内不会出现大量
./1

的增加或消失(其
./1

长度分布也是稳定
的

9

为了有效消耗服务器缓冲区(攻击者采用长度较
大的伪造

./1

(相应地(攻击者提交的
./1

长度分
布异于正常分布

9

#

B

$正常用户请求数通常在一定的范围之内(

在获得了感兴趣的信息后(用户通常会结束访问
9

而
攻击者为了达到较好的攻击效果(往往发送大量请
求到服务器(因而在请求数量上超过正常

N:NNG7J

的
请求数

9

#

@

$正常用户不会反复访问一个或数个页面(

而
+:NNG7J2877Q

攻击%

+GJ

X

8:>./12877Q

和
3I8<G=

./12877Q

攻击反复循环提交一系列的请求
9

CDA

!

8$,,+1&

异常度模型
基于上述正常访问行为与攻击行为的差异(本节

首先提出
N:NNG7J

异常属性和属性训练方法(然后提
出

N:NNG7J

异常度模型#

N:NNG7JNIN

;

GMG7JE7Q:8

$

9

>9#9%

!

+:NNG7J

异常属性
#

%

$页面转移异常度#

EFGJ

;

F

X

:<OFJNG<G7JNIN=

;

GMG7J

$

9

正常用户请求的相邻两个页面通常属于同
一话题

9

而
+GJ

X

8:>./12877Q

%

3I8<G=./12877Q

和
/FJQ7E=./12877Q

攻击不符合这一规律
9

对一
个

EFGJ

;

F

X

:;?@

%

(下一个
EFGJ

;

F

X

:

为
;?@

8

的次
数为

A

8

(所有次数的最大值为
B

(将页面转移过程
视为马尔可夫过程(定义从

;?@

%

转移到
;?@

8

的异
常度为

)<OFJNG<

#

%

(

8

$

a%b

A

8

B

C

@%A%

计
!!

算
!!

机
!!

学
!!

报
#$%$

年



#

#

$内嵌对象请求数异常度#

:EP:QQ:Q7P

H

:M<N

JIEP:ONIN

;

GMG7J

$

C

由于服务器不会频繁更新(可以
认为一个

EFGJ

;

F

X

:

包含的内嵌对象数在一定时间
内#如

@L

$是稳定的
9

网络
MFML:

通常会对静态请求
进行缓存(如果内嵌目标在

MFML:

有缓存(则请求不
会到达服务器端(因而一个

EFGJ

;

F

X

:

对应内嵌对
象数在一定范围内分布

9

由于
+GJ

X

8:>./12877Q

攻
击%

3I8<G=./12877Q

攻击或
/FJQ7E=./12877Q

攻击对应的内嵌请求为
$

(或者超过正常范围(因此
通过内嵌请求数(可以区分攻击和正常访问

9

对一个
EFGJ

;

F

X

:;?@

%

(对应
"

个内嵌对象的次数为
A

"

(

不同内嵌对象次数的最大值为
B

(定义
;?@

%

对应
"

个内嵌对象的异常度为
)

%

:7P

H

#

"

$

a%b

A

"

B

C

#

!

$

5LGJYGJ

X

<GE:

异常度#

5LGJYGJ

X

<GE:NIN=

;

GMG7J

$

C

为了获得较好的攻击效果(攻击者往往增加
请求发送频率(相应地(攻击请求的

<LGJYGJ

X

<GE:

不符合正常请求的
<LGJYGJ

X

<GE:

分布
9

一个
EFGJ

;

F

X

:./1

%

(

<LGJYGJ

X

<GE:

等于
"

秒的次数为
A

"

(不
同长度的

<LGJYGJ

X

<GE:

次数最大值为
B

(定义
./1

%

对应
<LGJYGJ

X

<GE:

为
"

秒的异常度为
)

%

<<

#

"

$

a%b

A

"

B

C

#

>

$

./1

长度异常度#

./18:J

X

<LNIN

;

GMG7J

$

9

对一个网站而言(短时间内不会出现大量
./1

的
增加或消失(其

./1

长度分别也是稳定的
927O

X

:Q=

./12877Q

攻击采用较长
./1

消耗缓冲区(基于
./1

长度可以检测此类攻击
C

训练中(长度为
%

的
./1

次数为
A

%

(不同长度
./1

次数的最大值为
B

(定义长度为
%

的
./1

长度异常度为
)IO88:J

#

%

$

a%b

A

%

B

C

#

B

$

3FGJ

;

F

X

:

请求数异常度#

EFGJ

;

F

X

:JIE=

P:ONIN

;

GMG7J

$

9

攻击者通常会发送尽可能多的请求
来实现攻击目的(且对服务器造成的危害与攻击
请求数目成正比

93FGJ

;

F

X

:

数可用于区分攻击
N:NNG7J

和合法访问
N:NNG7J9

采用累加分布函数定义
EFGJ

;

F

X

:

请求数异常度(定义
%

个请求的异常度为

)EO:

Z

#

%

$

a

"

%

$

D

%

A

$

"

E

$

D

%

A

$

(

%

#

E

#

%

$

其中(

E

为训练中合法
N:NNG7J

的请求最大值(

A

$

表
示为训练中请求数为

$

的
N:NNG7J

数
C

#

@

$请求循环次数异常度#

O:

Z

I:N<O:

;

:F<<GE:N

NIN

;

GMG7J

$

C

正常用户不会反复请求一个或数个页

面(相比之下(

+GJ

X

8:>./12877Q

攻击%

3I8<G=./1

2877Q

攻击和
+:NNG7J=./12877Q

攻击反复循环提
交请求

9

因此(请求循环次数可作为一个指标识别攻
击

N:NNG7JC

首先定义请求循环次数
C

如果一个
N:NNG7J

的请
求序列

#

由一个请求子序列循环
#F

组成(其各自包含
的请求数为

$

#

$

和
$

#F

$

(则请求循环次数为
$

#

$

)

$

#F

$

C

例如(一个攻击
N:NNG7J

的请求序列为
F

(

P

(

M

(

Q

(

F

(

P

(

M

(

Q

(

F

(

P

(

M

(

Q

(相应地子序列为
F

(

P

(

M

(

Q

(

$

#

$

a%#

(

$

#F

$

a!

(请求循环次数
/a!C

采用累加分布函数计算请求循环次数异常度(

定义
/

个请求循环次数异常度为

)O:

;

:F<

#

/

$

a

"

/

$

D

$

A

$

"

.

$

D

$

A

$

(

/

#

.

#

#

$

其中(

.

为训练中合法
N:NNG7J

的请求最大循环次
数(

A

$

为循环次数为
$

的
N:NNG7J

数
C

>C#C#

!

+:NNG7J

异常度属性
本节首先给出

EFGJ

;

F

X

:

异常度计算方法(然
后在其基础上(给出

N:NNG7J

的异常度计算方法
C

#

%

$

3FGJ

;

F

X

:

异常度
在收到新的

EFGJ

;

F

X

:;?@

8

时(计算其前一个
EFGJ

;

F

X

:;?@

%

的异常度
C

从
;?@

%

到
;?@

8

的转移异常度为
)<OFJNG<

#

%

(

8

$"

<LGJYGJ

X

<GE:%"$<

为
;?@

8

和
;?@

%

的最后一个内
嵌对象请求的到达时间间隔"

;?@

%

的长度为
1

(相应
地(

;?@

长度异常度为
)IO88:J

#

1

$"

;?@

%

的内嵌对象
请求数为

"

(相应的内嵌对象请求数异常度为
):7P

H

#

"

$

C

基于上述
>

个异常度(计算
;?@

%

的异常度
)

;

F

X

:

#

%

$

a

!

c

)IO88:J

#

1

$

d

"

c

)<<

#

%"$<

$

d

#

c

):7P

H

#

"

$

d

$

c

)<OFJNG<

#

%

(

8

$(

!

d

"

d

#

d

$

a%C

每个参数分配一个权重(权重参数的选取依赖
于

>

个异常度的大小分布(哪个异常度较大(就赋予
其较大的权重

C

例如(如果
./1

长度异常度较大
#

)IO88:J

#

1

$

%

$e"B

$(则令
"

a

#

a

$

a$e$#

(

!

a$e">C

如
果

>

个异常度均较小#均
#

$e"B

$(则令
!

a

"

a

#

a

$

a$e#BC

#

#

$

+:NNG7J

异常度计算
在收到一个

N:NNG7J#

的第
:d%

个
EFGJ

;

F

X

:

请求时(利用其前
:

个
EFGJ

;

F

X

:

的异常度(计算
#

的异常度
C

如果
#

的
EFGJ

;

F

X

:

请求数
:

小于或等于
训练中合法

N:NNG7J

的请求最大值
E

(则按照式#

%

$

计算
)EO:

Z

#

:

$(否则令
)EO:

Z

#

:

$

a%e$C

请求循环次数
/

小于等于训练中合法
N:NNG7J

的请求最大循环次

A%A%

"
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!

军等!基于会话异常度模型的应用层分布式拒绝服务攻击过滤



数
.

(则按照式#

#

$计算
)O:

;

:F<

#

/

$(否则令
)O:

;

:F<

#

/

$

a

/b.d%C#

的第
%

个#

$

&

%

#

E

$

EFGJ

;

F

X

:

的异常
度为

,

%

;

F

X

:

C

定义
#

异常度为

)

:

N:NNG7J

#

#

$

a

)O:

;

:F<

#

/

$

c

)EO:

Z

#

:

$

c

"

:

%

D

%

)

;

F

X

:

#

%

$

:

C

如果
)

:

N:NNG7J

#

#

$

%

%

(令
)

:

N:NNG7J

#

#

$

a%C

CDB

!

8$,,+1&

异常度计算方法

图
!

!

+:NNG7J

异常度计算状态转换处理

+:NNG7J

的异常度计算过程如图
#

表示(包含两
个状态

C6

%

对应
EFGJ

;

F

X

:

处理过程(接收到第
%

个
#

%

%

%

$

EFGJ

;

F

X

:

请求后进入
6

%

(计算其
%b%

个
EFGJ

;

F

X

:

异常度(并计算
N:NNG7J

异常度
C6

#

对应
内嵌对象处理过程

C

具体计算过程如下!

图
#

!

+:NNG7J

异常度计算过程
%C

收到一个来自于新
N:NNG7J

的请求(进入
6

%

状态
C

如
果收到一个

EFGJ

;

F

X

:;?@

%

(则转换异常度概率为
)<<

#

).11

(

;?@

%

$(即此时转移异常度为
;?@

%

作为第一个
EFGJ

;

F

X

:

的异常度
C

如果没有收到
EFGJ

;

F

X

:

而直接收到了
内嵌对象(则令此

EFGJ

;

F

X

:

为
).11

(转换异常度概率为
)<<

#

).11

(

).11

$(即第一个请求不是
EFGJ

;

F

X

:

的异常
度(并且令

EFGJ

;

F

X

:

长度为
$

(然后转入状态
6

#

(如图
!

#

F

$

所示
C

#C

处于
6

%

(收到内嵌对象后(转入状态
6

#

"如果在
6

%

收
到一个

EFGJ

;

F

X

:

(则表示上一个
EFGJ

;

F

X

:

无内嵌对象(两
个

EFGJ

;

F

X

:

的到达时间间隔为
<LGJYGJ

X

<GE:

(仍处于状态
6

%

(如图
!

#

P

$所示
C

!C

在
6

#

中(直到收到一个
EFGJ

;

F

X

:

(转入
6

%

C

或者出
现如下两种情况(也由

6

#

转入
6

%

(然后由
6

%

转入
6

#

中
C

!C%C

相邻内嵌对象的时间间隔大于
*-\,

,

()56

,

5'D

#

*-\,

,

()56

,

5'D

为前后两个内嵌对象的间隔时
间阈值$(转入

6

%

(如图
!

#

M

$所示
C

令
EFGJ

;

F

X

:

为
).11

(

<LGJYGJ

X

<GE:

为此两个相邻内嵌对象的时间间隔(如果上一
个

EFGJ

;

F

X

:

为
;?@

%

(则转发异常度概率为
)<<

#

;?@

%

(

).11

$

C

在网络状况良好的情况下(同一个
EFGJ

;

F

X

:

的内
嵌对象请求到达

Q:R:JN:

;

O7K

[

的时间接近
9

如果相邻两个
内嵌对象时间间隔大于

*-\,

,

()56

,

5'D

(则认为分属于
两个

EFGJ

;

F

X

:

(且第
#

个
EFGJ

;

F

X

:

为
).119

在静态
EFGJ

;

F

X

:

被网络
MFML:

缓存时(部署于服务器前端的
;

O7K

[

接受
不到

EFGJ

;

F

X

:

(导致内嵌对象归属识别失败(引入
*-\,

,

()56

,

5'D

可以降低误差
9*-\,

,

()56

,

'5D

的大小通过
学习确定

C

!C#C

一个
EFGJ

;

F

X

:

内嵌对象总数大于#

%d

!

$

c

*-\,

,

30U).3

#

$

&!&

%

$(转入
6

%

(如图
!

#

Q

$所示
C*-\,

,

30U).3

为训练时一个
EFGJ

;

F

X

:

的最大的内嵌对象数
9

令
EFGJ

;

F

X

:

为
).11

(

<LGJYGJ

X

<GE:

为此两个相邻内嵌对
象的时间间隔(如果上一个内嵌对象的

EGFJ

;

F

X

:

为
./1

%

(

则转发异常度概率为
)<<

#

;?@

%

(

).11

$

C

攻击者可以采用请
求内嵌对象请求进行攻击(引入

*-\,

,

30U).3

可以将
内嵌对象分配到多个为空的

EFGJ

;

F

X

:

(然后利用
N:NNG7J

异
常度模型识别出攻击

N:NNG7J9

>C

除上述
!

种情况(在
6

#

收到内嵌对象(仍然处于
6

#

状态(统计对应
EFGJ

;

F

X

:

内嵌对象数
C

?%A%

计
!!

算
!!
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!!
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!!
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CCC

!

异常度模型性能
采用真实日志

*40='554

"

(共
%B

小时
#%

分
B#

秒的数据作为训练集(进行异常度模型训练
9

剩
下的

?L!AEGJB?N

日志作为正常请求验证异常
度模型的有效性

9

通过一个预先设定的阈值来区分

攻击
N:NNG7J

和合法
N:NNG7J

(如果一个
N:NNG7J

异常
度高于阈值(则认为其为攻击

N:NNG7J9

训练中
N:NNG7J

的最终异常度如图
>

#

F

$所示
9

为了减小误报
率(本文将异常度阈值设为

$eA9

合法
N:NNG7J

的最
终异常度如图

>

#

P

$所示(错报率为
%e#f9

图
>

!

+:NNG7J

最终异常度

>9>9%

!

平均异常度

图
B

!

正常访问
N:NNG7J

和
B

类攻击
N:NNG7J

平均异常度

分析正常
N:NNG7J

和上述
B

种攻击
N:NNG7J

对应
的异常度(攻击具体情况如下!

#

%

$

+GJ

X

8:>./12877Q

采用训练集中的所有
EFGJ

;

F

X

: ./1

作为攻击请求(计算所有攻击
N:NNG7J

的平均异常度
9

#

#

$

3I8<G=./12877Q

随机选取训练集中的
./1

请求#包括
EFGJ

;

F

X

:./1

和内嵌对象
./1

$

构成攻击序列
9

#

!

$

/FJQ7E=./12877Q

的所有请求均来自训

练集(每次依据当前请求的
EFGJ

;

F

X

:

的超链接(随机
选取一个新的

EFGJ

;

F

X

:

作为新的攻击请求(考察攻
击

N:NNG7J

在不同攻击间隔时间下的平均异常度
9

#

>

$

+:NNG7J2877Q

的所有
N::QN:NNG7J

均来自
训练集(分别采用了包含

A

个请求(

#!

个请求和
!A

个请求的
N:NNG7J

作为
N::QN:NNG7J9

#

B

$

27O

X

:Q=./12877Q

的所有伪造
./1

长度
为

?$$

字节(大于所有合法的
./1

长度
9

合法
N:NNG7J

和各种攻击
N:NNG7J

的平均异常度
随

EFGJ

;

F

X

:

个数的变化关系如图
B

所示(可以得

"%A%

"
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到如下结论!

#

%

$从图
B

#

F

$可以看出(真实
N:NNG7J

平均异常
度低于异常度阈值(同时(异常度阈值能够识别所有
的攻击

N:NNG7J

(因而漏报率为
$9

#

#

$不同攻击频率的
+GJ

X

8:>./12877Q

攻击
在两个

EFGJ

;

F

X

:

后平均异常度大于阈值"

3I8<G=

./12877Q

攻击最多在
%?

个
O:

Z

I:N<

后#包括
EFGJ

;

F

X

:

请求和内嵌对象请求$(平均异常度大于阈值"

/FJQ7E=./12877Q

和
27O

X

:Q=./12877Q

攻击在
@

个
EFGJ

;

F

X

:

之后(平均异常度大于阈值
9

#

!

$利用包含
A

个
O:

Z

I:N<

的
N::QN:NNG7J

进行
+:NNG7J2877Q

(在
@

个
EFGJ

;

F

X

:

后平均异常度大

于阈值"相应地(

N::QN:NNG7J

包含
#!

个请求(

%%

个
EFGJ

;

F

X

:

后平均异常度大于阈值"

N::QN:NNG7J

包含
!A

个请求(

%#

个
EFGJ

;

F

X

:

后(平均异常度超过阈值
9

+::QN:NNG7J

规模越大(异常度增加越慢(需要接收到
更多的

EFGJ

;

F

X

:

来与合法
N:NNG7J

相区分
9

>9>9#

!

识别误差
分析识别误差随请求数的变化关系#与文献

*

%>

+工作相比较$如图
@

所示
9

分析
+GJ

X

8:>./1

2877Q

和
+:NNG7J2877Q

攻击下的误报率(

3I8<G=

./1 2877Q

%

/FJQ7E=./1 2877Q

和
27O

X

:Q=./1

2877Q

攻击的误报率与
+GJ

X

8:>./12877Q

类似#

++3

为本文所提方法(

'N33

为文献*

%>

+中的方法$

9

图
@

!

+:NNG7J

识别的误报率和漏报率

!!

与文献*

%>

+相比(本文所提方法的误报率和漏
报率均较低(且文献*

%>

+方法需要接收到足够多的
请求才能降低误报率和漏报率(因而本文所提方法
在接受到较少的请求时(就可以识别攻击

N:NNG7J

(

降低了转发时延
9

同时(文献*

%>

+无法有效识别
+:NNG7J2877Q

攻击的攻击
N:NNG7J9

E

!

转发模型
采用与文献*

"

+相似的转发机制(如图
A

所示
9

每个
N:NNG7J

对应一个请求队列(转发策略每次选择
一个

N:NNG7J

的请求队列(转发其头部请求
9

如果队
列满(则丢弃相应到达请求

9

本节为转发机制选择合
适的转发调度策略和转发速率

9

图
A

!

转发模型

E9@

!

转发调度策略
限制请求转发速率(依据

N:NNG7J

异常度进行请

求转发(考察如下
!

种转发策略!

#

%

$最小异常度优先转发#

17T:N<+IN

;

GMG7J

2GON<

#

1+2

$

+ML:QI8:O

$

每次选择异常度大于
$

(且最小的
N:NNG7J

(转发
其最早到来的请求

9

如果不存在(选取一个异常度等
于

$

的
N:NNG7J

(转发其最早到来的请求
9

依据上文(

接受到第
%

个
EFGJ

;

F

X

:

时(计算第
%b%EFGJ

;

F

X

:

的异常度
9

异常度为
$

表明此
N:NNG7J

还没有接受到
第

#

个
EFGJ

;

F

X

:

(无法判断此
N:NNG7J

是否异常(为
了及时转发合法请求(在转发速率许可的情况下(转
发尚无法判断是否异常的请求

9

#

#

$

2GON<=&7E:2GON<=+:OS:

#

2&2+

$

每次转发所有异常度小于识别阈值且异常度大
于

$

的
N:NNG7J

的最早请求
9

如果不存在(选取一个
异常度为

$

的
N:NNG7J

(转发其最早到来的请求
9

#

!

$

/7IJQ/7PGJ

逐次转发所有异常度小于识别阈值且异常度大
于

$

的
N:NNG7J

的最早请求
9

如果不存在(选取一个
异常度为

$

的
N:NNG7J

(转发其最早到来的请求
9

E9A

!

实验设置
与上文相同(仍然利用

*40='554

日志进行
模拟

9

考察本文提出的
N:NNG7J

异常度模型分别结合
上述

!

种转发策略对本文所提
B

种应用层攻击的过

$#A%

计
!!

算
!!

机
!!

学
!!

报
#$%$
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滤性能
9

每一个
N:NNG7J

对应的
Z

I:I:

最多能存储
B$

个
O:

Z

I:N<

(服务器的处理能力为
#$3\

)

N

(服务
器缓冲区最多能存储

%$$$

个
O:

Z

I:N<N9

用
%BL#%EGJB#N

的日志作为训练集进行模型
训练(

?L!AEGJB?N

的日志作为正常请求(正常请求
被切分成

###A

个
N:NNG7J

(构成合法
N:NNG7J

集
9

从合
法

N:NNG7J

集中随机选取
N:NNG7J

构成合法访问
N:NNG7J

(每秒开始
%B

个
N:NNG7J

(最大请求速率为
%$!

个)
N9

共有
#$$

个攻击
N:NNG7J

(从模拟开始发送
请求直到模拟结束(除

+:NNG7JR877Q

攻击(每个
攻击

N:NNG7J

请求发送速率均为
%

个)
N9

考察不同的
转发策略在合法请求返回时延随时间的变化
关系

9

!

定义合法
N:NNG7J

为真实合法访问
N:NNG7J

(定
义正常

N:NNG7J

为异常度小于识别阈值的
N:NNG7J9

E9B

!

性能分析
本节考察

+:NNG7J2877Q

时(

1+2

%

2&2+

和
/7IJQ

/7PGJ

的转发速率
9!

种转发策略下最大转发速率对
合法请求返回时延的影响分别如图

?

#

F

$

#

#

M

$所
示

9

可以得到如下结论!

#

%

$约
#$N

(

!

种转发策略在不同转发速率下对

应的返回时延均下降到稳定值(且不同转发速率下(

合法请求返回时延相同
9

此时(攻击
N:NNG7J

已被识
别(且因攻击

N:NNG7J

未识别而在队列中等待的合法
请求已经被全部转发

9

#

#

$在返回时延下降到稳定值前(

1+2

对应的
合法请求返回时延随转发速率的增加而增加

9

在时
延达到稳定后(

1+2

仍然维持了较高的平均时延
#约

%e>N

$

9

#

!

$在返回时延下降到稳定值前(

2&2+

对应返
回时延随最大转发速率的增加而增加

9

在时延达到
稳定后(

2&2+

维持了较低的平均时延#

&

$e#N

$

9

#

>

$在返回时延下降到稳定值前(

/7IJQ/7PGJ

对应的合法请求返回时延随最大转发速率的增加而
减小

9

在时延达到稳定后(

/7IJQ/7PGJ

维持了较低
的平均时延#

&

$e#N

$

9

#

B

$为及时转发合法请求(转发速率应不低于
合法请求最大速率

9

过大的转发速率易导致服务器
过载(另一方面(转发速率的增加(并不会降低合法
请求返回时延

9

因此(转发速率为合法请求最大速率
可获得较好的转发效果

9

图
?

!

1+2

%

2&2+

和
/7IJQ/7PGJ

策略下合法请求返回时延

!!

+GJ

X

8:>./1 2877Q

(

3I8<G=./1 2877Q

(

/FJ=

Q7E=./12877Q

和
27O

X

:Q=./12877Q

攻击下的分
析与

+:NNG7J2877Q

类似(区别仅在于返回时延下降
到稳定值的时间比

+:NNG7J2877Q

短
9

F

!

讨
!

论
上文已对

0

;;

=DD7+

攻击
N:NNG7J

的识别和过
滤进行了详细阐述(下面对几个相关问题进行讨论

9

F9@

!

异常度模型更新
采用上文所述方法建立的模型为静态模型(网

站内容的更新和用户访问行为的改变(会导致识别
误差逐渐增加

9

本节提出了模型在线更新方法(如图
"

所示
9

模型在线更新算法!

%9

通过训练建立
N:NNG7J

异常度模型"

#9

定义异常度阈值
.

4"(+41

2

和模型更新时隙
%

"

!9

统计合法
N:NNG7J

的可疑度参数"

>9

重复步骤
!

(直到模型更新时隙
%

结束"

B9

建立更新模型
I

;

QF<:>E7Q:8

(更新
N:NNG7J

可疑度模型"

@9

重新设置模型更新时隙
%

(重复步
!

#

B9

图
"

!

异常度模型更新算法

由于网站不会频繁更新(步
#

中的模型更新间
隔

%

无需设置过长(比如
%$EGJ9

而异常度阈值
.

FJ7EF8

[

即为
!e>

节所提的识别阈值(如果一个
N:N=

NG7J

的最后异常度度小于
.

FJ7EF8

[

(则视为合法
N:N=

NG7J9

依据当前时间和此
N:NNG7J

最后一个请求的时
间间隔(识别步

!

的
GJFM<GS:N:NNG7J

(如果时间间隔

%#A%

"

期 肖
!
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大于阈值
.

GJFM<GS:

(则认为此
N:NNG7J

已经结束(不再
活跃

9

依据一个
N:NNG7J

最终异常度(判断一个
N:N=

NG7J

是否合法(如果最终异常度大于识别阈值(则
N:NNG7J

为合法
9

每个
N:NNG7J

维持一个数据结构(记
录此

N:NNG7J

的
EFGJ

;

F

X

:

(

EFGJ

;

F

X

:

的内嵌对象
数(

<LGJYGJ

X

<GE:9

并且统计在一个
E7Q:8I

;

QF<:

GJ<:OSF8

内的
./1

长度分布统计值%

EFGJ

;

F

X

:

请
求统计值以及各

EFGJ

;

F

X

:

对应的转移页面统计
值%内嵌对象数统计值和

<LGJYGJ

X

<GE:

统计值
9

在步
B

中利用上述的各统计值建立
I

;

QF<:>

E7Q:8

(建立方法与异常度模型建立方法相同
9

然后
利用

I

;

QF<:>E7Q:8

和已有异常度模型(对异常度模
型进行更新

9

更新方法如下!

./1

长度分布异常度和
EFGJ

;

F

X

:

请求数异
常度更新方法相似(以

./1

长度异常度为例
9

假设
异常度模型中(长度为

1

的
./1

的异常度为
)IO88:J

(

I

;

QF<:>E7Q:8

中长度为
1

的
./1

的异常度为
)

I

;

Q

IO88:J

(则
)IO88:J

a

!

c

)IO88:J

d

#

%b

!

$

c

)

I

;

Q

IO88:J

(

$

&!&

%C

一个
EFGJ

;

F

X

:

(其页面转移异常度%内嵌对象
数异常度和

<LGJYGJ

X

<GE:

异常度更新方法相似(以页
面转移异常度为例

9

在异常度模型中(一个
EFGJ

;

F

X

:

;?@

%

转移到
;?@

8

的异常度为
)<OFJNG<

#

%

(

8

$(在
I

;

QF<:>E7Q:8

对应的转移异常概率为
)

I

;

Q

<OFJNG<

#

%

(

8

$(

则
!!

)<OFJNG<

#

%

(

8

$

a

!

c

)<OFJNG<

#

%

(

8

$

d

#

%b

!

$

c

)

I

;

Q

<OFJNG<

#

%

(

8

$(

$

&!&

%

(

!

的大小决定了模型的敏感性和稳定性
C

!

越大(模
型更新速度越慢(也越稳定

C

!

越小(模型越敏感(越
不稳定

C

FCA

!

计算复杂性分析
@C#C%

!

异常度模型建立的复杂性
在线学习或离线学习建立模型的计算复杂性分

析相似
C

假设训练集包含
E

个请求(其中有
B

个不
同的

EFGJ

;

F

X

:9

对请求的处理为两个过程
C

#

%

$查找请求对应的
N:NNG7J

(同时(为了计算异常属
性值(如果请求的是

EFGJ

;

F

X

:

(需对转移页面数和
各

<LGJYGJ

X

<GE:

值进行统计累加(如果是内嵌对
象(则需对内嵌对象数进行统计累加(此外需对
./1

长度和请求数进行累加"#

#

$计算各异常属
性值

C

过程#

%

$中(对请求的源
(4

地址做
'FNL

(利用
'FNL

值查找相应的
N:NNG7J

(时间复杂性为
=

#

%

$

C

过
程#

#

$中(对
EFGJ

;

F

X

:

的
./1

做
'FNL

(利用
'FNL

值查找对应的
EFGJ

;

F

X

:

(时间复杂性为
=

#

%

$

C

所以

建立异常度模型的时间复杂性为
=

#

%

$

C

假设内嵌对象最大数目为
G

(

<LGJYGJ

X

<GE:

最
大长度为

.

(每个
EFGJ

;

F

X

:

维持一个内嵌对象分
布大小数组和

<LGJYGJ

X

<GE:

分布大小数组
C

采用矩
阵保存转移概率信息(则内存消耗为

=

#

B

#

dBc

GdBc.

$(通常
B

'

G

(

B

'

.

(因此(模型建立后(

保存上述信息(内存消耗为
=

#

B

#

$

C

另一方面(如果
在模型建立时(某一时刻最多有

6

个完成的
N:NNG7J

(则内存消耗为
=

#

6

$

C

所以计算异常度模型
的空间复杂性为

=

#

B

#

d6

$

C

判断一个
N:NNG7J

是否
完成或

N:NNG7J

是否活跃(依据当前时间和其最后一
个请求的时间间隔

C

可见训练集对用的流量速率越
大(

6

越大(相应的内存消耗越大
C

@C#C#

!

N:NNG7J

异常度计算复习性
收到一个请求(需查找对应的

N:NNG7J

和
EFGJ

;

F

X

:

(用请求的源
(4

地址和
EFGJ

;

F

X

:./1

的
'FNL

值做查找(相应的计算复杂性为
=

#

%

$

C

如果进入
6

%

(则进行
EFGJ

;

F

X

:

异常度计算(查
找相应的异常属性值和计算

N:NNG7J

异常度的时间
复杂性均为

=

#

%

$

C

如果进入状态
6

#

(需进行内嵌对
象数累加(相应的时间复杂性为

=

#

%

$

C

可见(

N:NNG7J

异常度计算时间复杂性为
=

#

%

$

C

对空间复杂性的分析与模型建立相同(为
=

#

B

#

d6

$(其中
B

为不同的
EFGJ

;

F

X

:

数(

6

为同
时活跃的

N:NNG7J

最大数目
C

FCB

!

相关工作比较
本文与文献*

"

+均提出一个
N:NNG7J

行为可疑度
计算模型(然后根据可疑度进行请求转发

C

但有如下
几点不同!

#

%

$本文所提异常度模型基于请求长度%请求
数量%页面转换概率%请求循环次数%请求间隔时间
和

EFGJ

;

F

X

:

的内嵌对象数分布(上述信息均可在服
务器外获得(因此本文所提可疑度模型可以在服务器
外建立和在线更新"文献*

"

+中
N:NNG7J

可疑度模型
基于

N

[

N<:E87

X

建立(包括
N:NNG7J

传递时间%请求
传递时间和

N:NNG7J

资源消耗轮廓(因此(不能实现
对服务器的透明和在线更新

9

#

#

$本文通过模拟发现(在转发速率为最大合
法请求转发速率时(就可获得较好的转发性能"而文
献*

"

+采用了一种随可疑度之和变化的转发速率
9

本
文的转发机制更易于部署和实现

9

#

!

$文献*

"

+在攻击
N:NNG7J

和合法访问
N:NNG7J

同时长时间活跃的前提下分析不同转发策略的
性能(而本文在攻击

N:NNG7J

保持活跃(合法访问
N:NNG7J

在一定时间后停止的前提下分析转发性能(

##A%

计
!!

算
!!

机
!!

学
!!

报
#$%$

年



因而本文的实验更接近真实情况
9

#

>

$文献*

"

+表明
4O7

;

7O<G7JF8<7+IN

;

GMG7J

+LFO:

#

4++

$也具有较好的转发性能(合法请求返回
时延与

2&2+

和
/7IJQ/7PGJ

接近
9

然后(由于无法
准确预测活跃

N:NNG7J

的数量(大量的转发速率分配
给已不再活跃的

N:NNG7J

(导致转发速率大量浪费
+GJ

X

8:>./12877Q

攻击下(合法请求转发速率约为
2&2+

和
/7IJQ/7PGJ

的
A>f9

文献*

%>

+提出的模型与本文所提的
N:NNG7J

行
为可疑度模型均可实现对服务器的透明

9

但有如下
不同!

#

%

$文献*

%>

+从请求速率%观察时间和请求序
列建立模型(而本文模型进一步包含了请求伪造%请
求数分布和请求循环次数等攻击特征参数

9

#

#

$本文的计算时间复杂性为
=

#

%

$(而文献
*

%>

+时间复杂性为
BEFdEFHC

#

!

$文献*

%>

+无法有效抵御
+:NNG7J2877Q

这种
较隐蔽的攻击

9

G

!

总
!

结
本文首先将

0

;;

=DD7+

攻击分为
B

类(分析了
此

B

类攻击与正常访问行为的区别(提出了
N:NNG7J

异常属性和这些属性的计算方法(并基于此(提出了
N:NNG7J

异常度模型和
N:NNG7J

异常度计算过程
9

分
析了异常度模型的最终识别误差和识别误差随请求
的变化关系(比较了合法

N:NNG7J

和
B

类
0

;;

=DD7+

攻击
N:NNG7J

的异常度(验证了
N:NNG7J

异常度模型
的有效性

9

采用真实网络日志进行模拟(将异常度模
型与

!

种转发策略相结合(分析各种转发策略下合
法请求返回时延随时间的变化关系

9

结果表明(转发
速率为最大合法请求速率(就可及时转发合法请求

9

在识别出攻击
N:NNG7J

后(

2&2+

和
/7IJQ/7PGJ

的
合法请求返回时延较低#

&

$e#BN

$(具有较好的转发
性能(

1+2

对应的返回时延仍然较高#约
%e>N

$

9

+:NNG7J

异常度模型无需了解请求对服务器的
资源消耗(只需获得请求

./1

以及请求时间等信
息(可在服务器外部署

9

同时(

N:NNG7J

异常度计算时
间复杂性为

-

#

%

$(具有较快的计算速度(可实现对
N:NNG7J

异常度的在线计算
9
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