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为代表的异构无线网络融合是下一代无线网络发展的必然趋势
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安全融合是网络融合面
临的主要挑战之一'如何融合不同接入网络的异构安全体系结构(统一用户管理是亟待解决的问题

9

针对
!O

与基
于

P04(

的
P10)

之间的安全融合问题'提出了新的基于
.+(3

的证书分发协议'给出了松耦合和紧耦合两种安
全融合方案'统一了

!O

安全体系与
P04(

的用户管理'实现了
!O

签约用户基于
P04(

安全机制的网络接入以及
身份隐私保护

9

利用
&Q

模型分析了证书分发协议的身份认证和匿名性'结果表明该协议是可证明安全的
9
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引
!

言
异构无线网络融合是下一代无线网络发展的必

然趋势
9

一方面'无线网络技术发展迅速'出现了一
系列无线接入技术标准'从无线个域网%

P40)

&'

如蓝牙'到无线局域网%

P10)

&'再到无线城域网
%

P30)

&和无线广域网%

PP0)

&'如第三代%

!O

&



移动通信网络
9

各种无线接入技术都拥有自己的应
用优势和特点'例如具有不同的覆盖范围和带宽限
制

9

因此'任何接入技术都不可能独领风骚'替代其它
接入技术

9

可以预见'各种现有的以及未来可能出现
的无线接入技术'既相互竞争'又互相补充'它们将
共同存在并构成无处不在的异构无线网络环境

9

另
一方面'随着双模甚至多模终端日益增多'用户希望
#永远最佳连接%

08VE

X

U]:U<&7HH:N<:L

'

0]&

&$

*

%

+

'

即利用接入网络的异构性(以最佳的方式连接到网
络'体验各种网络服务'并保持服务的连续性'例如'

在任何时间(任何地点高速接入
(H<:TH:<9

因此'异
构接入网络之间的融合(无缝切换和透明服务提供
方案呼之欲出

9

P10)

和
!O

是目前最具代表性的两种无线通
信技术

9.35+

%通用移动通信系统&和
&̂ 30#$$$

是两种具体的
!O

无线接入网络体系结构
9!O

覆盖
范围广'支持高速移动'能够提供无处不在的连接"

然而'其成本高'且数据传输率还不能满足很多数据
业务的需求

9P10)

虽然覆盖范围有限'但是其成
本很低'数据传输率高'适合于热区覆盖

9

显然'两者
具有很强的互补性

9

因此'

!O

与
P10)

融合网络
是最具吸引力的'同时也是倍受业界和学术界关注
的焦点

9!O44

已制定了
.35+

与
P10)

互联方
案

!O44(EP10)

*

#

+

'并将
P10)

纳入了系统架
构演进

+0*

*

!

+

9

安全是
!OEP10)

融合网络面临的主要挑战
之一

9

融合网络需要同时应对来自
P10)

和
!O

的
安全威胁

9

由于
!O

和
P10)

网络体系结构和安全
威胁的差异'各自的安全解决方案也存在很大差异*

B

+

9

.35+

安全体系的关键组件是认证和密钥协商
%

0Q0

&

*

?

+

'而
P10)

则有
(***>$#_%%F

*

C

+和
P04(

*

@

+

两种不同的安全体系
9

任何单一的安全解决方案均
无法提供完全的安全保证

9

如何融合不同接入网络
的异构安全体系结构'统一用户身份管理是亟待解
决的问题

9

!O445+!!_#!B

*

>

+定义了
!O44(EP10)

的
安全体系结构'使用

000

和
*04

技术作为
!O44

和
P10)

之间的纽带'采用
*04 0Q0

*

"

+使得
.35+0Q0

可以经由
P10)

在用户终端%

.U:T

*

J

MF

;

D:H<

'

.*

&和
!O44

系统之间执行'实现了统
一用户身份管理

95U:H

I

*

%$

+提出了基于口令和基于
证书两种

!O

和
P10)

融合网络的认证和计费方
法

95U:H

I

又相继提出了基于
.+(3

的证书分发机
制'从而实现

!O

和
P10)

统一用户管理方

案*

%%=%#

+

9

在文献*

%%

+中'

.*

首先利用基于
.+(3

的
证书分发机制请求临时证书'之后'利用

*04=51+

接入网络
9

文献*

%#

+结合基于
.+(3

的证书分发机
制和

*04=51+

'提出了
*04=.51+

认证协议
9

文
献*

%%=%#

+均未对所提出方案进行形式化分析
9

但是'现有方案主要是针对
(***>$#_%%F

和
!O

安全体系的安全融合'尚未有针对
P04(

和
!O

安全体系的安全融合解决方案
9

一种显而易见的解
决方案是在

.*

向
!O

网络签约注册时'为其颁发
用于

P04(

的证书'并建立证书与国际移动签约用
户标识%

(3+(

&的映射关系
9

但是'由于
P04(

机制
的局限性'该方案存在如下问题!%

%

&无法实现用户
身份隐私保护'一方面'用户不希望暴露自己的真实
身份'即匿名性'另一方面'用户不希望之前的协议
执行被第三方关联起来'即不可追踪性

9

%

#

&

.*

需
要预先存储多个运营商的证书以支持漫游

9

原因在
于'现有的

P04(

标准不支持漫游认证'用户必须
拥有相应证书才能接入外地域运营商

P10)9

%

!

&多个证书导致证书管理复杂'如证书撤销
9

本文针对
P04(

和
!O

安全体系的安全融合问
题展开研究

9

我们提出了新的基于
.+(3

的证书分
发协议'具有匿名性和不可追踪性'保护了用户身份
隐私

9

同时解决了漫游
.*

与受访域认证服务单元
%

0M<S:H<FNE<F7H+:TYFN:.HF<

'

0+.

&信任关系建立
问题

9

结合证书分发协议和
P04(È O%

'给出了两
种安全融合方案'两种方案的区别在于证书分发与
P04(È O%

之间的耦合度
9

第
%

种称为松耦合'证
书分发与

P04(

相对独立'

.*

先使用
!O

接口卡
采用证书分发机制申请证书'然后'使用

P10)

接
口卡在

P04(

机制下接入
P10)

接入网%

0NN:UU

):<V7TW

'

0)

&

9

第
#

种称为紧耦合'即将证书分发
叠加到

P04(

接入认证机制中
9

两种方案互为补
充'实现了

!O

安全体系与
P04(

用户统一管理及
!O

签约用户基于
P04(

安全机制的
P10)

接入
9

我们利用
&Q

模型*

%!=%B

+对证书分发方案的身份认证
和匿名性进行了形式化分析

9

?

!

背景知识
?@>

!

相关工作
!O

和
P10)

各自面对的安全威胁不尽相同'

各自的安全解决方案也存在很大差异*

B

+

9.35+

安
全体系的关键组件是认证和密钥协商%

0Q0

&

*

?

+

'用
于实现用户与网络之间双向认证'同时协商会话密
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钥'包括加密密钥%

&Q

&和完整性密钥%

(Q

&'防止
未经授权的#非法$用户接入网络以及未经授权的
#非法$网络为用户提供服务

90Q0

的挑战)响应机
制独立于网络'并可以在其它传输机制中运行'尤其
是

(*52

的
*04

框架
9.35+0Q0

依赖终端的防
篡改智能卡'该智能卡在

.35+

中称为
.(&&

'它
运行称为

.+(3

的应用程序'由
.+(3

在
0Q0

执
行过程中执行加密算法

9

在
P10)

方面'国内外分别制定了相关安全
标准

9

在国际上'

P*4

协议是
(***>$#_%%

引入的
第一个数据链路层安全机制'但是'

P*4

早在
#$$%

年就被发现存在严重安全漏洞*

%?

+

9

之后'于
#$$B

年
C

月通过了新的
P10)

安全标准
(***>$#_%%F

*

C

+

以弥补
P*4

存在的安全问题
9

在国内'

#$$!

年
%%

月
%

日正式实施第一个国家标准
O]%?C#"_%%=

#$$!

'其中的安全解决方案称为
P10)

鉴别和保
密基础设施%

P04(

&

9#$$B

年
!

月'中国
(5

标准化
技术委员会的国家宽带无线

(4

标准工作组
%

]P(4+

&发布了
P04(

的实施方案'对原国家标准
P04(

的一些安全缺陷进行了修正
9

中国宽带无线
(4

标准工作组于
#$$C

年
@

月
!%

日公布了新的国家
标准

O]%?C#"_%%=#$$!

)

Ò%=#$$C

%

P04(È O%

&

*

@

+

9

P04(È O%

是在
P04(

及其实施方案的基础上提
出的新的

P10)

安全解决方案
9

目前'

P04(

已作
为

P10)

接入安全机制独立标准形式成为国际标
准

9(***>$#_%%F

和
P04(

均未提供漫游安全解决
方案

9

为了克服
*040Q0

所存在的安全问题和低
效性'文献*

%C

+采用
*0451+

和公钥基础设施
%

4Q(

&作为
!OEP10)

融合网络的认证机制
9

文
献*

%@

+借助于
4Q(

'解决了密钥管理及
.*

(接入认
证服务器和归属认证服务器三方认证问题'其优势
在于不需要不同网络运营商之间提供额外的信任管
理功能

9

文献*

%>

+提出了局部化双重签名认证协议
%

1̂ +0

&'采用局部化认证方法'如
*0451+

(

*04

551+

等'实现
.*

和独立
P10)

运营商之间的认
证和授权'借助于双重签名实现记账和计费

9

李亚辉
等*

%"

+提出了
*040Q0

的改进协议
12+0

'结合快
速签名给出了离线计费'采用局部化重认证方法提
高了接入过程的效率

9

同时'在
*040Q0

的基础
之上增加了对

P10)

接入网络的身份验证
9

文献*

#$

+借助于短信服务统一了
P10)

与
O4/+

)

.35+

之间的用户身份管理'使得
.*

认证

过程自动完成'无需用户参与
9

文献*

#$

+假设
.*

是
O4/+

)

.35+

网络签约用户'首先'漫游
.*

经由
O4/+

)

.35+

网络向
P10)

请求临时口令和相应
的身份标识

9

然后'

.*

使用该临时口令和身份标识
接入

P10)9

然而'该方法的缺点在于!

O4/+

)

.35+

网络和
P10)

之间的交互过程可能产生性
能瓶颈"口令认证的安全强度不高

9

5U:H

I

*

%$

+针对
!O

和
P10)

融合网络的认证
和计费问题'提出了基于口令和基于证书两种方法

9

之后'

5U:H

I

又相继提出了基于
.+(3

的证书分发
机制'从而实现

!O

和
P10)

统一用户管理方
案*

%%=%#

+

9

在文献*

%%

+中'

.*

首先利用基于
.+(3

的
证书分发机制请求临时证书'之后通过

*04=51+

接入网络
9

文献*

%#

+结合基于
.+(3

的证书分发机
制和

*04=51+

'提出了
*04=.51+

认证协议
9

然
而'文献*

%#=%!

+并未给出证书分发机制的安全性证
明

9

文献*

#%

+进一步提出了轻量级的匿名漫游机制'

并采用
]0)

逻辑对方案进行了分析
9

但文献*

#%

+

的分析仅限于双向认证'未对匿名性进行分析
9

我们
在本文中提出了新的证书分发机制'并利用

&Q

模
型对该机制的身份认证和匿名性进行了分析

9

?@?

!

!"#$!A(>

回顾
P04(È O%

是在
P04(

及其实施方案的基础
上提出的新的

P10)

安全解决方案
9

它是
P04(

系列标准中最完善的'并且在
&Q

模型下是可证明
安全的*

##

+

9

在这里'我们给出
P04(È O%

的认证交
互过程

9

P04(È O%

支持两种认证方式!证书和预共享
密钥%

4T:E+SET:LQ:

X

'

4+Q

&

9

当采用证书认证方式
时'

0+.

的基本功能是实现对用户证书的管理和用
户身份的认证等

9P04(È O%

支持两种格式的证
书!

`9?$"Y!

和
O]P

证书
9.*

和接入点%

0NN:UU

47FH<

'

04

&分别拥有证书
+"()

.*

和
+"()

04

9P04(E

Ò%

由下面
!

个阶段组成!%

%

&基于证书的认证阶
段'完成

.*

和
04

之间的双向身份认证'并生成两
者之间的基密钥%

]EU:Q:

X

'

]Q

&"%

#

&单播密钥协商
阶段'利用

]Q

在
.*

和
04

之间协商会话密钥"

%

!

&一个可选的群组密钥通告阶段'通告
04

用于群
组通信的群组密钥

9

当
.*

和
04

之间采用
4+Q

认证方式时'

4+Q

直接作为
]Q

进行单播密钥协商
9

在这里'由于篇
幅限制'我们仅介绍基于证书的认证阶段'如图

%

所示
9
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图
%

!

P04(È O%

接入认证协议

%

%

&当
.*

关联或重新关联至
04

'

.*

和
04

选择采用证书认证与密钥管理方法'或
04

的本地
策略要求重新进行证书认证过程'或

04

收到
.*

的预认证开始消息时'

04

向
.*

发送认证激活消
息

9

认证激活消息主要包括标记信息
*

F%

B

%

(认证标
识

G5?

(本地
0+.

的身份标识
5?

0+.

(

04

证书
+"()

04

和椭圆曲线参数%

H

'

-

'

I

&描述
-

%(%,9

设
H

是基于椭圆曲线的加法群'阶为素数
-

'生成元
为

IJ

%

#

&

.*

接收到由
04

发送的认证激活消息后'

产生用于椭圆曲线̂
'

%

*&̂ '

&交换的临时私钥
K

(

临时公钥
KI

以及随机数
/

.*

J.*

向
04

发送接入
认证请求消息'包括标记信息

*

F%

B

#

(

GI

发送的认
证标识

G5?

(随机数
/

.*

(临时公钥
KI

(

04

的身份
标识

5?

04

(自己的证书
+"()

.*

(椭圆曲线参数
%

H

'

-

'

I

&描述
-

%(%,

(

.*

信任的
0+.

列表及
.*

对消息各字段的签名
76

B.*

J

%

!

&

04

收到
.*

发送的接入认证请求消息后'

检查
G5?

和
76

B.*

的有效性
J

若检查通过'

04

生成
随机数

/

04

J04

向
0+.

发送证书认证请求消息'

包括
.*

和
04

的
30&

地址的连接
*

F%

B

!

(随机数
/

04

(随机数
/

.*

(

04

证书
+"()

04

(

.*

证书
+"()

.*

及
.*

信任的
0+.

列表
J

%

B

&

0+.

收到证书认证请求消息后'验证
04

证书和
.*

证书
90+.

向
04

发送证书认证响应消
息'包括标记信息

*

F%

B

B

(随机数
/

.*

(随机数
/

04

(

04

的证书
+"()

04

和验证结果
@"2

04

(

.*

证书
+"()

.*

和验证结果
@"2

.*

及
0+.

对消息各字段的签名
76

B0+.

J

%

?

&

04

收到证书认证响应消息后'检查随机数
/

04

和签名
76

B0+.

的有效性
J

验证通过后'生成用于
*&̂ '

交换的临时私钥
#

和临时公钥
#

I

'使用自
己的临时私钥

#

和
.*

的临时公钥
KI

进行
*&̂ '

计算'得到密钥种子
K

#

I

'利用密钥导出算法
Q̂ E

'30&+'0#?C

对其进行扩展'生成基密钥然后设
定接入结果为成功

J04

向
.*

发送接入认证响应
消息'包括标记信息

*

F%

B

?

(随机数
/

.*

(随机数
/

04

(临时公钥
KI

(临时公钥
#

I

(

04

的身份标识
5?

04

(

.*

的身份标识
5?

.*

(

04

的证书
+"()

04

和验
证结果

@"2

04

(

.*

证书
+"()

.*

和验证结果
@"2

.*

(

0+.

对证书认证响应消息各字段的签名
76

B0+.

及
04

对消息各字段的签名
76

B04

J

%

C

&

.*

验证随机数
/

.*

(签名
76

B0+.

及
76

B04

和证书验证结果
@"2

04

的有效性
J

验证通过后'使用
自己的临时私钥

K

和
04

的临时公钥
#

I

进行
*&̂ '

计算'得到密钥种子
K

#

I

'利用密钥导出算
法

Q̂ E'30&=+'0#?C

对其进行扩展'生成基密
钥

J

至此'

04

与
.*

建立了基密钥安全关联
J

'

!

'(!!%"&

融合网络体系结构
我们设定

.*

为
!O

网络签约用户'

.*

可以是
!OEP10)

双模手机(

4̂ 0

及笔记本等
9P10)

.*

'即
P10)

单模
.*

'可以通过
P10)

接口卡
在热区'如机场(图书馆等'访问高速率数据服务

9

而
!OEP10)

双模
.*

'还可以通过
!O

接口卡实现无
缝连接

9

目前
P10)

存在两种不同的安全接入体
系

(***>$#_%%F

和
P04(9

在此'设定
P10)0)

采用
P04(

安全接入机制
9

为了实现基于
P04(

的
.*

接入'我们提出了
!OEP10)

融合网络的体系结构
9

图
#

为漫游场景
下的网络体系

9

该体系扩展了
!O44(EP10)

'使得
!O

用户可以在
P04(

机制下漫游接入'由
0)

(

!O

受访公共陆地移动通信网络域%

!O6413)

&和
!O

归属公共陆地移动通信网络域%

!O '413)

&三部
分组成

9
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图
#

!

安全体系结构

0)

定义了网络元素!

P10) 0)

和全球陆上
无线接入

0)

%

.5/0)0)

&

9P10)0)

为
.*

提
供无线

(4

连接'以便
.*

的请求能够被
!O

网络中
的服务器认证和授权

9.5/0)0)

是
.35+

最重
要的一种接入方式'为

.*

提供无缝连接服务
9

在
!O6413)

中'

+O+)

(

OO+)

是
.35+

的
核心网络元素

9!O44 000

代理%

!O44 000

4T7K

X

&完成
000

的代理和过滤功能
9P10)

接入
网关%

P10)0NN:UUOE<:VE

X

'

P0O

&完成数据转
发功能'目的是为

.*

提供
!O4+

域服务和
(H<:T=

H:<

访问服务
9

分组数据网关%

4ENW:< Ê<EOE<:=

VE

X

'

4̂ O

&可能位于受访网络'也能位于归属网络'

通过
4̂ O

可以访问
!O4+

域的服务'是用户建立
隧道传输数据的重要关卡

960+.

是受访域
0+.

'

为了支持
P04(

所扩展的网络元素'主要完成用户
证书管理和用户身份的认证等

960+.

是一个逻辑
实体'其既可以与其它网络元素共存于一个物理实
体'也可以独立存在

9

!O '413)

主要有两种网络元素!

!O44

000

服务器%

!O44000+:TY:T

&和归属用户服务
器%

'++

&

9000

服务器完成
000

功能以及必要时
为

4̂ O

(

P0O

和
P10)0)

提供授权(策略实施
以及路由信息

9'++

存储用户访问互联服务时需要
的认证信息和服务订阅信息'其本质上是一个信息
数据库

9'0+.

'归属域
0+.

'是为了支持
P04(

所
扩展的网络元素'主要完成用户证书管理和用户身
份的认证等

9'0+.

是一个逻辑实体'其既可以与
其它网络元素共存于一个物理实体'也可以独立存
在

9

在此'我们假设
'0+.

与
'++

共用一个物理
实体

9

B

!

安全融合方案
我们提出了基于

.+(3

的证书分发方案'

.*

通过该方案向
'++

申请临时证书
9

结合证书分发方
案'提出了两种具体的安全融合方案

9

两种方案的区
别在于证书分发与

P04(

之间的耦合度
9

第
%

种是
松耦合'证书分发与

P04(

相对独立'

.*

先使用
!O

接口卡采用证书分发机制申请证书'然后'使用
P10)

接口卡在
P04(

机制下接入
P10) 0)

'

适用于
!OEP10)

双模
.*9

第
#

种是紧耦合'证书
分发叠加到

P04(

机制中'适用于
P10)

单模
.*9

两种方案互为补充'实现了安全融合
9

下面我们
首先给出系统假设'然后详细介绍两种方案

9

B@>

!

系统假设
P04(

系列标准未提供漫游安全解决方案'即
未解决漫游

.*

与受访域
0+.

信任关系建立问题
9

同时'也未规定
0+.

证书管理方法
9

因此'各
0+.

的证书可能由同一个证书权威%

&0

&颁发'也可能不
同

90+.

可以通过多种可能途径获取并验证对方的
证书的有效性'如在线

&0

(证书链和交叉证书*

#!

+

等
9

本文假定
'++

)

'0+.

拥有证书
+"()

'0+.

'

60+.

拥有证书
+"()

60+.

9

为了简化
0+.

证书的获
取和验证过程'我们假设运营商在签订漫游协议时
预先验证并存储了漫游伙伴的

0+.

证书
9

此外'我
们假设

.(&&

卡上存储了
.*

与
'++

)

'0+.

之间
的共享主密钥

!

.'

和
+"()

'0+.

9

B@?

!

松耦合安全融合方案
松耦合包括两个阶段!证书分发阶段和

P04(E

Ò%

安全接入阶段
9

在证书分发阶段'

.*

向
'++

)

'0+.

请求临时证书'

'++

)

'0+.

颁发临时证书
给

.*

'并将
60+.

的证书发送给
.*

'以方便
.*

建立与
60+.

的信任关系
9

证书分发过程完成之
后'

.*

在
P04(È O%

机制下接入
P10)0)9

详
细过程如下!

%

%

&当
.*

探测到
P10)

信号并希望通过
P10)

接入'

.*

随机选择私钥
7!

.*

'并计算相应
的公钥

I!

.*

'将%

I!

.*

'

7!

.*

&作为临时证书的公

"@C%
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钥与私钥对
J.*

向
'++

)

'0+.

发送证书请求消
息

+"()@"

L

!

,

/

'

I!

.*

'

:

I!

'0+.

%

5?

60+.

'

5975

'

M975

'

2

'

+N</M

.*

'

9G+

!

.'

%

5?

60+.

'

5975

'

M975

'

2

'

I!

.*

'

+N</M

.*

'

5?

'0+.

&&-'

其中'

5?

60+.

是
60+.

的身份标识'

5?

'0+.

是
'++

)

'0+.

的身份标识'

5975

是
.*

国际移动签约用
户标识'

M975

是
.*

随机选择的临时身份
J2

是会
话标识符'

+N</M

.*

是计数器'目的是防止重放攻
击'

/

是随机数挑战'

9G+

!

.'

是使用
.*

的主密钥
!

.'

计算的消息认证码
J

%

#

&接收到证书请求消息
+"()@"

L

之后'

'++

)

'0+.

首先解密
?

7!

O

%

:

I!

'0+.

%

5?

60+.

'

5975

'

M975

'

2

'

!

+N</M

.*

'

9G+

!

.'

%

5?

60+.

'

5975

'

M975

'

2

'

!

I!

.*

'

+N</M

.*

'

5?

'0+.

&&&

得到
5975

"根据
5975

'从签约用户数据库获取
.*

的主密钥
!

.'

'并利用
!

.'

验证
9G+

!

.'

%

5?

60+.

'

5975

'

M975

'

2

'

I!

.*

'

+N</M

.*

'

5?

'0+.

&的有效
性

J

若验证通过'

'++

)

'0+.

构造
.*

的临时证书
+"()

.*

!

,

I!

'0+.

'

M975

'

I!

.*

'

M

'

76

B'0+.

%

M975

'

I!

.*

'

M

&-'

其中
M

是临时证书的有效期
J

根据受访网络标识
5?

60+.

'检索相应证书
+"()

60+.

J'++

发送证书响应
消息

+"()@"

-

!

,

M975

'

+"()

.*

'

+"()

60+.

'

76

B'0+.

%

/

'

+"()

60+.

'

M975

&-

J

!!

%

!

&

.*

在接收到证书响应消息之后'首先验证
临时证书和签名的有效性

J

若验证通过'将
60+.

加入
.*

信任的
0+.

列表'

.*

成功与
60+.

建
立了信任关系'解决了

P04(È O%

漫游信任关系
建立问题

J

%

B

&

.*

利用
+"()

.*

在
P04(

机制下接入
(H<:TH:<

'具体过程如
#_#

节所述
J

至此'

.*

实现了
基于

P04(

机制的漫游接入
J

图
!

!

松耦合方案

B@'

!

紧耦合安全融合方案
该方案与上述方案的不同之处在于'证书分发

过程被叠加到
P04(

认证过程中
J

具体而言'将证
书请求消息

+"()@"

L

叠加到接入认证请求消息和证
书认证请求消息中'替换

.*

证书字段
J60+.

接
收到

+"()@"

L

之后'将
+"()@"

L

转发给
'++9'++

发送
+"()@"

-

给
0+.

作为响应
J

下面我们给出详
细过程'如图

B

所示'着重指出其与
P04(È O%

不
同之处

J

图
B

!

紧耦合方案

%

%

&

04

向
.*

发送认证激活消息
J

%

#

&

.*

发送接入认证请求消息给
04

'与
P04(È O%

的区别在于'将
+"()

.*

字段替换为
+"()@"

L

J

%

!

&

04

接收到接入认证请求消息后'从
+"()@"

L

字段获取
I!

.*

并验证
76

B.*

'验证通过后'

发送证书认证请求消息给
60+.

'与
P04(È O%

的区别在于'将
+"()

.*

字段替换为
+"()@"

L

J

%

B

&

60+.

首先从证书认证请求消息中解析出
证书请求消息

+"()@"

L

'之后'将
+"()@"

L

转发给
'++

)

'0+.J

%

?

&

'++

)

'0+.

执行
B_#

节中步%

#

&的操作'

并发送证书响应消息
+"()@"

-

给
60+.J

%

C

&接收到
+"()@"

-

后'

60+.

根据归属网络
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标识
5?

'0+.

'检索相应证书
+"()

'0+.

'并利用
+"()

'0+.

验证
+"()

.*

J

验证通过后'发送证书认证响
应消息给

04

'与
P04(È O%

的区别在于'将证书
认证响应消息中

+"()

.*

字段替换为
+"()@"

-

J

%

@

&

04

发送接入认证响应消息给
.*

'与
P04(È O%

的区别在于'将
+"()

.*

字段替换为
+"()@"

-

J

%

>

&

.*

验证
+"()@"

-

'验证通过后'将
60+.

加入
.*

信任的
0+.

列表
J

至此'

.*

成功接入受
访域

P10)0)

'同时'与
60+.

建立了信任关系'

从而解决了
P04(È O%

漫游信任关系建立问题
J

C

!

安全性分析
C@>

!

D<

模型
]:88ET:

(

&EH:<<F

和
QTEVN\

X

W

于
%"">

年引入了
模块化思想来分析安全协议*

%!

+

'为利用可重用的模
块构造新的可证安全的密钥交换协议提供了理论基
础

9

之后'

&EH:<<F

和
QTEVN\

X

W

进一步扩展了该方
法*

%B

+

'称之为
&EH:<<F=QTEVN\

X

W

模型'简称
&Q

模
型

9&Q

模型在安全协议设计方面的作用日趋明显'

目前已应用于不同安全需求的安全协议设
计*

%@

'

%"

'

#B=#?

+

9

在
&Q

模型中定义了两种攻击模型'即理想模
型

03

和现实模型
.3

*

%B

+

903

是认证的链路模
型'在该模型中'攻击者是被动的'能够调用协议运
行(攻陷协议参与者%

4ET<

X

N7TTM

;

<F7H

&(查询会话
密钥%

U:UUF7HW:

XJ

M:T

X

&(暴露会话密钥%

U:UUF7H

W:

X

T:Y:E8

&以及测试会话密钥%

<:U<U:UUF7H

J

M:T

X

&

9

但是'只能忠实地传递同一消息一次'不能伪造(篡
改或重放来自未被攻陷的参与者的消息

9.3

模型
是未认证链路模型'攻击者除了能够执行

03

模型
中的所有攻击外'还可以伪造(篡改和重放消息

9

认证器是模块化方法中一个非常重要的机制'

它可以确保将
03

中安全的协议转化为
.3

中安
全的协议

9

定义
>

*

%!

+

9

!

设
!

和
!

>

是
3

方消息驱动协议'

!

运行在
03

中'

!

>

运行在
.3

中
J

如果对于任何
.3

敌手
<

'存在一个
03

敌手
G

使得
G<MO

G

'

!

和
</G<MO

<

'

!

>

是计算不可区分的'则称
!

>

在
.3

中仿真
!

J

定义
?

*

%!

+

J

!

编译器
+

是一个算法'它的输入
是协议的描述'输出也是协议的描述

J

若一个编译器
+

对于任何的协议
!

'协议
+

%

!

&在
.3

中仿真
!

'则

这个编译器称为认证器
J

定理
>

*

%!

+

J

!

假设
"

是一个
35E

认证器'也就
是说

"

在
.3

中仿真了简单消息传输%

35

&协议'

假设
+

"

是在
"

的基础上定义的一个编译器'那么可
以说

+

"

是一个认证器
J

35

协议即将一条消息由一个参与者发送给另
一个参与者

J

一个协议的认证器
+

"

是若干个
35

认
证器

"

的组合
J

如果
03

中协议只有一个消息流的
话'那么一个

35

认证器
"

就可以作为认证器
+

"

'

否则为
03

中协议的每个消息流进行仿真的
35

认证器
"

组合在一起才能作为认证器
+

"

J

&Q

模型首先在理想模型中证明协议的安全
性'再利用认证器将协议转换到现实模型中

J

基于
+!

模型设计认证和密钥协商%

0Q*

&协议的基本方
法一般可以分为以下

B

步*

#C

+

!

%

%

&设计基本协议'并证明在
03

下是安全的"

%

#

&构造认证器'并证明是一个有效的认证器"

%

!

&通过认证器将基本协议转换成
.3

下的安
全协议"

%

B

&进行必要的重新排序(重用消息组合以优
化结果协议

J

C@?

!

认证安全性分析
唐强已对

P04(È O%

进行了分析'指出其在
&Q

模型下是可证明安全的*

##

+

J

本节我们分析证书
分发协议的认证安全性'将在

?_!

节中分析匿名性
J

我们首先设计
03

中的证书分发协议'然后'在现
有的认证器基础上构造我们所需要的认证器'最后'

应用所构造的认证器得到
.3

中的证书分发协议
J

?_#_%

!

03

中的证书分发协议
.*

和
'++

)

'0+.

需要经过一轮消息交互'

实现证书的分发
J

在
03

中'由于敌手不能对消息
进行伪造(篡改和重放'只能真实地转发合法参与者
产生的消息'所以协议是安全的

J

下面我们给出
03

中的证书分发过程!

%

%

&

.*

随机选择私钥
7!

.*

并计算相应的公钥
I!

.*

'将%

I!

.*

'

7!

.*

&作为临时证书的公钥与私
钥对'发送消息,

5?

60+.

'

5975

'

M975

'

2

'

I!

.*

-给
'++

)

'0+.

"

%

#

&

'++

)

'0+.

收到消息后'构造
.*

的临时
证书

+"()

.*

a

,

I!

'0+.

'

M975

'

I!

.*

'

M

'

76

B'0+.

%

M975

'

I!

.*

'

M

&-'其中
M

是临时证书的有效期
J

根据受访网络标识
5?

60+.

'获取相应证书
+"()

60+.

J

发送消息,

M975

'

+"()

.*

'

+"()

60+.

-给
.*

"

%

!

&

.*

收到消息后'将
60+.

加入
.*

信任

%>C%

"

期 姜
!

奇等!基于
P04(

的
P10)

与
!O

网络安全融合



的
0+.

列表
J

?J#J#

!

证书分发协议认证器构造
在

&Q

模型中'需要仿真
03

协议的每个消息
流'所采用的

35

认证器组合在一起就构成了完整
的协议认证器

9

本文采用了两种
35

认证器!基于
计数器的

35

认证器*

#B

+和基于数字签名的
35

认
证器*

%!

+

'分别如图
?

和图
C

所示
9

采用基于计数器
的

35

认证器仿真
.*

向
'++

)

'0+.

发送的消
息'采用基于数字签名的

35

认证器仿真
'++

)

'0+.

向
.*

发送证书
+"()

60+.

'而发送
+"()

.*

则
无需再仿真'因为

+"()

.*

本身已包含有
'++

)

'0+.

的签名和
.*

临时身份'可以理解为应用基
于数字签名的

35

认证器仿真的结果
9

图
?

!

基于计数器的
35

认证器

图
C

!

基于数字签名的
35

认证器

完整的认证器由若干
35

认证器组合而成
9

由
于我们采用的认证器是可证安全的'基于计数器的
35

认证器的安全性证明见文献*

#B

+'基于数字签
名的

35

认证器的安全证明见文献*

%!

+

9

因此'由
定理

%

可知'所构造的认证器也是安全的
9

?9#9!

!

.3

中的证书分发协议
将上述两种

35

认证器分别应用于
03

中协
议的消息流仿真得到

.3

中的协议'如图
@

所示
9

由于所构造的证书分发协议认证器是可证安全的'

从而'根据
&Q

模型方法自动编译得到的如图
@

所
示的

.3

协议也是可证安全的
9

然后应用文献*

#C

+

的方法优化
.3

中的协议'将图
@

中第一(二条消
息合并'最后得到图

>

所示协议
9

文献*

#C

+在
&Q

模型下已证明该优化过程不影响协议的安全性
9

因此'图
>

所示的
.3

中证书分发协议是可证安
全的

9

图
@

!

.3

中证书分发协议

图
>

!

优化的
.3

中证书分发协议

C9'

!

匿名性和不可跟踪性
我们首先给出匿名性和不可追踪性的定义'然

后对证书分发方案进行分析
9

?9!9%

!

匿名性和不可跟踪性定义
为了描述方便'设

1

为系统安全参数'

<:

%

1

&

a

,

<:

%

'

<:

#

'.'

<:

P%

%

1

&-为所有
.*

的集合'

OG7<

%

1

&

a

,

OG7<

%

'

OG7<

#

'.'

OG7<

P#

%

1

&-

为所有
'++

)

'0+.

的集合'其中
P

%

%

1

&(

P

#

%

1

&为
多项式

J<:

6

'

OG7<

Q

是参与方的身份'

%

"

6

"

P

%

%

1

&'

%

"

Q

"

P

#

%

1

&

J

在我们的分析过程中'匿名性攻击者模型采用
.3

模型
J

为了分析协议的匿名性'我们参考文献
*

#B

+设计了一个匿名游戏'该游戏的执行者是仿真
器

7

'

7

将敌手
G

作为子程序激活运行
J

该游戏详
细过程如下

J

%J7

建立系统'其中的参与方为
<:

%

1

&中的
.*

和
OG7<

%

1

&中的
'++

)

'0+.

"

#J7

运行
G

并回答
G

的所有询问"

!JG

可以激活系统中的任意参与方和进行询问'从而
在这些参与方之上运行证书分发协议"

BJG

从所有的系统参与方中选择两个
.*

%

<:

6

'

<:

Q

#

<:

%

1

&&和一个
'++

)

'0+.

%

OG7<

#

OG7<

%

1

&&"

?JG

向
7

发送测试询问'输入为%

<:

6

'

<:

Q

'

OG7<

&"

CJ7

仿真证书分发协议的两个运行过程'一个的参与
方是

<:

6

和
OG7<

"另一个是
<:

Q

和
OG7<J

同时'

7

更新每
个参与方的状态信息

J7

随机选择
&

$%%

@

,

$

'

%

-'如果
&a$

'

返回
<:

6

的仿真脚本给
G

'否则'返回
<:

Q

的仿真脚本
J

@J

接收到测试询问的响应后'

G

还可以继续发起所有
允许的攻击以及激活参与方来运行协议

J

>JG

输出一个比特
&>

'作为对
&

的猜测'运行终止
J

在上述游戏中'如果
<:

6

(

<:

Q

和
OG7<

均未
被攻陷'并且

G

输出了正确的比特
&>

使得
&>a&

'则
称攻击者

G

获胜'攻击者
G

获胜的优势定义为
G4=

!

'

G

%

1

&

a

&

I(

*

G

游戏获胜+

b%

)

#

&

J

定义
!

如果在安全参数足够大的情况下'对任
意多项式时间攻击者

G

'其优势
G4=

!

'

G

%

1

&都是可
忽略的'那么称协议满足匿名性和不可追踪性

J

?J!J#

!

匿名性和不可跟踪性分析
定理

?J

!

如果
:

I!

'0+.

是
&&0

安全的'那么
G4=

!

'

G

%

1

&是可忽略的
J

#>C%

计
!!

算
!!

机
!!

学
!!

报
#$%$

年



证明
J

!

如果协议不满足匿名性'也就是说攻击
者

G

能以不可忽略
=

%

1

&的优势获胜'那么我们可以
构造加密方案

:

I!

'0+.

的攻击者
?

'使得
?

能以不可
忽略的概率攻破

:

I!

'0+.

J

我们简单描述一下
?

攻击过程!首先'

?

适应
性地选择密文以询问解密预言机

J

然后'

?

选择两个
不同的消息

,2

B$

和
,2

B%

'并向游戏仿真者询问密
文

J

仿真器随机选择
&

$%%

@

,

$

'

%

-'并返回密文
8a

:

I!

'0+.

%

,2

B&

&

J

接收到密文
8

后'

?

适应性地选择
除
8

之外的密文询问解密预言机'最后输出
&>

作为
对
&

的猜测
J

现在构造该攻击者
?

来仿真游戏
OED:$

'其
中

?

扮演
G

的仿真器
J

%

%

&首先'

?

选择并创建
.*

集合
<:

%

1

&和
'++

)

'0+.

集合
OG7<

%

1

&

J

然后'

?

对
<:

%

1

&中
.*

和
OG7<

%

1

&中的
'++

)

'0+.

进行初始化'为每个
.*

分配随机选自,

$

'

%

-

1的认
证密钥'并将计数器置为

$

'为每个
'++

)

'0+.

分
配随机选择的公钥与私钥对用于加密和签名

J

之后'

?

随机从
OG7<

%

1

&中选择
OG7<

'并将其加密密
钥设置为

I!

'0+.

J

%

#

&

?

将
G

作为子程序激活运
行'回答

G

的所有询问'仿真协议运行中参与方激
活的所有响应

J

如果
G

在测试询问中未选择
OG7<

'

?

随机选
择

&>

$%%

@

,

$

'

%

-作为输出结果'并终止
J

在测试询问中'如果
G

选择
OG7<

'

?

构造并
返回协议运行脚本'构造过程为!首先'

?

随机选择
7!

'计算相应的
I!

'构造两个等长的消息
,2

B$

a

,

5?

R

'

<:

6

'

M975

'

2

'

+N</M

6

c%

'

9G+

6

-'

,2

B%

a

,

5?

R

'

<:

Q

'

M975

'

2

'

+N</M

Q

c%

'

9G+

Q

-

J

将
,2

B$

(

,2

B%

作为输入询问
&&0

安全仿真器'该仿真
器返回密文

8J

然后'

?

构造
,"22%

B

"

%

a

,

/

'

I!

.*

'

8

-'

,"22%

B

"

#

a

,

M975

'

+"()

.*

'

+"()

60+.

'

76

B'0+.

%

/

'

+"()

60+.

'

M975

&-'其中
/

是随机数
J

同时'

?

更新
<:

6

(

<:

Q

和
OG7<

的内部状态计数器的值
J

?

将
,"22%

B

"

%

和
,"22%

B

"

#

作为测试询问的应
答

J

之后'

?

继续执行游戏'回答
G

的所有询问并仿
真协议运行中参与方激活的所有响应

J

当
G

输出
&>

作为对
&

的猜测'

?

输出
&>

并终止
J

设
:

为
G

在测试询问中选择
OG7<

的事件
J

由于
OG7<

是从
OG7<

%

1

&中均匀地随机选择而
来'因而'

I(

*

:

+

a

%

P

#

%

1

&

J

因此'我们可以得到

I(

*

G

正确猜测
&

+

a

%

#

c=

%

1

% &

&

I(

*

:

+

c

%

#

%

%bI(

*

:

+&

a

%

#

c

=

%

1

&

P

#

%

1

&

'

并且不可忽略'得证
J

证毕
J

E

!

结束语
本文研究了

!O

与基于
P04(

的
P10)

之间
的安全融合问题

9

我们提出了新的基于
.+(3

的证
书分发协议'结合证书分发协议和

P04(È O%

'给
出了两种安全融合方案

9

第
%

种称为松耦合'证书分
发与

P04(

相对独立'

.*

先使用
!O

接口卡采用
证书分发机制申请证书'然后'使用

P10)

接口卡
在

P04(

机制下接入
P10)0)9

第
#

种称为紧耦
合'即将证书分发叠加到

P04(

接入认证机制中
9

两种方案互为补充'实现了
!O

与
P10)

用户统一
管理及

!O

签约用户基于
P04(

安全机制的
P10)

接入'并且保护了用户隐私
9

所提出的安全
融合方案的身份认证和匿名性在

&Q

模型下是可证
明安全的

9

但是'椭圆曲线密码学%

*&&

&在理论及工
程实践中并不完善'容易遭受边信道攻击'如能量分
析和时间分析

9

我们下一步将研究
*&&

抵抗能量分
析和时间分析攻击的强度

9

此外'我们下一步还将通
过仿真和测试床等手段分析对比两种安全融合方案
的性能'主要包括计算开销和通信开销等指标

9
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