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摘　要　个性化信息服务提高了Ｗｅｂ查询精度，但同时也带来数据隐私保护的问题．尤其在面向服务的架构
（ＳＯＡ）中，部署个性化应用时，如何解决隐私保护，这对于个性化服务是一个挑战．随着隐私安全成为微数据发布
过程中越来越重要的问题，好的匿名化算法就显得尤为重要．论文总结了前人研究中考虑到准标识符对敏感属性
影响的犽匿名算法，提出了直接通过匿名化数据计算准标识符对敏感属性效用的方法以及改进的效用矩阵，同时
为了更好地衡量匿名化数据的信息损失，论文中提出了改进的归一确定性惩罚的评价指标，从匿名化数据隐私安
全的角度进行分析，实现了改进Ｌｄｉｖｅｒｓｉｔｙ算法，即基于信息损失惩罚的满足Ｌｄｉｖｅｒｓｉｔｙ的算法．它是准标识符对
不同敏感属性效用的、并具有较好隐私安全的改进算法．
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１　引　言
网络数据查询服务中，搜索引擎为信息检索提

供了方便，尤其是个性化信息服务为提升搜索引擎
查询结果的高质量服务（ＱｏＳ）提供了保障．但是，个
性化服务需要收集和集成大量的用户个人信息，精
确地描述用户的个性特征和个性模型，开放的网络
环境同时带来个性化数据隐私保护的巨大挑战．如
何在成功进行高质量查询服务的同时保证隐私数据
不被泄露是一个重要的课题．再则，传统的数据挖掘
技术旨在从大量的数据中抽取出潜在的、有价值的
知识（模型或规则）［１］，数据挖掘技术在发现知识、信
息获取的同时也对数据隐私保护构成了威胁．

面向查询服务的数据隐私保护中常用的个人属
性标识有显示标识符：能唯一标识单一个体的属性，
如身份证号码、姓名等；准标识符（Ｑｕａｓｉｉｄｅｎｔｉｆｉｅｒ）：
组合起来能唯一标识一个人的多个属性，如邮编、
性别、生日等的联合表示；敏感属性：包含敏感数
据的属性，尤其是涉及隐私的，如疾病、个人薪资、病
人患病记录、单位财务信息等．数据的隐私保护将保
护数据的敏感属性．

实例１．　医疗控制中心原始医疗数据［１０］，每一
条记录对应一个唯一的病人｛姓名，年龄，性别，邮
编，疾病｝，其中｛“姓名”｝为显示标识符属性，｛“年
龄”，“性别”，“邮编”｝为准标识符属性，｛“疾病”｝为
敏感属性．当用户发出医疗数据查询服务时，为了保
护数据隐私，在数据发布的过程中，原始数据表中的
显示标识符会被去掉，所以作为隐私保护原则，隐去
用户的姓名，如图１所示．｛姓名，年龄，性别，邮编，
疾病｝．在公开含有隐私信息的数据时，为了保护隐
私，常将一些能够进行个人定位的属性隐藏不予公
开，例如：姓名；但仅仅隐藏这部分属性是不够的，尤
其在开放的网络环境下，其它属性的组合也可能起
到定位效果．例如：选民登记数据服务，可根据用户
请求列出｛姓名，年龄，性别，邮编｝（如图２所示），根

年龄 性别 邮编 疾病
２５ Ｆ １２３００ 艾滋病
２９ Ｆ １４０００ 肺炎
３８ Ｍ １３５００ 支气管炎
３７ Ｍ １３０１０ 流感
４０ Ｍ １３４００ 支气管炎
２６ Ｍ １２６００ 流感

图１　隐藏姓名的医疗数据

据两次查询服务，用户很容易推断出：Ｂｅｔｔｙ有艾滋
病（如图３所示），所以，Ｂｅｔｔｙ的个人隐私受到侵害．
这种属性组合称为准标识符，利用它们的组合来将
隐私信息与某个个人联系起来，从而造成隐私泄露
的攻击方法就被称为重标识攻击．

姓名 年龄 性别 邮编
Ｂｅｔｔｙ ２５ Ｆ １２３００
Ｌｉｎｄａ ３５ Ｆ １３０００
Ｂｉｌｌ ２１ Ｍ １２０００
Ｓａｍ ３５ Ｍ ２７０００
Ｊｏｈｎ ２８ Ｍ １４０００
图２　选民登记数据服务

姓名 年龄 性别 邮编 疾病
Ｂｅｔｔｙ ２５ Ｆ １２３００ 艾滋病

图３　个人隐私数据泄漏
个性化查询服务中，基于限制发布的隐私保护

技术是一类通过有选择地发布原始数据、不发布数
据或者发布精度较低的敏感数据以实现隐私保护的
技术．其中，“数据匿名化”是研究的焦点．“数据匿名
化”是通过将原始数据进行匿名化处理，使得数据在
隐私披露风险和数据精度之间进行折衷，从而兼顾
数据的可用性和数据的隐私安全性．

常用的数据匿名化，在不同的应用中，不同的准
标识符对敏感属性会有不同的效用．例如，考虑匿名
化一个患者的数据集来做疾病分析．假设为了满足
犽匿名，可以把一个５位的邮编泛化为一个有４位
有效数字的邮编（例如从１２３００泛化成１２３０）．或
者，也可以把病人的年龄泛化成一个区间（例如从
２５泛化成［２０，３０］）．在多种情况下，准确的年龄信
息对于疾病的分析非常重要，而邮编精度下降１位
则通常是可以被接受的（一个５位邮编的前４位仍
然表示一个相对较小的区域）．所以年龄信息尽可能
保持准确．

本文提出一种面向查询服务的数据隐私保护模
型，如图４所示．对于用户提出的查询请求，采用数
据隐私保护改进的犽匿名算法，在满足用户查询服
务的同时，有效地保护了数据隐私．弥补了当前大多
数犽匿名算法存在的不足．尤其是采用准标识符效
用的犽匿名算法（即准标识符对敏感属性影响的方
法）在提高数据精度的同时，显著地降低了匿名化数
据对一致性攻击的抵御能力．使得算法在面向查询
服务的数据隐私保护方面的性能仍不能令人满意．
如何平衡犽匿名算法与效用计算是面向查询服务
面临的挑战．
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图４　面向查询服务的数据隐私保护模型

　　因此，面向查询服务的数据隐私保护算法的设
计目标是：提供给用户的查询结果达到质量保障、安
全可信、高效服务三者的协调与统一．质量保障是指
最终能够提供给用户的查询服务结果是准确的满足
（ＱｏＳ）服务质量保证的结果；安全可信是指对隐私
数据提供了足够的保护；高效服务是指系统开销、响
应时间和时间复杂度小．这三方面的要求在现实信
息服务中往往相互矛盾，追求平衡和兼顾是算法研
究的关键．

本文主要贡献：提出了反映不同准标识符对不
同敏感属性值的全新效用矩阵；给出了反映匿名化
数据信息损失相对完善的保证指标；提出了充分考
虑准标识符效用的并满足Ｌｄｉｖｅｒｓｉｔｙ匿名化原则
的算法；使其权衡几方面因素：即服务质量、信息损
失、运行时间和数据隐私保护等，经实验验证，综合
效果表现较好．

本文第２节介绍相关工作；第３节给出数据隐
私保护术语与模型；第４节描述改进的效用匿名化
算法；第５节为实验和算法性能评测；第６节为总结
与未来工作展望．

２　相关工作
面向互联网各种开放式查询服务，在提供共享信

息的同时，个人隐私的保护是一个挑战．自犽匿名被
提出，为了达到更好地保护数据隐私的目的，已有多
种改进型的变种数据匿名化原则和数据匿名化算法
相继推出．如Ｌ差异（Ｌｄｉｖｅｒｓｉｔｙ）匿名化、Ｔｃｌｏｓｅ
ｎｅｓｓ匿名化等．犽匿名方法主要作用于准标识符，针
对重标识攻击（Ｒｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ）．Ｌ差异（Ｌｄｉｖｅｒ
ｓｉｔｙ）匿名化原则［３］，考虑了同一个等价类中敏感属
性多样性的问题，要求等价类中至少有犔个不同的
敏感属性；Ｔｃｌｏｓｅｎｅｓｓ匿名化原则［４］在Ｌｄｉｖｅｒｓｉｔｙ
匿名化原则的基础上考虑了等价类内敏感属性的分
布问题，要求等价类中敏感属性及其值的分布差异

不超过犜；在匿名化算法方面，由于在很多简单限制
条件下的最优化犽匿名问题已经被证明是ＮＰ
ｈａｒｄ，因此，多数关于犽匿名的算法研究的焦点是设
计高效的近似算法［２］．早期提出的ＭｉｎＧｅｎ算法［５］

采用完全搜索，时间复杂度高．Ｄａｔａｆｌｙ算法［６］在
ＭｉｎＧｅｎ算法的基础上，引入了抑制与启发式泛化
指导原则对效率进行了提升．Ａｇｇａｒｗａｌ等［７］提出了
基于聚类的匿名化算法．Ｐｅｉ和Ｘｕ等［８］提出并解决
了基于动态递增数据的多次发布问题．但是这些算
法都没有考虑到准标识符对敏感属性的效用．

Ｘｕ和Ｗａｎｇ等［９］提出了一种基于效用的匿名
化算法，其考虑到在不同的应用中，不同准标识对敏
感属性的效用．给不同准标识符赋予不同的权重，从
而降低了匿名化数据的信息损失．同时提出了一种
自底向上的基于效用的犽匿名算法（Ｂｏｔｔｏｍｕｐ
犽ａｎｏｎｙｍｉｔｙ），它的主要思想是在整个数据集上依据
最小化归一确定性惩罚的原则合并等价类．Ｌｉ等［１０］

提出的算法在文献［９］的基础上进一步考虑了不同
准标识符对不同敏感属性值的效用，考虑到准标识
符效用的算法，为本文中提出基于信息损失惩罚的
满足Ｌｄｉｖｅｒｓｉｔｙ的算法起到了借鉴作用．文献［１０］
中的犽ＡＣＬＵＤＫ算法，它的主要思想是首先基于
效用矩阵将相似的敏感属性值聚类到一起，然后对
于聚类结果中的每一类，采用随机合并等价类．

３　数据隐私保护术语与模型
３．１　准标识符对敏感属性的效用

为了降低数据对连接攻击的敏感性，从而保护
数据隐私，Ｓａｍａｒａｔｉ和Ｓｗｅｅｎｅｙ提出了犽匿名原
则．犽匿名原则要求所发布的数据表中的每一条记
录不能区分于其它犽－１条记录［１２］．一般犽值越大，
对隐私的保护效果越好，但丢失的信息越多，常常会
导致信息效用与隐私保护之间的不平衡．
犽匿名形式化描述为：给定一个参数犽和准标
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识符（犃犻１，…，犃犻犾），一个表犜是犽匿名的要求对于
每一条记录狋∈犜，存在至少其它犽－１条记录狋１，…，
狋犽－１满足这犽条记录在准标识符上有相同的投影，
即

狋（犃犻１…犃犻犾）＝狋１（犃犻１…犃犻犾）＝…＝狋犽－１（犃犻１…犃犻犾），
记录狋和全部其它在准标识符上不能和狋相互区分
的记录构成一个等价类．

不同准标识符对不同敏感属性值的效用也往往
是不同的．考虑实例１的数据集，对于很多遗传性疾
病，性别比邮编对疾病分析更为有用；而对于地方性
疾病，例如“地方性甲状腺肿”，邮编则比性别有更大
的效用．因此，考虑不同准标识符对不同敏感属性值
的效用有助于降低匿名化数据的信息损失．

数据发布者寻求发布数据不仅安全而且有用．
效用矩阵测量数据中的有用信息，针对数据发布衡
量不同候选的效用．效用矩阵定义为

犝＝（狌犻犼）犿×狀＝（犘狊犻狇犼）犿×狀．
效用矩阵中的元素狌犻犼表示准标识符中的第犼

个属性对敏感属性取第犻个值的效用，它等于犘狊犻狇犼，
即准标识中第犼个属性狇犼对第犻个敏感属性狊犻的取
值概率．对于数值型数据，犘狊犻狇犼为对应于狊犻时，狇犼的取
值范围与在整个数据集上狇犼的取值范围之比．对于
分类数据，犘狊犻狇犼为对应于狊犻时，狇犼的取值个数与在整
个数据集上狇犼的取值个数之比．

采用概率作为效用．概率越低，认为效用越明
显，概率越高，效用越不明显．
３．２　基于信息损失惩罚犔犱犻狏犲狉狊犻狋狔算法

考虑不同准标识符对不同敏感属性值的影响，
提出基于信息损失惩罚的满足Ｌｄｉｖｅｒｓｉｔｙ的算法
（ＩＬＰｂａｓｅｄＬｄｉｖｅｒｓｉｔｙ）．下面先给出几个概念．

敏感属性值间的距离．给定２个不同的敏感属
性值狊犾和狊犽，那么它们之间的距离为

犇犾犽＝∑
狀

犼＝１
｜狌犾犼－狌犽犼｜，

其中狀是准标识符中属性的个数．敏感属性值间的
距离反映了敏感属性值间的相似程度．

信息损失惩罚（犐狀犳狅狉犿犪狋犻狅狀犔狅狊狊犘犲狀犪犾狋狔，犐犔犘）．
按准标识符为数值型和分类型分别进行计算

（１）数值型准标识符
设犜是一个表，其准标识符为（犃１，…，犃狀），设

犃１，…，犃狀均为数值型属性．假设一个记录狋＝
（狓１，…，狓狀）经过匿名化后变为

狋′＝（［狔１，狕１］，…，［狔狀，狕狀］），
其中狔犻狓犻狕犻（１犻狀）．对于数值型准标识符属

性犃１，ＩＬＰ的定义［９］为

犐犔犘犃犻（狋）＝∑
犿

犼＝１
狑犻犼狕犻－狔犻｜犃犻｜，

其中｜犃犻｜＝ｍａｘ狋∈犜
｛狋．犃犻｝－ｍｉｎ狋∈犜

｛狋．犃犻｝，是所有记录在
准标识符属性犃犻上的取值范围，犿为敏感属性值的
个数．对于每一对准标识符属性犃犻和敏感属性犛犼的
组合，权重狑犻犼反映准标识符属性犃犻对敏感属性犛犼
的效用．因此对于一条记录的全部数值型准标识符，
ＩＬＰ定义为

犐犔犘狀（狋）＝∑
犿

犼＝１∑
狀

犻＝１
（狑犻犼·犐犔犘犃犻（狋））

＝∑
犿

犼＝１∑
狀

犻＝１
狑犻犼·狕犻－狔犻｜犃犻（ ）｜，

其中狀为数值型准标识符属性的个数，犿为敏感属
性值的个数．

（２）分类型准标识符
假设表犜有分类型准标识符犃，记录狋在属性

犃上的值为狏．设当记录狋被匿名化后，记录狋在属
性犃上的值被泛化为集合｛狏１，…，狏犾｝，其中狏１，…，
狏犾是记录狋所在的等价类中所有记录在属性犃上的
取值．对于分类型准标识符属性犃，ＩＬＰ定义为

犐犔犘犃（狋）＝∑
犿

犼＝１
狑犻犼狊犻狕犲（狌）｜犃｜，

其中｜犃｜是所有记录在准标识符属性犃上取的不重
复值的个数，犿为敏感属性值的个数．狊犻狕犲（狌）的定
义如下，设狏１，…，狏犾是一棵层次树的所有叶节点，狌
是层次树中的一个结点，它是狏１，…，狏犾的祖先并且
狌不存在任何后代也是狏１，…，狏犾的祖先，那么称狌
为狏１，…，狏犾的最近共同祖先（ｃｌｏｓｅｔｃｏｍｍｏｎａｎｃｅｓ
ｔｏｒ），记为犪狀犮犲狊狋狅狉（狏１，…，狏犾）．以狌为祖先并且为
叶结点的结点个数就定义为狊犻狕犲（狌）．因此对于一条
记录的全部分类型准标识符，ＩＬＰ定义［９］为

犐犔犘犮（狋）＝∑
犿

犼＝１∑
狀

犻＝１
（狑犻犼·犐犔犘犃犻（狋）），

其中狀为数值型准标识符属性的个数，犿为敏感属
性值的个数．

综合数值型和分类型的准标识符，一条记录的
ＩＬＰ定义为

犐犔犘（狋）＝犐犔犘狀（狋）＋犐犔犘犮（狋）．
全表的ＩＬＰ即是表中所有记录的ＩＬＰ之和，定义为

犐犔犘（犜）＝∑狋∈犜犐犔犘（狋）＝∑狋∈犜∑
犿

犼＝１∑
狀

犻＝１
（狑犻犼·犐犔犘犃犻（狋）），

其中狀为数值型准标识符属性的个数，犿为敏感属
性值的个数．

信息损失惩罚这个指标可以较全面地反映匿名
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化数据的信息损失．

４　改进的效用匿名化算法
４．１　基于信息损失惩罚算法设计

基于信息损失惩罚的满足Ｌｄｉｖｅｒｓｉｔｙ的算法
考虑了不同准标识符对不同敏感属性值的效用．算
法首先根据待匿名的数据计算出效用矩阵，然后通
过效用矩阵对敏感属性值进行聚类，使相似的值处
于同一个类中．之后先将数据集中的每条记录初始
化为等价类，然后依据敏感属性值的聚类结果将等
价类进行聚类．最后在数据记录的每个类中，以最小
化信息损失惩罚为原则，采用自底向上的方式以贪
心法对等价类进行合并，生成等价类．算法最后对所
有等价类中的记录选择性地进行数据失真操作，从
而使等价类满足Ｌｄｉｖｅｒｓｉｔｙ匿名化原则．

系统模型整体结构分５步：（１）根据表犝计算
效用矩阵．可以通过数据集计算，或直接从专家处获
取效用矩阵．（２）对敏感属性值进行聚类．设计并实
现Ｃｌｕｓｔｅｒｉｎｇ算法．（３）将数据集中的每条记录初
始化为等价类，然后根据敏感属性值的聚类结果将
所有等价类依据其敏感属性值进行聚类．（４）采用
自底向上的贪心算法，同时采用数据失真的方式使
得匿名化数据满足Ｌｄｉｖｅｒｓｉｔｙ，但是在保证数据隐
私的同时降低匿名化数据的数据真实性和准确性，
为权衡效用和匿名之间的关系，算法的设计可根据
具体情况处理．
４．２　根据效用矩阵聚类敏感属性值

对敏感属性值进行聚类．聚类个数为犿／犔，其
中犿为敏感属性值的个数，犔为Ｌｄｉｖｅｒｓｉｔｙ的参数
犔，当聚类中心收敛后，算法对聚类的结果进行检
查，如果聚类结果中存在敏感属性值的个数小于犔
的类，则重新进行聚类．如果重新聚类的次数超过阈
值，仍不能满足所有类中敏感属性值的个数均不小
于犔，则将聚类的个数减１，然后再重新聚类．这样
做保证了匿名化数据的等价类中的敏感值个数不小
于犔，是匿名化数据满足Ｌｄｉｖｅｒｓｉｔｙ的前提．

算法先“根据效用矩阵将敏感属性值进行聚
类”，作为子程序单独先写出来，为后面的程序整体
提供被调用的子函数算法：

依据效用矩阵对敏感属性值进行聚类
犆犾狌狊狋犲狉犻狀犵算法．
输入：敏感属性值，效用矩阵，参数犾
输出：敏感属性值的聚类结果

｛根据敏感属性值的个数和参数犾计算聚类的初始个
数犖；
随机选取犖个敏感属性值作为犖个聚类的初始中心；

初始化聚类次数计数器；
ｗｈｉｌｅ存在敏感属性值个数小于犾的聚类ｄｏ
｛ｗｈｉｌｅ存在中心未收敛的聚类ｄｏ
ｆｏｒ全部敏感属性ｄｏ
｛计算敏感属性值到每个聚类的距离；
将敏感属性值分配到距离最近的聚类；｝

ｆｏｒ全部聚类ｄｏ
｛更新聚类中心；｝｝
聚类次数＋＋
ｉｆ聚类次数超过限制ｔｈｅｎ
｛聚类的个数犓减少１；
　重置聚类次数计数器；｝

｝
４．３　基于信息损失惩罚的犔犱犻狏犲狉狊犻狋狔算法

基于信息损失惩罚的满足Ｌｄｉｖｅｒｓｉｔｙ的算法；
根据表犜计算效用矩阵．除了通过数据集计算外，
效用矩阵也可以直接从专家处获取．

犝＝（狌犻犼）犿×狀＝（犘狊犻狇犼）犿×狀．
准标识符对敏感属性不同值的效用由矩阵犝

表示，其中犿是敏感属性可以取值的个数，狀是准标
识符中的属性个数．在矩阵中狊犻（１犻犿）是敏感属
性的第犻个取值，狇犼（１犻犿）是准标识符中的第犼
个属性．矩阵中的元素狋犻犼表示准标识符中的第犼个
属性对敏感属性取第犻个值的效用．

犝＝（犝犻犼）犿×狀＝
狇１ …狇狀

狊１ ０．８…０．６
  …
狊犿 ０．２５…

熿

燀

燄

燅１．０
．

采用概率作为效用，在效用矩阵中犝１１＝０．８，
表示准标识符中第１个属性狇１对第１个敏感属性值
犛１的取值概率为０．８．概率越低，效用越明显，概率
越高，效用越不明显．论文通过匿名化数据直接计
算效用矩阵，矩阵元素是连续型的数据．改进后的算
法见文献［１０］，效用矩阵由专家给出，即效用被分为
５个级别：非常高、高、一般、低、非常低．

算法考虑准标识符对敏感属性，尤其是不同敏
感属性的影响，使得具有一个敏感值的等价类的比
例更高．为了解决这一问题，算法在满足犽匿名的
基础上进一步满足Ｌｄｉｖｅｒｓｉｔｙ原则，从而极大地提
高了匿名数据对一致性攻击的抵抗力．算法采用贪
心法，在等价类的聚类结果的每一个类中合并等价
类．对每一趟处理，算法依据ＩＬＰ最小化的原则合
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并等价类，直到所有等价类的大小均不小于犽．在等
价类合并的过程中，如果等价类的大小已经大于等
于犽，则这个等价类将不会进行下一轮的合并，最终
所有等价类的大小均在犽至２犽之间，等价类合并算
法的时间复杂度是犗（ｌｏｇ２犽）．

改进的犔犱犻狏犲狉狊犻狋狔算法．
输入：表犜，参数犽，参数犾
输出：表犜′
｛根据表犜计算效用矩阵；
根据效用矩阵对敏感属性值进行聚类；
将表犜中的每条记录初始化为１个等价类；
根据敏感属性值的聚类结果对等价类进行聚类；
ｆｏｒ全部记录的聚类ｄｏ
｛ｗｈｉｌｅ存在记录个数小于犽的等价类ｄｏ
ｆｏｒ（全部记录个数小于犽的等价类犌））ｄｏ
｛在聚类中搜索等价类犌′，
使得犐犔犘（犌Ｕ犌′）最小，合并犌和犌′｝

ｗｈｉｌｅ存在敏感属性值小于犾的等价类ｄｏ
ｆｏｒ（全部敏感属性值小于犾的等价类）ｄｏ
｛对等价类进行数据失真操作，
增加１种敏感属性值；｝

｝输出表犜的匿名化结果表犜′；
｝
算法对所有的等价类进行检查，如果等价类中

只有１个敏感属性值，我们认为这个等价类对于一
致性攻击非常敏感．算法对等价类进行的数据失真
操作是：随机选择等价类中的一条记录，将其敏感属
性值随机地改变为同一个敏感属性值聚类结果中的
其它敏感属性值．这样做人为地改变了记录和等价
类的敏感属性值，降低了数据真实性，但是由于只是
将敏感属性值改变为同一个敏感属性值聚类结果中
其它的敏感属性值，所以数据失真程度相对较低．

基于信息损失惩罚的满足Ｌｄｉｖｅｒｓｉｔｙ算法的
主要的时间开销在其第４部分，即采用自底向上的
贪心法对等价类进行合并的这一部分．在经过犽轮
等价类合并后，如果第犽轮不是最后一轮，那么每个
等价类中的记录数为２犽，如果第犽轮是最后一轮，
那么每个登记类中的记录数在２犽和２犽－１之间．因此
经过至多ｌｏｇ２犽－１轮，每个等价类将有至少犽条
记录．而每一轮将在表犜的一部分上进行，其平均
大小为犜１／犿．因此对于每个类，时间复杂度为
犗ｌｏｇ２犽－１犜１

犿（ ）２，类的个数为犿
犾，０

犾
犿

１，所以算法的时间复杂度为犗（ｌｏｇ２犽｜犜｜２）．

５　实验与测试
５．１　实验环境设置

下面通过实验比较Ｂｏｔｔｏｍｕｐ犽ａｎｏｎｙｍｉｔｙ［９］、
ＫＡＣＬＵＤＫ［１０］和ＩＬＰＢａｓｅｄｌｄｉｖｅｒｓｉｔｙ这３种算法．
实验环境：ＩｎｔｅｌＣｏｒｅｉ３２．１３ＧＨｚ处理器，４．００ＧＢ内
存，Ｗｉｎｄｏｗ７操作系统．全部的算法使用Ｐｙｔｈｏｎ
２．６．４实现，编译器是ＰｙｔｈｏｎＷｉｎ２．６．４．

实验数据集采用ＵＣＩ机器学习数据中的真实
数据集Ａｄｕｌｔｓ作为本实验的数据集，这一数据集是
测试犽匿名的基准数据集．按照文献［１３］中的方式
对数据集进行预处理．属性值有缺失的记录被去掉．
最后用于实验的数据集共包含３０１６２条记录．

实验选用｛犪犵犲，犲犱狌犮犪狋犻狅狀狀狌犿犫犲狉，犿犪狉犻狋犪犾
狊狋犪狋狌狊，狀犪狋犻狏犲犮狅狌狀狋狉狔，狉犪犮犲，狊犪犾犪狉狔犮犾犪狊狊，狊犲狓，
狑狅狉犽犮犾犪狊狊｝这８个属性作为准标识符属性，其中
｛犪犵犲，犲犱狌犮犪狋犻狅狀狀狌犿犫犲狉｝为数值型属性，｛犿犪狉犻狋犪犾
狊狋犪狋狌狊，狀犪狋犻狏犲犮狅狌狀狋狉狔，狉犪犮犲，狊犪犾犪狉狔犮犾犪狊狊，狊犲狓，
狑狅狉犽犮犾犪狊狊｝为分类型属性．在分类型属性中｛犿犪狉犻
狋犪犾狊狋犪狋狌狊，狑狅狉犽犮犾犪狊狊｝这２个属性具有多层结构，
｛狀犪狋犻狏犲犮狅狌狀狋狉狔，狉犪犮犲，狊犪犾犪狉狔犮犾犪狊狊，狊犲狓｝这４个属
性具有２层结构．实验选用｛狅犮犮狌狆犪狋犻狅狀｝作为敏感
属性，｛狅犮犮狌狆犪狋犻狅狀｝共有１４个值．
５２　实验及结果评估

实验中Ｂｏｔｔｏｍｕｐ犽ａｎｏｎｙｍｉｔｙ算法的准标识
符的权重我们是根据效用矩阵计算出来的．对于每
个准标识符，其对所有敏感属性的权重之和经过单
位化处理后即为这个准标识符在Ｂｏｔｔｏｍｕｐ犽ａｎｏ
ｎｙｍｉｔｙ算法中的权重，即第犻个准标识符犃犻的权重
狑犻定义为

狑犻＝
∑
犿

犼＝１
狑犻犼

∑
犿

犼＝１∑
狀

犻＝１
狑犻犼
，

其中狀为准标识符属性的个数，犿为敏感属性值的
个数．对权重进行单位化使得准标识符属性的所有
权重之和为１，从而使得３种算法对于ＩＬＰ指标具
有可比性．实验中设定ＫＡＣＬＵＤＫ算法将敏感属
性值聚为３类．

衡量指标，实验用４个评价指标来衡量匿名化
数据的质量：可辨别性惩罚、信息损失惩罚、运行时
间以及一致性攻击最敏感比例．
　　实验１．　运行时间测试．

ＫＡＣＬＵＤＫ算法的实际运行时间远远小于
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ＩＬＰＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法和Ｂｏｔｔｏｍｕｐ犽ａｎｏｎｙｍｉｔｙ
算法，当犽大于５时ＩＬＰＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法的
实际运行时间大约为２０ｓ，Ｂｏｔｔｏｍｕｐ犽ａｎｏｎｙｍｉｔｙ
算法的实际运行时间大约为５０ｓ．如图５所示，
ＫＡＣＬＵＤＫ算法的时间复杂度为犗（ｌｏｇ２犽｜犜｜），
而ＩＬＰＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法和ＫＡＣＬＵＤＫ算法
的时间复杂度为犗（ｌｏｇ２犽｜犜｜２），同时由于ＩＬＰ
ＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法是对每个类独立进行等价类
的合并而Ｂｏｔｔｏｍｕｐ犽ａｎｏｎｙｍｉｔｙ算法是在全表上
进行等价类的合并，因此ＩＬＰＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算
法比Ｂｏｔｔｏｍｕｐ犽ａｎｏｎｙｍｉｔｙ算法在时间复杂度上
具有更小的系数．所以ＩＬＰＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法
的运行时间小于ＫＡＣＬＵＤＫ算法．

图５　运行时间测试图

实验２．　信息损失惩罚（ＩＬＰ）．
评价指标是信息损失惩罚．ＩＬＰＢａｓｅｄＬｄｉｖｅｒ

ｓｉｔｙ算法和Ｂｏｔｔｏｍｕｐ犽ａｎｏｎｙｍｉｔｙ算法的曲线具
有基本相同的走势，但是前者的信息损失惩罚略大
一些．而ＫＡＣＬＵＤＫ算法的信息损失明显大于前
两种算法．如图６所示，Ｂｏｔｔｏｍｕｐ犽ａｎｏｎｙｍｉｔｙ算
法由于采用在全表上进行等价类合并，因此其结果
最好．ＫＡＣＬＵＤＫ算法是在聚类结果的每一个类中
独立地进行等价类的随机合并，因为没有充分考虑
准标识符对敏感属性值的效用，因此它在这个评价
指标上表现最差．ＩＬＰＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法是在
聚类结果的每一个类中以最小化信息损失惩罚为原
则进行等价类的合并．由此可见对敏感属性值的聚
类在某些情况下增加了匿名化数据的信息损失．采
用的评价指标是可辨别性惩罚．可辨别性惩罚是一
个用于衡量匿名化数据信息损失的基准评价指标．
可辨别性惩罚为所有等价类大小的平方和，其定
义为

犇犘＝∑｜犈｜２．
３个算法在可辨别性惩罚这个评价指标上表现

图６　信息损失惩罚图

基本相同，这是由于这３个算法均采用自底向上的
贪心法，并且每一轮等价类的合并过程基本相同．这
就导致了最终匿名化数据的等价类大小的平方和基
本相同．

实验３．　一致性攻击敏感比（ＨＡＳＲ）．
采用的评价指标是一致性攻击最敏感比例，它

指的是匿名化数据中敏感属性值的个数为１的等价
类个数与等价类总数的比值，这个评价指标反映了
敏感数据对一致性攻击的敏感程度．其定义为

犚ＨＡＳＲ＝犖２犖×１００％，
其中犖２表示敏感属性值的个数为１的等价类个数，
犖表示等价类总数．如图７所示，表明了３个算法在
一致性攻击最敏感比例这个评价指标上的表现，实
验结果表明当犽＞１０时，对一致性攻击最敏感的等
价类比例基本为０，而当犽＜５，尤其是当犽＝２即犽
可取的最小值时，一致性攻击最敏感比例非常高．由
于ＫＡＣＬＵＤＫ和ＩＬＰＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法均首
先采用聚类算法对敏感属性进行了聚类，导致了每
个类中的敏感属性的个数减少，以致出现等价类中
的敏感属性个数仅有１个的情况，在这样的等价类
中的记录的隐私非常不安全．ＫＡＣＬＵＤＫ算法在对
敏感属性进行聚类时没有限制每个类中敏感属性的
个数，而ＩＬＰＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法则对其依据犔
值进行了限制．

图７　一致性攻击敏感比（ＨＡＳＲ）
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ＢｏｔｔｏｍｕｐＫａｎｏｎｙｍｉｔｙ算法和ＩＬＰＢａｓｅｄ
Ｌｄｉｖｅｒｓｉｔｙ算法是基于与信息损失相关的评价标准
来进行等价类合并的，这也会导致相似的记录会被
合并到同一个等价类，从而算法在降低匿名化数据
信息损失的同时不可避免地提高一致性攻击最敏感
比例．因此，专注于降低匿名化数据信息损失的算法
都应该格外注意这一现象．

实验４．　一致性攻击比例与数据失真比例定
义为

犚ｍａｎ＝犖ｍａｎ
犖×１００％，

其中犖ｍａｎ表示敏感属性值被改变的记录总数，犖表
示数据集中的记录总数．

如图８，３条曲线分别表示：比例１：ＩＬＰＢａｓｅｄ
Ｌｄｉｖｅｒｓｉｔｙ算法未实现Ｌｄｉｖｅｒｓｉｔｙ时，匿名化数据
中等价类的一致性攻击最敏感比例．比例２：ＩＬＰ
ＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法实现３ｄｉｖｅｒｓｉｔｙ时，匿名化
数据中等价类的一致性攻击最敏感比例．比例３：由
于ＩＬＰＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法实现３ｄｉｖｅｒｓｉｔｙ而导
致的数据失真的比例．

图８　一致性攻击比例与数据失真比例

当ＩＬＰＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法实现Ｌｄｉｖｅｒｓｉｔｙ
匿名化原则时，匿名化数据的一致性攻击最敏感比
例降低为０，但是算法所采用的数据失真的方法在
保护匿名化数据隐私的同时也牺牲了数据的真实性
与准确性．因此应该谨慎权衡实际应用中匿名化数
据的隐私安全性和数据的准确性来选用不同的匿名
原则和匿名算法．正如犽匿名原则对匿名化数据隐
私的保护虽然不如Ｌｄｉｖｅｒｓｉｔｙ充分但是它也使得
数据保留了更高的准确性．
ＩＬＰＢａｓｅｄＬｄｉｖｅｒｓｉｔｙ算法结合了ＫＡＣＬＵＤＫ

算法和Ｂｏｔｔｏｍｕｐ犽ａｎｏｎｙｍｉｔｙ算法的优点并充分
考虑了匿名化数据对一致性攻击敏感的问题，在信
息损失方面、实际运行时间方面和对匿名化数据隐
私保护方面的综合表现较好．

６　总结与展望
研究了面向查询服务的数据隐私保护算法，提

出基于信息损失惩罚的满足Ｌｄｉｖｅｒｓｉｔｙ的算法．研
究基于不同准标识符对不同敏感属性效用的计算，
并且满足Ｌｄｉｖｅｒｓｉｔｙ的匿名化算法．基于信息损失
惩罚的满足Ｌｄｉｖｅｒｓｉｔｙ的算法，通过改进原始Ｌ
ｄｉｖｅｒｓｉｔｙ的算法，并从匿名化数据隐私安全的角度
进行了完善，较好地平衡了信息损失、实际运行时间
和对匿名化数据的隐私保护，其综合性能表现较好．

数据服务技术是数据库管理技术的进一步发
展．未来的研究将涉及数据库、ＩＲ、Ｗｅｂ数据管理、
数据挖掘、服务计算以及智能推理等综合技术和理
论．对于面向查询服务的数据隐私保护算法的研究，
如何进一步提高匿名化数据每个等价类中敏感属性
的多样性同时尽可能地保证数据的精度仍是一个非
常值得研究的问题．如何在考虑不同准标识符对不
同敏感属性效用的情况下，研究时间复杂度更低的
算法具有重要意义．
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