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摘　要　实现加密数据的高效安全查询是保证可信数据库安全性和实用性的关键．与目前加密数据查询采用的静
态密文分段方法不同，论文基于加密数据的分布和用户查询类型、分布规律，提出了一种自适应加密索引ＡＥＩ
（ＡｄａｐｔｉｖｅＥｎｃｒｙｐｔｅｄＩｎｄｅｘ），实现面向服务的加密数据查询．ＡＥＩ通过分析查询服务对查询性能的影响，根据承载
服务特性、密文数据分布、用户查询分布采用自适应的加密索引划分策略，获得更好的加密数据查询性能．基于
ＡＥＩ方法可在可信数据库环境下实现密文数据查询，并通过了相关性能测试．实验数据表明，与其它加密数据查询
方法相比，ＡＥＩ方法具有更好的适应性和更高的加密数据查询效率．
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１　引　言
数据库系统是支撑信息系统的基础软件，它的

可信性必须得到保证．数据库的可信性主要强调即
使在不可信应用环境下，如数据库管理员不可信、存
储介质失窃、黑客攻击等，仍然可以保证数据的安全
性．目前还没有一个可信数据库的明确定义，我们认



为可信数据库是在传统多级安全数据库基础上利用
加密和密文查询机制进一步阻止来自内部的恶意访
问和窃取，保护数据库敏感数据的私密性和查询过
程的安全性［１］．目前构建可信数据库的方法主要是
对数据库数据进行加密处理，但是数据加密后会失
去原始数据本身所具有的很多特性，如有序性、相似
性等，这给可信数据库中的数据查询带来了很大困
难和挑战．

本文分析数据库承载服务的特性及其对密文数
据查询的影响，给出了一种自适应加密索引ＡＥＩ
（ＡｄａｐｔｉｖｅＥｎｃｒｙｐｔｅｄＩｎｄｅｘ），基于数据和用户访问
分布进行自适应密文数据分段划分，实现面向服务
的高效、安全密文数据查询服务．与其它可信加密数
据库的查询方法相比，ＡＥＩ能更好地适应数据的动
态变化和用户访问的不均衡性．针对ＡＥＩ查询方法
的相关性能测试结果，进一步验证了相关分析．

本文第２节分析并比较一些其他学者在本研究
方向上的相关研究工作成果；第３节详细介绍提出
的面向服务密文数据查询方法；第４节给出模拟实
验设计对理论方法进行验证，并对实验结果进行分
析；最后在第５节总结全文并提出下一步需要继续
研究的工作．

２　相关工作
数据库作为信息系统的支撑软件，在各种应用

系统中几乎无处不在．随着应用的日益丰富和复杂，
企业为维护数据库需要付出大量人力、物力．２００２
年Ｈａｃｇüｍü爧等人首先提出了ＤＡＳ（ＤａｔａｂａｓｅＡｓ
Ｓｅｒｖｉｃｅ）服务模式的概念［２］，将数据库作为一种外包
服务由第三方提供，这种服务模式减轻了企业的维
护代价和运营成本，但是数据存储在第三方也带来
了一些安全隐患．目前数据库数据都以明文形式存
储，在ＤＡＳ模型的外包服务模式下，难以保证数据
的安全性和私密性，ＤＢＡ本身的不可靠，黑客突破
ＤＢＭＳ访问控制保护以及数据库物理文件的失窃
等都给数据库数据安全性带来了极大威胁．如何解
决应用系统将数据放在第三方管理的安全隐患，成
为可信数据库的研究热点和关键问题．

ＤＡＳ模型提出对数据库中数据进行信息加密，
以保护数据隐私安全．数据加密后会失去原始数据
本身所具有的一些特性［３４］，如有序性、相似性等，难
以在密文数据上直接进行查询和运算操作，如果对
所有加密数据进行解密，再在明文数据基础上进行
查询，由于解密操作开销巨大，会极大影响查询性

能，而且对密文数据解密也会引起信息泄漏，破坏可
信数据库安全性．如何实现可信数据库环境下密文
数据的高效查询成为近年来的研究热点问题．

目前国内外学者和研究人员在可信数据库加密
数据查询方面做了大量研究工作，大致可以分为以
下３类：

（１）不解密而直接操作密文数据的方法．这类
方法利用秘密同态、保持有序等加密方法，不对密文
数据进行解密，直接在密文数据上进行运算操作．
Ｒｉｖｅｓｔ等使用秘密同态（ｐｒｉｖａｃｙｈｏｍｏｍｏｒｐｈｉｓｍ）函
数算法对数据进行加密，无须解密直接可以对加密
数据进行算术运算操作［３］．这种方法提高了加密数
据操作性能．但是在现实中构造一个可行的同态加
密函数非常困难，而且同态加密方法本身也存在一
定安全隐患．Ａｇｒａｗａｌ等提出了一种保持有序的加
密方法［４］，但加密数据保持有序性，容易遭到选择密
文攻击．Ｏｚｓｏｙｏｇｌｕ等提出了另一种保持有序的加
密方法［５］，也存在一定安全隐患，容易遭受已知明文
攻击和统计攻击．

（２）快速解密的方法．这类方法通过快速解密可
信数据库存储的密文数据，提高系统查询性能．目前
的研究成果有子密钥加密、智能卡加密等．Ｄａｖｉｄ等
基于中国剩余定理提出了子密钥加密技术［６］，这种
方法在解密密文数据时，只需进行一次模运算．Ｇｅ
等提出了一种轻量级数据加密机制ＦＣＥ［７］，Ｂｏｕ
ｇａｎｉｍ等采取智能卡技术实现加密数据快速查
询［８］，但是它不能对实数类数据进行范围查询．这种
方法主要对加密算法本身进行改造，使之适应可信
数据库应用需求，但加密方法经过改造后存在一定
安全隐患，而且数据在服务器端解密，也会破坏可信
数据库存储数据的私密性．

（３）利用密文数据分段过滤的方法．这类方法
中可信数据库服务器进行中间处理得到一个包含所
有结果数据的较小中间结果集，由客户端对中间结
果集进行解密过滤获得最终结果，从而减少用户解
密工作量，提高查询性能．Ｈａｃｉｇｕｍｕｓ等在ＤＡＳ模
型基础上，对密文数据构建分段索引，缩小解密范
围，返回客户端的记录集包含一些不满足查询条件
的记录，需要由客户端进行解密过滤处理［９］；
Ｈａｃｉｇｕｍｕｓ基于这一方法又研究了如何实现加密
数据的聚集操作运算［１０］以及密文分段的优化方
法［１１］．Ｗａｎｇ等提出了一种桶划分的自适应调整方
法ＳＴＢｕｃｋｅｔ［１２］减小查询的假阳性率．

此外，还有一些其它加密数据查询方法研究，戴
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一奇等给出了一种在非同态密文上建立索引的方法
完成数据的快速检索［１３］．这种方法十分适用于单条
件密文检索，同时经过处理也能适用于复合条件的
查询．文献［１４］利用查询重写方法实现属性粒度的
数据库加密，降低网络通信量提高系统性能．秘密信
息检索ＰＩＲ［１５１７］保证用户从数据库获得信息，而服
务器并不知道用户究竟查询什么信息，保护用户查
询的私密性．

可信数据库密文分段查询方法［９］使解密操作只
在客户端进行，保证了数据的安全性，但并没有研究
密文索引分段对查询效率的影响．文献［１１］研究了
索引优化方法，但没有考虑用户查询差异带来的影
响．目前密文数据分段普遍采用静态划分方法，还无
法支持可信数据库数据的更新．文献［１２］提出了一
种自适应的密文桶划分调整方法，但并没有考虑不
同类型查询对密文查询带来的影响．本文首先分析
密文数据分布和承载服务特征对密文查询效率的影
响，进而提出了一种面向服务的自适应密文分段索
引ＡＥＩ，与其它研究方法相比，ＡＥＩ结合数据分布
和用户访问服务特征自适应地进行密文数据分段划
分，可以更好地适应数据库数据的更新，同时对不同
类型数据查询服务也具有更好的适应性和更高的查
询效率．

３　面向服务的自适应密文
数据查询方法

３．１　可信数据库环境下的加密数据过滤查询
数据库中存储了不同类型（主要是字符型和数

值型）的数据，它们承载的查询服务各不相同，而加
密数据的查询差别就更大了，论文主要研究可信数
据库中数值型密文数据的高效、安全查询方法．

相关研究［２，９，１１］对加密属性值划分密文数据分
段，服务器收到查询请求后把密文数据分段内的全
部密文元组返回用户，这种方法返回的结果集包含
所有正确结果，但也有不符合查询条件的内容，由用
户解密过滤获得最终结果．如图１可信数据库，原始
数据加密后的密文元组如图１（ｂ），狊犪犾犪狉狔数据内容
采用犲狊犪犾犪狉狔＝犕犪狆（狊犪犾犪狉狔）函数加密存储，狊犪犾犪狉狔
的密文映射数据分段如图１（ｃ）．当用户发起针对
狊犪犾犪狉狔的查询（如狊犪犾犪狉狔＝５５Ｋ）时，首先将查询值
映射到对应的密文数据分段上，服务器将所有可能
元组（（４０Ｋ，６０Ｋ）分段上的全部密文元组）返回客户
端，由客户端解密过滤得到最终查询结果．
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犲狋狌狆犾犲 犲犻犱 犲犖犪犿犲犲狊犪犾犪狉狔犲犃犱犱狉犲狊狊

１１０１０１１００１００… １５ １８ ２３ １０
００１０００１１００１０… ８６ １１ １０ １８
１００１０００１０１１０… ４７ ２４ １０ １４
００１０１１１０００１１… ２３ ２３ １０ １９
０１００１００１１１００… １２ １７ １５ ２１

（ｂ）可信数据库密文数据

图１　可信数据库查询
这种查询方法服务器端无需解密，但客户端需要对
全部中间结果进行解密过滤，上例服务器端返回
（４０Ｋ，６０Ｋ）上３条密文元组，客户端只有全部解密
后才能获得最终的１条正确匹配元组．这种查询方
式下加解密操作成为决定查询效率的关键．论文利
用式（１）所示假阳性率（ｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅ）［１１］、误报
率即中间结果集的不匹配元组比例，来反映客户端
无效解密操作量．针对某查询集合，犖ｆｉｔ为符合查询
条件的密文元组数，犖ｔｏｔａｌ为返回的全部密文元组规
模．如何调整加密数据分段，降低查询假阳性率，减
少客户端无效解密操作量，成为论文优化可信数据
库查询的主要手段和目标．

犘＝１－犖ｆｉｔ犖ｔｏｔａｌ （１）
３．２　面向服务的自适应密文数据查询

不同类型用户查询对加密数据查询方法、效率
都有很大影响，论文将用户查询分为以下两类加以
研究：（１）犪狋狋狉犻犫狌狋犲狅狆狏犪犾狌犲查询；（２）犪狋狋狉犻犫狌狋犲１狅狆
犪狋狋狉犻犫狌狋犲２连接查询；其中犪狋狋狉犻犫狌狋犲为可信数据库某
加密属性，狏犪犾狌犲是针对犪狋狋狉犻犫狌狋犲的查询值，狅狆是
查询操作符，可以为“＝”、“＞”、“＜”、“”和
“”等．
３．２．１　犪狋狋狉犻犫狌狋犲狅狆狏犪犾狌犲查询

（１）狅狆为“＝”的犪狋狋狉犻犫狌狋犲＝狏犪犾狌犲查询操作
针对一系列犪狋狋狉犻犫狌狋犲＝狏犪犾狌犲查询，设当前加密

属性犃的密文数据分段为犚犪狀犵犲１，…，犚犪狀犵犲犽共犽
段，每个数据分段的密文元组规模为犕１，…，犕犽，
查询值落在各个密文数据分段内的次数分别为
犙１，…，犙犽，每个密文数据分段返回命中的正确结果总
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数为犎１，…，犎犽，则查询总假阳性率如式（２）．

犘＝１－∑
犽

犻＝１
犎犻

∑
犽

犻＝１
犕犻犙犻

（２）

论文采用自适应索引划分策略，随着用户查询
和数据的变化动态调整密文分段划分．首先分析密
文数据分段划分对查询假阳性率的影响，设将当前
第犻个密文数据分段重新划分为两个新的数据分
段，各自包含密文元组数犕犻１和犕犻２（犕犻１＋犕犻２＝
犕犻），承载查询服务量犙犻１和犙犻２（犙犻１＋犙犻２＝犙犻），正
确命中查询结果总数为犎犻１和犎犻２（犎犻１＋犎犻２＝
犎犻），在其它密文数据分段不变的前提下，划分前后
的假阳性率变化如式（３）．
Δ犘＝

∑
犽

狋＝１
犎狋

∑
犻－１

狋＝１
犕狋犙狋＋犕犻１犙犻１＋犕犻２犙犻２＋∑

犽

狋＝犻＋１
犕狋犙狋

－
∑
犽

狋＝１
犎狋

∑
犽

狋＝１
犕狋犙狋

＝
（犕犻１犙犻２＋犕犻２犙犻１）∑

犽

狋＝１
犎狋

∑
犽

狋＝１
犕狋犙狋∑

犻－１

狋＝１
犕狋犙狋＋犕犻１犙犻１＋犕犻２犙犻２＋∑

犽

狋＝犻＋１
犕狋犙（ ）狋
（３）

上式恒大于等于零，因此对较大密文数据段进
一步划分可以降低假阳性率，优化查询．下面分析选
择哪个密文数据分段进行划分有可能使优化效果最
大．在确定时间点上∑

犽

狋＝１
犎狋和∑

犽

狋＝１
犕狋犙狋为常量，则

Δ犘～ 犕犻１犙犻２＋犕犻２犙犻１
∑
犽

狋＝１
犕狋犙狋－（犕犻１犙犻２＋犕犻２犙犻１）

，

因此选择划分后犕犻１犙犻２＋犕犻２犙犻１取得最大值的密文
分段可以获得最好的假阳性率优化效果．不同类型
用户查询，ＡＥＩ索引结构也不相同，针对犪狋狋狉犻犫狌狋犲＝
狏犪犾狌犲查询其结构如图２所示．

可信数据库中，为了保证查询请求对服务器端
保密，服务器只获得针对某个密文数据分段的查询，
而并不知道密文数据分段内用户查询值的具体分
布，因此服务器端难以确定对哪个密文数据分段进
行划分使得犕犻１犙犻２＋犕犻２犙犻１最大．如图２，犙狌犲狉狔记
录每个数据分段承担的查询量，令犕犻１＝α犕犻，犙犻１＝
β犙犻（０＜α，β＜１），则犕犻２＝（１－α）犕犻，犙犻２＝（１－β）犙犻，
犕犻１犙犻２＋犕犻２犙犻１＝（α＋β－２αβ）犕犻犙犻～犕犻犙犻．因此可
信数据库服务器端总是优先选择犕犻犙犻最大的加密
数据分段作为优化目标．

犈狋狌狆犾犲 犲犻犱 犲犖犪犿犲犲狊犪犾犪狉狔犲犃犱犱狉犲狊狊
１１０１０１１００１００… １５ １８ ２３ １０
００１０００１１００１０… ８６ １１ １０ １８
１００１０００１０１１０… ４７ ２４ １０ １４
００１０１１１０００１１… ２３ ２３ １０ １９
０１００１００１１１００… １２ １７ １５ ２１

（ａ）可信数据库加密数据

犚＿犻犱犲狊犪犾犪狉狔犕犻狀犻犿狌犿犕犪狓犻犿犪犾犙狌犲狉狔犑狅犻狀犮狅狊狋
１ １３ ０ ２００００ １５ ０
２ ２１ ２００００ ４００００ １８ ２２８
３ １０ ４００００ ６００００ ５８ ４００
４ ２３ ６００００ ８００００ ４２ １０２
５ １５ ８００００ １０００００ ９ ｎｕｌｌ

（ｂ）可信数据库狊犪犾犪狉狔加密字段ＡＥＩ

图２　犪狋狋狉犻犫狌狋犲狅狆狏犪犾狌犲的ＡＥＩ密文分段索引结构

　　ＡＥＩ设置采样时间窗口犻狀狋犲狉狏犪犾来统计用户访
问量，犙狌犲狉狔统计犻狀狋犲狉狏犪犾内每个密文分段的查询访
问量，采样周期结束将访问量清零．为了使犻狀狋犲狉狏犪犾
更准确地反映用户访问量的变化，ＡＥＩ随着用户访
问量的变化调整采样时间间隔（当用户访问量增加
时，缩小采样间隔及时地调整可信数据库密文分段，
当用户访问量减小时，扩大采样时间间隔，减低服务
器端处理量）．设当前采样时间间隔为犻狀狋犲狉狏犪犾ｎｏｗ，
则下一周期的采样间隔犻狀狋犲狉狏犪犾ｎｅｘｔ如式（４）所示，其
中犙狌犲狉狔ｎｏｗ和犙狌犲狉狔ｌａｓｔ分别表示当前和上一个时间
间隔内的用户访问量．

犐狀狋犲狉狏犪犾ｎｅｘｔ＝犐狀狋犲狉狏犪犾ｎｏｗ×ｅ１－
犙狌犲狉狔ｎｏｗ
犙狌犲狉狔ｌａｓｔ （４）

设系统允许的最大密文分段数为犓，当前密文
分段数为犽，每次时间间隔结束，在密文分段总数不
超过犓的前提下，服务器选择至多α×犽（０＜α＜１）
个犕犻犙犻最大的密文分段作为待划分的目标．随着密
文分段的划分，直接划分密文分段有可能超出分段
总数犓的限定，为了更好适应用户查询服务变化，
有必要对部分数据量和承载服务量较小的密文分段
进行合并优化，因此需要衡量划分密文分段和合并
之间的代价．

如图２（ｂ）所示，ＡＥＩ以密文分段和右侧相邻密
文分段合并后的犕×犙作为其合并代价犑狅犻狀犮狅狊狋．
当选择某密文分段犫狌犮犽犲狋进一步划分超出犓限制
时，将犫狌犮犽犲狋的优化判定条件犕犻犙犻与系统中最小的
密文分段合并代价犑狅犻狀犮狅狊狋进行比较，当划分优化
效果大于合并代价时，说明划分更有利于优化查询，
将犫狌犮犽犲狋加入待划分列表，合并具有最小合并代价
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的两个密文分段并局部更新合并代价，迭代这一过
程直至找到α犽个待划分分段，或划分密文分段的优
化判定条件小于最小合并代价为止，选择算法如算
法１所示．服务器端最坏情况下需要选择α犽个待划
分的密文数据分段，因此算法最坏情况下的时间复
杂度为犗（α犽）．如图２所示ＡＥＩ索引结构，服务器
增加图２（ｂ）密文索引存储开销与当前密文分段规
模犽成正比为犗（犽）．

数据库初始状态只有一个数据分段，若单纯利
用ＡＥＩ方法调整需要较长时间，不利于服务质量的
稳定．为加快密文分段的优化调整，初始化时可以采
用ｅｑｕｉｗｉｄｔｈ、ｅｑｕｉｄｅｐｔｈ或ＱＯＢ等其它方法划分
若干密文分段，再随着数据和服务的加载利用ＡＥＩ
方法进行动态调整和优化．

算法１．　犪狋狋狉犻犫狌狋犲＝狏犪犾狌犲查询，划分数据分段
选择算法．

参数：犓，最大分段数；α，划分比例；犽，当前分段数；
返回：犾犻狊狋＿犫狌犮犽犲狋狊，待划分密文分段列表；
１．ｉｆ（（１＋α）犽＞犓）｛　／／有必要进行合并优化调整
２．ｆｏｒ（ｉｎｔ犻＝１；犻＜＝α犽；犻＋＋）｛
３．犫狌犮犽犲狋＝剩余密文数据分段中犕犻×

犙犻最大密文分段；
４．ｉｆ（犻＋犽＜＝犓）｛　／／没有超出最大密文分段数
５．　犾犻狊狋＿犫狌犮犽犲狋狊．犪犱犱（犫狌犮犽犲狋）；
６．｝ｅｌｓｅ｛
７．　ｉｆ（犫狌犮犽犲狋’狊犕犻×犙犻＜犕犻狀（犑狅犻狀犮狅狊狋））｛
８．　ｂｒｅａｋ；／／划分代价更大停止选择
９．　｝ｅｌｓｅ｛
１０．　犾犻狊狋＿犫狌犮犽犲狋狊．犪犱犱（犫狌犮犽犲狋）；
１１．　合并最小犑狅犻狀犮狅狊狋的密文数据分段；｝｝｝
１２．｝ｅｌｓｅｉｆ（（１＋α）犽＜＝犓）｛／／不超出最大分段数限制
１３．选择α×犽个犕犻犙犻最大的数据分段进入
犾犻狊狋＿犫狌犮犽犲狋狊；｝

１４．ｒｅｔｕｒｎ犾犻狊狋＿犫狌犮犽犲狋狊．
确定待划分密文数据分段后，如何进行划分也

是必须研究的．为了保护数据私密性，可信数据库环
境下服务器并不能解密存储的数据，无法完成数据
分段划分操作．可信数据库用户在查询过程中会获
得加密数据分段上的全部密文元组并对其进行解密
过滤，ＡＥＩ利用可信数据库的这一服务特点，由可
信用户前端完成加密数据分段的划分调整优化．

服务器将密文分段划分请求发送给第一个查询
该密文分段的用户，可信用户端在查询解密过滤基
础上，基于明文数据元组，选取划分点使得犕犻１犙犻２＋
犕犻２犙犻１取得极大值来划分密文分段．但可信数据库
中服务器端和客户端都不知道用户查询的分布状
况，考虑到每个数据分段跨度较小，可以认为用户查

询在数据分段内近似服从均匀分布即犙～犚犪狀犵犲，
则划分条件可转换为使划分后犕犻１犚犪狀犵犲犻２＋
犕犻２犚犪狀犵犲犻１取极大值．可信前端完成划分后，将数据
分段和密文元组分配信息返回服务器，服务器端调
整对应密文数据分段，并更新数据分段映射函数，
ＡＥＩ密文分段优化算法如算法２所示．

算法２．　犪狋狋狉犻犫狌狋犲＝狏犪犾狌犲类型查询，数据分段
优化算法．

参数：狉，密文分段最小元组数；犾犻狊狋＿犫狌犮犽犲狋狊，待划分密文
分段列表；
服务器端：
１．ｉｆ（客户端犮犾犻犲狀狋查询的密文数据分段犫狌犮犽犲狋犻狀犾犻狊狋＿

犫狌犮犽犲狋狊犪狀犱犫狌犮犽犲狋没有请求其它客户端划分）
２．　服务器端向犮犾犻犲狀狋发起调整犫狌犮犽犲狋请求；
３．ｗｈｉｌｅ（收到返回的犫狌犮犽犲狋划分信息）｛
４．　ｉｆ（犫狌犮犽犲狋可以进行划分）
５．　　调整密文数据分段和分段函数；
客户端：
１．ｉｆ（客户端犮犾犻犲狀狋收到划分密文分段犫狌犮犽犲狋的请求）｛
２．　ｆｏｒ（ｉｎｔ犻＝犫狌犮犽犲狋．犕犻狀，狋犲犿狆＝０；犻＜＝犫狌犮犽犲狋．

犕犪狓；犻＋＋）｛
３．　　以犻作为分界点试划分；
４．ｉｆ（犕１．狊犻狕犲（）＜狉ｏｒ犕２．狊犻狕犲（）＜狉）
５．ｃｏｎｔｉｎｕｅ；／／不满足最小元组数大于狉条件
６． ｅｌｓｅｉｆ（犕１犚犪狀犵犲２＋犕２犚犪狀犵犲１＞狋犲犿狆）
７．狋犲犿狆＝犕１犚犪狀犵犲２＋犕２犚犪狀犵犲１；

犱犻狏犻犱犲＿狆狅犻狀狋＝犻；｝
８．　ｉｆ（犱犻狏犻犱犲＿狆狅犻狀狋＝＝０）
９．　　ｒｅｔｕｒｎ最小元组狉限定条件下无法进行划分；
１０．ｅｌｓｅ
１１．　　ｒｅｔｕｒｎ新密文数据分段划分信息；｝
可信数据库的数据分段与安全性和查询效率都

紧密相关，相同情况下数据分段中包含的密文元组
数越少，信息泄漏可能性也越大．为了保证可信数据
库安全性，在ＡＥＩ的数据分段过程中保证每个密文
数据分段至少包含狉个元组．

密文数据分段调整算法对于客户端来说，客户
端需要比较分段内的所有划分点，其时间开销与密
文数据分段跨度犚犪狀犵犲成正比，客户端时间复杂度
为犗（犚犪狀犵犲）．对于服务器端，收到每个密文分段的
调整信息后，需要调整的密文元组信息与密文分段
内元组数犛犻狕犲成正比，当服务器端确定有犆狅狌狀狋个
密文数据分段需要调整时，服务器端调整密文数据
分段的时间开销为犗（犛犻狕犲×犆狅狌狀狋）．

ＡＥＩ密文分段调整交给对密文分段查询的客
户端执行，这样既确保数据对服务器的保密性，而且
由于客户端查询过程本身需要解密所有密文元组，
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也不会额外增加客户端的解密开销．ＡＥＩ加密数据
分段函数根据密文数据分段的变化而变化，用户在
发起查询请求时需要更新加密数据分段函数．

（２）狅狆为比较操作符的犪狋狋狉犻犫狌狋犲狅狆狏犪犾狌犲查询
操作
狅狆为比较操作符（“＞”，“＜”，“”或“”），针

对图１数据查询狊犪犾犪狉狔＞５０Ｋ时，服务器端将
（４０Ｋ，６０Ｋ），（６０Ｋ，８０Ｋ），（８０Ｋ，１００Ｋ）３个数据分
段的密文元组都返回给客户端解密过滤获得最终结
果．除了查询值所在密文数据分段存在不匹配数据
元组外，其它密文分段返回的都是正确的匹配结果．
和前述分析相同，设属性犃被划分为犽个加密数据
分段，查询值狏犪犾狌犲落在每个加密数据分段内时的
正确结果总和为犎１，…，犎犽．针对这种查询，需要返
回大于或小于方向上的所有加密数据分段的密文元
组，首先考虑比较查询符是大于（包括“＞”和“”）
的情况，其总假阳性率如式（５）．

∑犘＝１－∑
犽

狋＝１
犎狋＋犙狋∑

犽

犼＝狋＋１
犕（ ）犼

∑
犽

狋＝１
犙狋∑

犽

犼＝狋
犕（ ）犼

＝
∑
犽

狋＝１
（犙狋犕狋－犎狋）

∑
犽

狋＝１
犙狋∑

犽

犼＝狋
犕（ ）犼
（５）

设将第犻个数据分段进行重新划分，划分后密
文元组数为犕犻１和犕犻２，覆盖查询值次数分别为犙犻１
和犙犻２，对于一个数据分段而言，犎狋和犙犻２犕犻１相对于

犙狋∑
犽

犼＝狋＋１
犕犼和∑

犽

狋＝１
犙狋∑

犽

犼＝狋
犕（ ）犼都很小可忽略不计，则假

阳性率变化如式（６）所示．其中∑
犽

狋＝１
犙狋∑

犽

犼＝狋
犕（ ）犼由当

前可信数据库加密数据分段结构和用户查询分布决
定并不能改变．当查询操作符为小于操作时，可以得
到类似的假阳性率变化情况．
Δ犘＝
犙犻１犕犻２∑

犽

狋＝１
犙狋∑

犽

犼＝狋
犕（ ）犼＋犙犻２犕犻１∑

犽

狋＝１
犙狋∑

犽

犼＝狋＋１
犕犼＋犎（ ）狋

∑
犽

狋＝１
犙狋∑

犽

犼＝狋
犕（ ）犼 ∑

犽

狋＝１
犙狋∑

犽

犼＝狋
犕（ ）犼－犙犻２犕犻（ ）１

≈犙犻１犕犻２＋犙犻２犕犻１
∑
犽

狋＝１
犙狋∑

犽

犼＝狋
犕（ ）犼

（６）

通过上述分析可以发现，与前述犪狋狋狉犻犫狌狋犲＝
狏犪犾狌犲类型用户查询相同，犙犻１犕犻２＋犙犻２犕犻１也可以作
为犪狋狋狉犻犫狌狋犲狅狆狏犪犾狌犲（狅狆为比较操作符）类型用户
查询的加密数据分段优化判定条件．因此ＡＥＩ同样
可以基于图２的ＡＥＩ数据结构和算法１、２实现
犪狋狋狉犻犫狌狋犲狅狆狏犪犾狌犲类型用户查询的优化，本文不进

行累述．
３．２．２　犪狋狋狉犻犫狌狋犲狅狆犪狋狋狉犻犫狌狋犲查询

针对加密属性的犪狋狋狉犻犫狌狋犲狅狆犪狋狋狉犻犫狌狋犲表连接
查询，为了获得全部查询结果，需要将所有可能的密
文分组连接集合返回给客户端进行解密过滤．例如：
在图３所示可信数据库表犃和表犅的狊犪犾犪狉狔属性
密文分段中，当用户发起犃．狊犪犾犪狉狔＝犅．狊犪犾犪狉狔查
询，可信数据库需要把所有可能的加密数据分段组
合返回给客户端进行解密过滤，包括（（０Ｋ，２０Ｋ），
（０Ｋ，１５Ｋ）），（（０Ｋ，２０Ｋ），（１５Ｋ，３０Ｋ）），（（２０Ｋ，
４０Ｋ），（１５Ｋ，３０Ｋ））…，因此针对犪狋狋狉犻犫狌狋犲狅狆
犪狋狋狉犻犫狌狋犲类型查询，可信客户端需要解密过滤的密
文数据元组数量是非常大的．

图３　可信数据库犪狋狋狉犻犫狌狋犲狅狆犪狋狋狉犻犫狌狋犲密文分段
论文采用一种两级索引方法来优化犪狋狋狉犻犫狌狋犲

狅狆犪狋狋狉犻犫狌狋犲查询．为降低管理代价，ＡＥＩ只在有查
询需求的属性对之间构建查询索引．首先分析两个
属性值域之间的关系，图４将两个属性的值域分成
相离、相交、包含和重叠４种相对关系．

图４　属性值域间关系
如图４可将两个待比较属性的值域

犚犪狀犵犲犪（犔狅狑犲狉犪，犝狆狆犲狉犪）和犚犪狀犵犲犫（犔狅狑犲狉犫，犝狆
狆犲狉犫）分为５个子区域：

（１）犛犲狋犪＜犫＝（犔狅狑犲狉犪，ｍｉｎ（犝狆狆犲狉犪，犔狅狑犲狉犫））；
（２）犛犲狋犪＝犫＝（ｍａｘ（犔狅狑犲狉犪，犔狅狑犲狉犫），

ｍｉｎ（犝狆狆犲狉犪，犝狆狆犲狉犫））；
（３）犛犲狋犪＞犫＝（ｍａｘ（犔狅狑犲狉犪，犝狆狆犲狉犫），犝狆狆犲狉犪）；
（４）犛犲狋犫＜犪＝（犔狅狑犲狉犫，ｍｉｎ（犔狅狑犲狉犪，犝狆狆犲狉犫））；
（５）犛犲狋犫＞犪＝（ｍａｘ（犔狅狑犲狉犫，犝狆狆犲狉犪），犝狆狆犲狉犫）．
两个待比较的密文属性不可能同时具有上述

５个子集合，如图４（ａ）相离关系就只有犛犲狋犪＜犫和
犛犲狋犪＞犫两个子集合，其它子集合为空集．

针对一个犪狋狋狉犻犫狌狋犲狅狆犪狋狋狉犻犫狌狋犲查询，除犛犲狋犪＝犫
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集合外，其它子集合对于任一查询都是确定的（全部
是正确结果，或全部不是），如针对犪＜犫的查询，
犛犲狋犪＜犫和犛犲狋犫＞犪中的密文元组就全是正确匹配的，而
犛犲狋犫＜犪和犛犲狋犪＞犫则肯定不可能匹配．ＡＥＩ设计图５所
示两级自适应密文分段索引来解决这类查询．

在两级索引中，第１级记录了密文属性值所属
值域子集，由于属性值域相对固定，第１级索引是一
个静态索引，针对任何表连接查询，第１级索引可以
解决除犛犲狋犪＝犫子集外的所有数据查询，而且不会产
生不必要的解密操作，下面研究如何利用第２级索
引来优化犛犲狋犪＝犫区域的查询性能．

（１）犪狋狋狉犻犫狌狋犲＝犪狋狋狉犻犫狌狋犲查询
针对狋犪犫犾犲１．犃＝狋犪犫犾犲２．犅查询操作，在犛犲狋犪＝犫

区间上，设密文属性犃划分的密文数据分段为
犃．犚犪狀犵犲１，…，犃．犚犪狀犵犲犽共犽段，每段含有密文元组
犃．犕犻条，属性犅划分为犅．犚犪狀犵犲１，…，犅．犚犪狀犵犲犾共犾
段，每段包含密文元组犅．犕犻条，正确匹配元组数为
犎，则犛犲狋犪＝犫区间产生的假阳性率如式（７）所示．

犘＝１－ 犎
∑
犽

犻＝１
犃．犕犻×∑犃．犕犻∩犅．犕犼≠

犅．犕（ ）犼
＝１－ 犎
∑
犾

犻＝１
犅．犕犻×∑犅．犕犻∩犃．犕犼≠

犃．犕（ ）犼
（７）

其中∑犃．犕犻∩犅．犕犼≠
犅．犕犼和∑犅．犕犻∩犃．犕犼≠

犃．犕犼的覆盖区域大
于等于犃．犕犻和犅．犕犻的覆盖区域，因此在其它条件
相同时，在犛犲狋犪＝犫区间上，保证两属性的二级索引具
有相同的密文数据分段划分，如图５（ｇ）、（ｈ）每个密
文分段覆盖区间相同，可以获得更好的查询性能，此
时假阳性率为犘＝１－犎∑

犽

犻＝１
犃．犕犻×犅．犕（ ）犻．

犻犱 犖犪犿犲狊犪犾犪狉狔
０１２ Ｔｏｍ ７５Ｋ
０１３ Ｍａｒｙ ６０Ｋ
０１４Ｊｏｈｎ ５０Ｋ
０１５Ｊｅｒｒｙ ６５Ｋ

犻犱 犖犪犿犲狊犪犾犪狉狔
００１ Ａｐｐｌｅ ３０Ｋ
００２ Ｍａｒｙ ４０Ｋ
００４ Ｊｉｍｍｙ ６０Ｋ
００５Ｍｉｃｈａｅｌ５０Ｋ

（ａ）表犃原始数据 （ｂ）表犅原始数据

犲狋狌狆犾犲犔犲狏犲犾＿１犔犲狏犲犾＿２
１１１０…犛犲狋犪＞犫
００１０…犛犲狋犪＝犫 １８
１０１１…犛犲狋犪＝犫 １４
０１１１…犛犲狋犪＝犫 １９

犲狋狌狆犾犲犔犲狏犲犾＿１犔犲狏犲犾＿２
０１００…犛犲狋犫＜犪
１１００…犛犲狋犫＜犪
０１０１…犛犲狋犪＝犫 １４
０１１０…犛犲狋犪＝犫 １９

（ｅ）犃．狊犪犾犪狉狔两级加密数据分段 （ｆ）犅．狊犪犾犪狉狔两级加密数据分段
犚＿犻犱犲狊犪犾犪狉狔 犕犻狀 犕犪狓 犑狅犻狀犮狅狊狋
１ １４ ５００００５５０００ ４
２ １８ ５５０００６３０００ ２
３ １９ ６３０００７００００ ｎｕｌｌ

（ｇ）犃．狊犪犾犪狉狔二级索引
犚＿犻犱犲狊犪犾犪狉狔 犕犻狀 犕犪狓 犑狅犻狀犮狅狊狋
１ １９ ５００００５５０００ ４
２ １４ ５５０００６３０００ ２
３ ８ ６３０００７００００ ｎｕｌｌ

（ｈ）犅．狊犪犾犪狉狔二级索引
图５　针对犪狋狋狉犻犫狌狋犲狅狆犪狋狋狉犻犫狌狋犲的两级自适应密文索引

下面分析选择划分两个属性的哪一对密文数据
分段对可以获得最好的优化效果．假设同时对两个
属性的第犼个密文数据分段进行划分，划分后的两
个属性密文数据分段仍然相同，存储密文元组数分
别为犃．犕犼１，犃．犕犼２，犅．犕犼１，犅．犕犼２，其它数据分段情
况相同，则假阳性率变化情况如下．

Δ犘＝ （犃．犕犼１×犅．犕犼２＋犃．犕犼２×犅．犕犼１）犎
∑
犽

犻＝１
犃．犕犻×犅．犕（ ）犻×∑

犽

犻＝１
犃．犕犻×犅．犕犻－（犃．犕犼１×犅．犕犼２＋犃．犕犼２×犅．犕犼１［ ］）

（８）

由式（８）可知选择划分后犃．犕犼１×犅．犕犼２＋
犃．犕犼２×犅．犕犼１最大的密文分段对可以获得更好的假
阳性率优化效果，令犃．犕犼１＝α犃．犕犼，犅．犕犼１＝β犅．犕犼，
则犃．犕犼２＝（１－α）犃．犕犼，犅．犕犼２＝（１－β）犅．犕犼，所以
犃．犕犼１×犅．犕犼２＋犃．犕犼２×犅．犕犼１＝（α＋β－２αβ）犃．犕犼×
犅．犕犼～犃．犕犼×犅．犕犼，因此设二级索引当前密文分
段数为犽，在二级索引最大分段数犓限定条件下，
ＡＥＩ优先选择α犽（０＜α＜１）组犃．犕犼×犅．犕犼最大的
密文数据分段对作为优化划分目标可以获得更大的
优化效果．最坏情况下，密文分段对选择算法需要选

择α×犽个密文元组乘积最大的密文分段对，因此最
坏情况下的密文分段对选择时间复杂度为
犗（α×犽）．服务器端优化分段对选择算法类似算法
１，这里不再描述，这时的合并代价犑狅犻狀犮狅狊狋是两密
文属性密文分段对与右侧密文分段对合并后的密文
元组乘积．

由式（８）可知这类查询的假阳性率与用户访问
量无关，因此不需要记录用户访问量．同时由于用户
需要解密犛犲狋犪＝犫上的所有密文元组，为了不额外增
加用户解密操作量，ＡＥＩ算法由查询犪狋狋狉犻犫狌狋犲＝
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犪狋狋狉犻犫狌狋犲的第一个可信用户端在解密过滤基础上
完成所有密文分段的划分工作，分段优化算法如
算法３．

算法３．　犪狋狋狉犻犫狌狋犲犃＝犪狋狋狉犻犫狌狋犲犅二级索引分
段优化算法．

参数：狉，最小元组数；犾犻狊狋＿犫狌犮犽犲狋狊，待划分密文分段对；
服务器端：
１．ｉｆ（客户端犮犾犻犲狀狋第一次查询犪狋狋狉犻犫狌狋犲犃＝犪狋狋狉犻犫狌狋犲犅）
２．　服务器端向犮犾犻犲狀狋发起划分犾犻狊狋＿犫狌犮犽犲狋狊请求；
３．ｗｈｉｌｅ（收到返回划分信息犾犻狊狋＿犻狀犳狅）｛
４．　ｗｈｉｌｅ（犫狌犮犽犲狋狊＝犾犻狊狋＿犻狀犳狅．狀犲狓狋（）！＝ｎｕｌｌ）｛
５．　　ｉｆ（犫狌犮犽犲狋狊可以进行划分）
６．　　修改两个属性的密文数据分段信息；｝｝
客户端：
１．ｉｆ（客户端收到划分请求）｛
２．ｗｈｉｌｅ（犫狌犮犽犲狋狊（犃，犅）＝犾犻狊狋＿犫狌犮犽犲狋狊．狀犲狓狋（）！＝ｎｕｌｌ）｛
３．　ｆｏｒ（犻狀狋犻＝犃．犕犻狀，狋犲犿狆＝０；犻＜＝犃．犕犪狓；犻＋＋）
｛
４． 以犻作为分界点试划分；
５．ｉｆ（犃１．狊犻狕犲＜狉ｏｒ犃２．狊犻狕犲＜狉ｏｒ犅１．狊犻狕犲＜狉ｏｒ

犅２．狊犻狕犲＜狉）｛
６．　　ｃｏｎｔｉｎｕｅ；／／不满足最小元组数条件
７．｝ｅｌｓｅｉｆ（犃１．狊犻狕犲×犅２．狊犻狕犲＋犃２．狊犻狕犲×犅１．狊犻狕犲＞

狋犲犿狆）｛
８．　　狋犲犿狆＝犃１．狊犻狕犲×犅２．狊犻狕犲＋犃２．狊犻狕犲×犅１．狊犻狕犲（）；
９．　　犱犻狏犻犱犲＿狆狅犻狀狋＝犻；｝｝
１０．ｉｆ（犱犻狏犻犱犲＿狆狅犻狀狋＝＝０）｛
１１．　犾犻狊狋＿犻狀犳狅．犪犱犱（该密文分段对不能进行划分）；｝
１２．ｅｌｓｅ｛
１３．　犾犻狊狋＿犻狀犳狅．犪犱犱（密文分段对划分信息）；｝
１４．｝Ｒｅｔｕｒｎ犾犻狊狋＿犻狀犳狅；｝
如算法３所示，客户端需要对所有待划分密文分

段对进行处理，设犛犲狋犪＝犫区间跨度之和为∑犚犪狀犵犲，
则客户端的时间复杂度为犗∑犚犪狀犵（ ）犲．而服务器
端需要对返回的调整密文分段对元组进行分段调
整，设待划分密文分段对的元组总数为∑犛犻狕犲，则
在调整密文分段对时服务器端的时间复杂度为
犗∑（ ）犛犻狕犲．设两属性密文元组规模为犛犻狕犲１和
犛犻狕犲２，在犛犲狋犪＝犫子集上的二级密文分段都为犽，为了
实现二级ＡＥＩ索引结构，服务器端首先需要存储
犗（犛犻狕犲１＋犛犻狕犲２）的两级加密数据分段信息，如图５
（ｅ）、（ｆ），同时需要存储２犽的二级索引信息，如图５
（ｇ）、（ｈ），因此整个服务器的存储开销为犗（犛犻狕犲１＋
犛犻狕犲２＋２犽）．

（２）狅狆为比较操作符的犪狋狋狉犻犫狌狋犲狅狆犪狋狋狉犻犫狌狋犲
查询操作

对于狋犪犫犾犲１．犃狅狆狋犪犫犾犲２．犅（狅狆为“＞”，“＜”，
“”或“”）查询，也只会在犛犲狋犪＝犫区间上产生不匹
配返回结果，本节只分析犛犲狋犪＝犫区间带来的假阳性
率，且保持两属性在二级索引上具有一致的密文分
段划分，以减少数据分段交叉覆盖引起的大量解密
操作．设属性犃，犅在犛犲狋犪＝犫区间上都被分成相同的
犽段，包含密文元组数分别为犃．犕犻和犅．犕犻．大于和
小于比较操作的假阳性率情况并不相同，下面首先
研究狋犪犫犾犲１．犃＜狋犪犫犾犲２．犅的查询，设犛犲狋犪＝犫区间上满
足条件的密文元组共犎条，则假阳性率如下所示．

犘＝１－ 犎
∑
犽

犻＝１
犃．犕犻×∑

犽

犼＝犻
犅．犕（ ）犼　

（９）

设同时对犃，犅二级索引中的第犻个密文数据
分段进行重新划分，分割后新密文数据分段元组数
分别为犃．犕犻１，犃．犕犻２和犅．犕犻１，犅．犕犻２，则假阳性率
优化情况如下所示．
Δ犘＜＝ 犎

∑
犽

狋＝１
犃．犕狋×∑

犽

犼＝狋
犅．犕（ ）犼－犃．犕犻２×犅．犕犻１

－

犎
∑
犽

狋＝１
犃．犕狋×∑

犽

犼＝狋
犅．犕（ ）犼

（１０）

由式（１０）可知，选择犃．犕犻２×犅．犕犻１最大的密文
数据分段进行划分可以获得更好的优化效果，同理
当比较操作符为大于时，Δ犘＞优化选择条件为
犃．犕犻１×犅．犕犻２．

考虑到犃．犕犻１，犃．犕犻２～犃．犕犻，犅．犕犻１，犅．犕犻２～
犅．犕犻，则有Δ犘＜，Δ犘＞～犃．犕犻×犅．犕犻，因此服务器
总是优先选择不超过α×犽组犃．犕犻×犅．犕犻最大的密
文数据分段对作为优化目标，优化目标选择算法同样
类似算法１，服务器端的时间复杂度为犗（α×犽）．

由于大于和小于比较操作的优化判定条件并不
相同，因此为了更好的反映查询服务特性，服务器端
记录采样周期犻狀狋犲狉狏犪犾内的大于、小于比较查询比
例，设分别为犘狉狅狆＞和犘狉狅狆＜（犘狉狅狆＞＋犘狉狅狆＜＝
１），客户端在划分密文分段对时选择犘狉狅狆＞×
（犃．犕犻１×犅．犕犻２）＋犘狉狅狆＜×（犃．犕犻２×犅．犕犻１）最大
点作为新的密文数据分段划分点，二级索引分段优
化策略类似算法３，时间和空间复杂度也相同，本节
不再累述．

４　性能测试及结果分析
４．１　实验设置

论文采用ＪＡＶＡ基于Ｔｏｔｅｍ数据库实现了面向
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服务的加密数据查询方法ＡＥＩ，将ＡＥＩ方法与ｅｑｕｉ
ｄｅｐｔｈ、ｅｑｕｉｗｉｄｔｈ［９］、ＱＯＢ［１１］和ＳＴＢｕｃｋｅｔ［１２］等加密
数据密文分段查询算法进行对比，比较相同实验环
境下的查询总假阳性率性能．模拟实验在一台双核
２．１ＧＨｚ，内存２ＧＢ的ＰＣ机上进行．实验中ＡＥＩ算
法通过承载用户查询达到一定密文数据分段数后进
行查询结果统计，统计各种算法承载１００００条用户
查询请求的总假阳性率，其它实验设置见表１．

表１　模拟实验参数设置
参数意义 取值

狉 ＡＥＩ密文数据分段的最小元组数 ３
犻狀狋犲狉狏犪犾０ ＡＥＩ采用的初始时间间隔 ５ｍｉｎ
α 划分密文分段比例 ０．３

　　模拟实验采用３种不同测试数据集：（１）值域
［１，１００００］服从犝（１，１００００）均匀分布规模１００００的
整数数据集；（２）值域［∞，＋∞］上服从犖（０，１００２）
正态分布取整后规模１００００的数据集；（３）ＵＣＩ的
个人信用数据集①中的信用保证金真实数据．
４．２　犪狋狋狉犻犫狌狋犲＝狏犪犾狌犲类型查询实验

模拟实验设计不同查询测试集对各种密文数据
查询算法进行测试，分别是：（１）查询值服从属性值
域范围内随机均匀分布的用户查询；（２）考虑到用户
查询都应落在属性值域范围内，针对（１）、（２）两种数
据源，设计查询值服从犖（５０，１００２）正态分布查询；针
对ＵＣＩ数据源设计查询值服从犖（５０００，１００２）正态
分布的用户查询，实验结果如图６、图７所示．

图６　查询值均匀分布的犪狋狋狉犻犫狌狋犲＝狏犪犾狌犲查询假阳性率实验

　　从实验数据可以发现，由于ＡＥＩ和ＳＴＢｕｃｋｅｔ
对于犪狋狋狉犻犫狌狋犲＝狏犪犾狌犲查询密文数据分段划分策略
一致，因此两者的查询假阳性率性能并没有区别．而
与其它几种密文查询方法比较，当查询值服从均匀
分布时，若不考虑数据分布（都服从均匀分布），如
图６（ａ），各种密文分段查询方法的查询效率相当．
而当数据分布状况发生变化时，如图６（ｂ）、（ｃ），ＡＥＩ
密文数据分段方法具有更好的查询性能，且随着数
据分段数的增加，ＡＥＩ能更好地适应用户查询和数
据分布变化，获得更好的查询性能．从实验结果看，
实验数据集服从犖（０，１００２）分布时，在密文数据

分段数５００情况下，ＡＥＩ的查询假阳性率约为ｅｑｕｉ
ｄｅｐｔｈ和ｅｑｕｉｗｉｄｔｈ的１０％，ＱＯＢ方法的６０％．对
于ＵＣＩ数据集而言，当数据分段较少时，各种方法
的查询假阳性率并没有太大区别，随着密文分段数
的增加，ＡＥＩ方法优化假阳性率效果更为明显，在
分段数为５００时，ＡＥＩ的查询假阳性率只有其它方
法的约５％．

在图７（ａ）中，即使数据仍然服从均匀分布，当
用户查询不均匀时，ＡＥＩ算法可以更好地适应用户
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图７　查询值正态分布的犪狋狋狉犻犫狌狋犲＝狏犪犾狌犲查询假阳性率实验
查询的变化，其查询假阳性率约只有其它３种方法
的６０％．当用户查询不服从均匀分布时，图７（ｂ）与
图６（ｂ）相比ＡＥＩ方法的假阳性率性能优势更加明
显，更能适应用户查询的变化．在图７（ｃ）ＵＣＩ数据
环境下，ＡＥＩ查询方法也具有更好的查询效率，但
随着密文数据分段的增加，假阳性率比值会上升，深
入分析发现其原因是由于ＵＣＩ测试集数据规模较
小，随着密文数据分段的增加，密文分段包含的密文
元组数很少，从而使各种查询方法的假阳性率都较
低，但ＡＥＩ方法仍然具有最高的查询效率．
４．３　犪狋狋狉犻犫狌狋犲狅狆狏犪犾狌犲类型查询实验

采用４．２节中的测试查询值分布集合进行模拟实
验，模拟实验过程中保持各种比较操作符（“＞”，“＜”，
“”和“”）所占比例大致相等，统计各种算法的假阳
性率比值，实验结果如图８、图９所示．与犪狋狋狉犻犫狌狋犲＝
狏犪犾狌犲查询类似，在犪狋狋狉犻犫狌狋犲狅狆狏犪犾狌犲类型查询中
ＡＥＩ和ＳＴＢｕｃｋｅｔ也具有相同的查询假阳性率性能．

图８中的实验结果显示，当数据和用户查询分布
都服从均匀分布时，各种查询方法的假阳性率大致相
当．当数据集服从正态分布时，ＡＥＩ算法的假阳性率
约为ＱＯＢ的８０％，相对于ｅｑｕｉｗｉｄｔｈ和ｅｑｕｉｄｅｐｔｈ
方法假阳性率优化效果随密文分段数的增加更加明
显，当密文分段足够多时可以节省约９０％以上的无
效解密操作．在ＵＣＩ数据集环境下，ＡＥＩ方法的查

询假阳性率分别只有ｅｑｕｉｗｉｄｔｈ、ｅｑｕｉｄｅｐｔｈ和
ＱＯＢ方法的约８０％，３０％和４５％．

当用户查询值服从正态分布时，与图８（ａ）实验
结果数据相比，图９（ａ）表明ＡＥＩ方法具有更好的用
户查询适应性，其查询假阳性率明显小于其它３种
对比方法，当数据和用户查询值都服从正态分布时，
ＡＥＩ方法的查询假阳性率只有ｅｑｕｉｗｉｄｔｈ、ｅｑｕｉ
ｄｅｐｔｈ和ＱＯＢ方法的约２０％、４０％和６０％．在ＵＣＩ
数据集环境下ＡＥＩ方法的查询假阳性率分别只有
其它３种方法的约３５％、３０％和４５％．
４．４　犪狋狋狉犻犫狌狋犲＝犪狋狋狉犻犫狌狋犲类型查询实验

ＡＥＩ方法中利用两级索引结构优化密文属性
之间的查询操作，本节设计模拟实验对密文属性间
的犪狋狋狉犻犫狌狋犲＝犪狋狋狉犻犫狌狋犲查询假阳性率性能进行评
估，实验结果如图１０所示．

当相同密文数据属性之间进行等值连接查询
时，若两个密文属性列数据都服从均匀分布（图１０
（ａ）），ＡＥＩ与ｅｑｕｉｗｉｄｔｈ、ｅｑｕｉｄｅｐｔｈ和ＱＯＢ的查
询效率大致相当，而ＳＴＢｕｃｋｅｔ在动态划分密文数
据分段时产生了大量的分段值域的重叠，导致针对
犪狋狋狉犻犫狌狋犲＝犪狋狋狉犻犫狌狋犲的连接查询操作代价大大增
加．而当属性数据不服从均匀分布时（图１０（ｂ）～
（ｃ）），ＡＥＩ方法显示出更好的适应性，其查询假阳性
率也明显优于其它４种比较方法．
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图８　查询值均匀分布的犪狋狋狉犻犫狌狋犲狅狆狏犪犾狌犲查询假阳性率实验

图９　查询值正态分布的犪狋狋狉犻犫狌狋犲狅狆狏犪犾狌犲查询假阳性率实验

　　当两个不同密文属性进行等值查询时（图１０
（ｄ）～（ｆ）），其它查询方法两个密文属性的数据分段
划分都不相同，存在大量的密文数据段交集，使得查
询假阳性率大大上升，而ＡＥＩ采用了两级自适应索

引方法，很好地解决了密文数据分布和数据段划分
带来的影响，其查询假阳性率性能获得了极大的提
高，平均假阳性率只有其它方法在相同情况下的不
到５０％．
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图１０　犪狋狋狉犻犫狌狋犲＝犪狋狋狉犻犫狌狋犲查询假阳性率实验

４．５　犪狋狋狉犻犫狌狋犲狅狆犪狋狋狉犻犫狌狋犲类型查询实验
本节模拟实验对密文属性之间的犪狋狋狉犻犫狌狋犲狅狆

犪狋狋狉犻犫狌狋犲（狅狆为比较操作符）查询假阳性率性能进行
评估，模拟实验保持各种比较操作符（“＞”，“＜”，
“”和“”）比例相当，实验结果如图１１所示．

从图１１所示实验结果发现当两属性相同时，当
密文属性值服从均匀分布时（图１１（ａ）），ＳＴＢｕｃｋｅｔ
方法对密文数据分段进行动态调整，产生部分重叠
的密文数据分段对使得查询假阳性率上升，而其它
各种密文查询方法的效率相当．当密文数据分布服
从正态分布时（图１１（ｂ）），ＡＥＩ方法比其它方法假
阳性率性能更高，大约为ＱＯＢ和ＳＴＢｕｃｋｅｔ方法的
４０％，ｅｑｕｉｗｉｄｔｈ和ｅｑｕｉｄｅｐｔｈ方法的２５％．ＵＣＩ数
据集相对较小，密文数据分段也较小，ＡＥＩ方法相
对于ＱＯＢ和ＳＴＢｕｃｋｅｔ方法可以获得约３０％的假

阳性率提升，相对ｅｑｕｉｗｉｄｔｈ和ｅｑｕｉｄｅｐｔｈ则分别
为２０％和３０％的性能提升．

当两不同密文属性进行比较时，由于两属性的值
域、密文数据分段的划分都不相同，ＡＥＩ方法显示出
更好的适应性和更加明显的优势，从图１１（ｄ）～（ｆ）
中可以发现ＡＥＩ密文查询方法的查询假阳性率都
要大大优于其它几种方法，且随着密文分段的增加，
优势更为明显．

５　结　论
本文分析了查询类型、数据分布和用户查询对

可信数据库环境下加密数据查询带来的影响，根据
加密数据分布和用户访问情况给出了一种自适应密
文索引结构，实现面向服务的加密数据优化查询．本
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图１１　犪狋狋狉犻犫狌狋犲狅狆犪狋狋狉犻犫狌狋犲查询假阳性率实验
文中的ＡＥＩ算法基于可信数据库客户端需要解密
过滤的服务特点将密文分段调整任务交给可信客户
端处理既保证了加密数据的安全性，降低了服务器
端的处理压力，而且也不会额外地增加客户端解密
开销．ＡＥＩ采用动态的密文数据分段划分方法可以
解决可信数据库数据更新对密文分段带来的影响，
同时也可以实现可信数据库的表连接优化查询，这
是目前相关研究并没有很好解决的．

基于提出的加密数据查询方法已经实现了一种
可信加密Ｗｅｂ电子邮件系统，本文提出的方法很好
地解决了加密电子邮件系统中日期型数据的加密查
询操作．数据库承载的用户查询类型很多，本文研究
了两大类主要的可信数据库查询操作，但是数据库需
要提供的查询服务种类很多，下一步进一步深入解决
可信数据库的其他复杂查询以及应用中面临的各种
问题，研究如何实现加密数据的分组、排序以及提供

可信数据库基于ＡＥＩ方法的查询接口和标准语言．
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