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摘　要　当前，流程驱动的信息系统构建方式得到了越来越广泛的应用．在流程驱动的方式中，流程模型对数据模
型有着不可忽视的影响．但是当前的数据模型异常检测方法都是针对数据模型本身的特点而未考虑流程模型．同
样，流程模型的验证方法也缺乏对数据模型的考虑．文中提出并分析了面向业务流程的数据模型的异常问题，并给
出了其３种基本类型．为了检测这些异常，文中提出了ＤａｔａｐｒｏｃｅｓｓＧｒａｐｈ（ＤＰＧｒａｐｈ）模型，将数据模型和流程模
型放在统一的架构下进行研究．而后，基于ＤＰＧｒａｐｈ，文中提出了ＤＰＧＴ算法，有效地实现了面向业务流程的数据
模型异常检测．文章中的实验结果验证了ＤＰＧＴ算法对于这些异常的高检出率．
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１　引　言
传统的信息系统构建方式是数据驱动（ｄａｔａ

ｄｒｉｖｉｎｇ）的．这种方式主要关注业务数据的作用，数
据模型成为信息系统构建的起点，要求业务流程模
型完全适应数据模型．

近年来，随着业务流程管理［１］（ｂｕｓｉｎｅｓｓｐｒｏｃｅｓｓ



ｍａｎａｇｅｍｅｎｔ）越来越受到重视，流程驱动的构建方
式得到了广泛的应用．这种构建方式是指将业务流
程模型作为整个系统构建的出发点，通过对流程模
型的精化，衍生出诸如数据模型等其它的模型．

传统的数据模型的异常检测方法主要关注于数
据模型本身的静态属性，比如数据模型本身的约束、
是否满足范式要求等．但是，这些方法没有考虑业务
流程对数据模型的影响．对于业务流程驱动的信息
系统中数据模型的异常检测，需要综合考虑数据模
型和业务流程模型的特点．因为即使在数据模型和
业务流程模型本身均正确的情况下，仍会出现数据
模型相对于流程模型的不一致，即出现数据模型的
异常．本文立足于面向业务流程的数据模型异常检
测，提出了自己的模型和方法并给出了相应的实验

结果．
为了直观地说明面向业务流程时数据模型会发

生的异常，本文给出图１所示的来自ＣＣＴＶ（Ｃｈｉｎａ
ＣｅｎｔｒａｌＴｅｌｅｖｉｓｉｏｎ）物资管理系统的模型片段．图１
展示了系统中的一个数据模型片段及其对应的流程
模型片段（使用ＢＰＭＮ符号［２］表示）．综合考虑数据
模型与流程模型之间的交互性，在此例中可以发现
以下几种由于数据模型不合理导致流程模型出现的
异常：

（１）数据创建失败．在业务流程中的任务“设备
录入”创建Ｅｑｕｉｐｍｅｎｔｉｎｆｏ数据对象，但是此时数据模
型中Ｅｑｕｉｐｍｅｎｔｉｎｆｏ其依赖的数据对象Ｔｒｅａｔｍｅｎｔ
还未创建．

图１　ＣＣＴＶ物资管理系统模型片段

　　（２）条件不能被满足．由于数据约束条件狏犪犾狌犲
５００的存在，任务“材料管理”和“退货”永远不能被
执行．

（３）数据前提冲突．任务“使用申请”有一个前
提数据对象Ａｓｓｅｔｒｅｃｏｒｄ．但这个数据对象是由一
个不被触发的任务“库房登记”创建的．这样任务“使
用申请”就会执行失败．

从以上的应用场景，可以发现在面向业务流程
的时候，数据模型会发生一些与流程模型的不一致，
即异常．通过日常的项目工作，可以发现这些异常具
有如下的３个特点：

（１）这些异常在数据模型中是普遍存在的．在

ＣＣＴＶ物资管理系统（业务流程模型包含６个子流
程，９７个任务，数据模型包含１２４个实体）中，在数
据模型与流程模型各自均正确的前提下，发现上述
３种错误４３个．在实际的医院信息系统中（Ｈｏｓｐｉｔａｌ
ＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ）仅住院管理部分就发现了上述
错误１０１个．可见在实际的信息系统构建过程中，数
据模型异常的发生是具有普遍性的．

（２）某些异常会直接导致系统运行时出错．而
解决这次错误要涉及代码级的改动．系统也必须在
进行代码改动后重新上线．

（３）利用人工的方法来检测这些异常对工作人
员素质要求较高．这项工作需要工作人员既熟悉数
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据模型又熟悉业务流程模型．并且从上面的ＣＣＴＶ
物资管理系统和ＨＩＳ的例子也可以发现，实际项目
中数据模型和业务流程模型的庞大也使得人工检测
这些异常变得枯燥乏味．因此，寻求自动化的方法来
高效而准确地发现这些异常十分具有现实意义．

解决面向业务流程的数据模型异常检测问题是
具有挑战性的．发生这些异常的时候，数据模型和业
务流程模型本身都是正确的．这些异常的产生从根
源上来说是由于数据模型与流程模型之间的不一致
性．因此，想要检测这些异常就必须将数据模型和流
程模型二者联系在一起．但此前并没有建立这两者
之间联系的方法．为了解决这个问题，本文提出了
ＤａｔａＰｒｏｃｅｓｓＧｒａｐｈ（ＤＰＧｒａｐｈ）模型来联系这两个
模型，并给出了ＤＰＧＴ方法来检查这些异常．

本文第２节主要讨论一些相关工作；第３节具
体分析并给出面向业务流程的数据模型异常问题的
分类；第４节提出ＤＰＧｒａｐｈ模型来联系数据模型
与业务流程模型；第５节给出ＤＰＧＴ方法来检测面
向业务流程模型的数据模型异常；第６节给出相应
的实验结果．最后是对全文的总结．

２　相关工作
２１　数据模型异常检测

对于数据模型本身的正确性检测，已经有非常
成熟的工具［３４］．常见的数据建模工具都提供针对诸
如ＥＲ模型或者关系模型的检查功能，比如Ｓｙｂａｓｅ
ＰｏｗｅｒＤｅｓｉｇｎｅｒ、ＥＲＷｉｎ、ＲａｔｉｏｎａｌＲｏｓｅＥｎｔｅｒｐｒｉｓｅ
等．这些针对数据模型的检测主要针对数据模型结
构方面的异常，例如数据模型的自洽、约束的一致
性、是否满足范式要求等静态特征．但这些检测完全
没有考虑业务流程对数据模型的影响．在本文后续
篇幅中讨论数据模型异常检测问题时，假定所讨论
的数据模型已经通过了这些检查，是自身静态结构
正确的数据模型．
２２　业务流程验证

实现面向业务流程的数据模型异常检测，应该
了解一些传统的业务流程验证方法．近年来，业务流
程验证在流程模型管理领域引起了极大的关注．以
往有从多个不同的视角来针对业务流程的研究，比
如控制流（ｃｏｎｔｒｏｌｆｌｏｗ）、数据流（ｄａｔａｆｌｏｗ）和业务
流程的时间坐标等．

业务流程模型中的控制流的验证方法主要是

针对业务流程模型本身来分析其控制流中的异常问
题．典型的方法有Ｐｅｔｒｉｎｅｔ［５６］、ＹＡＷＬ［７］和ＵＭＬ
活动图［８９］等．为了分析流程模型中的异常，一系列
方法比如线性代数［１０］（ｌｉｎｅａｒａｌｇｅｂｒａｉｃ）、有限状态
验证［１１］（ｆｉｎｉｔｅｓｔａｔｅｖｅｒｉｆｉｃａｔｉｏｎ）以及可覆盖图形分
析［１２］（ｃｏｖｅｒａｂｉｌｉｔｙｇｒａｐｈａｎａｌｙｓｉｓ）等方法被提出
来．一些流程模型验证的工具也被设计并实现了，比
如Ｗｏｆａｎ［１３］、ＷｏｆａｎＹＡＷＬ［１２］等．但这类方法的主
要问题是仅仅考虑了流程模型本身，并未考虑与流
程模型相关的数据模型，从而并不支持数据模型的
异常检测．

当前也有一些基于数据流（ｄａｔａｆｌｏｗ）的业务流
程模型验证方法［１４１５］．这类方法可以检测并发现诸
如数据丢失（ｍｉｓｓｉｎｇｄａｔａ）、数据冲突（ｃｏｎｆｌｉｃｔｉｎｇ
ｄａｔａ）以及数据冗余（ｒｅｄｕｎｄａｎｔｄａｔａ）等．这类方法
仅仅考虑了在工作流模型中的数据，并未对静态的
数据模型有所考虑，忽略了数据对象之间的相关性．
例如数据模型中的依赖性问题，这类方法并不能检
测出．

在文献［１６］中给出了数据模型与业务流程模型
之间的相互关系，提出了结合业务流程模型来进行
数据模型验证的重要性．但是并没有给出面向业务
流程模型的数据模型异常检测方法．

３　面向业务流程模型的数据模型
异常分析

　　为了分析面向业务流程的数据模型异常，首先
要理解数据模型和业务流程模型之间的交互方式．
这种交互方式可以分成两大类：

（１）数据产品（ｄａｔａｐｒｏｄｕｃｔｓ）．业务流程所操作
的数据产品是由数据模型定义的．

（２）基于数据的控制（ｄａｔａｂａｓｅｄｃｏｎｔｒｏｌ）．数据
作为流程的控制条件．主要有两种情况：

①任务的数据前提（ｔａｓｋｓ’ｄａｔａｐｒｅｃｏｎｄｉｔｉｏｎｓ）．
流程中任务的执行常常依赖特定的数据对象［１６］．

②数据驱动的流程控制（ｄａｔａｂａｓｅｄｃｏｎｔｒｏｌ）．
业务流程的控制结构可以被数据影响［１６］．

面向业务流程模型的时候，数据模型之所以后
发生异常正是由于这两者之间的交互性，图２从流
程模型影响数据模型和数据模型影响流程模型两个
维度来分析面向业务流程时数据模型中可能出现的
异常．

１５３１８期 刘之强等：面向业务流程的数据模型异常检测方法



图２　面向流程模型的数据模型异常

　　从图２的分析，可以得到基于业务流程模型的
数据模型３种基本的异常：

（１）数据依赖关系异常ＤＤＡ（ＤａｔａＤｅｐｅｎｄｅｎｃｅ
Ａｎｏｍａｌｙ）．对应第１部分实例中的第１个错误．由
于数据对象所依赖的数据对象未创建，流程模型中
的任务创建的数据对象不能成功插入数据模型．根
本原因是该数据对象所在的数据模型中的依赖关系
设计不合理．

（２）数据对象定义冲突ＤＤＣ（ＤａｔａＤｅｆｉｎｉｔｉｏｎ
Ｃｏｎｔｒａｄｉｃｔｉｏｎ）．对应第１部分的第３个错误．流程
中的某个任务的前提数据对象在任务触发的时候仍
然未创建，导致任务不能继续执行．这个异常的出现
是由于有些数据对象在定义时未考虑到创建该数据
对象的任务和将该数据对象作为前提的任务之间的
关系．该数据对象必须根据流程的实际情况进行重
新定义．

（３）数据约束条件冲突ＤＣＣ（ＤａｔａＣｏｎｄｉｔｉｏｎ

Ｃｏｎｔｒａｄｉｃｔｉｏｎ）．定义第１部分中的第２个错误．该
错误发生的主要原因是数据约束条件的不合理．由
于某些不合理的数据约束条件，流程中的某些分支
将会永远无法达到．

为了检测这３种基本异常，下文提出了ＤＰ
Ｇｒａｐｈ以建立数据模型和流程模型之间的联系并给
出了ＤＰＧｒａｐｈ的构造方法．而后基于ＤＰＧｒａｐｈ，
本文提出了面向业务流程的数据模型异常检测方法
ＤＰＧＴ．

４　犇犪狋犪犘狉狅犮犲狊狊犌狉犪狆犺（犇犘犌狉犪狆犺）
在实际的信息系统构建过程中，数据模型与业

务流程模型是两个分离的部分．为了对数据模型中
的面向流程模型的异常进行检测，必须给出数据模
型与业务流程模型之间关系的统一描述模型．通过
这个模型，才能把数据模型和流程模型放在一个统
一的框架下研究，从而检测出面向业务流程的数据
模型中的异常．

本文给出了一种ＤＰＧｒａｐｈ（ＤａｔａＰｒｏｃｅｓｓ
Ｇｒａｐｈ）模型来描述数据模型与业务流程之间的
关系．

ＤＰｇｒａｐｈ由一组顶点集和一组边集构成，顶点
集包含了从数据模型和业务流程模型中抽取的对
象，边集用来表达各种对象之间的关系．

图３是一个根据图２中的数据模型和流程模型
构建的ＤＰＧｒａｐｈ实例．

图３　ＤａｔａｐｒｏｃｅｓｓＧｒａｐｈ实例

　　定义１（ＤＰＧｒａｐｈ）．　ＤＰＧｒａｐｈ是一个有向
图，ＤＰＧｒａｐｈ＝〈犞，犈〉，其中犞为顶点集：
　犞＝犇犪狋犪狅狊∪犇＿犆狅狀狊狋狉犪犻狀狊∪犜犪狊犽∪

犌犪狋犲狑犪狔狊∪犆狅狀犱犻狋犻狅狀狊，
　犈＝犇ｄｅｐｅｎｄ∪犇犆ｖａｒｉａｂｌｅ∪犘ｐｒｅｃｅｄｅｎｃｅ∪犆犜ｔｒｕｅ∪犆犜ｆａｌｓｅ∪

犇犘ｐｒｅｃｏｎｄｉｔｉｏｎｓ∪犘犇ｃｒｅａｔｅ∪犘犇ｄｅｌｅｔｅ∪犆ｖａｒｉａｂｌｅ．
顶点集犞由５个子集组成：
犇犪狋犪狅狊，犇＿犆狅狀狊狋狉犪犻狀狊这两个集合包含了从数

据模型中抽象出来的元素．
（１）犇犪狋犪狅狊＝｛犱１，犱２，…，犱狏｝（狏０），是数据对
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象集合，其中犱犻是数据对象．
（２）犇＿犮狅狀狊狋狉犪犻狀狊＝｛犱犮１，犱犮２，…，犱犮狆｝（狆０），

是数据约束条件集合，其中犱犮狆是一个数据约束条
件，由关于数据对象的谓词表示．
犜犪狊犽狊，犌犪狋犲狑犪狔狊，犆狅狀犱犻狋犻狅狀狊这３个集合包含

了从业务流程模型中抽象出来的元素．
（３）犜犪狊犽狊＝｛狋１，狋２，…，狋犿｝（犿１），是业务流程

中任务的集合，其中狋犻是任务．
（４）犌犪狋犲狑犪狔狊＝｛犵１，犵２，…，犵狀｝（狀０），是流程

控制节点集合，其中犵犻是控制节点对象．
（５）犆狅狀犱犻狋犻狅狀狊＝｛犮１，犮２，…，犮狌｝（狌０），是业务

流程中控制条件的集合，其中犮犻是一个控制条件，表
示为关于数据对象的谓词．

边集犈由９个子集组成：
犇ｄｅｐｅｎｄ、犇犆ｖａｒｉａｂｌｅ这两个集合包含了数据模型元

素之间的关系：
（１）犇ｄｅｐｅｎｄ犇犪狋犪狅狊×犇犪狋犪狅狊，表示数据对象之

间的依赖关系，〈犱１，犱２〉∈犇ｄｅｐｅｎｄ，表示数据对象犱１
依赖于犱２．

（２）犇犆ｖａｒｉａｂｌｅ犇＿犆狅狀狊狋狉犪犻狀狊×犇犪狋犪狅狊，如果
〈犱犮，犱〉∈犇犆ｖａｒｉａｂｌｅ，表示数据对象犱是数据约束犱犮
的一个变量．
犘ｐｒｅｃｅｄｅｎｃｅ、犆犜ｔｒｕｅ、犆犜ｆａｌｓｅ这３个集合表示业务流

程模型元素之间的关系：
（３）犘ｐｒｅｃｅｄｅｎｃｅ（犜犪狊犽狊∪犌犪狋犲狑犪狔狊）×（犜犪狊犽狊∪

犌犪狋犲狑犪狔狊∪犆狅狀犱犻狋犻狅狀狊），是流程元素的前驱后继
关系．

（４）犆犜ｔｒｕｅ犆狅狀犱犻狋犻狅狀狊×（犜犪狊犽狊∪犌犪狋犲狑犪狔狊∪
犆狅狀犱犻狋犻狅狀狊），是触发关系，指的是犆狅狀犱犻狋犻狅狀满足时
要触发的流程元素．

（５）犆犜ｆａｌｓｅ犆狅狀犱犻狋犻狅狀狊×（犜犪狊犽∪犌犪狋犲狑犪狔狊∪
犆狅狀犱犻狋犻狅狀狊），是触发关系，指的是犆狅狀犱犻狋犻狅狀不满足
时要触发的流程元素．
犇犘ｐｒｅｃｏｎｄｉｔｉｏｎｓ、犘犇ｃｒｅａｔｅ、犘犇ｄｅｌｅｔｅ和犆ｖａｒｉａｂｌｅ这４个集

合表示了业务流程模型元素与数据模型元素之间的
关系．

（６）犇犘ｐｒｅｃｏｎｄｉｔｉｏｎｓ（犜犪狊犽狊∪犌犪狋犲狑犪狔狊）×犇犪狋犪狅狊，
是业务流程元素对数据对象的依赖关系．

（７）犘犇ｃｒｅａｔｅ犜犪狊犽狊×犇犪狋犪狅狊，如果〈狋，犱〉∈
犘犇ｃｒｅａｔｅ，任务狋创建数据对象犱．

（８）犘犇ｄｅｌｅｔｅ犜犪狊犽狊×犇犪狋犪狅狊，如果〈狋，犱〉∈
犘犇ｄｅｌｅｔｅ，任务狋删除数据对象犱．

（９）犆ｖａｒｉａｂｌｅ犆狅狀犱犻狋犻狅狀狊×犇犪狋犪狅狊，如果〈犮，犱〉∈
犆ｖａｒｉａｂｌｅ表示数据对象犱是数据约束犮的一个变量．

Ｇａｔｅｗａｙ定义了流程控制流的逻辑节点，与流

程的基本控制结构模式相对应，Ｇａｔｅｗａｙ能表达各
种控制流的逻辑分支以及合并的语义．

定义２（Ｇａｔｅｗａｙｓ）．　Ｇａｔｅｗａｙ是一个５元组：
Ｇａｔｅｗａｙ＝〈犜狔狆犲，犆狅狀狋狉狅犾犚狌犾犲狊〉，其中

犜狔狆犲∈｛犪狀犱犼狅犻狀，狅狉犱犻狏，狅狉犼狅犻狀｝．
　　犆狅狀狋狉狅犾犚狌犾犲狊是一组控制流的触发规则，采用
Ｄａｔａｌｏｇ形式定义，型如

犜狉犻犵犵犲狉（狋犫）

犐狊犆狅犿（狋犪）＆犮犪犫．
这条规则表示“如果狋犪完成而且条件犮犪犫满足，

则触发任务狋犫”．控制流的路由通过触发规则表示．
以上给出了ＤＰＧｒａｐｈ的定义，现在分析给出

ＤＰＧｒａｐｈ的特点：
（１）ＤＰＧｒａｐｈ是一个形式化的图定义．它将数

据模型与业务流程模型之间的关系通过图的边抽象
地表示出来．

（２）ＤＰＧｒａｐｈ是一个面向分析的图．它的定义
是为了检测数据模型中相对于业务流程模型的异
常，忽略了对于该分析没有价值的信息．

（３）ＤＰＧｒａｐｈ独立于特定的数据模型和流程
模型描述语言．只要有关于数据模型和流程模型足
够多的信息，就可以创建出ＤＰＧｒａｐｈ．

为了实现基于ＤＰＧｒａｐｈ的异常检测，首先要
构建ＤＰＧｒａｐｈ．下面讨论ＤＰＧｒａｐｈ的构建算法．
对于一种业务流程构建方式而言，需要根据它的数
据模型和流程模型来构建ＤＰＧｒａｐｈ．

ＤＰＧｒａｐｈ本质上是一个有向图，可以用邻接
表和邻接矩阵的数据结构来表示．根据流程模型
和数据模型来构建ＤＰＧｒａｐｈ，可以首先通过对数
据模型中犇ｄｅｐｅｎｄ的分析，生成ＤＰＧｒａｐｈ中数据模
型对应的邻接表ＤＧｒａｐｈ．然后再对流程模型中的
犘ｐｒｅｃｅｄｅｎｃｅ、犆犜ｔｒｕｅ、犆犜ｆａｌｓｅ元素进行分析，生成ＤＰＧｒａｐｈ
与流程模型中对应的邻接表ＰＧｒａｐｈ．而后犇犆ｖａｒｉａｂｌｅ
和犆ｖａｒｉａｂｌｅ两种元素可以用邻接矩阵表示．最后再用３
组共６个邻接表来表示ＤＧｒａｐｈ和ＰＧｒａｐｈ之间
的关系犇犘ｐｒｅｃｏｎｄｉｔｉｏｉｎｓ、犘犇ｃｒｅａｔｅ、犘犇ｄｅｌｅｔｅ，便构建出了完
整的ＤＰＧｒａｐｈ．可见一个ＤＰＧｒａｐｈ共包括８个邻
接表和两个邻接矩阵．具体的构建算法如算法１
所示．

算法１．　ＤＰＧｒａｐｈＣｏｎｓｔｒｕｃｔｉｏｎ．
输入：数据模型犱犿，流程模型狆犿
输出：ＤＰＧｒａｐｈ犇犘犌
变量定义：邻接表犇犌，犘犌，犇犘１，犇犘２，犘犇犆１，犘犇犆２，

犘犇犇１，犘犇犇２
邻接矩阵犆犞，犇犆犞
１．创建邻接表ＤＧｒａｐｈ犇犌，犇犌的每个节点对应于

一个Ｄａｔａｏｓ；
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２．Ｆｏｒｅｖｅｒｙ犇ｄｅｐｅｎｄ中的元素〈犇犿，犇狀〉
３．　　犇犌［犿］链接狀；
４．创建邻接表ＰＧｒａｐｈ犘犌，
犘犌的每个节点对应于一个Ｔａｓｋ或者Ｇａｔｅｗａｙ；

５．Ｆｏｒｅｖｅｒｙ犘ｐｒｅｃｅｄｕｒｅ中的元素〈犘犿，犘狀〉和犆犜ｔｒｕｅ中的
元素〈犘犿，犘狀〉

６．　　犘犌［犿］链接狀；
７．Ｆｏｒｅｖｅｒｙ犆犜ｆａｌｓｅ中的元素〈犘犿，犘狀〉
８．　　犘犌［犿］链接狀；
９．创建邻接表犇犘１和犇犘２来表示犇犘ｐｒｅｃｏｎｄｉｔｉｏｎｓ，两个

表分别从犇犌到犘犌及犘犌到犇犌两个方向建立；
１０．同理创建邻接表犘犇犆１和犘犇犆２来表示犘犇ｃｒｅａｔｅ；
１１．同理创建邻接表犘犇犇１和犘犇犇２来表示犘犇ｄｅｌｅｔｅ；
１２．创建邻接矩阵犆犞和犇犆犞；
１３．犆犞矩阵的每一行对应一个Ｃｏｎｄｉｔｉｏｎｓ，每一列对应

一个Ｄａｔａｏｓ；
１４．犇犆犞矩阵的每一行对应一个Ｃｏｎｓｔｒａｉｎｔｓ，每一列对

应一个Ｄａｔａｏｓ；
１５．将犆犞和犇犆犞的所有元素初始化为０；
１６．Ｆｏｒｅｖｅｒｙ犇犆ｖａｒｉａｂｌｅ的元素〈犇犆犿，犇犗狀〉
１７．　　　犇犆犞［犿］［狀］←１；
１８．Ｆｏｒｅｖｅｒｙ犆ｖａｒｉａｂｌｅ的元素〈犆犿，犇犗狀〉
１９．　　　犆犞［犿］［狀］←１；
２０．犇犌，犘犌，犇犘１，犇犘２，犘犇犆１，犘犇犆２，犘犇犇１，犘犇犇２，
犆犞，犇犆犞共同构成一个完整的ＤＰＧｒａｐｈ犇犘犌

下面分析ＤＰＧｒａｐｈ构建算法的复杂度．该算
法共需要构建８个邻接表和两个邻接矩阵．设流程
模型任务数为狋，流程控制条件数为犽，控制变量数
为犾．数据模型数据对象数为犱，数据约束条件数为
犿，约束变量数为狀．复杂度为犗（４狋＋４犱＋犽犾＋犿狀）．

５　基于犇犘犌狉犪狆犺的数据模型
异常检测
本文提出的异常检测方法的主要思想是基于

ＤＰＧｒａｐｈ，应用一组状态转移规则，搜索系统的状态
空间，从而发现异常状态．首先，本文给出ＤＰＧｒａｐｈ
的状态空间．这些状态空间可以看作是真实系统状态
的仿真．然后，相关的异常状态的定义也会被给出．最
后，本文给出了一些推动算法进程的状态转移规则．
５１　状态空间

ＤＰＧｒａｐｈ的状态由任务、数据对象和控制条件
的状态构成．本节给出了任务、数据对象和控制条件状
态定义，并以此为基础定义了ＤＰＧｒａｐｈ的状态空间．

定义３（ＤＰＧｒａｐｈ状态空间）．　ＤＰＧｒａｐｈ的
状态空间定义为笛卡尔积：犛ｄｐｇ＝犜犛×犇犛×犆犛，其
中犜犛，犇犛和犆犛分别是Ｔａｓｋｓ，Ｄａｔａｏｓ和Ｃｏｎｄｉ
ｔｉｏｎｓ的状态空间．其中
犜犛＝犜犪狊犽狊!

｛犻狀犻狋犻犪犾，狉犲犪犱狔，狑犪犻狋犻狀犵，狉狌狀狀犻狀犵，
狊狌狊狆犲狀犱犲犱，犮狅犿狆犾犲狋犲，狅狏犲狉｝，

犇犛＝犇犪狋犪狅狊!

｛犱犲犳犻狀犲犱，狌狀犱犲犳犻狀犲犱，狑犪犻狋犻狀犵｝，
犆犛＝犆狅狀犱犻狋犻狅狀狊!

｛狌狀犱犲犳犻狀犲犱，狑犪犻狋犻狀犵，
狌狀犮犲狉狋犪犻狀，狋狉狌犲，犳犪犾狊犲｝．

图４展示了任务、数据对象和控制条件的状态
转移图．其中灰色表示的是与数据和流程一致性异
常有关的状态，这将在定义６中详细解释．状态之间
的转移即推理规则将会在５．２节中给出详细定义．

图４　ＤＰＧｒａｐｈ状态空间
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　　在系统状态中，有两个特殊的状态需要专门定
义，分别是初始状态和结束状态．初始状态标志着系
统执行最初的状态，结束状态标志着系统执行的
完成．

定义４（初始状态）．　初始状态（ｓｔａｒｔｓｔａｔｅ）是
一个状态向量犛犞ｓｔａｒｔ＝〈犜犛犞，犇犛犞，犆犛犞〉∈犛ｄｐｇ，
其中

犜犛犞（狋）＝狉犲犪犱狔，狋＝犜ｓｔａｒｔ，犻狀犻狋犻犪犾，狋≠犜ｓｔａｒｔ烅烄烆 ．
并且

犇犛犞∈犇犪狋犪狅狊!

｛狌狀犱犲犳犻狀犲犱｝，
犆犛犞∈犆狅狀犱犻狋犻狅狀狊!

｛狌狀犱犲犳犻狀犲犱｝．
　　定义５（结束状态）．　结束状态（ｓｕｃｃｅｓｓｆｕｌ
ｓｔａｔｅ）是一个状态向量犛犞ｓｕｃｃｅｓｓｆｕｌ＝〈犜犛犞，犇犛犞，犆犛犞〉
∈犛ｄｐｇ，其中

犜犛犞（狋）＝犮狅犿狆犾犲狋犲， 狋＝犜ｅｎｄ
犻狀犻狋犻犪犾ｏｒ狅狏犲狉，狋≠犜烅烄烆 ｅｎｄ

．
　　ＤＰＧｒａｐｈ可以看作是对业务流程模型和数据
模型构成的系统的一种抽象描述．系统执行过程中
所能到达的状态是整个ＤＰＧｒａｐｈ状态空间的子
集．在第３部分所给出的基于流程模型的数据模型
３种异常反应在ＤＰＧｒａｐｈ的状态空间中，就是本文
定义６要定义的异常状态．

定义６（异常状态）．
下面３种状态即为基于流程模型的数据模型异

常状态：
（１）数据依赖关系异常ＤＤＡ（ＤａｔａＤｅｐｅｎｄｅｎｃｅ

Ａｎｏｍａｌｙ）状态，当且仅当（∧犇＿犆狅狀狊狋狉犪犻狀狊→
狋狉狌犲（犮））∨（∧犇＿犆狅狀狊狋狉犪犻狀狊→犳 （）犪犾狊犲犮），其中
“∧犇＿犆狅狀狊狋狉犪犻狀狊”代表犇＿犆狅狀狊狋狉犪犻狀狊集合中所有元
素的合取．

（２）数据对象定义冲突ＤＤＣ（ＤａｔａＤｅｆｉｎｉｔｉｏｎ
Ｃｏｎｔｒａｄｉｃｔｉｏｎ）状态，当且仅当犱狑犪犻狋犻狀犵（）犱∨狋
狊狌狊狆犲狀犱犲犱（狋）．

（３）数据约束条件冲突ＤＣＣ（ＤａｔａＣｏｎｄｉｔｉｏｎ
Ｃｏｎｔｒａｄｉｃｔｉｏｎ）状态，当且仅当犮狑犪犻狋犻狀犵（）犮∨狋
狑犪犻狋犻狀犵（狋）．

在图４中，灰色标出的状态是与基于流程模型
的数据模型异常有关的状态．
５２　推理规则定义

本节定义了一组状态转移规则，用来表达ＤＰ
Ｇｒａｐｈ的状态转换．应用这组规则，可以进行推理，
从而检测可能到达的异常状态．一条状态转移规则
表示为一条逻辑语句，形如：犪犫，其中犪是条件，犫
表示应用规则的结果，下面用狋，犮，犱，犵来分别表示

狋犪狊犽，犮狅狀犱犻狋犻狅狀，犱犪狋犪狅狊和犵犪狋犲狑犪狔４种元素．
状态转移规则定义如下，根据它们实际语义的

不同分为５个规则组，分别与流程执行的不同环节
对应．

规则组１（选择）．　规定处在当前状态的流程
可以选择执行的任务．
狉犲犪犱狔（狋）∧犘ｄｐｄ（狋）狉狌狀狀犻狀犵（狋），其中

犘ｄｐｄ（狋）



犱（〈狋，犱〉∈犇犘ｐｒｅｃｏｎｄｉｔｉｏｎ→犱犲犳犻狀犲犱（犱））．
如果任务狋的全部前提数据都存在，则狋进入

运行状态．
狉犲犪犱狔（狋）∧!犘ｄｐｓ狑犪犻狋犻狀犵（狋）．
规则组２（操作）．　表示任务执行数据操作引

起的状态转移．
狌狀犱犲犳犻狀犲犱（犱）∧狋（狉狌狀狀犻狀犵（狋）∧〈狋，犱〉∈

犘犇ｃｒｅａｔｅ∧犘ｄｄｄ（犱））犱犲犳犻狀犲犱（犱），其中
犘ｄｄｄ（）犱



犱′（〈犱，犱′〉∈犇ｄｅｐｅｎｄ→犱犲犳犻狀犲犱（犱′））．
如果数据犱所依赖的数据全部存在，则任务狋

可以创建数据犱．
狌狀犱犲犳犻狀犲犱（犱）∧狉狌狀狀犻狀犵（狋）∧〈狋，犱〉∈犘犇ｃｒｅａｔｅ→

　!犘ｄｄｄ（犱）狑犪犻狋犻狀犵（犱）∧狊狌狊狆犲狀犱犲犱（狋）．
数据犱所依赖的数据未创建，则狋进入ｓｕｓｐｅｎ

ｄｅｄ状态，犱进入ｗａｉｔｉｎｇ状态，发生异常．
狉狌狀狀犻狀犵（狋）∧犱犲犳犻狀犲犱（犱）∧〈狋，犱〉∈犘犇ｄｅｌｅｔｅ

狌狀犱犲犳犻狀犲犱（犱）；
犱犲犳犻狀犲犱（犱）∧犱′，狋（〈犱，犱′〉∈犇ｄｅｐｅｎｄ∧

狉狌狀狀犻狀犵（狋）∧犱犲犳犻狀犲犱（犱′）∧〈狋，犱′〉∈犘犇ｄｅｌｅｔｅ）
狌狀犱犲犳犻狀犲犱（犱）．

删除数据犱的同时删除所有依赖犱的数据
对象．

规则组３（唤醒）．　表示数据状态的改变触发
相应流程元素状态的变化．
狑犪犻狋犻狀犵（狋）∧犱（〈狋，犱〉∈犇犘ｐｒｅｃｏｎｄｉｔｉｏｎｓ→

犱犲犳犻狀犲犱（犱））狉犲犪犱狔（犱）；
狑犪犻狋犻狀犵（犮）∧犱（〈犮，犱〉∈犆ｖａｒｉａｂｌｅ→

犱犲犳犻狀犲犱（犱））狌狀犮犲狉狋犪犻狀（犮）；
狑犪犻狋犻狀犵（犱）∧犱′（〈犱，犱′〉∈犇ｄｅｐｅｎｄ→

犱犲犳犻狀犲犱（犱′））犱犲犳犻狀犲犱（犱）；
狊狌狊狆犲狀犱犲犱（狋）∧犱（〈狋，犱〉∈犘犇ｃｒｅａｔｅ→

!狑犪犻狋犻狀犵（犱））狉狌狀狀犻狀犵（狋）．
规则组４（完成）．　表示任务完成时状态的

改变．
狉狌狀狀犻狀犵（狋）∧犱（（〈狋，犱〉∈犘犇ｃｒｅａｔｅ→

犱犲犳犻狀犲犱（犱））∧（〈狋，犱〉∈犘犇ｄｅｌｅｔｅ→狌狀犱犲犳犻狀犲犱（犱）））
犮狅犿狆犾犲狋犲（狋）．

规则组５（触发）．　表示对后续任务的触发．
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犮狅犿狆犾犲狋犲（狋）∧（狅狏犲狉（狋′）∨犻狀犻狋犻犪犾（狋′））∧〈狋，狋′〉∈
犘ｐｒｅｃｅｄｅｎｃｅ狅狏犲狉（狋）∧狉犲犪犱狔（狋′）；
狋执行完成后，开始执行狋的后续任务狋′．
犮狅犿狆犾犲狋犲（狋）∧〈狋，犵〉∈犘ｐｒｅｃｅｄｅｎｃｅ犵．犆狅狀狋狉狅犾犚狌犾犲狊；
犘ｔｔｃ（狋，犮）∧狋狉狌犲（犮）∧〈犮，狋′〉∈犆犜ｔｒｕｅ∧（狅狏犲狉（狋′）∨

犻狀犻狋犻犪犾（狋′））狅狏犲狉（狋）∧狉犲犪犱狔（狋′），其中犘ｔｔｃ（狋，犮）



犮狅犿狆犾犲狋犲（狋）∧〈狋，犮〉∈犘ｐｒｅｃｅｄｅｎｃｅ；
犘ｔｔｃ（狋，犮）∧犳犪犾狊犲（犮）∧〈犮，狋′〉∈犆犜ｆａｌｓｅ∧（狅狏犲狉（狋′）∨

犻狀犻狋犻犪犾（狋′））狅狏犲狉（狋）∧狉犲犪犱（狋′）；
犘ｔｔｃ（狋，犮）∧狌狀犮犲狉狋犪犻狀（犮）∧犘ｃａｎＢｅＴｕｒｅ（犮）∧〈犮，狋′〉∈

犆犜ｔｒｕｅ∧（狅狏犲狉（狋′）∨犻狀犻狋犻犪犾（狋′））狅狏犲狉（狋）∧狉犲犪犱狔（狋′）∧
狋狉狌犲（犮），其中

犘ｃａｎｂｅｔｕｒｅ



　!（∧犇＿犆狅狀狊狋狉犪犻狀狊→犳犪犾狊犲（犮））；
犘ｔｔｃ（狋，犮）∧狌狀犮犲狉狋犪犻狀（犮）∧犘ｃａｎＢｅＦａｌｓｅ（犮）∧〈犮，狋′〉∈

犆犜ｆａｌｓｅ∧（狅狏犲狉（狋′）∨犻狀犻狋犻犪犾（狋′））狅狏犲狉（狋）∧狉犲犪犱狔（狋′）
∧犳犪犾狊犲（犮），其中

犘ｃａｎｂｅｆａｌｓｅ



　!（∧犇＿犆狅狀狊狋狉犪犻狀狊→狋狌狉犲（犮））．
检测是否存在不可达分支．
犘ｔｔｃ（狋，犮）∧狌狀犱犲犳犻狀犲犱（犮）狑犪犻狋犻狀犵（犮）．

５３　犇犘犌犜：基于犇犘犌狉犪狆犺的数据模型异常检测
方法
根据前面定义的推理规则，本文提出了面向业

务流程模型的数据模型异常检测算法ＤＰＧＴ（ＤＰ
ＧｒａｐｈｂａｓｅｄＤｅｔｅｃｔｉｏｎ）．ＤＰＧＴ的基本思想是在
ＤＰＧｒａｐｈ的基础上，应用前面定义的状态转换规
则，搜索ＤＰＧｒａｐｈ的状态空间，检查前面定义的异
常状态，从而发现面向流程模型的数据模型异常．

ＤＰＧＴ基本过程是从初始状态开始，应用状态
转换规则，得出所有可能到达的状态，当所有可达状
态搜素完毕时算法结束．过程中记录下发现的异常
状态．

下面是基本的ＤＰＧＴ算法．
算法２．　ＤＰＧｒａｐｈＢａｓｅｄＤｅｔｅｃｔｉｏｎ．
输入：ＤＰＧｒａｐｈ犱狆犵，状态向量狊狏
输出：错误状态
变量定义：犛狋犪犮犽犛犞狊狋犪犮犽，状态向量狋犲犿狆狊狏，狋犲犿狆狊狏２，

任务集狉狊
１．犛犞狊狋犪犮犽．狆狌狊犺（犛犞ｓｔａｒｔ）；
２．ｗｈｉｌｅ犛犞狊狋犪犮犽非空
３．　狊狏＝犛犞狊狋犪犮犽．狆狅狆（）；
４．　检查狊狏是否异常状态；
５．　ｉｆ狊狏不是“结束状态”；
６．　　狉狊←所有“就绪”状态的任务；
７．　　ｉｆ（狉狊非空）
８．　　报告非正常终止（死锁）；
９．　ｅｌｓｅ

１０．ｆｏｒ狉狊中的每个任务
１１．　犜犲犿狆狊狏←狊狏；
１２．　应用“ｃｈｏｏｓｅ”（犱狆犵，狋犲犿狆狊狏）；
１３．　应用“ｏｐｅｒａｔｉｏｎ”（犱狆犵，狋犲犿狆狊狏）；
１４．　应用“ａｗａｋｅｎ”（犱狆犵，狋犲犿狆狊狏）；
１５．　应用“ｃｏｍｐｌｅｔｅ”（犱狆犵，狋犲犿狆狊狏）；
１６．　ｆｏｒ每个“ｔｒｉｇｇｅｒ”规则
１７．　　狋犲犿狆狊狏２←狋犲犿狆狊狏；
１８．　　应用“ｔｒｉｇｇｅｒ”（犱狆犵，狋犲犿狆狊狏２）；
１９．　　ｉｆ狋犲犿狆狊狏２未访问过
２０．　　　犛犞狊狋犪犮犽．狆狌狊犺（狋犲犿狆狊狏２）；
２１．　ｅｎｄｆｏｒ
２２．ｅｎｄｆｏｒ
２３．ｅｎｄｗｈｉｌｅ
以下是对ＤＰＧＴ算法进行复杂度分析．ＤＰＧＴ

算法的本质是按照多个不同的执行序列来依次模拟
地执行流程中的各个任务，在执行的过程中发现数
据模型的异常．不妨设执行一个任务的平均时间为
１，算法复杂度的关键便是检测并行分支中的不同任
务执行序列的个数．假如有犿个并行分支，每个分
支有狀个任务，可能的执行序列个数是犆狀狀×犆狀２狀×
犆狀３狀×…×犆狀犿狀，执行每个序列需要检查犿狀个任务
的状态，故总的复杂度为犗（犆狀狀×犆狀２狀×犆狀３狀×…×
犆狀犿狀×犿狀）．

６　实　验
本次实验是基于ＣＣＴＶ物资管理系统来进行

的．中央电视台物资管理系统包含了复杂的业务流
程模型和数据模型，业务流程模型包含６个子流程，
９７个任务，数据模型包含１２４个实体．业务流程的
构建以及任务操作的描述在ＰＡＳＥ［１７］中完成．该系
统是一个典型的信息系统．

首先用文献［１４］中提出的工作流模型中的
ｄａｔａｆｌｏｗ验证方法进行实验．在相关工作部分已经
分析过该方法是基于流程模型中的动态数据，并不
针对于数据模型．这种方法对于数据对象定义冲突
（ＤＤＣ）异常（对应于该方法中的ｍｉｓｓｉｎｇｄａｔａ情况）
在流程模型中可以检测出来．但由于其并未考虑数
据模型中的依赖关系和约束条件，其对于其它两类
异常是无能为力的．表１是这种方法在ＣＣＴＶ物资
管理系统中的实验结果．该表列出了异常发现的数
量．这些异常便是第３部分提出来的数据依赖关系
异常（ＤＤＡ）、数据对象定义冲突（ＤＤＣ）以及数据约
束条件冲突（ＤＣＣ）．
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表１　犱犪狋犪犳犾狅狑验证方法在犆犆犜犞物资管理
系统上的实验结果

检测项目 实际数量 检测数量 异常检出率／％
ＤＤＡ数量 １０ ０ ０
ＤＤＣ数量 ２１ １９ ９０．５
ＤＣＣ数量 １２ ０ ０
异常总数 ４３ １９ ４４．２

下面便对ＤＰＧＴ方法实现的模型验证器在系
统设计中进行了试用．表２是ＤＰＧＴ方法的实验
结果．

表２　犇犘犌犜在犆犆犜犞物资管理系统上的实验结果
检测项目 实际数量 检测数量 异常检出率／％
ＤＤＡ数量 １０ ９ ９０．０
ＤＤＣ数量 ２１ １９ ９０．５
ＤＣＣ数量 １２ １２ １００．０
异常总数 ４３ ４０ ９３．０

ＤＰＧＴ方法对于这３种异常均有较高的检出
率，即其在检测面向业务流程的数据模型异常方面
是非常有效的．这些异常有很多是隐蔽的，在模型设
计中经常被忽略．ＤＰＧＴ方法的应用减少了这种错
误，使得系统模型更加规范，增强了系统健壮性，减
轻了系统测试和修改的工作．

有些异常ＤＰＧＴ方法并没有检出，但是可以通
过系统测试发现，经过分析仍然划归流程数据一致
性导致的数据模型异常．异常的检出率并未达到
１００％，原因在于ＣＣＴＶ物资管理系统流程中包含
一些现阶段的ＤＰＧＴ算法尚未完全支持的高级流
程模式［１８］和即席流程［１７］定义．

７　总结和展望
随着流程驱动的建模方式的广泛应用，数据模

型面向业务流程的异常也越来越频繁地出现，而并
没有现成方法来自动化地检测这些异常．

本文提出并分析了基于流程模型的数据模型异
常并将这些异常分成数据依赖关系异常、数据对象
定义冲突、数据约束条件冲突三类．为了实现自动化
地对这些异常进行检测，本文提出了ＤＰＧｒａｐｈ模
型来联系数据模型和流程模型并基于ＤＰＧｒａｐｈ提
出了ＤＰＧＴ异常检测方法．文章给出了ＤＰＧＴ算法
在ＣＣＴＶ物资管理系统项目中应该的实验结果，验
证了ＤＰＧＴ算法检测面向流程模型的数据模型异
常的高检出率，证明了该方法在实际模型构建中的
实用性．

在以后的工作中，会增加ＤＰＧＴ检测算法对即

席流程［１５］的支持．
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