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犘狌狉狆狅狊犲融合：基于风险狆狌狉狆狅狊犲的隐私查询访问控制
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摘　要　基于ｐｕｒｐｏｓｅ的查询技术是关系数据库对隐私数据访问控制的基础，目前大多数研究都仅仅关注在独立
隐私保护数据库环境下，如何建立有效的基于ｐｕｒｐｏｓｅ的隐私数据访问控制模型．但随着分布应用整合和数据共享
需求的日益增长，如何合并独立应用下基于ｐｕｒｐｏｓｅ访问控制模型的问题就应运而生．为解决这一问题，文章提出
了多应用系统集成环境下基于融合ｐｕｒｐｏｓｅ的隐私数据访问控制实现机制．文章首先分析了由于合并独立ｐｕｒｐｏｓｅ
模型而引起的潜在隐私数据查询泄漏，提出了合并后的ｐｕｒｐｏｓｅ树是一棵隐私泄漏风险树，并给出了树结点隐私风
险度的计算模型．其次，将隐私泄漏风险树分解成一棵所有结点风险度为０的风险平衡树以及一组由风险度不为０
的结点组成的风险路径．这样，一个查询可被改写为先对风险平衡ｐｕｒｐｏｓｅ树的查询，再对风险路径查询，以此达到
隐私泄漏风险最小的安全查询结果．文章给出了３组实验的结果：（１）对于同一用户同一查询，在不同ｐｕｒｐｏｓｅ模型
下的查询时间比较．文章提出的模型并没有在查询时间上带来更大的开销．（２）对ＲＰＰＡＡＣ模型防止隐私数据泄
漏的有效性验证．文中的模型可降低由应用整合引起访问控制机制不平衡所带来的隐私数据泄漏风险．（３）不同情
况下ｐｕｒｐｏｓｅ融合的执行时间比较．文章与相关研究的不同之处是将ｐｕｒｐｏｓｅ作为隐私数据的载体、ｐｕｒｐｏｓｅ树的
路径作为隐私数据的传递通道，引入了显性隐私度和隐性隐私度的计算模型，评估基于一个ｐｕｒｐｏｓｅ查询可能带来
的隐私泄漏风险，进而提出了多应用系统集成环境下基于融合ｐｕｒｐｏｓｅ的隐私数据访问控制实现机制．
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１　引　言
信息网络技术的快速发展提供了许多基于网络

平台的增值服务，如医疗机构间电子健康档案的共
享和网络在线预定服务等，然而，用户在享受便捷的
同时，个人隐私数据泄漏的风险也随之不断增加，因
此隐私数据访问控制技术的研究与应用迫在眉睫．

自Ｐ３Ｐ（ＴｈｅＷ３Ｃ’ｓＰｌａｔｆｏｒｍｆｏｒＰｒｉｖａｃｙＰｒｅｆ
ｅｒｅｎｃｅ）［１］和ＯＥＣＤ［２］对隐私数据访问规范发布以
来，出现了许多对基于ｐｕｒｐｏｓｅ的隐私数据访问控
制模型的研究，并在不同领域中得到应用，如在关系
数据库中以树结构描述ｄａｔａｐｕｒｐｏｓｅ的ｇｅｎｅｒａｌｉｚａ
ｔｉｏｎ／ｓｐｅｃｉａｌｉｚａｔｉｏｎ特性，访问控制模型以查询用户
的ａｃｃｅｓｓｐｕｒｐｏｓｅ是否与隐私数据的ｄａｔａｐｕｒｐｏｓｅ
匹配机制去实现［３９］；还有些控制模型借鉴了安全数
据库用户访问等级的概念，将ｐｕｒｐｏｓｅ作为数据访
问的安全等级，分别对应不同的泛化的隐私数据，该
控制机制是同一用户在不同的ｐｕｒｐｏｓｅ等级下，查
询不同的隐私数据［６，１０１１］；第三类模型是一项业务
由可选的多组ｐｕｒｐｏｓｅ组成，那么完成一项业务的
最小隐私数据泄漏是找出一组ｐｕｒｐｏｓｅ，使基于该
组ｐｕｒｐｏｓｅ的可访问隐私数据最小［１２１３］；还有些模
型拓展了传统的基于角色的访问控制机制，对角色
的授权从原先的对数据库对象（关系）的访问扩展到
基于不同ｐｕｒｐｏｓｅ下的对不同隐私数据（关系中的
属性）的访问［１４１６］．但随着分布应用的整合和数据共
享的需求的增加，如何把原先不同应用已建立的基
于ｐｕｒｐｏｓｅ访问控制模型进行合并的问题就应运而
生，并逐渐成为一个亟待解决的问题，而已有的模型
大都没涉及如何解决该类问题．

本文基于对隐私数据的最大查询结果和最小查

询隐私泄漏需求［９，１７１９］，研究了分布应用被整合环
境下由于合并独立ｐｕｒｐｏｓｅ模型而引起的潜在隐私
数据查询泄漏问题，提出了合并后的ｐｕｒｐｏｓｅ树是
一棵隐私泄漏风险树，并给出了结点隐私风险度的
计算模型．基于风险ｐｕｒｐｏｓｅ的隐私查询访问控制
模型的基本思想是将隐私泄漏风险树分解成一棵平
衡树和一组风险路径，一个查询被改写为先对平衡
ｐｕｒｐｏｓｅ树的查询，若结点隐私度不为０，再对风险
路径查询，以此达到隐私泄漏风险最小的安全查询
结果．

本文的主要贡献是：（１）提出了计算由于相同
ｐｕｒｐｏｓｅ结点合并而可能引起的该结点访问隐私属
性增加的隐私度以及计算由于合并后存在路径传递
而引起的隐私属性增加的隐私度的方法．（２）提出
分裂风险结点、建立一棵隐私度为０的平衡ｐｕｒｐｏｓｅ
树以及存储风险路径算法，使控制模型的查询能返
回隐私泄漏风险最小的安全查询结果．（３）实验表
明，本文提出的隐私数据库访问控制模型能有效减
少由应用整合引起访问控制机制不平衡所带来的隐
私数据泄漏风险．

本文第２节是相关工作；第３节详细介绍融合
ｐｕｒｐｏｓｅ树结点隐私度的计算模型和基于风险ｐｕｒ
ｐｏｓｅ查询的隐私数据库访问控制模型；第４节是模
型实验和讨论；最后第５节总结本文工作并给出
展望．

２　相关工作
与本文研究内容相关的领域有隐私保护数据

库、访问控制技术和风险评估．本文对隐私数据与隐
私策略的定义遵循了Ｐ３Ｐ［１］的工业标准，将ｐｕｒｐｏｓｅ
作为隐私数据访问与管理的元素，并且ｐｕｒｐｏｓｅ具
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有层次特性．本文涉及的ｐｕｒｐｏｓｅ树融合，是以
ＨＤＢ［４］提出的ｐｕｒｐｏｓｅ作为隐私数据标签、以ｐｕｒ
ｐｏｓｅ树定义隐私策略［５］为基础，假设在隐私数据库
中已存在了描述隐私访问规则的ｐｕｒｐｏｓｅ树．

在对ｐｕｒｐｏｓｅ层次定义方面本文与原先工作相
同的是ｐｕｒｐｏｓｅ树是一棵Ｇｅｎｇｅａｌｉｚａｔｉｏｎ／Ｓｐｅｃｉｌｉｚａ
ｔｉｏｎ树［３，５６，１０１１］，不同的是本文进一步定义了ｐｕｒ
ｐｏｓｅ树结点之间隐私数据访问的传递关系．在现有
工作中将基于ｐｕｒｐｏｓｅ的访问归结为对元数据表的
链接操作，但元数据表属性的设置没有反映ｐｕｒ
ｐｏｓｅ的层次结构，会引起元数据的冗余．另一方面
现有元数据模式的设计没有考虑不同应用之间元数
据的整合，这样就不能解决基于多ｐｕｒｐｏｓｅ融合查
询的访问控制模型合并问题．有些工作［１２１３，１５］与本
文定义的ｐｕｒｐｏｓｅ层次概念不同，它们把ｐｕｒｐｏｓｅ
树看成是一项任务的分解，路径构成了完成任务的
每个节点，隐私控制就是找出一条路径，使路径上可
访问的隐私数据权重值最小．

在访问控制策略研究方面，现有的工作［５，１４，１６］

大都是在单应用环境下基于ｐｕｒｐｏｓｅ树的查询控
制，但一旦在多应用环境下ｐｕｒｐｏｓｅ树结构变化，现
有的控制机制就有隐私数据查询泄漏的风险．本文
在给出ｐｕｒｐｏｓｅ隐私度的计算模型方面，基于了社
会网络评估用户风险的概念［２０２２］，在现有的工作中
都将用户的配置信息作为用户的隐私数据，通过评
估配置信息的隐私程度来给出用户在社会网络下的
风险度．这些工作与本文计算隐私度的目的不同，前
者是评估风险，而本文是通过隐私度计算去实现数
据库的访问控制机制．

３　基于风险狆狌狉狆狅狊犲的隐私查询
访问控制

　　当二棵独立ｐｕｒｐｏｓｅ树合并时，由于相同结点
的合并导致ｐｕｒｐｏｓｅ下可访问隐私属性的增加，打
破了原先独立ｐｕｒｐｏｓｅ树的风险平衡，合并后的
ｐｕｒｐｏｓｅ树（ＣｏｍｂｉｎｅｄＰｕｒｐｏｓｅＴｒｅｅ，ＣＰＴ）是一棵
有隐私数据泄漏风险的ｐｕｒｐｏｓｅ树，所以需要重建
基于ＣＰＴ查询的访问控制模型．本节先以实例说明
基于ＣＰＴ查询的隐私泄漏过程，提出风险ｐｕｒｐｏｓｅ
树结点隐私度的计算模型；其次定义融合ｐｕｒｐｏｓｅ
树（ＪｏｉｎｔＰｕｒｐｏｓｅＴｒｅｅ，ＪＰＴ）为一棵结点带有隐私
度的ＣＰＴ，并给出算法分裂隐私度不为０的结点，
将ＪＰＴ模型分解成一棵平衡树和一组风险路径；最
后基于ＪＰＴ的查询改变为先对平衡ｐｕｒｐｏｓｅ树的查
询，若结点隐私度不为０，再对风险路径查询，以此

来实现基于风险ｐｕｒｐｏｓｅ的隐私查询访问控制
（ＲｉｓｋＰｕｒｐｏｓｅＢａｓｅｄＰｒｉｖａｃｙＡｗａｒｅＡｃｃｅｓｓＣｏｎ
ｔｒｏｌ，ＲＰＰＡＡＣ）．
３１　问题描述

设已知应用狊１和狊２的隐私数据库ｐｕｒｐｏｓｅ模
型狆狋１、狆狋２和ｐｕｒｐｏｓｅ的元数据如图１和图２所
示，表示狌狊犲狉１和狌狊犲狉２分别基于狆狋１和狆狋２的ｐｕｒ
ｐｏｓｅ查询允许访问的隐私数据．Ｐｕｒｐｏｓｅ树中有部
分结点相同，但相同ｐｕｒｐｏｓｅ结点下可访问的隐私
数据不完全相等，根据ｐｕｒｐｏｓｅ模型的ｇｅｎｅｒａｌｉｚａ
ｔｉｏｎ／ｓｐｅｃｉｌｉｚａｔｉｏｎ的特性［３５，１３，１９］，使狆狋１和狆狋２基
于狆狌狉狆狅狊犲＝狆３的访问有如下性质（‘∷’表示等同
于）：
狆狋１（狆狌狉狆狅狊犲＝狆３）∷狆狋１（狆狌狉狆狅狊犲＝（狆３，狆４，狆５））
狆狋２（狆狌狉狆狅狊犲＝狆３）∷狆狋２（狆狌狉狆狅狊犲＝（狆３，狆４′））

图１　狆狋１的元数据和ｐｕｒｐｏｓｅ树

图２　狆狋２的元数据和ｐｕｒｐｏｓｅ树
如其中基于狆狋２下狆狌狉狆狅狊犲＝狆３的查询能访问隐

私数据｛犿狅犫犻犾犲，狉犲狊狌犾狋｝，同样基于狆狋２的狆狌狉狆狅狊犲＝狆４′
的查询除了可访问数据ｍｓｎ外，也能访问｛犿狅犫犻犾犲，
狉犲狊狌犾狋｝．

当分布应用狊１和狊２被整合时，就需要合并两
棵满足不同应用需求的ｐｕｒｐｏｓｅ树，并且要求基于
融合后ｐｕｒｐｏｓｅ树的查询要控制隐私数据泄漏的风
险．Ｐｕｒｐｏｓｅ合并有两种方式，一是通过根结点合并
将狆狋２作为狆狋１的子树，这种方式由于直接合并导
致存在重复的ｐｕｒｐｏｓｅ结点，以ｐｕｒｐｏｓｅ为访问目
的的查询会引起歧义．另一种方式是先将相同ｐｕｒ
ｐｏｓｅ结点合并生成狆狋３，当狆狋２有剩余结点时，在
狆狋３中找到剩余结点的父结点，并将其作为该父结
点的子节点插入狆狋３，已知图３是狆狋１、狆狋２合并后
ｐｕｒｐｏｓｅ模型狆狋３的树结构（狆０（狆１（狆３（狆４′，狆４，
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狆５）），狆２，狆１′）和合并后狆狌狉狆狅狊犲＝｛狆０，狆１，狆３，狆５｝的
元数据，虚线圈表示合并过程，从元数据表可发现由
于树结构的变化，狌狊犲狉１基于合并狆狋３的狆狌狉狆狅狊犲＝
狆３的查询结果是｛狉犲狊狌犾狋，犿狅犫犻犾犲｝，而合并前基于
狆狋１的狆狌狉狆狅狊犲＝狆３的查询结果是狉犲狊狌犾狋，由此会引
起隐私数据的查询泄漏．同样狌狊犲狉２基于狆狋３的
狆狌狉狆狅狊犲＝狆５的查询结果｛犿犪犻犾犫狅狓，犺犻狊狋狅狉狔，犱犻狊
犲犪狊犲｝多于基于狆狋２的狆狌狉狆狅狊犲＝狆５的查询结果，当
考虑了狆狌狉狆狅狊犲的犵犲狀犲狉犪犾犻狕犪狋犻狅狀／狊狆犲犮犻犾犻狕犪狋犻狅狀的
特性后，基于狆狋３的狆狌狉狆狅狊犲＝狆５还可访问数据
｛ｒｅｓｕｌｔ，ｍｏｂｉｌｅ｝，即存在狆３狆５的路径，而在狆狋２
中不存在这样的访问路径．所以合并后ｐｕｒｐｏｓｅ树
狆狋３是一个带有隐私泄漏风险的访问控制模型．

图３狆狋３元数据（狆狌狉狆狅狊犲＝狆０，狆１，狆３，狆５）和ｐｕｒｐｏｓｅ树狆狋３
３２　狆狌狉狆狅狊犲融合

Ｐｕｒｐｏｓｅ融合涉及ｐｕｒｐｏｓｅ树的合并以及合并
后ｐｕｒｐｏｓｅ结点隐私度的计算．隐私度计算的基本
思想是计算由于相同ｐｕｒｐｏｓｅ结点合并而可能引起
该结点访问隐私属性增加的风险度以及计算由于合
并后存在路径传递而引起的隐私属性增加的风险度．
３．２．１　隐私度计算模型

定义１（ｐｕｒｐｏｓｅ树ＰＴ，ＰｕｒｐｏｓｅＴｒｅｅ）．　一个
系统的隐私数据访问目的（ｐｕｒｐｏｓｅ）用一棵层次
ｐｕｒｐｏｓｅ树ＰＴ表示，狆犻和狆犼是ＰＴ的结点，每个结
点对应了其可读取的隐私属性集．若狆犻是狆犼的父
结点，表示狆犻和狆犼是泛化和特例（ｇｅｎｅｒａｌｉｚａｔｉｏｎ／
ｓｐｅｃｉｌｉｚａｔｉｏｎ）的关系，其路径表示基于狆犻的访问等
同于基于｛狆犻，狆犼｝的访问．设｛狌犻｝和｛狏犼｝分别是基于
狆犻和狆犼可查询的隐私属性集，那么基于狆犼的可访
问数据集是｛狌犻｝∪｛狏犼｝，如图１应用狊１的ｐｕｒｐｏｓｅ
树是狆狋１，基于狆０和狆１可访问的隐私属性分别是
｛狆犻犱｝，｛狆犻犱，狅狉犱犲狉狊｝．

定义２（合并ｐｕｒｐｏｓｅ树ＣＰＴ，ＣｏｍｂｉｎｅｄＰｕｒ
ｐｏｓｅＴｒｅｅ）．　设狆狋犻、狆狋犼∈犘犜，狆狋犻［犿］和狆狋犼［狀］分
别是狆狋犻和狆狋犼的一个结点，那么犆犘犜＝狆狋犻∪狆狋犼．
设犆犘犜［狉］是犆犘犜的一个结点，当狆狋犻［犿］＝
狆狋犼［狀］，那么犆犘犜［狉］＝狆狋犻［犿］；基于狆狌狉狆狅狊犲＝
犆犘犜［狉］的查询可访问数据是｛狌犻｝∪｛狏犼｝；否则

犆犘犜［狉］＝犘犃犚犈犖犜（狆狋犻［犿］）．
图４是狆狋２被并入狆狋１的分解图．

图４　狆狋１和狆狋２合并过程
定义３（隐私度，ＰｒｉｖａｃｙＲｉｓｋ）．　Ｐｕｒｐｏｓｅ树结

点的隐私度是指基于该结点的查询存在隐私数据泄
漏风险的程度．由于ｐｕｒｐｏｓｅ树结点间有ｇｅｎｅｒａｌｉ
ｚａｔｉｏｎ／ｓｐｅｃｉａｌｉｚａｔｉｏｎ的关系，结点的隐私度不仅要
考虑基于结点本身的查询存在隐私泄漏的风险，还
要考虑结点所有查询路径上隐私数据泄漏的风险，
因此结点隐私度的度量是结点显性隐私度和结点隐
性隐私度的函数．隐私度和隐私度计算有如下性质．

性质１（显性隐私度狆狉，ｐｕｂｌｉｃｒｉｓｋ）．　结点的
显性隐私度是由于相同ｐｕｒｐｏｓｅ结点合并而可能引
起该结点下可访问隐私属性增加的风险程度，设
狆狋１、狆狋２∈犘犜，狆犻和狆犼分别是狆狋１和狆狋２的结点，
｛狌犻｝和｛狏犼｝分别是基于狆犻和狆犼可查询的隐私属性
集，狀＝（犮狅狌狀狋｜｛狌犻｝∪｛狏犼｝｜－犮狅狌狀狋｜｛狌犻｝∩｛狏犼｝｜），
表示属性集中不相同隐私属性的数量．当狆犻＝狆犼且
二结点合并后的结点是犮狆狋犾，此时基于狆狌狉狆狅狊犲＝
犮狆狋犾的查询可访问数据集｛狌犻｝∪｛狏犼｝，那么犮狆狋犾的显
性隐私度狆狉（犮狆狋犾）＝狀，若｛狌犻｝＝｛狏犼｝，则狀＝０．
狆犻的显性隐私度狆狉（狆犻）与狆犻所能访问隐私属

性的数量是否增加有关，若增加数量越多，说明隐私
数据库用户狌基于狆犻的查询所能访问的隐私属性就
越多，而这些隐私属性中的一部分信息可能已超出了
合并前访问控制模型返回的内容范围．由图３所示
狆３的显性隐私度狆狉（狆３）＝１，狆狉（狆５）＝３；显然没有
合并的结点的显性隐私度狆狉（狆４）＝狆狉（狆４′）＝
狆狉（狆０）＝０．

性质２（隐性隐私度犺狉，ｈｉｄｄｅｎｒｉｓｋ）．　结点的
隐性隐私度是由于合并后存在路径传递而引起的访
问隐私属性增加的风险程度，设狆犻是狆狋１的任意结
点，犽是结点狆犻的度，那么犺狉（狆犻）＝犽．
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狆犻隐性隐私度的计算与狆犻下的子结点数量有
关，表示一旦狆犻可访问隐私数据增加，那么狆犻所有
路径上的子结点，会因层次ｐｕｒｐｏｓｅ树的继承关系
也额外增加了本不可访问的隐私数据，所以狆犻的隐
性隐私度以树结点狆犻的度来衡量．图３中犺狉（狆３）＝
３，说明若狆３可读隐私属性增加，那么其３个子结点
的可读隐私属性也随之增加，加大了数据泄漏的风
险，而犺狉（狆５）＝０．

性质３（隐私度计算狉，ＰｒｉｖａｃｙＲｉｓｋＣｏｍｐｕｔａ
ｔｉｏｎ）．　ｐｕｒｐｏｓｅ树结点的隐私度是关于狆狉和犺狉
的函数犳（狆狉，犺狉），设狆犻∈狆狋１那么狆犻的隐私度计算
有如下模型，
　狉（狆犻）＝狆狉（狆犻）犺狉（狆犻）

０， 如果狆狉（狆犻）＝０
狆狉（狆犻）＋犺狉（狆犻），烅烄烆 否则

模型表示当且仅当狆狉（狆犻）≠０时，才存在结点隐私
度，因为狆狉（狆犻）＝０时，表示基于狆犻可访问隐私数据
没有增加，由此也不会影响其子结点可读隐私属性
的变化．狉（狆犻）越大，表明用户基于狆犻或狆犻子结点的
查询，其隐私数据泄漏的风险就越高．图３所示狆狋３
树中狉（狆３）＝４，狉（狆５）＝３，而根据定义，模型其余结
点的隐私度为０．

定义４（风险树ＲＰＴ、平衡树ＢＰＴ和融合树
ＪＰＴ，ＲｉｓｋＰｕｒｐｏｓｅＴｒｅｅ、ＢａｌａｎｃｅＰｕｒｐｏｓｅＴｒｅｅａｎｄ
ＪｏｉｎｔＰｕｒｐｏｓｅＴｒｅｅ）．　设狆狋１、狆狋２∈犘犜，狆犻是ＰＴ
的任意一个结点，１犻狀，狀是ＰＴ的结点数

ＲＰＴ是一棵风险ｐｕｒｐｏｓｅ树，当且仅当狆犻，有
狉（狆犻）≠０；

ＢＰＴ是一棵平衡ｐｕｒｐｏｓｅ树，当且仅当狆犻，有
狉（狆犻）＝０，表明任何用户基于ＢＰＴ树中ｐｕｒｐｏｓｅ的
查询，其返回结果不会造成隐私数据的泄漏；
ＪＰＴ是一棵融合树，犑狆狋＝狆狋１∪狆狋２，表示融合

树ＪＰＴ是一棵已计算结点隐私度的ＣＰＴ，且也是一
棵风险树．

图３所示狆狋３是一棵带有隐私数据泄漏风险的
融合ｐｕｒｐｏｓｅ树．
３．２．２　融合树生成算法

算法１为融合ｐｕｒｐｏｓｅ树生成算法，首先
Ｃｏｍｂｉｎｅｄ＿ｐｕｒｐｏｓｅ（）是ｐｕｒｐｏｓｅ树合并算法，其次
Ｊｏｉｎｔ＿ｐｕｒｐｏｓｅ（）是计算合并树的每个结点隐私度，
并生成融合ｐｕｒｐｏｓｅ树．

算法１．　融合ｐｕｒｐｏｓｅ树生成算法．
Ｐｕｒｐｏｓｅ树合并算法Ｃｏｍｂｉｎｅｄ＿ｐｕｒｐｏｓｅ（）
输入：狆狋１，狆狋２／／狆狋１，狆狋２是分布应用狊１和狊２的ｐｕｒ

ｐｏｓｅ树

输出：狆狋３／／狆狋３是一棵合并树，由狆狋２并入狆狋１
／／狀，犿是狆狋１和狆狋２的结点数，狆１［犻］和狆２［犼］分
别是狆狋１和狆狋２的一个结点，该结点下的隐私数
据集分别是犇１［犻］和犇２［犼］，狆狋３［犻］是合并树狆狋３
的一个结点，该结点下的隐私数据集是犃［犻］

ＢＥＧＩＮ
１．ＤＯＷＨＩＬＥ１犻狀
２．犼＝１
３．ＤＯＷＨＩＬＥ１犼犿
４．ＩＦ狆１［犻］＝狆２［犼］ＴＨＥＮ／／比较狆狋１，狆狋２结点，

若相等则合并隐私数据集
５． 犃［犻］＝犇１［犻］∪犇２［犼］，狆狋３［犻］＝狆狋１［犻］
６． ｂｒｅａｋ

／／否则比较狆狋２父结点狆犪狉犲狀狋［狆２［犼］］，若匹配，
那么狆２［犼］作为狆３［犻］的子结点

７． ＥＬＳＥＩＦ狆１［犻］＝犘犪狉犲狀狋［狆２［犼］］ＴＨＥＮ
８． 犆犺犻犾犱［狆３［犻］］＝狆２［犼］
９． ｂｒｅａｋ
１０．ＥＮＤＩＦ
１１．犼＝犼＋１
１２．ＥＮＤＤＯ
１３．犻＝犻＋１
１４．ＥＮＤＤＯ
ＥＮＤ
Ｐｕｒｐｏｓｅ树融合算法Ｊｏｉｎｔ＿ｐｕｒｐｏｓｅ（）
输入：犃［狆狋１］，犃［狆狋２］／／狆狋１，狆狋２树模型的隐私数据表
输出：犑犘犜（狆狋３）／／结点带有隐私度的融合树狆狋３，
／／显性隐私度、隐性隐私度和隐私度计算公式分别是
狆狉、犺狉和狉，狆１［犻］、狆２［犼］和狆狋３［犽］分别是狆狋１、狆狋２和
狆狋３的一个结点，犾是狆狋３的结点数

ＢＥＧＩＮ
１．Ｃｏｍｂｉｎｅｄ＿ｐｕｒｐｏｓｅ（）

／／返回合并树狆狋３及其狆狋３隐私数据集犃［狆狋３］
２．ＤＯＷＨＩＬＥ１犽犾
３．ＤＯＷＨＩＬＥ１犻狀ＯＲ１犼犿
４．ＩＦ狆狋３［犽］＝狆１［犻］ＯＲ狆狋３［犽］＝狆２［犼］ＴＨＥＮ

／／在狆狋１或狆狋２中存在匹配狆狋３树的结点
ＩＦ犃［狆狋３［犽］］≠犃［狆狋１［犻］］ＯＲ犃［狆狋３［犽］］≠
犃［狆狋２［犼］］ＴＨＥＮ／／若结点合并前后的
隐私属性集有变化，则计算狆狉，犺狉，狉

５． 计算狆狉（狆狋３［犽］），犺狉（狆狋３［犽］，狉（狆狋３［犽］）＝
狆狉（狆狋３［犽］）＋犺狉（狆狋３［犽］）

６． ＥＬＳＥ狆狉（狆狋３［犽］）＝０，狉（狆狋３［犽］）＝０／／若结
点隐私属性集无变化，那么该结点的
隐私度为０

７． ＥＮＤＩＦ
８． Ｂｒｅａｋ／／继续匹配狆狋３的下一个结点
９． ＥＬＳＥ犻＝犻＋１ＯＲ犼＝犼＋１
１０．ＥＮＤＩＦ
１１．ＥＮＤＤＯ
１２．犾＝犾＋１
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１３．ＥＮＤＤＯ
ＥＮＤ

３．２．３　应用实例
已知一临床应用狊１，用户犱狅犮狋狅狉可查询隐私关

系模式犜１（狆＿犻犱＃，狉犲狊狌犾狋，犱狉狌犵，犱犻狊犲犪狊犲，犺犻狊狋狅狉狔，
狅狉犱犲狉狊，狅狆犲狉犪狋犻狅狀），其访问控制模型如图１，描述了
基于ｐｕｒｐｏｓｅ的隐私数据访问控制规则，设狆３＝
狉犲狆狅狉狋，说明以查阅报告（狆狌狉狆狅狊犲＝狉犲狆狅狉狋）为目的
的查询，可读取患者的隐私属性｛狆犻犱，狅狉犱犲狉狊，
狉犲狊狌犾狋｝．已知应用狊２，用户ｍａｎａｇｅｒ可查询隐私关系
模式犜２（狆＿犻犱＃，犻狀狊＿狋狔狆犲，犿狆犺狅狀犲，犿狊狀，犿犪犻犾犫狅狓，
犮犺犪狉犵犲狊）为患者提供服务，其访问控制模型如图２，
如新增报告推送功能，同样以狆狌狉狆狅狊犲＝狉犲狆狅狉狋为
访问目的，可查询数据｛犿狅犫犻犾犲，狉犲狊狌犾狋｝．设犱狅犮狋狅狉和
犿犪狀犪犵犲狉分别发出查询犙１和犙２，犙１：ＳｅｌｅｃｔＦｒｏｍ
犜１ｆｏｒ狆３；犙２：ＳｅｌｅｃｔＦｒｏｍ犜１ｆｏｒ狆５；基于原访
问模型规则分别返回结果狉１＝｛狆犻犱，狅狉犱犲狉狊，
狉犲狊狌犾狋｝和狉２＝｛狆犻犱，犺犻狊狋狅狉狔｝．但当狊１和狊２合并后，
狆狋１、狆狋２的合成ｐｕｒｐｏｓｅ模型狆狋３如图３所示，设
ｄｏｃｔｏｒ发出基于狆狋３的试探查询犙１′：ＳｅｌｅｃｔＦｒｏｍ
犜２ｆｏｒ狆３，返回狉１′＝｛狆犻犱，犿狅犫犻犾犲｝．而｛犿狅犫犻犾犲｝是
只有ｍａｎａｇｅｒ才可读取的隐私数据．同样ｍａｎａｇｅｒ
再次发出基于狆狋３的相同查询犙２′：ＳｅｌｅｃｔＦｒｏｍ
犜１ｆｏｒ狆５，返回狉２′＝｛狆犻犱，狅狉犱犲狉狊，狉犲狊狌犾狋，犱犻狊犲犪狊犲，
犺犻狊狋狅狉狔｝，而其中｛狅狉犱犲狉狊，狉犲狊狌犾狋，犱犻狊犲犪狊犲｝不应是
ｍａｎａｇｅｒ在狆狌狉狆狅狊犲＝狆５下可查询到的隐私数据．
可见融合后的狆狋３是带有隐私泄漏风险的访问控制
模型，由于狉（狆３）＝４，狉（狆５）＝３，其余结点为０，所以
需分裂结点狆３、狆５，需要建立如图５所示的一棵风
险平衡树狆狋４和一组隐私路径．

图５　风险平衡树狆狋４和风险路径图

３３　基于风险狆狌狉狆狅狊犲的隐私查询访问控制模型
（犚犘犘犃犃犆）
模型控制方法的主要思想是分裂每个狉（狆犻）≠０

的结点，将风险融合树分解为一棵每个节点狉（狆犻）＝０
的平衡树，任何用户基于平衡树ｐｕｒｐｏｓｅ的查询没
有隐私数据泄漏问题．其次是存储风险路径的元数

据，即风险路径ｐｕｒｐｏｓｅ下可读取的隐私属性．当有
一个带有ｐｕｒｐｏｓｅ的查询请求时［２３］，先执行基于平
衡树ｐｕｒｐｏｓｅ的查询，得到结果狉１，再以用户（或角
色）为参数执行基于风险路径ｐｕｒｐｏｓｅ的查询，得到
结果狉２，那么最终的查询结果狉＝狉１＋狉２．
３．３．１　模型定义

ＲＰＰＡＡＣ模型满足返回隐私泄漏风险最小的
安全查询结果．

定义５（安全查询结果，ＳａｆｅＲｅｓｕｌｔ，ＳＲ）．已
知狆狋１、狆狋２∈犘犜，分别是应用狊１和狊２的ｐｕｒｐｏｓｅ
树，狆狌是狆狋１和狆狋２的ｐｕｒｐｏｓｅ集合，已知犑狆狋是融
合树，犑狆狋＝狆狋１∪狆狋２，犚（犇犑狆狋）是基于犑狆狋树的查询
结果，用户狌发出基于ｐｕｒｐｏｓｅ狆狌的对数据库犇的
查询是犙，那么用户狌基于融合树犑狆狋的ｐｕｒｐｏｓｅ
的安全查询结果满足犛犚∈犚（犇犑狆狋）｜犚（犇犑狆狋）＝
犚（犇狆１）∪犚（犇狆２），表示用户基于融合ｐｕｒｐｏｓｅ树的
查询结果应与基于合并前ｐｕｒｐｏｓｅ模型的查询结果
一致．

定义６（风险路径，ＰｒｉｖａｃｙＰａｔｈ）．　已知狆犪狋犺
是犑狆狋的一条路径，且狆犪狋犺∈狆狋１或狆犪狋犺∈狆狋２，
犚（犇狆犪狋犺）是基于狆犪狋犺的查询结果，风险路径是指所
有用户狌基于狆犪狋犺查询的结果犘犚不是安全查询
结果，即有犘犚≠犛犚．已知路径犘犪狋犺、路径下可访问
的隐私属性集犇犪狋犪以及查询用户犝狊犲狉，那么风险
路径是一个三元组犌（犘犪狋犺，犇犪狋犪，犝狊犲狉）．

图４中Ｇ２所示的是狆狋２的一条风险路径狆０
狆３狆４′被合并到狆狋１的过程，已知狆狋２ｐｕｒｐｏｓｅ的元
数据如图２所示，基于狆狋２的查询用户是ｍａｎａｇｅｒ，
那么此风险路径模型为犌Ｇ２［（狆０（狆３（狆４′））），（狆犻犱，
犿狅犫犻犾犲，狉犲狊狌犾狋，犿狊狀），犿犪狀犪犵犲狉］．

定义７（基于风险路径ｐｕｒｐｏｓｅ的隐私属性计
算）．　已知犚Ｊｐｔ、犚犅狆狋是融合风险模型ＪＰＴ和平衡模
型ＢＰＴ的元数据关系模式，狆狋１、狆狋２∈犘犜，式（１）
是风险路径上基于狆狌狉狆狅狊犲＝狆可查询隐私属性的
计算定义
π犪狋狋狉（σ狆狌狉狆狅狊犲＝狆犚犑狆（）狋）－π犪狋狋狉（σ狆狌狉狆狅狊犲＝狆犚犅狆（ ）狋）（１）

平衡模型ＢＰＴ的隐私属性可通过式（２）获得：
π犪狋狋狉（σ狆狌狉狆狅狊犲＝狆犚狆狋（）１）∩π犪狋狋狉（σ狆狌狉狆狅狊犲＝狆犚狆狋（）２）（２）

式（２）是找出控制模型狆狋１和狆狋２重合的那些隐私
属性，这些属性与查询用户无关．

按照上述定义，基于ｐｕｒｐｏｓｅ狆狌的对数据库犇
在融合树访问控制模型下的查询是犙，那么其隐私
泄漏风险最小的查询结果是在未融合狆狋树环境下
基于ｐｕｒｐｏｓｅ狆狌对数据库犇查询结果的一个子集，
有犚（犇ＢＰＴ）＋犚（犇犘犪狋犺）犚（犇狆狋）．算法２和算法３
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分别是基于风险ｐｕｒｐｏｓｅ树查询算法和ｐｕｒｐｏｓｅ融
合访问控制算法．
３．３．２　算法描述

算法２．　基于风险ｐｕｒｐｏｓｅ树查询算法．
融合Ｐｕｒｐｏｓｅ分解算法ｄｅｃｏｍｐｏｓｅｄ＿ｐｕｒｐｏｓｅ（）
／／目的将风险树分解为平衡树和风险路径
输入：犑犘犜（狆狋３），狌／／具有隐私度的狆狋３，原狆狋１、狆狋２的

访问用户狌算法
输出：犜狆狋４，犜狆犪狋犺／／狆狋３的风险平衡关系犜狆狋４，风险

路径关系犜狆犪狋犺
／／设狆狋３［犻］是狆狋３的一个结点，犾是狆狋３的结点数
ＢＥＧＩＮ
１．ＤＯＷＨＩＬＥ１犻犾
２．ＩＦ狉（狆狋３［犻］）＝０，ＴＨＥＮ
３．狆狋３［犻］，犃［犻］存入犜狆狋４［犻］／／结点是非隐私结点
４．ＥＮＤＩＦ
５．ＩＦ狉（狆狋３［犻］）≠０，ＴＨＥＮ／／分裂结点狆狋３［犻］
６．计算“式（１）”，得到犃犈［犻］，狆狋３［犻］，

犘犃犚犈犖犜［狆狋３［犻］］，狌［犻］存入犜狆犪狋犺［犻］
７．计算“式（２）”，得到犃犅［犻］，狆狋３［犻］，狌［犻］存入

犜狆狋４［犻］
８．ＥＮＤＩＦ
９．犻＝犻＋１
１０．ＥＮＤＤＯ
ＥＮＤ
融合Ｐｕｒｐｏｓｅ分解查询控制算法ｑｕｅｒｙ＿ｐｕｒｐｏｓｅ（）
输入：犙，犝，犜狆狋４，犜狆犪狋犺，犑犘犜（狆狋３）／／犙是用户犝的带

有ｐｕｒｐｏｓｅ的查询
输出：犚／／基于融合ｐｕｒｐｏｓｅ访问控制的查询结果
ＢＥＧＩＮ
１．已知犙的查询狆狌狉狆狅狊犲＝狆，犃［狆］是狆狌狉狆狅狊犲＝狆下
的隐私属性集

２．ＩＦ狉（狆狋３［狆］）＝０ＴＨＥＮ／／查询是基于平衡树的查询
３．ＩＦ犜狆狋４［狆］＝狆狋３［狆］ＴＨＥＮ
４．犚＝犃［狆］
５．ＥＬＳＥ
６．犚＝ｎｕｌｌ
７．ＥＮＤＩＦ
８．ＥＮＤＩＦ
９．ＩＦ狉（狆狋３［犼］）≠０ＴＨＥＮ／／查询是基于平衡树和风

险路径的查询
１０．ＩＦ犜狆狋４［狆］＝狆狋３［狆］ＴＨＥＮ狉１＝犃犅［犻］ＥＬＳＥ

狉１＝ｎｕｌｌ
１１．ＩＦ犜狆犪狋犺［狆］＝狆狋３［狆］ＴＨＥＮ狉２＝犃犈［犻］ＥＬＳＥ

狉２＝ｎｕｌｌ
１２．犚＝狉１＋狉２
１３．ＥＮＤＩＦ
ＥＮＤ
算法３．ｐｕｒｐｏｓｅ融合隐私查询访问控制算法．
风险ｐｕｒｐｏｓｅ访问控制ｐｕｒｐｏｓｅ＿ｃｏｎｔｒｏｌ（ｉｎｐｕｔ：犙，狌，

狆狋１，狆狋２，犃［狆狋１］，犃［狆狋２］；ｏｕｔｐｕｔ：犚）
ＢＥＧＩＮ

／／用户狌的查询为犙，狆狋１，狆狋２是独立的ｐｕｒｐｏｓｅ树，
犃［狆狋１］，犃［狆狋２］是狆狋１和狆狋２的隐私数据集，犚
是查询返回的安全结果

１．Ｃｏｍｂｉｎｅｄ＿ｐｕｒｐｏｓｅ（狆狋１，狆狋２）
２．Ｊｏｉｎｔ＿ｐｕｒｐｏｓｅ（犃［狆狋１］，犃［狆狋２］）
３．ｄｅｃｏｍｐｏｓｅｄ＿ｐｕｒｐｏｓｅ（犑犘犜（狆狋３），狌）
４．ｑｕｅｒｙ＿ｐｕｒｐｏｓｅ（犙，犜狆狋４，犜狆犪狋犺）
ＥＮＤ

３．３．３　应用实例

图６　风险路径访问的隐私属性

图５是应用实例的融合ｐｕｒｐｏｓｅ模型被分解成
平衡树和隐私路径，若基于狆狌狉狆狅狊犲＝狆３的查询，狆３
结点被分裂成狆３犅和狆３犈，其中狉（狆３犅）＝０，基于式
（２），狆３犅的隐私属性是｛狉犲狊狌犾狋｝∩｛狉犲狊狌犾狋，犿狅犫犻犾犲｝＝
｛狉犲狊狌犾狋｝，而基于式（１），狆３犈的隐私属性是（｛狆犻犱，
狅狉犱犲狉狊，狉犲狊狌犾狋，犿狅犫犻犾犲｝－｛狉犲狊狌犾狋｝）＝｛狆犻犱，狅狉犱犲狉狊，
犿狅犫犻犾犲｝，｛狆犻犱，狅狉犱犲狉狊｝是狆３由于层次关系继承了
狆１、狆０的隐私属性．同样狆５结点被分裂成狆５犅和
狆５犈，其中狆５犅是，若不考虑结点访问的继承性质，
狆５犈的隐私属性是｛犿犪犻犾犫狅狓，犺犻狊狋狅狉狔，犱犻狊犲犪狊犲｝．按风
险路径定义（定义６），风险路径的隐私属性如图６所
示．再分析ｄｏｃｔｏｒ的查询犙１和犙１′，基于狆狋３的查询
已知狉（狆３）≠０，所以先进行基于狆狋４中狆狌狉狆狅狊犲＝
狆３犅的查询，返回狉１＝（狉犲狊狌犾狋）；再基于风险路径
狆狌狉狆狅狊犲＝狆３犈的查询，返回包含继承的隐私属性
狉２＝（狆犻犱，狅狉犱犲狉狊），那么结果狉＝狉１＋狉２＝（狆犻犱，
狉犲狊狌犾狋，狅狉犱犲狉狊），而犙１′无查询结果返回，查询路径如
图６实线圈，所以模型控制了由合并ｐｕｒｐｏｓｅ带来
的隐私数据泄漏风险．同样分析ｍａｎａｇｅｒ的查询犙２
（犙２＝犙２′），由于狆狌狉狆狅狊犲＝狆５犅为，查询基于风险
路径狆狌狉狆狅狊犲＝狆５犈，查询的结果狉＝（狆犻犱，犺犻狊狋狅狉狔），
查询路径如图６虚线圈．从实例可见相同查询下
基于新访问控制模型的查询结果等于分别基于未
融合前狆狋１和狆狋２的查询结果，满足最大返回结果
和最小隐私数据泄漏．若基于狆狌狉狆狅狊犲＝狆１的查询，
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因为狉（狆１）＝０，直接在平衡树狆狋４查询；若基于
狆狌狉狆狅狊犲＝狆４查询，因为狉（狆４）＝０且狆４狆狋４，直接
在风险路径中查询．

４　实验与讨论
４１　实验设置

实验中涉及的ｐｕｒｐｏｓｅ树、元数据关系和用户
的查询都基于了文章中应用实例的应用场景，实
验环境是ＷｉｎｄｏｗｓＸＰ，ＡＭＤＡＴＨＬＯＮ１６４０Ｂ
２．７１ＧＨｚ，１ＧＢ内存，Ｓｑｌｓｅｖｅｒ２０００，Ｔ１和Ｔ２的数
据记录数狀＝８４００．本文共设置了３组实验：

（１）基于不同ｐｕｒｐｏｓｅ模型下相同查询所需时
间的比较．本组实验比较了相同用户在基于风险
ｐｕｒｐｏｓｅ和基于有访问控制ｐｕｒｐｏｓｅ模型环境下，运
行相同查询所需要的时间，并且从返回结果来观察
ｐｕｒｐｏｓｅ融合访问控制机制的执行效果．

（２）ＲＰＰＡＡＣ模型防止隐私数据泄漏的有效性
验证．本组实验主要检验基于融合ｐｕｒｐｏｓｅ访问控
制机制的查询是否能防止隐私数据的泄漏，实验中
的返回结果说明来自第３节的应用实例．

（３）ｐｕｒｐｏｓｅ融合的效率验证．本组实验的目的
是为了了解ｐｕｒｐｏｓｅ融合所需的时间．
４２　基于不同狆狌狉狆狅狊犲模型下相同查询所需时间的

比较
本组实验基于如下的应用场景：
（１）应用狊１具有ｐｕｒｐｏｓｅ树狆狋１，其用户是ｄｏｃ

ｔｏｒ，发出查询犙１和犙１′：
犙１：ＳｅｌｅｃｔＦｒｏｍ犜１ｆｏｒ狆３；犙１′：Ｓｅｌｅｃｔ

Ｆｒｏｍ犜２ｆｏｒ狆３
（２）应用狊２具有ｐｕｒｐｏｓｅ树狆狋２，其用户是

ｍａｎａｇｅｒ，发出查询犙２：
犙２：ＳｅｌｅｃｔＦｒｏｍ犜１ｆｏｒ狆５

　　本组实验主要比较了如下两种ｐｕｒｐｏｓｅ模型下
的查询执行时间：①ｐｕｒｐｏｓｅ模型是按照定义１将
两棵独立ｐｕｒｐｏｓｅ树合并而成，如狆狋１、狆狋２合并成
狆狋３．②融合ｐｕｒｐｏｓｅ访问控制机制的ｐｕｒｐｏｓｅ模型

由一棵平衡ｐｕｒｐｏｓｅ树狆狋４和一组隐私泄漏风险路
径组成（图５）．本组实验中Ｄｏｃｔｏｒ和ｍａｎａｇｅｒ的查
询都是基于狆狋３（图３）访问规则的查询．图７是ｄｏｃ
ｔｏｒ和ｍａｎａｇｅｒ基于上述两种ｐｕｒｐｏｓｅ下的查询时
间比较，为清晰比较以犙＋、犙１′＋和犙２＋代表在情
况②的查询，其查询时间以阴影柱状图表示．

图７　ｄｏｃｔｏｒ和ｍａｎａｇｅｒ基于不同ｐｕｒｐｏｓｅ下的查询时间
从图７可以看出，在相同查询条件下基于融合

ｐｕｒｐｏｓｅ控制机制的查询（犙＋，犙１′＋和犙２＋）时间
性能开要稍优于基于一般的合并ｐｕｒｐｏｓｅ模型的查
询（犙１、犙１′和犙２），查询时间分别从３３３４．３１ｍｓ、
２６１３．７ｍｓ和３８４９．３４ｍｓ减少到了３０４０．８ｍｓ、
２５８５．１４ｍｓ和３４５８．６５ｍｓ．究其原因在于查询时间
取决于用户查询ｐｕｒｐｏｓｅ与ｐｕｒｐｏｓｅ树结点匹配的
时间，这与ｐｕｒｐｏｓｅ树的深度有关．在情况①下
ｐｕｒｐｏｓｅ树深度犺＝４，结点数狀＝８；而情况②尽管分
解后的平衡树深度不变，但需匹配的结点数减少到
狀＝５．由于风险路径表示为一个关系模式，其元组数
是路径上的ｐｕｒｐｏｓｅ个数，数量较少，因此基于风险
路径的查询时间可以忽略．实验结果符合树的查
找时间是Θｌｇ（狀）的特性，所以本文提出的融合
ｐｕｒｐｏｓｅ访问控制机制并没有在查询时间上给应用
带来更大的开销．
４３　犚犘犘犃犃犆模型防止隐私数据泄漏的有效性验证

本组实验主要检验基于融合ｐｕｒｐｏｓｅ访问控制
机制的查询是否能防止隐私数据的泄漏，实验中的返
回结果说明来自第３节的应用实例．图８是用户发出
同一查询在３种不同ｐｕｒｐｏｓｅ模型下返回的查询结果．

图８　相同查询下用户在不同ｐｕｒｐｏｓｅ模型下返回的查询结果
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　　ｄｏｃｔｏｒ基于狆狋１的查询是指在独立应用狊１中
的查询，已知隐私数据犿狅犫犻犾犲只有用户ｍａｎａｇｅｒ才
可读取，但图８所示的返回结果显示基于情况①模
型下ｄｏｃｔｏｒ的查询有隐私泄漏风险，而基于情况②
模型下ｄｏｃｔｏｒ的查询结果等于原先独立应用下的
查询结果，这说明了泄漏风险原因由不同用户的相
同ｐｕｒｐｏｓｅ的合并引起．同样ｍａｎａｇｅｒ在基于情况
②模型下的查询结果等于原先独立应用狊２下的查
询结果，而情况①多返回了结果，结果｛狉犲狊狌犾狋，
狅狉犱犲狉狊，犱犻狊犲犪狊犲｝只有ｄｏｃｔｏｒ在狆狌狉狆狅狊犲＝｛狆３，狆５｝下
才可读取，引起泄漏的原因在于ｐｕｒｐｏｓｅ树相同结
点合并后用户继承了其它用户父节点可访问的隐私
数据．由此从返回查询结果看，融合ｐｕｒｐｏｓｅ的访问
控制机制能控制由Ｇｅｎｅｒａｌｉｚａｔｉｏｎ／Ｓｐｅｃｉｌｉｚａｔｉｏｎ特
性和相同ｐｕｒｐｏｓｅ合并带来的潜在隐私泄漏风险．
４４　狆狌狉狆狅狊犲融合的效率验证

本组实验的目的是为了了解决定ｐｕｒｐｏｓｅ融合
所需时间的关键因素．图９是基于图４中Ｇ１、Ｇ２和
Ｇ３３种合并模式下的融合时间，Ｇ１所需的时间最
少，因为是路径的直接合并．Ｇ３的时间稍多于Ｇ１，
尽管Ｇ１和Ｇ３合并路径上的结点数一样（狀＝２），但
Ｇ３要对狆狌狉狆狅狊犲＝狆５做合并，需要额外的匹配时
间．Ｇ３模式开销的时间最长，因为被合并的路径最
长．可见融合时间取决于树的深度犺和被合并路径
的结点数狀，时间开销是犗（狀犺）．

图９　不同模式下的合并时间比较

４５　本文与相关工作的不同点
本文将ｐｕｒｐｏｓｅ作为隐私数据的载体、将ｐｕｒ

ｐｏｓｅ树的路径作为隐私数据的传递通道，引入了显
性隐私度和隐性隐私度的计算模型，进而评估基于
一个ｐｕｒｐｏｓｅ查询可能带来的隐私泄漏风险．

本文讨论的是多应用环境下基于融合ｐｕｒｐｏｓｅ
的访问控制，尽管都是基于对ｐｕｒｐｏｓｅ的匹配，但本
文给出了带有隐私泄漏风险的ｐｕｒｐｏｓｅ树模型和基
于带有ｐｕｒｐｏｓｅ隐私度查询的访问控制实现机制．

５　总结与展望
系统内隐私数据访问规则的变化、系统间功能

的整合以及分布式应用的需求等应用场景都迫切需
要隐私保护数据库多ｐｕｒｐｏｓｅ融合，本文率先提出
了融合ｐｕｒｐｏｓｅ树结点的隐私度计算模型，从而评
估每个ｐｕｒｐｏｓｅ结点由于融合后Ｇｅｎｅｒａｌｉｚａｔｉｏｎ／
Ｓｐｅｃｉｌｉｚａｔｉｏｎ关系变化所引起可访问隐私数据泄漏
的风险程度．进而基于ＲＰＰＡＡＣ模型提出了风险
ｐｕｒｐｏｓｅ隐私查询的访问控制模型，从而返回隐私
泄漏风险最小的安全查询结果．在下一步的工作中，
将隐私数据属性ｒｅｔｅｎｔｉｏｎ、ｅｘｔｅｒｎａｌｒｅｃｉｐｉｅｎｔｓ引入
隐私度计算模型，研究其对隐私数据泄漏的影响．
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ＭＡＴ’０５）．Ｓｔｏｃｋｈｏｌｍ，Ｓｗｅｄｅｎ，２００５，１０２１１０

［７］ＬｅＦｅｖｒｅＫ，ＡｇｒａｗａｌＲ，ＥｒｃｅｇｏｖａｃＶ．Ｌｉｍｉｔｉｎｇｄｉｓｃｌｏｓｕｒｅｉｎ
ｈｉｐｐｏｃｒａｔｉｃｄａｔａｂａｓｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＶｅｒｙＬａｒｇｅＤａｔａＢａｓｅｓ（ＶＬＤＢ’０４）．Ｔｏｒｏｎｔｏ，
Ｃａｎａｄａ，２００４，３０：１０８１１９

［８］Ｅｄｉｔｏｒｉａｌ．Ｓｏｍｅｉｓｓｕｅｓｉｎｐｒｉｖａｃｙｄａｔａｍａｎａｇｅｍｅｎｔ．Ｄａｔａ＆
ＫｎｏｗｌｅｄｇｅＥｎｇｉｎｅｅｒｉｎｇ，２００７，６３（３）：５９１５９６

［９］ＡｇｒａｗａｌＲ，ＫｉｎｉＡ．Ｍａｎａｇｉｎｇｈｅａｌｔｈｃａｒｅｄａｔａｈｉｐｐｏｃｒａｔｉｃａｌ
ｌｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００４ＡＣＭＳＩＧＭＯＤｉｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＭａｎａｇｅｍｅｎｔｏｆＤａｔａ．Ｐａｒｉｓ，Ｆｒａｎｃｅ，２００４：
９４７９４８

［１０］ＢｙｕｎＪＷ，ＢｅｒｔｉｎｏＥ．Ｍｉｃｒｏｖｉｅｗｓ，ｏｒｏｎｈｏｗｔｏｐｒｏｔｅｃｔｐｒｉ
ｖａｃｙｗｈｉｌｅｅｎｈａｎｃｉｎｇｄａｔａｕｓａｂｉｌｉｔｙ—Ｃｏｎｃｅｐｔｓａｎｄｃｈａｌｌｅｎ
ｇｅｓ．ＡＣＭＳＩＧＭＯＤＲｅｃｏｒｄ，２００６，３５（１）：９１３

［１１］ＬｉＭ，ＷａｎｇＨ，ＰｌａｎｋＡ．Ｐｒｉｖａｃｙａｗａｒｅａｃｃｅｓｓｃｏｎｔｒｏｌｗｉｔｈ
ｇｅｎｅｒａｌｉｚａｔｉｏｎｂｏｕｎｄａｒｉｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３２ｎｄＡｕｓｔｒａｌａ
ｓｉａｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅＣｏｎｆｅｒｅｎｃｅ（ＡＣＳＣ２００９）．Ｗｅｌｌｉｎｇ
ｔｏｎ，ＮｅｗＺｅａｌａｎｄ，２００９：９３１００

［１２］ＬｉＭ，ＳｕｎＸ，ＷａｎｇＨ，ＺｈａｎｇＹ．Ｏｐｔｉｍａｌｐｒｉｖａｃｙａｗａｒｅ
ｐａｔｈｉｎｈｉｐｐｏｃｒａｔｉｃｄａｔａｂａｓｅｓ．ＤａｔａｂａｓｅＳｙｓｔｅｍｓｆｏｒＡｄ
ｖａｎｃｅｄＡｐｐｌｉｃａｔｉｏｎｓ，２００９，５４６３：４４１４５５
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［１３］ＭａｓｓａｃｃｉＦｅｔａｌ．Ｈｉｅｒａｒｃｈｉｃａｌｈｉｐｐｏｃｒａｔｉｃｄａｔａｂａｓｅｓｗｉｔｈ
ｍｉｎｉｍａｌｄｉｓｃｌｏｓｕｒｅｆｏｒｖｉｒｔｕａｌｏｒｇａｎｉｚａｔｉｏｎｓ．ＴｈｅＩｎｔｅｒｎａｔｉｏｎ
ａｌＪｏｕｒｎａｌｏｎＶｅｒｙＬａｒｇｅＤａｔａＢａｓｅｓ，２００６，１５（４）：３７０３８７

［１４］ＮｉＱｕｎ，ＡｌｂｅｒｔｏＴｒｏｍｂｅｔｔａｅｔａｌ．Ｐｒｉｖａｃｙａｗａｒｅｒｏｌｅｂａｓｅｄ
ａｃｃｅｓｓｃｏｎｔｒｏｌ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＡＣＭＳｙｍｐｏｓｉｕｍｏｎ
ＡｃｃｅｓｓＣｏｎｔｒｏｌＭｏｄｅｌｓａｎｄＴｅｃｈｎｏｌｏｇｉｅｓ（ＳＡＣＭＡＴ’０７）．
ＳｏｐｈｉａＡｎｔｉｐｏｌｉｓ，Ｆｒａｎｃｅ，２００７：４１５０

［１５］ＹａｓｕｄａＭｅｔａｌ．Ａｐｕｒｐｏｓｅｏｒｉｅｎｔｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌｆｏｒ
ｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｍａｎａｇｅｍｅｎｔ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ（ＳＥＣ’９８）．Ｂｕｄａ
ｐｅｓｔ，Ｈｏｎｇｒｉｅ，１９９８：２３０２３９

［１６］ＮｉＱ，ＬｉｎＤ，ＢｅｒｔｉｎｏＥ，ＬｏｂｏＪ．Ｃｏｎｄｉｔｉｏｎａｌｐｒｉｖａｃｙａｗａｒｅ
ｒｏｌｅｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＥｕｒｏｐｅａｎ
ＳｙｍｐｏｓｉｕｍｏｎＲｅｓｅａｒｃｈＩｎＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ．Ｄｒｅｓｄｅｎ，
Ｇｅｒｍａｎｙ，２００７：７２８９

［１７］ＷａｎｇＱｅｔａｌ．Ｏｎｔｈｅｃｏｒｒｅｃｔｎｅｓｓｃｒｉｔｅｒｉａｏｆｆｉｎｅｇｒａｉｎｅｄ
ａｃｃｅｓｓｃｏｎｔｒｏｌｉｎｒｅｌａｔｉｏｎａｌｄａｔａｂａｓｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
３３ｒｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＶｅｒｙＬａｒｇｅＤａｔａＢａｓｅｓ
（ＶＬＤＢ’０７）．Ｖｉｅｎｎａ，Ａｕｓｔｒｉａ．２００７：５５５５６６

［１８］ＧｒａｎｄｉｓｏｎＴ，ＧａｎｔａＳＲ，ＢｒａｕｎＵ，ＫａｕｆｍａｎＪ．Ｐｒｏｔｅｃｔｉｎｇ
ｐｒｉｖａｃｙｗｈｉｌｅｓｈａｒｉｎｇｍｅｄｉｃａｌｄａｔａｂｅｔｗｅｅｎｒｅｇｉｏｎａｌｈｅａｌｔｈ
ｃａｒｅｅｎｔｉｔｉｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＷｏｒｌｄＣｏｎｇｒｅｓｓｏｎ

ＭｅｄｉｃａｌＩｎｆｏｒｍａｔｉｃｓ（Ｍｅｄｉｎｆｏ’０７）．Ｂｒｉｓｂａｎｅ，Ａｕｓｔｒａｌｉａ，
２００７：４８４４８８

［１９］ＳａｍａｒａｔｉＰ，ＳｗｅｅｎｅｙＬ．Ｐｒｏｔｅｃｔｉｎｇｐｒｉｖａｃｙｗｈｅｎｄｉｓｃｌｏｓｉｎｇ
ｉｎｆｏｒｍａｔｉｏｎ：犽ａｎｏｎｙｍｉｔｙａｎｄｉｔｓｅｎｆｏｒｃｅｍｅｎｔｔｈｒｏｕｇｈｇｅｎｅｒ
ａｌｉｚａｔｉｏｎａｎｄｓｕｐｐｒｅｓｓｉｏｎ．ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅＬａｂｏｒａｔｏｒｙ，ＳＲＩ
Ｉｎｔｅｒｎａｔｉｏｎａｌ：ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔＳＲＩＣＳＬ９８０４，１９９８

［２０］ＬｉｕＫｅｔａｌ．Ａｆｒａｍｅｗｏｒｋｆｏｒｃｏｍｐｕｔｉｎｇｔｈｅｐｒｉｖａｃｙｓｃｏｒｅｓｏｆ
ｕｓｅｒｓｉｎｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａＭｉｎｉｎｇ（ＩＣＤＭ２００９）．
Ｍｉａｍｉ，Ｆｌｏｒｉｄａ，ＵＳＡ，２００９

［２１］ＧｒｏｓｓＲｅｔａｌ．Ｉｎｆｏｒｍａｔｉｏｎｒｅｖｅｌａｔｉｏｎａｎｄｐｒｉｖａｃｙｉｎｏｎｌｉｎｅ
ｓｏｃｉａｌｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００５ＡＣＭＷｏｒｋｓｈｏｐｏｎ
ＰｒｉｖａｃｙｉｎｔｈｅＥｌｅｃｔｒｏｎｉｃＳｏｃｉｅｔｙ（ＷＰＥＳ’０５）．Ａｌｅｘａｎｄｒｉａ，
ＶＡ，ＵＳＡ，２００５：７１８０

［２２］ＳｈｅｈａｂＭｅｔａｌ．Ｂｅｙｏｎｄｕｓｅｒｔｏｕｓｅｒａｃｃｅｓｓｃｏｎｔｒｏｌｆｏｒｏｎ
ｌｉｎｅｓｏｃｉａｌＮｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ
（ＩＣＩＣＳ’０８）．Ｂｉｒｍｉｎｇｈａｍ，ＵＫ，２００８：１７４１８９

［２３］ＲｉｚｖｉＳ，ＭｅｎｄｅｌｚｏｎＡ，ＳｕｄａｒｓｈａｎＳ，ＲｏｙＰ．Ｅｘｔｅｎｄｉｎｇｑｕｅ
ｒｙｒｅｗｒｉｔｉｎｇｔｅｃｈｎｉｑｕｅｓｆｏｒｆｉｎｅｇｒａｉｎｅｄａｃｃｅｓｓｃｏｎｔｒｏｌ／／Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅ２００４ＡＣＭＳＩＧＭＯＤＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＭａｎａｇｅｍｅｎｔｏｆＤａｔａ．Ｐａｒｉｓ，Ｆｒａｎｃｅ，２００４：５５１５６２

犔犐犝犢犻犕犻狀，ｂｏｒｎｉｎ１９６３，Ｐｈ．Ｄ．
ｃａｎｄｉｄａｔｅ，ｓｅｎｉｏｒｅｎｇｉｎｅｅｒ．Ｈｅｒｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎ，
ｄａｔａｍｉｎｉｎｇａｎｄｄａｔａｂａｓｅ，ｅｔｃ．

犣犎犗犝犎犪狅犉犲狀犵，ｂｏｒｎｉｎ１９７５，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｒｅ
ｓｅａｒｃｈｅｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐｒｉｖａｃｙｐｒｅｓｅｒｖａ

ｔｉｏｎ，ｄａｔａｍｉｎｉｎｇ，ｄａｔａｂａｓｅ，ｓｏｆｔｗａｒｅｑｕａｌｉｔｙａｎｄｔｅｓｔｉｎｇ，
ｅｔｃ．

犠犃犖犌犣犺犻犎狌犻，ｂｏｒｎｉｎ１９７５，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄａｔａｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙ，ｄａｔａ
ｍｉｎｉｎｇ，ａｎｄｄａｔａｂａｓｅｓｙｓｔｅｍｓ，ｅｔｃ．

犠犃犖犌犠犲犻，ｂｏｒｎｉｎ１９７０，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｅｃｕｒｉｔｙｄａｔａｂａｓｅ，ｄａｔａｍｉｎｉｎｇ，ｄａｔａ
ｂａｓｅ，ｅｔｃ．

犅犪犮犽犵狉狅狌狀犱
　　ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＳｐｅｃｉａｌｉｚｅｄＲｅｓｅａｒｃｈ
ＦｕｎｄｆｏｒｔｈｅＤｏｃｔｏｒａｌＰｒｏｇｒａｍｏｆＨｉｇｈｅｒＥｄｕｃａｔｉｏｎｏｆＣｈｉｎａ
（ｇｒａｎｔＮｏ．２００８０２４６１１４６），ａｎｄｔｈｅＭａｊｏｒＰｒｏｊｅｃｔｓｆｏｒｔｈｅ
ＮａｔｉｏｎａｌＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（ｇｒａｎｔ
Ｎｏ．２００８ＺＸ１０００２０１８）．Ｔｈｅｐｒｏｊｅｃｔｓａｒｅｉｎｖｏｌｖｅｄｉｎｔｈｅｋｅｙ
ｔｅｃｈｎｏｌｏｇｉｅｓｏｆｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎｉｎｄａｔａｍａｎａｇｅｍｅｎｔａｎｄ
ｐｕｂｌｉｓｈｉｎｇ．Ｔｏｍｅｅｔｔｈｅｂｕｓｉｎｅｓｓｒｅｑｕｉｒｅｍｅｎｔｓ，ｔｈｅｄａｔａ，
ｗｈｉｃｈａｒｅｍａｉｎｔａｉｎｅｄｂｙｍｕｌｔｉｐｌｅｏｒｇａｎｉｚａｔｉｏｎｓ，ａｎｄｄｉｓｔｒｉｂｕ
ｔｅｄｉｎｍｕｌｔｉｐｌｅｓｙｓｔｅｍｓ，ｈａｖｅｔｏｂｅｉｎｔｅｇｒａｔｅｄｔｏｇｅｔｈｅｒ．
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