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摘　要　Ｃａｍｅｌｌｉａ是ＮＥＳＳＩＥ计划中１２８位分组密码的最终获胜者．现有的针对Ｃａｍｅｌｌｉａ的Ｃａｃｈｅ计时攻击大多
基于时序驱动模型，需百万计的样本在几十分钟内完成．文中研究表明，由于频繁的查找表操作，Ｃａｍｅｌｌｉａ对访问驱
动Ｃａｃｈｅ计时攻击也是脆弱的，攻击所需样本量比时序驱动要小．首先，基于访问驱动方式，给出了一种通用的针
对对称密码Ｓ盒的分析模型，指出Ｃａｍｅｌｌｉａ加密过程中的轮函数易泄露初始密钥和轮密钥的异或结果值，密钥扩
展中的左移函数使得Ｃａｍｅｌｌｉａ安全性大大降低．然后，给出了多例针对Ｃａｍｅｌｌｉａ１２８／１９２／２５６的访问驱动Ｃａｃｈｅ计
时攻击，实验结果表明：５００和９００个随机明文样本可恢复Ｃａｍｅｌｌｉａ１２８、Ｃａｍｅｌｌｉａ１９２／２５６密钥，文中的攻击可被扩
展到针对已知密文条件下的解密过程或远程环境中进行实施，３０００个随机明文可在局域网和校园网环境下恢复
Ｃａｍｅｌｌｉａ１２８／１９２／２５６密钥．最后，分析了Ｃａｍｅｌｌｉａ易遭受Ｃａｃｈｅ计时攻击的原因，并为密码设计者提出了防御该
攻击的一些有效措施．
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１　引　言
１１　相关工作

近来，随着旁路攻击的引入，各类密码算法均面
临严峻威胁．传统来说，密码算法的安全性取决于数
学函数犈犓［犘］→犆，攻击者试图根据明文或密文信
息，利用线性和差分数学分析方法去推测密钥犓．
随着密钥长度和设计复杂度的增加，密码算法的安
全性得到了很大提升，传统的数学分析已远远不能
在有效时间和空间复杂度内完成攻击．然而，最近的
研究表明在密码算法的执行过程中，可能会泄露出
执行时间、能量消耗、电磁泄露、故障输出等物理效
应信息，通常称之为旁路信息．实际上，确切的密码
算法实现函数应该为犈犓［犘］→（犆，犔），旁路信息犔
和加解密密钥犓紧密相关，通过一定的分析方法，
结合明文或密文，攻击者可快速推测出密钥犓．本
文所描述攻击用到的是通过数据Ｃａｃｈｅ部件单元泄
露出来的时间旁路信息．

Ｃａｃｈｅ计时攻击是一种新的旁路攻击方法，其
可行性首先由Ｋｏｃｈｅｒ［１］和Ｋｅｌｓｅｙ等［２］在１９９６年提
出，其假定攻击者可以通过一个合法的用户来测量
时间信息进而预测Ｃａｃｈｅ访问信息，而这些条件在
现实中往往是可行的．Ｐａｇｅ［３］等在２００２年仿真实现
了针对ＤＥＳ的Ｃａｃｈｅ计时攻击；随后，Ｔｓｕｎｏｏ
等［４５］等提出了首例实际的针对ＤＥＳ和Ｃａｍｅｌｌｉａ的
Ｃａｃｈｅ攻击；２００４年Ｙｏｓｈｉｔａｋａ［６］等对Ｔｓｕｎｏｏ攻击
进行了改进；２００５年Ｂｅｒｎｓｔｅｉｎ［７］与Ｏｓｖｉｋ，Ｓｈａｍｉｒ
和Ｔｒｏｍｅｒ［８９］两个小组在各自的研究中发现，ＡＥＳ
也易遭受Ｃａｃｈｅ计时攻击，这极大地引发了密码界
对Ｃａｃｈｅ计时攻击研究的热情，后续的研究有对前
人攻击验证［１０１１］、攻击改进［１２１５］、攻击防御［１６１８］．

目前的Ｃａｃｈｅ计时攻击主要针对ＤＥＳ和ＡＥＳ，
防御方法也主要定位在密码算法实现过程中，只有
Ｔｓｕｎｏｏ［５］和Ｙｏｓｈｉｔａｋａ［６］对Ｃａｍｅｌｌｉａ１２８进行了
Ｃａｃｈｅ计时攻击研究．在Ｔｓｕｎｏｏ攻击中，从２２８个随
机明文中挑选出２１８个加密时间较短的样本，经３５
分钟左右分析后恢复Ｃａｍｅｌｌｉａ１２８密钥．Ｙｏｓｈｉｔａｋａ
在Ｔｓｕｎｏｏ攻击基础上，使用２２１．４个明文２２分钟左
右成功恢复Ｃａｍｅｌｌｉａ１２８密钥，上述两例攻击都是

通过测量整个加密时间并分析密码某次查Ｓ盒运算
中Ｃａｃｈｅ访问碰撞带来的时间关系推断密钥，攻击
属于时序驱动方式，一般需百万计的样本恢复密钥，
而且在远程攻击条件下，即使是传输时延的抖动时
间都要远大于整个加密时间，所以他们的攻击在
真正远程环境中很难实现．本文提出了多例针对
Ｃａｍｅｌｌｉａ１２８／１９２／２５６的访问驱动Ｃａｃｈｅ计时攻
击，使用了一个间谍程序来采集Ｃａｍｅｌｌｉａ加密中访
问的Ｃａｃｈｅ组集合信息，经一定的分析来预测密钥，
实验结果表明，无论是已知明文、已知密文、本地和
远程条件下，针对Ｃａｍｅｌｌｉａ１２８／１９２／２５６的访问驱
动Ｃａｃｈｅ计时攻击都可在３０００样本量以内经１秒
钟的分析完成，攻击对象为２００９年７月最新发布的
ＯＰＥＮＳＳＬ１．０．０ｂｅｔａ３中的Ｃａｍｅｌｌｉａ算法实现．
１２　本文的贡献

本文研究的主要贡献如下：
（１）给出了一种通用的针对使用Ｓ盒的对称密

码的访问驱动Ｃａｃｈｅ计时分析模型．
该模型可被应用到ＡＥＳ、ＳＭＳ４、Ｃａｍｅｌｌｉａ、

ＡＲＩＡ、ＨＣ１２８、ＨＣ２５６等使用Ｓ盒的对称密码攻
击中，并且可用于对这些算法抗Ｃａｃｈｅ计时攻击能
力进行评估测试．

（２）指出Ｃａｍｅｌｌｉａ的Ｆ轮函数可能会泄露密钥
相关信息．

Ｃａｍｅｌｌｉａ的Ｆ函数中进行了多次查表操作，查
表索引值和初始密钥、扩展密钥紧密相关，经访问驱
动Ｃａｃｈｅ计时分析可获取这些相关密钥信息，具体
来说，加密中的Ｆ函数可泄露初始密钥和扩展密钥
的异或结果值，而密钥扩展中的Ｆ轮函数则可直接
泄露初始密钥或扩展密钥值．

（３）Ｃａｍｅｌｌｉａ密钥扩展中使用的左移函数使得
Ｃａｍｅｌｌｉａ安全性大大降低．

攻击者如果找到对同一密钥相关变量左移前和
左移后的一个异或碰撞，就很容易恢复该变量值，然
后结合算法设计快速破解密钥．本文实验结果表明
仅仅通过分析Ｃａｍｅｌｌｉａ１２８密钥扩展中一个初始密
钥相关的左移１５位函数就可将其搜索空间由２１２８
降低到２．Ｃａｍｅｌｌｉａ１９２／２５６的密钥扩展设计也存
在缺陷，其第３、４轮和第５、６轮扩展密钥分别根据
对犓犃和犓犚左移１５位生成，通过对Ｃａｍｅｌｌｉａ加密
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前６轮进行Ｃａｃｈｅ计时攻击，可直接获取密钥扩展
第５个Ｆ函数的输入值犓犃犓犚，然后得到密钥扩
展第６个Ｆ函数的输出值犓犅，经进一步分析，可直
接获取Ｃａｍｅｌｌｉａ１９２／２５６初始密钥．

（４）提出并实现了多例针对Ｃａｍｅｌｌｉａ１２８／１９２／
２５６的访问驱动Ｃａｃｈｅ计时攻击．

本文设计实现了多例针对Ｃａｍｅｌｌｉａ１２８／１９２／

２５６的访问驱动Ｃａｃｈｅ计时攻击，实验结果表明，即
使是使用了混淆层函数犉犔／犉犔－１的Ｃａｍｅｌｌｉａ算法，
实现也易遭受访问驱动Ｃａｃｈｅ计时攻击，攻击可被扩
展至已知密文甚至是远程环境条件下，３０００个样本
左右可在局域网或校园网环境下快速恢复Ｃａｍｅｌｉａ
１２８／１９２／２５６密钥．表１给出了本文攻击结果同前
人攻击比较．

表１　针对犆犪犿犲犾犾犻犪的犆犪犮犺犲计时攻击结果比较
攻击类型 Ｃａｍｅｌｌｉａ算法 攻击轮数 是否使用犉犔／犉犔－１ 样本量 时间

文献［５］给出的攻击 Ｃａｍｅｌｌｉａ１２８ ６ × ２２８ ３５ｍｉｎ
文献［６］给出的攻击 Ｃａｍｅｌｌｉａ１２８ ６ × ２２１．４ ２２ｍｉｎ
第４节给出的攻击 Ｃａｍｅｌｌｉａ１２８ ４ ×／√ ２８．９７ １ｓ
第６节给出的攻击 Ｃａｍｅｌｌｉａ１２８ ４ ×／√ ２８．９７ １ｓ
第７节给出的攻击 Ｃａｍｅｌｌｉａ１２８ ４ ×／√ ２１１．５５ １ｓ
第５节给出的攻击 Ｃａｍｅｌｌｉａ１９２／２５６ ６ ×／√ ２９．８１ １ｓ
第６节给出的攻击 Ｃａｍｅｌｌｉａ１９２／２５６ ６ ×／√ ２９．８１ １ｓ
第７节给出的攻击 Ｃａｍｅｌｌｉａ１９２／２５６ ６ ×／√ ２１１．５５ １ｓ

（５）探讨了针对Ｃａｍｅｌｌｉａ的访问驱动Ｃａｃｈｅ计
时攻击原因并给出了可能的防御措施．

针对Ｃａｍｅｌｌｉａ的访问驱动Ｃａｃｈｅ计时攻击根
本原因在于Ｃａｍｅｌｌｉａ算法自身，其Ｆ函数和密钥设
计存在Ｃａｃｈｅ计时信息泄露安全缺陷，并可用于快
速恢复密钥．因此，本文在第８节探讨了密码设计者
如何提高Ｃａｍｅｌｌｉａ抗Ｃａｃｈｅ计时攻击的能力．
１．３　结构组织

本文第２节给出了针对Ｃａｍｅｌｌｉａ的Ｃａｃｈｅ计时
攻击相关背景知识；第３节提出了基本的攻击模型，
并阐述了如何将该模型应用到Ｃａｍｅｌｌｉａ的Ｆ函数分
析中；第４小节和第５小节分别给出了针对Ｃａｍｅｌｌｉａ
１２８和Ｃａｍｅｌｌｉａ１９２／２５６的已知明文访问驱动
Ｃａｃｈｅ计时攻击；第６和第７小节分别给出了已知
密文和远程条件下的Ｃａｍｅｌｌｉａ攻击；第８小节对针
对Ｃａｍｅｌｌｉａ的访问驱动Ｃａｃｈｅ计时攻击进行了讨
论分析，并向密码设计者提出了防御该类攻击的一
些可能防护措施；第９节为结束语．

２　相关知识
２．１　符号标记

：异或操作．
‖：两个变量的连接．
＜＜＜狀：左移狀位．
犛１，犛２，犛３，犛４：ＯＰＥＮＳＳＬ１．０．０ｂｅｔａ３中Ｃａｍｅｌｌｉａ

实现中的４个Ｓ盒，分别对应其中的ＳＢＯＸ１＿１１１０，
ＳＢＯＸ２＿０２２２，ＳＢＯＸ３＿３０３３，ＳＢＯＸ４＿４４０４．

犡犔，犡犚：１２８位变量犡的左半部分和右半部分
数据．

犓，犓犈：Ｃａｍｅｌｌｉａ加解密初始密钥和扩展密钥．
狊狉犻：第狉轮Ｆ函数的第犻个３２位输入．
δ：一个Ｃａｃｈｅ块中的Ｃａｃｈｅ元素数量．

２．２　犆犪犮犺犲计时攻击
Ｃａｃｈｅ计时攻击主要利用从Ｃａｃｈｅ中加载数据

到ＣＰＵ寄存器要比从ＲＡＭ中要快的特性进行密
码分析．通过测量密码算法实现过程中由于Ｃａｃｈｅ
访问带来的时间差异信息，攻击者可以推测密码算
法实现的内部状态信息．下面，我们将阐述Ｃａｃｈｅ成
为计时旁路攻击隐通道的原理．
犆犪犮犺犲工作机制
现代微处理器大都使用高速缓存Ｃａｃｈｅ来解决

ＣＰＵ与主存之间速度不匹配问题．假设整个Ｃａｃｈｅ
包括犛个Ｃａｃｈｅ组，每个组有犠个Ｃａｃｈｅ行，每个
行有δ个元素（犅字节），则整个Ｃａｃｈｅ大小为犛×
犠×犅字节．

主存地址和Ｃａｃｈｅ之间的映射关系如下：
特征１．　ＣＰＵ读取主存中一个字犃时，首先

将犃地址放入主存地址寄存器，Ｃａｃｈｅ控制逻辑依
据地址判断犃当前是否在Ｃａｃｈｅ中，如果是则地址
变换成功，发生“Ｃａｃｈｅ命中”；否则发生“Ｃａｃｈｅ失
效”，把包括犃在内的一整块数据都从主存中读出
来，装载到Ｃａｃｈｅ中去．

特征２．　在组相连Ｃａｃｈｅ中，每一个主存块只能
被映射到固定的Ｃａｃｈｅ组中，具体来说，Ｃａｃｈｅ地址为
犪的内存块只能被映射到Ｃａｃｈｅ组［犪／犅］ｍｏｄ／犛中．
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由特征１可知同样一条访问存储器的指令在目
标数据不在Ｃａｃｈｅ内需访问主存时就可能产生延
迟，而这种延迟的表现就是程序较长的运行时间或
较大的能量消耗，就典型处理器来说，“Ｃａｃｈｅ命中”
时直接访问Ｃａｃｈｅ需要２～４个时钟周期，而“Ｃａｃｈｅ
失效”时访问主存则需要１２～１００时钟周期，因此
Ｃａｃｈｅ为密码实现提供了时间信息泄露源．

由特征２可知，不同进程在对自身数据进行内
存访问时，这些数据可以被映射到同一Ｃａｃｈｅ组中
进而共享Ｃａｃｈｅ存储空间，恶意进程可以通过对自
身数据Ｃａｃｈｅ访问时间或者能量消耗差异来监测其
它进程的Ｃａｃｈｅ组访问特征，故Ｃａｃｈｅ也为密码实
现提供了时间信息泄露隐通道．

据上可知，攻击者可能获取到密码算法实现过
程中访问的Ｃａｃｈｅ组集合信息，在本地攻击中，这些
采样信息噪声比较小，而在远程攻击中，由于网络发
包拆包本身要对Ｃａｃｈｅ进行大量的访问，带来的系
统噪声比较大，但通过多次采集或增加样本数量，仍
可获取有效的Ｃａｃｈｅ采样信息．需要注意的是，虽然
Ｃａｃｈｅ内容受存储器保护，攻击者无法直接获取，但
其元数据会泄露Ｃａｃｈｅ访问地址信息，而这些地址
信息和分组密码查找Ｓ盒索引有密切关系，可被攻
击者用来进行密码分析

攻击分类及可行性分析
根据计时攻击部件不同，可将Ｃａｃｈｅ计时攻击

分为针对数据Ｃａｃｈｅ、指令Ｃａｃｈｅ两种．由于现代分
组密码大多使用Ｓ盒查找表访问数据Ｃａｃｈｅ，所以
目前利用数据Ｃａｃｈｅ进行攻击的对象主要为分组密
码；同样，现代公钥加密系统大都使用了大量的指令
访问操作，其加解密过程中由于密钥位值不同所要
进行的指令访问操作数目有很大的区别，此时会导
致对指令Ｃａｃｈｅ访问次数及时间存在很大区别，所
以目前利用指令Ｃａｃｈｅ的攻击对象主要是公钥加密
系统．

根据所采集的时间信息不同，又可将Ｃａｃｈｅ计
时攻击分为时序驱动、访问驱动、踪迹驱动３种方
式．时序驱动攻击采集的是密码进程整个加解密时
间，采集方法简单，平台适用性强，但所需样本量大，
一般都要百万计，离线分析方法比较复杂．更重要的
是，在远程环境中，网络传输时延甚至是抖动时延都
要远大于加密时间，采集到精确的加密时间显得极
为困难，远程攻击适用性不强．访问驱动攻击主要利
用间谍进程采集密码进程加解密中访问的Ｃａｃｈｅ组
集合信息，采集方法比时序驱动稍显复杂，但分析方

法比较简单，在木马植入技术日趋成熟的今天，攻击
本地和远程实现可行性比较强．踪迹驱动攻击比访
问驱动攻击信息采集精度更高，攻击方需精确采集
密码进程一次加解密过程中每次查表Ｃａｃｈｅ访问的
命中和失效信息，通过计时手段很难实现，一般都通
过功耗检测手段进行，需物理接触密码设备，因此攻
击不论在本地还是远程通过计时实现可行性都
不强．

基于访问驱动Ｃａｃｈｅ计时攻击的可行性：我们
选择访问驱动作为攻击模型，Ｃａｍｅｌｌｉａ分组密码作
为攻击对象，显然，攻击属于数据Ｃａｃｈｅ计时攻击．
２．３　犆犪犿犲犾犾犻犪算法

Ｃａｍｅｌｌｉａ［１９］是由ＮＴＴ和Ｍｉｔｓｕｂｉｓｈｉ电子公司
在２０００年联合提交的一个分组密码，在２００３年被
选择成为欧洲ＮＥＳＳＩＥ计划的获胜者，２００９年３月，
Ｃａｍｅｌｌｉａ被集成到ＯＰＥＮＳＳＬ１．０．０ｂｅｔａ１［２０］密码
库中，对Ｃａｍｅｌｌｉａ算法的完整介绍可参考文
献［１９，２１］，下面仅对本文中用到的Ｃａｍｅｌｌｉａ特性
进行描述．

加密过程．Ｃａｍｅｌｌｉａ是一个迭代型分组密码，
分组长度为１２８比特，支持１２８、１９２和２５６比特
３种规模的密钥长度，采用Ｆｅｉｓｔｅｌ整体结构．为提
高安全性，在第１轮前和最后一轮后分别做前期和
后期白化，即子密钥加，同时每隔６轮增加一个不规
则轮，即犉犔／犉犔－１混淆函数层．

设犔狉和犚狉为第狉轮的输入，则轮变换可表示为
犔狉＝犚狉－１犉（犔狉－１，犽狉），
犚狉＝犔狉－１，

其中犽狉为第狉轮的子密钥，犉＝犘·犛为轮函数，犛和
犘定义如下：
犛：犉６４２→犉６４２
　犾１（８）‖犾２（８）‖犾３（８）‖犾４（８）‖犾５（８）‖犾６（８）‖犾７（８）‖犾８（８）→
犾′１（８）‖犾′２（８）‖犾′３（８）‖犾′４（８）‖犾′５（８）‖犾′６（８）‖犾′７（８）‖犾′８（８）
犾′１＝狊１（犾１），犾′２＝狊２（犾２），犾′３＝狊３（犾３），犾′４＝狊４（犾４），
犾′５＝狊２（犾５），犾′６＝狊３（犾６），犾′７＝狊４（犾７），犾′８＝狊１（犾８）．

犘：犉６４２→犉６４２
　狕１（８）‖狕２（８）‖狕３（８）‖狕４（８）‖狕５（８）‖狕６（８）‖狕７（８）‖狕８（８）→
狕′１（８）‖狕′２（８）‖狕′３（８）‖狕′４（８）‖狕′５（８）‖狕′６（８）‖狕′７（８）‖狕′８（８）
狕′１＝狕１狕３狕４狕６狕７狕８，
狕′２＝狕１狕２狕４狕５狕７狕８，
狕′３＝狕１狕２狕３狕５狕６狕８，
狕′４＝狕２狕３狕４狕５狕６狕７，
狕′５＝狕１狕２狕６狕７狕８，
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狕′６＝狕２狕３狕５狕７狕８，
狕′７＝狕３狕４狕５狕６狕８，
狕′８＝狕１狕４狕５狕６狕７．
密钥扩展算法．首先由初始种子密钥和６４位

常量Σ犻（犻＝１，２，…，６）经过几个轮函数犉生成４个
１２８位变量犓犔、犓犚、犓犃和犓犅，白化层子密钥
犽狑犻（６４）、普通轮密钥犽犻（６４）、犉犔／犉犔－１函数层子密钥
犽犾犻（６４）均由犓犔、犓犚、犓犃和犓犅循环移位而成，详见文
献［１９］．

３　攻击模型
３１　通用攻击模型

现在软件实现的分组密码大都使用许多Ｓ盒查
表访问Ｃａｃｈｅ来提高效率，在Ｓ盒查表过程中，常
满足

α⊙β＝γ （１）
其中，α表示明文、密文或中间状态的一部分，常为
１个字节；β表示同密钥和扩展密钥相关的密码参
量；γ表示查表结果或索引值；⊙表示加密查表α和
β之间的逻辑操作，常为异或操作．

式（１）可转换为
α⊙γ＝β （２）

由２．２节可知，攻击者通过访问驱动方式采集
Ｃａｃｈｅ计时信息，可获取到密码算法实现过程中访
问过和未访问过的Ｃａｃｈｅ组集合，并转换为查表索
引或结果γ，由于α通常已知，根据式（２），不难预测
β候选值，进而计算出密钥犓，分析过程通常采用下
列策略．

策略１．分析查表中未访问过的Ｃａｃｈｅ组集合．
通过分析Ｃａｃｈｅ组集合和Ｓ盒索引值的映射关

系，未访问过的Ｃａｃｈｅ组集合可转化为不可能的查
表索引或结果γ，结合α和式（２），可得到一组β的不
可能候选值，多个样本排除分析后可获取正确的β
值，然后推断出密钥犓．

策略２．分析查表中可能访问的Ｃａｃｈｅ组集合．
首先为每个β候选值设置一个计数器，然后固

定α值，产生一些随机样本犘进行加密，得到加密
访问的共同Ｃａｃｈｅ组信息，转化为多个可能的γ候
选值，根据式（２）得到β的多个候选值，并为每个β
候选值对应计数器加１，由于加密密钥是唯一的，正
确的β值每次都被预测到，多次预测后，出现频率最
高的β值即为正确的β值，然后经进一步分析推断

出密钥犓．
由于每一个加密没有访问的Ｃａｃｈｅ组关联δ个

（通常δ等于１６）查表索引和结果值，使用策略１时
每一个加密没有访问的Ｃａｃｈｅ组可排除δ个β候选
值，同策略２相比，分析效率要比较高，故下文中我
们主要采用策略１对Ｃａｍｅｌｌｉａ进行Ｃａｃｈｅ计时
分析．
３．２　针对犆犪犿犲犾犾犻犪犉函数的攻击模型

根据２．３节，Ｃａｍｅｌｌｉａ每个Ｆ函数执行８次查
找表操作，对４种Ｓ盒分别进行２次查表操作．图１
给出了ＯＰＥＮＳＳＬ１．０．０ｂｅｔａ３中ＣａｍｅｌｌｉａＦ函数
的Ｃ语言实现代码．

＃ｄｅｆｉｎｅＣａｍｅｌｌｉａ＿Ｆｅｉｓｔｅｌ（＿ｓ０，＿ｓ１，＿ｓ２，＿ｓ３，＿ｋｅｙ）ｄｏ｛＼
　１ｒｅｇｉｓｔｅｒｕ３２＿ｔ０，＿ｔ１，＿ｔ２，＿ｔ３；＼
２＼
３＿ｔ０＝＿ｓ０!

（＿ｋｅｙ）［０］；＼
４＿ｔ３＝Ｓ４［＿ｔ０＆０ｘｆｆ］；＼
５＿ｔ１＝＿ｓ１!

（＿ｋｅｙ）［１］；＼
６＿ｔ３!＝Ｓ３［（＿ｔ０８）＆０ｘｆｆ］；＼
７＿ｔ２＝Ｓ１［＿ｔ１＆０ｘｆｆ］；＼
８＿ｔ３!＝Ｓ２［（＿ｔ０１６）＆０ｘｆｆ］；＼
９＿ｔ２!＝Ｓ４［（＿ｔ１８）＆０ｘｆｆ］；＼
１０＿ｔ３!＝Ｓ１［（＿ｔ０２４）］；＼
１１＿ｔ２!＝＿ｔ３；＼
１２＿ｔ３＝ＲｉｇｈｔＲｏｔａｔｅ（＿ｔ３，８）；＼
１３＿ｔ２!＝Ｓ３［（＿ｔ１１６）＆０ｘｆｆ］；＼
１４＿ｓ３!＝＿ｔ３；＼
１５＿ｔ２!＝Ｓ２［（＿ｔ１２４）］；＼
１６＿ｓ２!＝＿ｔ２；＼
１７＿ｓ３!＝＿ｔ２；＼
｝ｗｈｉｌｅ（０）

图１　ＯＰＥＮＳＳＬ１．０．０ｂｅｔａ３中ＣａｍｅｌｌｉａＦ函数Ｃ语言代码

假定输入值＿ｓ０，＿ｓ１，＿ｓ２，＿ｓ３可表示为
＿狊＝αβ１ （３）

其中，＿狊表示＿ｓ０，＿ｓ１，＿ｓ２或＿ｓ３；α表示明文或已
知中间状态变量；β１和β２分别表示初始密钥犓和扩
展密钥犓犈的一个字节．根据代码第４，６，７，８，９，
１０，１３，１５行，可知查找犛狀表的索引值为

γ＝φ（αβ１β２，狀） （４）
其中，φ函数表示返回３２位值的第狀个字节值．由
于γ的不可能候选值可通过访问驱动Ｃａｃｈｅ计时攻
击采集阶段获取到，α和狀已知，则β１β２的不可能
候选值可以被预测并排除掉，使用更多的样本进行
分析，正确的β１β２可被获取到．

４　犆犪犿犲犾犾犻犪１２８攻击
４．１　前４轮攻击

假定犡为明文犘和１２８位加密密钥犓（也可表
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示为犓犈０，犓犈１，犓犈２，犓犈３）的异或结果，在Ｃａｍｅｌｌｉａ
加密第１轮的犉函数中，式（３）和（４）中的β１可表示
为犓犈０，犓犈１，则可得到第１轮８次查表索引
γ１＝犘０犓犈０，０犓犈４，０，γ１＝犘７犓犈１，３犓犈５，３，
γ２＝犘１犓犈０，１犓犈４，１，γ２＝犘４犓犈１，０犓犈５，０，
γ３＝犘２犓犈０，２犓犈４，２，γ３＝犘５犓犈１，１犓犈５，１，
γ４＝犘３犓犈０，３犓犈４，３，γ４＝犘６犓犈１，２犓犈５，２

（５）
其中，γ狀表示查找犛狀的查表索引值，其不可能候选
值可通过攻击信息采集阶段获取到，由于明文犘已
知，根据式（５）可得到犓犈０犓犈４和犓犈１犓犈５的
不可能候选值，多次分析得到正确的犓犈０犓犈４和
犓犈１犓犈５，并恢复第１轮Ｆ函数的８次查找Ｓ盒
的输入索引值和结果值．则第１轮右半部分的输出
值狊１２，狊１３可表示为其输入值同多个查表结果值的异
或结果，如式（６）所示，并可用于第２轮分析．
狊１２＝
狊１２!犛２［犘４犓犈１，０犓犈５，０］!犛３［犘５犓犈１，１犓犈５，１］!
犛４［犘６犓犈１，２犓犈５，２］!犛１［犘７犓犈１，３犓犈５，３］!
犛１［犘０犓犈０，０犓犈４，０］!犛２［犘１犓犈０，１犓犈４，１］!
犛３［犘２犓犈０，２犓犈４，２］!犛４［犘３犓犈０，３犓犈４，３］，
狊１３＝
狊１３!犛２［犘４犓犈１，０犓犈５，０］!犛３［犘５犓犈１，１犓犈５，１］!
犛４［犘６犓犈１，２犓犈５，２］!犛１［犘７犓犈１，３犓犈５，３］!
犛１［犘０犓犈０，０犓犈４，０］!犛２［犘１犓犈０，１犓犈４，１］!
犛３［犘２犓犈０，２犓犈４，２］!犛４［犘３犓犈０，３犓犈４，３］!
犚犻犵犺狋犚狅狋犪狋犲（犛１［犘０犓犈０，０犓犈４，０］!
犛２［犘１犓犈０，１犓犈４，１］!犛３［犘２犓犈０，２犓犈４，２］!
犛４［犘３犓犈０，３犓犈４，３］，８） （６）

同样，根据Ｃａｍｅｌｌｉａ加密第２轮Ｆ函数，可得
到其中第２轮８次查表索引
γ１＝犘８犓犈２，０犓犈６，０，γ１＝犘１５犓犈３，３犓犈７，３
γ２＝犘９犓犈２，１犓犈６，１，γ２＝犘１２犓犈３，０犓犈７，０
γ３＝犘１０犓犈２，２犓犈６，２，γ３＝犘１３犓犈３，１犓犈７，１
γ４＝犘１１犓犈２，３犓犈６，３，γ４＝犘１４犓犈３，２犓犈７，２

（７）
应用３．２节Ｆ函数分析模型，正确的犓犈２

犓犈６和犓犈３犓犈７可被预测出，第２轮的右半部分
输出同样可表示为第２轮的右半部分输入同多个查
表结果值的异或结果
狊２２＝
狊２２!犛２［犘１２犓犈３，０犓犈７，０］!犛３［犘１３犓犈３，１犓犈７，１］!
犛４［犘１４犓犈３，２犓犈７，２］!犛１［犘１５犓犈３，３犓犈７，３］!

犛１［犘８犓犈２，０犓犈６，０］!犛２［犘９犓犈２，１犓犈６，１］!
犛３［犘１０犓犈２，２犓犈５，２］!犛４［犘１１犓犈２，３犓犈６，３］，
狊２３＝
狊２３!犛２［犘１２犓犈３，０犓犈７，０］!犛３［犘１３犓犈３，１犓犈７，１］!
犛４［犘１４犓犈３，２犓犈７，２］!犛１［犘１５犓犈３，３犓犈７，３］!
犛１［犘８犓犈２，０犓犈６，０］!犛２［犘９犓犈２，１犓犈６，１］!
犛３［犘１０犓犈２，２犓犈５，２］!犛４［犘１１犓犈２，３犓犈６，３］!
犚犻犵犺狋犚狅狋犪狋犲（犛１［犘８犓犈２，０犓犈６，０］!
犛２［犘９犓犈２，１犓犈６，１］!犛３［犘１０犓犈２，２犓犈５，２］!
犛４［犘１１犓犈２，３犓犈６，３］，８） （８）

成功分析密钥犓犔值需对Ｃａｍｅｌｌｉａ１２８进行至
少４轮攻击，应用３．２节攻击模型，结合前两轮攻击
结果，可进一步得到第３、４轮的攻击结果，这样前４
轮攻击结果如表２所示．

表２　犆犪犿犲犾犾犻犪１２８前４轮攻击结果
加密轮 攻击结果
１犓犈０犓犈４‖犓犈１犓犈５（（犓犔＜＜＜０）犔（犓犃＜＜＜０）犔）
２犓犈２犓犈６‖犓犈３犓犈７（（犓犔＜＜＜０）犚（犓犃＜＜＜０）犚）
３犓犈０犓犈８‖犓犈１犓犈９（（犓犔＜＜＜０）犔（犓犔＜＜＜１５）犔）
４犓犈２犓犈１０‖犓犈３犓犈１１（（犓犔＜＜＜０）犚（犓犔＜＜＜１５）犚）

４．２　密钥扩展分析
在对Ｃａｍｅｌｌｉａ１２８进行４轮攻击后，可获取到

１２８位变量犆＝（犓犔＜＜＜０）（犓犔＜＜＜１５），经下面
算法分析可获取犓犔值：

犓犔搜索算法．Ｓｅａｒｃｈｉｎｇ犓犔（犛犓，犆）．
ｕｎｓｉｇｎｅｄｃｈａｒ犓犘［１２８］，犮犜犲犿狆
犛犓←
Ｆｏｒｅａｃｈ犻ｆｒｏｍ０ｘ００ｔｏ０ｘ０１
｛
犓犘［０］←犻
Ｆｏｒｅａｃｈ犼ｆｒｏｍ０ｔｏ１２７
｛
犮犜犲犿狆←（犓犘［（１５犼）％１２８］!犆［（１５犼）％１２８］）

牔０ｘ０１
Ｉｆ（犼！＝１２７）
　犓犘［（１５（犼＋１））％１２８］←犮犜犲犿狆；
Ｅｌｓｅｉｆ（犼＝＝１２７）
｛
Ｉｆ（犮犜犲犿狆＝＝犓犘［０］）
Ａｄｄ犓犘ｔｏ犛犓

｝
｝
｝
应用上面算法，最多可得到２个犓犔候选值，在

某些情况下甚至可直接得到唯一的犓犔值．
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４．３　攻击实验
我们在６４位ＡＭＤ处理器上对ＯＰＥＮＳＳＬ

１．０．０ｂｅｔａ３中的Ｃａｍｅｌｌｉａ实现进行了访问驱动
Ｃａｃｈｅ计时攻击实验，其中计时功能是通过调用
ＲＤＴＳＣ指令获取系统自上电以来的时间戳值实现
的，加密功能是通过黑盒方式调用ＯＰＥＮＳＳＬ库中
函数来进行的，图２给出了一个犓犈０犓犈４密码字
节密钥搜索空间和样本量的关系，可见４００个样本
左右即可恢复一个犓犈０犓犈４密码字节．

图２犓犈０犓犈４每个字节密钥搜索空间和样本量（犖）的关系

通过对Ｃａｍｅｌｌｉａ前４轮进行攻击，利用４．２节
方法对密钥扩展进行分析，可进一步得到１２８位初
始密钥，实验结果表示大约５００个样本即可快速恢
复完整的Ｃａｍｅｌｌｉａ１２８密钥．

５　犆犪犿犲犾犾犻犪１９２／２５６攻击
Ｃａｍｅｌｌｉａ１９２／２５６加密过程同Ｃａｍｅｌｌｉａ１２８基

本相似，不同的就是比Ｃａｍｅｌｌｉａ１２８多调用了６次
轮函数和１次犉犔／犉犔－１函数．Ｃａｍｅｌｌｉａ１９２／２５６的
密钥扩展算法比Ｃａｍｅｌｌｉａ１２８要复杂，对Ｃａｍｅｌｌｉａ
１２８密钥扩展的密钥分析方法并不适用于Ｃａｍｅｌｌｉａ
１９２／２５６，但这并不意味着Ｃａｍｅｌｌｉａ１９２／２５６要比
Ｃａｍｅｌｌｉａ１２８安全．下面给出针对Ｃａｍｅｌｌｉａ１９２／２５６
的分析和实验过程．
５．１　前６轮攻击

应用３．２节ＣａｍｅｌｌｉａＦ函数访问驱动Ｃａｃｈｅ计
时攻击模型，Ｃａｍｅｌｌｉａ１９２／２５６前６轮攻击结果如
表３所示．

表３　犆犪犿犲犾犾犻犪１９２／２５６前６轮攻击结果
加密轮 攻击结果
１ 犓犈０犓犈４‖犓犈１犓犈５（（犓犔＜＜＜０）犔（犓犅＜＜＜０）犔）
２ 犓犈２犓犈６‖犓犈３犓犈７（（犓犔＜＜＜０）犚（犓犅＜＜＜０）犚）
３ 犓犈０犓犈８‖犓犈１犓犈９（（犓犔＜＜＜０）犔（犓犚＜＜＜１５）犔）
４ 犓犈２犓犈１０‖犓犈３犓犈１１（（犓犔＜＜＜０）犚（犓犚＜＜＜１５）犚）
５ 犓犈０犓犈１２‖犓犈１犓犈１３（（犓犔＜＜＜０）犔（犓犃＜＜＜１５）犔）
６ 犓犈２犓犈１４‖犓犈３犓犈１５（（犓犔＜＜＜０）犚（犓犃＜＜＜１５）犚）

５．２　密钥扩展分析
通过对Ｃａｍｅｌｌｉａ１９２／２５６前６轮攻击，分析第

３、４、５、６轮攻击结果，可获取密钥扩展中第５轮输
入状态值（犓犃＜＜＜１５）（犓犚＜＜＜１５），由于Σ５为
已知常量，根据密钥扩展算法，第６个Ｆ函数的输
出值即犓犅（犓犈４，犓犈５，犓犈６，犓犈７）可得到，根据
表３，犓犔和犓犚可被恢复出来，最终得到Ｃａｍｅｌｌｉａ
１９２／２５６完整密钥．
５．３　攻击实验

图３给出了Ｃａｍｅｌｌｉａ１９２／２５６一个犓犈０犓犈４
字节密钥搜索空间同样本量的关系，可见６００个样本
可分析获取犓犈０犓犈４密钥字节，比Ｃａｍｅｌｌｉａ１２８所
需的４００个样本要大些，这主要是由于Ｃａｍｅｌｌｉａ
１９２／２５６查表所用的１９２次要大于Ｃａｍｅｌｌｉａ１２８的
１４４次，攻击采集到的加密没有访问到的Ｃａｃｈｅ组
数量要少些造成的．

图３　Ｃａｍｅｌｌｉａ１２８ａｎｄ１９２／２５６中犓犈０犓犈４每个字节
密钥搜索空间和样本量的关系

通过对Ｃａｍｅｌｌｉａ前６轮进行攻击，利用５．２节
方法对密钥扩展进行分析，实验结果表示大约８００～
９００个样本即可快速恢复完整Ｃａｍｅｌｌｉａ１９２／２５６初
始密钥．

６　已知密文攻击
第４、５节给出了针对Ｃａｍｅｌｌｉａ加密过程的已

知明文Ｃａｃｈｅ计时攻击，根据Ｃａｍｅｌｌｉａ的对称密码
特性，攻击者也可针对Ｃａｍｅｌｌｉａ解密过程进行已知
密文Ｃａｃｈｅ计时攻击．
６．１　犆犪犿犲犾犾犻犪１２８攻击

攻击者首先采集到Ｃａｍｅｌｌｉａ１２８解密过程中的
Ｃａｃｈｅ组集合信息，根据式（４），通过对前４轮解密过
程攻击，恢复相关密钥结果如表４所示．通过分析第３
轮和第４轮攻击结果（犓犃＜＜＜１１１）（犓犃＜＜＜
９４），参考４．２节密钥恢复方法，可恢复１～２个犓犃
候选值，然后进一步得到初始密钥犓犔．
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表４　犆犪犿犲犾犾犻犪１２８前４轮解密攻击结果
解密轮 攻击结果
１ 犓犈４８犓犈４４‖犓犈４９犓犈４５（（犓犃＜＜＜１１１）犔

（犓犔＜＜＜１１１）犔）

２ 犓犈５０犓犈４６‖犓犈５１犓犈４７（（犓犃＜＜＜１１１）犚
（犓犔＜＜＜１１１）犚）

３ 犓犈４８犓犈４０‖犓犈４９犓犈４１（（犓犃＜＜＜１１１）犔
（犓犃＜＜＜９４）犔）

４ 犓犈５０犓犈４２‖犓犈５１犓犈４３（（犓犃＜＜＜１１１）犚
（犓犃＜＜＜９４）犚）

６．２　犆犪犿犲犾犾犻犪１９２／２５６攻击
攻击者首先采集到Ｃａｍｅｌｌｉａ１９２／２５６解密过程

中的Ｃａｃｈｅ组集合信息，根据式（４），通过对前６轮
解密过程攻击，恢复相关密钥结果如表５所示．通过
分析第３、４、５、６轮攻击结果，可恢复犓犃犓犚值，参
考５．２节密钥恢复方法得到犓犅，犓犔，犓犚，进而得到
初始密钥犓．

表５　犆犪犿犲犾犾犻犪１９２／２５６前６轮解密攻击结果
解密轮 攻击结果
１ 犓犈６４犓犈６０‖犓犈６５犓犈６１（（犓犅＜＜＜１１１）犔

（犓犔＜＜＜１１１）犔）

２ 犓犈６６犓犈６２‖犓犈６７犓犈６３（（犓犅＜＜＜１１１）犚
（犓犔＜＜＜１１１）犚）

３ 犓犈６４犓犈５６‖犓犈６５犓犈５７（（犓犅＜＜＜１１１）犔
（犓犃＜＜＜９４）犔）

４ 犓犈６６犓犈５８‖犓犈６７犓犈５９（（犓犅＜＜＜１１１）犚
（犓犃＜＜＜９４）犚）

５ 犓犈６４犓犈５２｜犓犈６５犓犈５３（（犓犅＜＜＜１１１）犔
（犓犚＜＜＜９４）犔）

６ 犓犈６６犓犈５４‖犓犈６７犓犈５５（（犓犅＜＜＜１１１）犔
（犓犚＜＜＜９４）犔）

６．３　攻击实验
在４．３节环境下，我们对Ｃａｍｅｌｌｉａ１２８／１９２／

２５６进行了Ｃａｃｈｅ计时攻击实验，使用６．１节和
６．２节分析方法，５００和９００个左右样本１ｓ左右可
分别恢复Ｃａｍｅｌｌｉａ１２８和Ｃａｍｅｌｌｉａ１９２／２５６密钥．

７　远程攻击
在本地攻击实验中，我们在程序中通过黑盒方

式调用ＯＰＥＮＳＳＬ密码库来进行攻击实验，攻击程
序和加密服务之间并没有直接进行交互．为了表明
本文攻击对远程环境下的适应性，我们将攻击程序
和解密程序分开，在局域网和校园网环境下进行了
远程攻击实验，实验结果良好．

远程攻击实验使用了３个程序，攻击程序（ＡＰ）、
Ｃａｍｅｌｌｉａ服务程序（ＣＳＰ）、间谍程序（ＳＰ）．ＳＰ和
ＣＳＰ被部署在同一电脑上，ＳＰ通过观测访问自身数
据命中、失效信息采集访问驱动Ｃａｃｈｅ计时信息，攻
击步骤如下：

１．ＡＰ通知ＳＰ清空ＣＳＰ所在电脑数据Ｃａｃｈｅ，初始化
Ｃａｃｈｅ为一个固定状态；

２．ＡＰ向ＣＳＰ发送加密请求，ＣＳＰ加密后将密文反馈
给ＡＰ；

３．ＡＰ收到密文后，通知ＳＰ再次访问Ｃａｃｈｅ，根据命中
失效信息采集ＣＳＰ加密过程中访问过和没有访问过的
Ｃａｃｈｅ组集合信息．之后，ＳＰ将所采集信息发送给ＡＰ．

４．利用相应的分析方法，ＡＰ对采集的访问驱动Ｃａｃｈｅ
计时信息对密钥犓进行离线分析．

远程攻击实验中我们发现，和本地攻击相比，远
程攻击由于信息采集过程中网络发包拆包需多次访
问Ｃａｃｈｅ，带来一定的噪声，攻击样本量比本地大．
本地和局域网环境下ＡＥＳ访问驱动Ｃａｃｈｅ计时攻
击一个样本中间谍程序对所有Ｃａｃｈｅ组采样分别如
图４、图５所示，其中横坐标表示Ｃａｃｈｅ组序号，纵
坐标表示Ｃａｃｈｅ组访问时钟周期，易见，Ｃａｍｅｌｌｉａ的
４个Ｓ盒分别对应的起始Ｃａｃｈｅ组为２６１，２７７，２９３，
３０９，本地攻击中由系统进程和其它用户进程对

图４　本地攻击中一个样本Ｃａｃｈｅ组访问时钟周期图

图５　远程攻击中一个样本Ｃａｃｈｅ组访问时钟周期图
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Ｃａｃｈｅ访问带来的噪声比较小，对攻击影响不大，而
远程攻击中网络发包拆包确实给攻击带来很大影
响，但ＡＥＳ加密过程中查找多个表访问Ｃａｃｈｅ组信
息（方框选择区域中访问时钟周期较小的Ｃａｃｈｅ组）
仍可被采集到，攻击仍可成功实现，只是需要更多的
样本量而已．实验结果表明３０００个样本左右可恢复
Ｃａｍｅｌｌｉａ１２８／１９２／２５６完整密钥．

８　攻击分析与防护措施
８．１　攻击分析
８．１．１　和其它分组密码访问驱动Ｃａｃｈｅ计时攻击

的比较
我们对典型的几个分组密码进行了访问驱动

Ｃａｃｈｅ计时攻击实验，如ＡＥＳ、ＳＭＳ４、Ｃａｍｅｌｌｉａ，实
验结果良好，证明文中３．１节攻击模型十分有效．

（１）ＡＥＳ［２２］．对ＡＥＳ进行访问驱动Ｃａｃｈｅ计
时攻击只需获取任何一轮扩展密钥即可．在ＡＥＳ加
密第１轮中，根据采集的加密访问Ｃａｃｈｅ组集合信
息及其转化的查表索引值，结合明文经分析可直接
获取初始密钥；在ＡＥＳ最后一轮中，根据加密访问
的Ｃａｃｈｅ组集合信息及其转化的查表结果值，结合
密文分析可恢复第１０轮扩展密钥，根据ＡＥＳ可逆
的密钥扩展结构，可直接恢复初始密钥．

（２）ＳＭＳ４［２３］．对ＳＭＳ４进行攻击需要获取前４
轮或最后４轮的扩展密钥．在ＳＭＳ４第１轮攻击中，
查表索引值等于３个３２位明文字和第１轮扩展密
钥狉犽０异或值，根据加密访问的Ｃａｃｈｅ组集合信息及
其转化的查表索引值，结合明文可恢复狉犽０，进一步
可计算出第２轮的输入值．用同样方法恢复第２、３、
４轮扩展密钥狉犽１，狉犽２，狉犽３，结合密钥扩展算法恢复
１２８位ＳＭＳ４初始密钥．同样，通过对ＳＭＳ４最后
４轮进行分析，可恢复狉犽２８，狉犽２９，狉犽３０，狉犽３１，结合密钥
扩展算法恢复１２８位ＳＭＳ４初始密钥．

（３）Ｃａｍｅｌｌｉａ．对Ｃａｍｅｌｌｉａ进行访问驱动Ｃａｃｈｅ
计时攻击要比ＡＥＳ和ＳＭＳ４复杂一些，因为
Ｃａｍｅｌｌｉａ查表索引值并不是简单的和初始密钥相
关，而是同初始密钥和轮密钥的异或结果值相关，并
且Ｃａｍｅｌｌｉａ的密钥扩展过程也要比ＡＥＳ和ＳＭＳ４
复杂，但是由于其密钥扩展过程中使用了大量的左
移函数，为Ｃａｍｅｌｌｉａ密钥分析提供了极大的便利．
８．１．２　攻击成功原因分析

Ｃａｍｅｌｌｉａ的Ｆ函数可泄露加解密密钥和扩展密
钥异或结果，ＣａｍｅｌｌｉａＳ盒在Ｃａｃｈｅ中的不对齐分

布特性极大地加速了初始密钥和扩展密钥异或结果
值的恢复，Ｃａｍｅｌｌｉａ密钥扩展中的左移函数严重影
响了其安全性．

（１）ＣａｍｅｌｌｉａＳ盒在Ｃａｃｈｅ中的不对齐特征
假设犗代表Ｃａｍｅｌｌｉａ第一个查找表第一个字

节在Ｃａｃｈｅ组中的起始位置（０～１５），根据犗＝０和
犗≠０两种情况进行如下分析：

①犗犾＝０
如果查找表第一个字节在Ｃａｃｈｅ组中是对齐

的，即其恰好对应Ｃａｃｈｅ组的第一个字节，那么利用
所采集的样本加密没有访问的每个Ｃａｃｈｅ组将对应
着１６个高４位相同、低４位连续的索引字节，每次
将排除掉１６个高４位相同、低４位连续的密钥字节
不可能值，而正确的密钥字节值不可能被排除；同
样，同正确的密钥字节高４位相同、低４位不同的另
外１５个密钥字节也是不可能被排除掉的，这种情况
下每个相关密钥字节候选值最多可从２５６降低
到１６．

②犗犾≠０
那么如果查找表第一个字节在Ｃａｃｈｅ组中不是

对齐的，那么加密没有访问的每个Ｃａｃｈｅ组将对应
着两个查表行，第１个查表行对应１６犗个索引，其
高４位相同、低４位连续，第２个查表行对应犗个索
引，其高４位相同、低４位连续．这样每次排除的１６
个密钥和索引一样，均对应两个密钥行，第１个行对
应１６犗个值，高４位相同、低４位连续；第２个行对
应犗个值，高４位相同、低４位连续，易见，这两个
行的数量越接近，即犗＝７、８时，排除效果越好，攻
击所需样本量也小．

以上可知，当犗犾＝０时，很难直接恢复Ｃａｍｅｌｌｉａ
初始密钥和扩展密钥的异或结果值，但是大部分情
况下，Ｃａｍｅｌｌｉａ查找表在Ｃａｃｈｅ中是不对齐的，该特
征极大地加速了Ｃａｍｅｌｌｉａ的密钥恢复效率．

（２）密钥扩展设计问题
很多分组密码在密钥扩展中使用了左移和右移

函数来产生扩展密钥，如Ｃａｍｅｌｌｉａ、ＡＲＩＡ［２４］．
①Ｃａｍｅｌｌｉａ．Ｃａｍｅｌｌｉａ１２８的扩展密钥通过左

移犓犔和犓犃产生，而Ｃａｍｅｌｌｉａ１９２／２５６的扩展密钥
则通过左移犓犔，犓犚，犓犃和犓犅产生．我们称获取到
某一个１２８位密钥相关状态值和其移位后的状态的
异或结果为一个碰撞，那么一旦攻击者找到这样一
个碰撞，应用４．２节分析方法，可快速恢复该１２８位
密钥相关状态值．对于Ｃａｍｅｌｌｉａ１２８来说，第３、４轮
攻击结果可找到犓犔的一个碰撞，初始密钥犓犔密钥
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搜索空间可由２１２８降低到２；而对于Ｃａｍｅｌｌｉａ１９２／
２５６来说，通过对第３、４轮分析可得到（犓犔＜＜＜０）
（犓犚＜＜＜１５），第５、６轮分析可得到（犓犔＜＜＜０）
（犓犃＜＜＜１５），进一步分析可直接得到犓犃犓犚，凑
巧的是犓犃犓犚也是Ｃａｍｅｌｌｉａ１９２／２５６第５个Ｆ函
数的输入值，进而可快速恢复犓犅、犓犔和犓犚．

②ＡＲＩＡ．ＡＲＩＡ算法是韩国国家分组密码加
密标准，常被应用到轻量级的密码设备中，分组长度
为１２８位，支持１２８、１９２、２５６位３种密钥长度．在其
加密过程中，查表索引值等于一个已知的中间状态
值和轮密钥狉犽狉的异或结果，通过访问驱动Ｃａｃｈｅ计
时攻击，可获取ＡＲＩＡ每轮的扩展密钥狉犽狉，并不能
直接获取初始密钥犓．但在ＡＲＩＡ密钥扩展中，
１３轮扩展密钥均通过对４个１２８位变量犠０，犠１，
犠２，犠３的经简单移位操作而得，通过分析前４轮的
攻击结果，攻击者可找到犠０的一个碰撞，然后直接
获取初始密钥犠０．

因此，密钥设计者在密钥扩展设计中使用移位
函数时一定要谨慎．
８．１．３　同前人远程犆犪犮犺犲计时攻击比较

在远程攻击方面，目前国内外已公布针对ＡＥＳ
的Ｃａｃｈｅ远程计时攻击只有Ｂｅｒｎｓｔｅｉｎ［７］和
Ａｃｉｍｅｚ［１４］两例，攻击均属时序驱动Ｃａｃｈｅ计时
攻击．

（１）Ｂｅｒｎｓｔｅｉｎ远程攻击．攻击端和加密服务端
虽部署在不同的ＰＣ机上，但负责采集从加密开始
到完成时间信息并回传给攻击端的却是远程加密
端，绝对消除了网络传输时延，使用２２７．５个样本恢复
出１２８位ＡＥＳ密钥，这在实际攻击中是不现实的，
攻击实际上仍属本地计时攻击．

（２）Ａｃｉｍｅｚ远程攻击．攻击端和加密服务端
部署在同一台ＰＣ机上，攻击端负责采集从加密开
始到加密完成时间，也是在消除了网络传输时延的
条件下，使用２２６．６６个样本才恢复出完整密钥，验证
了理想条件下进行时序驱动远程计时攻击的可行
性．在真实远程条件下，网络传输时延本身甚至其抖
动时延一般远大于加密时间，时序驱动Ｃａｃｈｅ远程
计时攻击信息的精确采集十分困难．

本文实现的访问驱动Ｃａｃｈｅ远程计时攻击，在
很大程度上避开了时序驱动远程计时攻击中网络传
输时延干扰比较大的问题，在局域网甚至不同教学
楼之间的远程环境下将攻击端和加密服务端分别部
署在不同的ＰＣ机上，同时将间谍程序植入到加密
服务器上，受远程攻击端操控执行正常的数据访问

操作采集Ｃａｍｅｌｌｉａ加密过程中的Ｃａｃｈｅ旁路信息，
结合明文／密文对信息开展密钥分析，在有限样本下
快速恢复完整Ｃａｍｅｌｌｉａ密钥，攻击样本量和所需时
间相对比较小．
８．２　防护措施

本节只讨论从算法设计角度对Ｃａｍｅｌｌｉａ访问
驱动Ｃａｃｈｅ计时攻击的防护措施．

（１）使用多个密钥相关变量（至少３个）作为查
找Ｓ盒的输入索引值．

对于ＡＥＳ和ＳＭＳ４分组密码，查表操作仅仅使
用了一种密钥相关变量（初始密钥或扩展密钥），经
过访问驱动Ｃａｃｈｅ计时分析，攻击者可直接恢复初
始密钥或扩展密钥．但Ｃａｍｅｌｌｉａ查找表使用了两个
密钥相关变量（初始密钥和扩展密钥），如果不对
Ｃａｍｅｌｌｉａ密钥扩展进行分析，将不能直接获取初始
密钥，如果在Ｃａｍｅｌｌｉａ加密查找Ｓ盒时，输入索引
和３个以上密钥变量相关，则会大大增加攻击者分
析的复杂度．

（２）在相邻的两个或多个Ｆ函数之间插入犉犔／
犉犔－１混淆层．

在Ｃａｍｅｌｌｉａ原有设计中，通过在每６轮插入由
与、或、异或简单逻辑操作组成的犉犔／犉犔－１混淆层
可大幅度提高非线性度和算法安全性．值得提出的
是，由于Ｃａｍｅｌｌｉａ中函数犉犔／犉犔－１混淆层存在，攻
击者很难对第６轮后的其它轮进行成功攻击，但不
幸的是攻击前６轮便足以恢复Ｃａｍｅｌｌｉａ１２８／１９２／
２５６完整密钥．如果攻击者增加犉犔／犉犔－１混淆层的
使用频率，如每隔两轮就插入犉犔／犉犔－１混淆层，则
会大大增加攻击复杂度．

（３）在扩展密钥生成过程中除了移位操作以外
使用更多的其它线性逻辑操作，如异或、列混淆等．

通过移位操作来产生轮密钥实现效率较高，但
安全隐患比较大，一旦攻击者找到了对同一个密钥
变量的一个异或碰撞，将很容易获取该密钥变量，经
进一步分析获取初始密钥．在目前的Ｃａｍｅｌｌｉａ实现
中，仅使用了移位一种操作来生成扩展密钥，如果能
在扩展密钥生成过程中增加更多的简单逻辑操作如
与、或、异或等操作，也会在某种程序上大大增加攻
击复杂度．另外，在Ｃａｍｅｌｌｉａ１９２／２５６密钥扩展算法
设计中，我们也建议其在对犓犃和犓犚进行的移位操
作位数不要相同．

９　结束语
本文就当前最安全的Ｃａｍｅｌｌｉａ分组密码算法
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访问驱动Ｃａｃｈｅ计时攻击进行了一些相关研究，研
究结果表明此类针对Ｃａｍｅｌｌｉａ的计时攻击手段对
信息安全将带来突出威胁：首先，Ｃａｍｅｌｌｉａ是目前欧
洲和日本占主导地位的１２８位分组加密算法，因此，
攻击产生的影响将是广泛而深远的；其次，实施攻击
并不需要物理地获得密码执行部件以测量泄漏信
息，在网络环境下也可成功获取远程加密服务器密
钥；还有，此类攻击能够作用于一切实现于“Ｃａｃｈｅ
Ｍｅｍｏｒｙ”层次存储结构计算机设备上软件形式的
ＡＥＳ算法，从而危害到服务器、桌面以及嵌入式等
各种主流的计算机系统．因此，应对这类攻击予以充
分的关注．

致　谢　感谢评审老师们的辛勤工作、郑天明硕士
在Ｃａｍｅｌｌｉａ密钥扩展分析中的精彩讨论、国家现代
通信实验室罗岚副研究员对本文提出的宝贵建议以
及美国麻省理工学院计算机科学与人工智能实验室
的ＴｒｏｍｅｒＥｒａｎ博士对攻击分析和远程实验的
建议！
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２００１：３９５６

［２０］ＯｐｅｎＳＳＬｔｈｅｏｐｅｎｓｏｕｒｃｅｔｏｏｌｋｉｔｆｏｒＳＳＬ／ＴＬＳ［ＥＢ／ＯＬ］，
２００５．Ａｖａｉｌａｂｌｅｏｎｌｉｎｅａｔｈｔｔｐ：／／ｗｗｗ．ｏｐｅｎｓｓｌ．ｏｒｇ／

３６１１７期 赵新杰等：Ｃａｍｅｌｌｉａ访问驱动Ｃａｃｈｅ计时攻击研究



［２１］ＡｏｋｉＫ，ＩｃｈｉｋａｗａＴ，ＫａｎｓａＭ，ＭａｔｓｕｉＭ，ＭｏｒｉａｉＳ，Ｎａｋａ
ｊｉｍａ，ＴｏｋｉｔａＴ．ＳｐｅｃｉｆｉｃａｔｉｏｎｏｆＣａｍｅｌｌｉａａ１２８ｂｉｔＢｌｏｃｋＣｉ
ｐｈｅｒ．２０００．ｈｔｔｐ：／／ｗｗｗ．ｃｏｓｉｃ．ｅｓａｔ．ｋｕｌｅｕｖｅｎ．ｂｅ／ｎｅｓｓｉｅ／
ｗｏｒｋｓｈｏｐ／ｓｕｂｍｉｓｓｉｏｎｓ

［２２］ＨｕＸｉａｎｇＤｏｎｇ，ＷｅｉＱｉｎＦａｎｇ．ＡｐｐｌｉｃａｔｉｏｎＣｒｙｐｔｏｌｏｇｙ．
Ｂｅｉｊｉｎｇ：ＰｕｂｌｉｓｈｉｎｇＨｏｕｓｅｏｆＥｌｅｃｔｒｏｎｉｃｓＩｎｄｕｓｔｒｙ，２００６：８３
１０５（ｉｎＣｈｉｎｅｓｅ）
（胡向东，魏琴芳．应用密码学．北京：电子工业出版社，

２００６：８３１０５）
［２３］Ｏｆｆｉｃｅｏｆｓｔａｔｅｃｏｍｍｅｒｃｉａｌｃｉｐｈｅｒａｄｍｉｎｉｓｔｒａｔｉｏｎ．Ｂｌｏｃｋｃｉｐｈｅｒ

ｆｏｒＷＬＡＮｐｒｏｄｕｃｔｓ—ＳＭＳ４．ｈｔｔｐ：／／ｗｗｗ．ｏｓｃｃａ．ｇｏｖ．ｃｎ／
ＵｐＦｉｌｅ／２００６２２０２６４２３２９７９９０．ｐｄｆ

［２４］ＫｗｏｎＤ，ＫｉｍＪ，ＰａｒｋＳｅｔａｌ．Ｎｅｗｂｌｏｃｋｃｉｐｈｅｒ：ＡＲＩＡ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｌｏｇｙ—
ＩＣＩＳＣ’０３．Ｓｅｏｕｌ，Ｋｏｒｅａ，２００３：４３２４４５

犣犎犃犗犡犻狀犑犻犲，ｂｏｒｎｉｎ１９８６，Ｐｈ．Ｄ．
ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｂｌｏｃｋｃｉｐｈｅｒｓｉｄｅｃｈａｎｎｅｌａｎａｌｙ
ｓｉｓ，ｂｌｏｃｋｃｉｐｈｅｒｆａｕｌｔａｎａｌｙｓｉｓ．

犠犃犖犌犜犪狅，ｂｏｒｎｉｎ１９６４，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．
ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓ，ｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．

犣犎犈犖犌犢狌犪狀犢狌犪狀，ｂｏｒｎｉｎ１９８１，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．
Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｂｌｏｃｋｃｉｐｈｅｒｓｅｃｕｒｉｔｙ
ａｎａｌｙｓｉｓ，ａｌｇｅｂｒａｉｃｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．

犅犪犮犽犵狉狅狌狀犱
ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔＮｏ．６０７７２０８２ａｎｄｔｈｅＮａｔｕ
ｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＨｅｂｅｉＰｒｏｖｉｎｃｅｕｎｄｅｒｇｒａｎｔ
Ｎｏ．０８Ｍ０１０．Ｔｈｅｙａｉｍｔｏｆｉｎｄｏｕｔｈｏｗｔｏａｎａｌｙｚｅｔｈｅｋｅｙｏｆ
ｔｈｅｃｉｐｈｅｒｓｙｓｔｅｍｓｗｉｔｈｔｈｅｌｅａｋａｇｅｏｆｔｈｅｔｉｍｉｎｇｉｎｆｏｒｍａｔｉｏｎ
ｄｕｒｉｎｇｔｈｅｉｒｉｍｐｌｅｍｅｎｔａｔｉｏｎｓｂｙｔｈｅｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒａｌ
ｕｎｉｔｓ，ｓｕｃｈａｓｄａｔａＣａｃｈｅ，ｉｎｓｔｒｕｃｔｉｏｎＣａｃｈｅ，ａｎｄｂｒａｎｃｈ
Ｐｒｅｄｉｃｔｉｏｎｕｎｉｔｅｔｃ，ｍａｋｅｒｅｓｅａｒｃｈｏｎｔｈｅｔｉｍｉｎｇｉｎｆｏｒｍａｔｉｏｎ
ｍｅａｓｕｒｉｎｇａｎｄｋｅｙａｎａｌｙｚｉｎｇｍｅｔｈｏｄｓｏｆｄｉｆｆｅｒｅｎｔｅｎｃｒｙｐｔｉｏｎ
ａｌｇｏｒｉｔｈｍｓ，ｆｉｎａｌｌｙｒｅａｌｉｚｅｔｈｅｔｉｍｉｎｇａｔｔａｃｋｕｎｄｅｒｒｅａｌｒｅｍｏｔｅ
ｅｎｖｉｒｏｎｍｅｎｔｓｕｃｈａｓｌｏｃａｌｎｅｔｗｏｒｋ，ｃａｍｐｕｓｎｅｔｗｏｒｋｅｖｅｎｔｈｅ
ｉｎｔｅｒｎｅｔ，ｆｉｎｄｏｕｔａｃｏｍｍｏｎｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓａｎｄａｔｔａｃｋ
ｆｒａｍｅｗｏｒｋｆｏｒｄｉｆｆｅｒｅｎｔｃｉｐｈｅｒｓｙｓｔｅｍｓ，ｍａｋｅｓｏｍｅｂｒｅａｋ
ｔｈｒｏｕｇｈｓｉｎｂｏｔｈｍｅｔｈｏｄｓａｎｄｔｈｅｏｒｉｅｓｏｆｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ
ｓｏａｓｔｏｂｕｉｌｔｓｔａｂｌｅｆｏｕｎｄａｔｉｏｎｓｆｏｒｔｈｅｆｕｒｔｈｅｒｉｎｎｏｖａｔｉｏｎｓ．

Ｉｎｔｈｅｓｅｔｗｏｐｒｏｇｒａｍｓ，ｔｈｅＲＳＡ，ＡＥＳ，ＳＭＳ４，Ｃａｍｅｌ
ｌｉａ，ＡＲＩＡ，ＨＣ１２８，ＨＣ２５６ｅｔｃｃｉｐｈｅｒｓｗｅｒｅａｎａｌｙｚｅｄｗｉｔｈ
Ｃａｃｈｅｔｉｍｉｎｇａｔｔａｃｋｓｕｎｄｅｒｂｏｔｈｌｏｃａｌａｎｄｒｅｍｏｔｅｅｎｖｉｒｏｎ
ｍｅｎｔｓａｎｄｔｈｅｅｘｐｅｒｉｍｅｎｔｓｓｈｏｗｅｄａｇｏｏｄｒｅｓｕｌｔ．Ｂｅｓｉｄｅｓ，ａ

ｆｏｒｍａｌｓｅｃｕｒｉｔｙｍｏｄｅｌｆｏｒｃｉｐｈｅｒｕｎｄｅｒｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｉｓ
ａｎａｌｙｚｅｄ，ｉｔ’ｓｈｏｐｅｆｕｌｔｏｅｖａｌｕａｔｅｔｈｅｓｅｃｕｒｉｔｙｏｆｃｉｐｈｅｒｕｎｄｅｒ
ｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｑｕａｎｔｉｔａｔｉｖｅｌｙａｎｄｐｒｏｐｏｓｅｃｏｒｒｅｓｐｏｎｄｉｎｇ
ｃｏｕｎｔｅｒｍｅａｓｕｒｅｓｓｏａｓｔｏｐｒｅｖｅｎｔｔｈｉｓｔｙｐｅｏｆａｔｔａｃｋ．Ｔｈｉｓ
ｐａｐｅｒｉｓａｎｉｍｐｏｒｔａｎｔｃｏｎｔｅｎｔｏｆＣａｍｅｌｌｉａｂｌｏｃｋｃｉｐｈｅｒＣａｃｈｅ
ｔｉｍｉｎｇａｔｔａｃｋｒｅｓｅａｒｃｈ，ｔｈｅｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓｓｈｏｗｔｈａｔＣａ
ｍｅｌｌｉａｉｓｖｕｌｎｅｒａｂｌｅｔｏａｃｃｅｓｓｄｒｉｖｅｎＣａｃｈｅｔｉｍｉｎｇａｔｔａｃｋｓ，
ｂｏｔｈｔｈｅＦｆｕｎｃｔｉｏｎａｎｄｔｈｅｌｅｆｔｃｉｒｃｕｌａｒｒｏｔａｔｉｎｇｏｐｅｒａｔｉｏｎｏｆ
ｔｈｅｋｅｙｓｃｈｅｄｕｌｅｈａｓｓｅｒｉｏｕｓｄｅｓｉｇｎｉｎｇｐｒｏｂｌｅｍ．Ｅｘｐｅｒｉｍｅｎｔ
ｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅ：５００ａｎｄ９００ｒａｎｄｏｍｐｌａｉｎｔｅｘｔｓａｒｅ
ｅｎｏｕｇｈｔｏｒｅｃｏｖｅｒＣａｍｅｌｌｉａ１２８ａｎｄＣａｍｅｌｌｉａ１９２／２５６ｋｅｙ，
ａｎｄｔｈｅａｔｔａｃｋｓｃａｎｂｅｅａｓｉｌｙｅｘｐａｎｄｅｄｔｏｋｎｏｗｎｃｉｐｈｅｒｔｅｘｔ
ｃｏｎｄｉｔｉｏｎｂｙａｔｔａｃｋｉｎｇｔｈｅＣａｍｅｌｌｉａｄｅｃｒｙｐｔｉｏｎｐｒｏｃｅｄｕｒｅａｎｄ
ｅｖｅｎｒｅｍｏｔｅｓｃｅｎａｒｉｏｓ，３０００ｒａｎｄｏｍｐｌａｉｎｔｅｘｔｓａｒｅｅｎｏｕｇｈｔｏ
ｒｅｃｏｖｅｒＣａｍｅｌｌｉａ１２８／１９２／２５６ｋｅｙｉｎｂｏｔｈｌｏｃａｌａｎｄｃａｍｐｕｓ
ｎｅｔｗｏｒｋｓ．Ｆｉｎａｌｌｙ，ｔｈｅａｕｔｈｏｒｓａｎａｌｙｚｅｔｈｅｒｅａｓｏｎｗｈｙＣａ
ｍｅｌｌｉａｉｓｖｕｌｎｅｒａｂｌｅｔｏｔｈｉｓｔｙｐｅｏｆａｔｔａｃｋ，ａｎｄｐｒｏｖｉｄｅｓｏｍｅ
ａｄｖｉｃｅｓｔｏｃｉｐｈｅｒｄｅｓｉｇｎｅｒｓｆｏｒｈａｒｄｅｎｉｎｇｃｉｐｈｅｒｓａｇａｉｎｓｔ
Ｃａｃｈｅｔｉｍｉｎｇａｔｔａｃｋｓ．

４６１１ 计　　算　　机　　学　　报 ２０１０年


