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摘　要　Ｈａｓｈ函数广泛应用于商业、安全等领域，其中ＭＤｘ系列Ｈａｓｈ算法应用最为广泛．因此对ＭＤｘ系列
Ｈａｓｈ算法的攻击在理论上和实际应用上都有重要的意义．自王小云教授提出差分攻击算法并攻破ＭＤ５、ＭＤ４等
ＭＤｘ系列算法以来，对该算法的研究日益受到关注．文中以攻击ＭＤ５的差分攻击算法为例，改进了Ｋｌｉｍａ提出的
ＭＤ５隧道差分攻击算法，分析其在ＧＰＧＰＵ上实现的可行性和技术要求并在Ｖｉｓｕａｌｓｔｕｄｉｏ６．０的环境下利用
ＣＵＤＡ语言开发完成．算法的ＣＵＤＡ程序在ＧｅＦｏｒｃｅ９８００ＧＸ２平台下运行，平均每１．３５ｓ能找到一对ＭＤ５碰撞．
通过同４核Ｃｏｒｅ２ＱｕａｄＱ９０００（２．０ＧＨｚ）ＰＣ上的实现相比较，在ＧｅＦｏｒｃｅ９８００ＧＸ２上的实现能达到１１．５倍的
性价比．
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１　引　言
Ｈａｓｈ函数是密码学的重要分支．以ＳＨＡ１、

ＭＤ５为代表的ＭＤｘ系列Ｈａｓｈ算法是最为典型的
Ｈａｓｈ函数，应用也最为广泛，例如Ｈａｓｈ算法在密
码协议中具有重要作用．在密码协议设计中一般都
使用随机预言模型，即假设所使用的Ｈａｓｈ算法是
安全的．Ｈａｓｈ算法的安全性直接关系到密码协议
的安全性．因此对Ｈａｓｈ函数的安全性分析一直是
密码界的热点．

在ＣＲＹＰＴＯ９８上，Ｃｈａｂａｕｄ和Ｊｏｕｘ提出一种
对ＳＨＡ０的攻击方式．在２６１的计算复杂度之内，就
可以发现一次碰撞（即两个不同的消息对应到相同
的消息摘要）；这个数字小于生日攻击复杂度２８０，其
安全性低于一个理想的杂凑函数抵抗攻击所应具备
的计算复杂度．
２００４年，Ｂｉｈａｍ和Ｃｈｅｎ发现了ＳＨＡ０的近似

碰撞，其中１６０位消息摘要中有１４２位相同．同年
Ｊｏｕｘ、Ｃａｒｒｉｂａｕｌｔ、Ｌｅｍｕｅｔ和Ｊａｌｂｙ宣布找到ＳＨＡ０
算法的完整碰撞，这是归纳Ｃｈａｂａｕｄ和Ｊｏｕｘ的攻
击所完成的结果，发现一个完整碰撞只需要２５１的计
算复杂度．

直到在ＣＲＹＰＴＯ２００４上，王小云、冯登国、来
学嘉和于红波利用差分攻击方法成功攻破ＭＤ５、
ＳＨＡ０和其它杂凑函数．他们攻击ＳＨＡ０的计算
复杂度是２４０，攻击ＭＤ５的计算复杂度是２４２．在一
台普通的ＰＣ上，１５ｍｉｎ之内就可以找到ＭＤ５碰撞
消息对．
２００５年，王小云和殷益群、于红波将差分攻击

算法公开，并将差分攻击算法应用于对ＳＨＡ１的攻
击，只需少于２６９的计算复杂度，就能找到一组碰撞．
在ＣＲＹＰＴＯ２００５会议尾声中王小云、姚期智、姚储
枫再度发表更有效率的ＳＨＡ１攻击法，能在２６３个
计算复杂度内找到碰撞．从此差分攻击算法被深入
研究并得到了很大改进［１２］．

在密码学的学术理论中，任何攻击方式，其计算
复杂度若少于暴力搜寻法所需要的计算复杂度，就
能被视为针对该密码系统的一种破密法；但这并不
表示该破密法已经可以进入实际应用的阶段．

在实际攻击中，理论上的攻击算法都要映射到
合适硬件计算平台上的可执行程序．硬件计算平台
一般可分为标准计算平台（例如ＰＣ）和专用计算平
台（例如ＦＰＧＡ、ＡＳＩＣ、ＧＰＵ）．通常在专用计算平台

上的开发难度要比在ＰＣ上难．但往往可以获得更
高的性价比，特别是对可以并行的算法．

差分攻击算法是一种有策略的随机搜索算法，
每次搜索开始前，先产生一个随机数，所需的消息分
组通过计算得到，由消息分组计算链变量并检查链
变量是否符合条件，如果不符合则需要重新开始并
产生新的随机数，因此每次搜索是独立的，可以并行
操作，算法所需的存储空间仅仅是６４个字的轮常
量，适合在ＧＰＧＰＵ上实现．在公开文献中，还没有
一篇是分析差分碰撞算法在ＧＰＧＰＵ上实现的
文章，本文希望能为同行抛砖引玉，进一步探索
ＧＰＧＰＵ在密码学中的应用．

本文第２节介绍ＭＤｘ系列Ｈａｓｈ算法的构造；
第３节概括目前对ＭＤｘ系列Ｈａｓｈ算法的攻击算
法；第４节改进文献［１］中的差分算法，通过分析差
分攻击算法，得出在ＧＰＧＰＵ上实现时所需的技术
要求，介绍实现框架，给出实验结果并与普通ＰＣ上
的实现进行比较；第５节总结全文．

２　犕犇狓系列犎犪狊犺算法
将任意长度的数字串犿映射成一个较短的定

长的数字串的函数称为Ｈａｓｈ函数，以犺表示Ｈａｓｈ
函数：

犺：｛０，１｝狋→｛０，１｝狀，
则犺（犿）为犿的Ｈａｓｈ值．犺（犿）应当易于计算且
狋＞狀．Ｈａｓｈ函数还必须是单向的、弱无碰撞的和强
无碰撞的．

定义１．　给定一个Ｈａｓｈ函数犺，狔为一个消息
摘要，若要找出狓使得狔＝犺（狓）在计算上不可行，则
称此Ｈａｓｈ函数为单向的．

定义２．　如果有两个消息犿１，犿２；犿１≠犿２使
得犺（犿１）＝犺（犿２），我们就说这两个消息犿１和犿２是
碰撞（ｃｏｌｌｉｓｉｏｎ）的消息．

定义３．　给定Ｈａｓｈ函数犺和任意给定的消息
犿，如果要找一个犿′，犿′≠犿，使得犺（犿′）＝犺（犿）在
计算上不可行，则称犺是弱无碰撞的Ｈａｓｈ函数
（ｗｅａｋｃｏｌｌｉｓｉｏｎｆｒｅｅＨａｓｈｆｕｎｃｔｉｏｎ）．

定义４．　给定一个Ｈａｓｈ函数犺，如果要找到
任意一对消息犿１，犿２；犿１≠犿２使得犺（犿１）＝犺（犿２）
在计算上不可行，则称犺是强无碰撞的Ｈａｓｈ函数
（ｓｔｒｏｎｇｃｏｌｌｉｓｉｏｎｆｒｅｅＨａｓｈｆｕｎｃｔｉｏｎ）．

处理可变长消息是很困难的，所以ＭＤｘ系列
算法中先将消息犿填充为若干固定长度的分组：
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犕１，犕２，…，犕狉，
这里每个犕犻（１犻狉）是长为犽ｂｉｔ的串．然后利用
压缩函数犳处理每个犕犻：

犳：｛０，１｝犽→｛０，１｝狀，
其中犽＞狀，犳的输出成为链变量犳狏犻．为了关联各个
分组，使得犳狏犻的值依赖于已处理的分组．处理每个
分组犕犻时，将犳狏犻－１作为初始值，再使用犳将其更新
得到犳狏犻．第一个分组的初始值犳狏０是一个预先规定
的常值犐犞．

犳狏０＝犐犞，
犳狏犻＝犳（犳狏犻－１，犕犻），１犻狉，
犺（犿）＝犳狏狉．

最后的消息摘要值为犳狏狉．ＭＤｘ系列算法主要
在犐犞的设置和犳的构造上有所不同．

ＭＤｘ系列Ｈａｓｈ算法以ＭｅｒｋｌｅＤａｍｇａｒｄ理论
为基础．ＭｅｒｋｌｅＤａｍｇａｒｄ理论表明：Ｈａｓｈ函数犺
的安全性取决于压缩函数犳的安全性，如果犳是单
向的、弱无碰撞的和强无碰撞的，则犺也是单向的、
弱无碰撞的和强无碰撞的．

３　犕犇狓系列犎犪狊犺函数的攻击算法
Ｈａｓｈ函数攻击算法大体可分为两类：通用算

法（例如生日攻击、中途相遇攻击和穷举攻击）和特
定算法（例如王小云的差分攻击、Ｄｏｂｂｅｒｔｉｎ的代数
攻击）．通用算法一般适用于对所有Ｈａｓｈ算法攻
击，特定算法只能针对某一个或某一类Ｈａｓｈ算法
进行攻击．通用算法攻击的复杂度一般都很大，例如
假设Ｈａｓｈ函数的输出的消息摘要长为狀，则利用生
日攻击所需的运算量是犗（２狀２）［３］．ＭＤ５的消息摘要
长是１２８，所以利用生日攻击所需的运算量是
犗（２６４），而使用差分攻击算法，目前最好的结果是只
需犗（２１０）．

特定攻击算法是利用Ｈａｓｈ函数的内在结构缺
陷，找到Ｈａｓｈ函数的弱点有针对性地进行攻击．例
如Ｄｏｂｂｅｒｔｉｎ利用ＭＤ５中活动状态的高位不能尽
快地充分混淆，通过构造两个不同的５１２消息分组
和选择初始犐犞值得到半自由初始碰撞．王小云的
差分攻击算法也是利用了ＭＳＢ（最高比特位）不能
尽快充分混淆，找到有效的差分和差分路径，成功攻
击了ＭＤ５、ＭＤ４等算法［４］．差分攻击算法一般分为
３个步骤：

１．构造可以产生高概率碰撞的差分Δ犕．
２．推导出Δ犕的差分路径ＤＰ和实现差分路径需要满

足的充分条件ＳＣ．
３．利用单消息修正方法、多消息修正方法、隧道技术、

“分而治之”技术设计和优化搜索满足充分条件的碰撞消
息对．

步１中，将Δ犕≠０加上一个消息犕可得到
犕′，为了使得犺（犕）＝犺（犕′），差分Δ犕在压缩函数
犳中的扩散和混淆必须按照预先设定的路径进行并
最后消失．步２就是要构造这样的差分路径ＤＰ，并
推出在什么充分条件下能得到这样的ＤＰ，充分条件
数决定整个攻击算法的运算复杂度．步３利用消息
中的自由比特位，使用单消息修正方法［４］、多消息修
正方法［５］、隧道技术［２］、“分而治之”［６］技术提高所构
造的消息满足所有充分条件的概率．

４　差分攻击算法改进及
在犌犘犌犘犝上的实现
差分攻击算法首先需要产生一个随机数，因此

在实现中要构造一个伪随机数发生器．由于寄存器
和共享内存大小限制和内存寻址限制，迭代模式的
伪随机数发生器（如线性同余法、Ｆｉｂｏｎｅｃｃｉ方法）在
ＧＰＧＰＵ上实现的效率比较低．我们采用Ｍｅｒｓｅｎｎｅ
Ｔｗｉｓｔｅｒ算法，ＭｅｒｓｅｎｎｅＴｗｉｓｔｅｒ算法生成的随机
数周期长、概率分布性好、所需内存少、速度快且适
合在ＧＰＧＰＵ上实现．详细细节请参见ｃｕｄａｓｄｋ．

在计算链变量和消息值时还需要模加运算、模
减运算、按位与、或、非运算和循环左移及循环右移
算子．ｃｕｄａ开发语言中含有模加运算、模减运算、按
位与、或、非运算．循环左移和循环右移算子可以通
过左移和右移算子转换得到．例如对数狓循环左移
狀位，则可表示为（狓狀）｜（狓（３２－狀）），对数狓循
环右移狀位，则可表示为（狓狀）｜（狓（３２－狀））．

在判断消息是否满足充分条件时还需用到控制
流指令．在开发语言ＣＵＤＡ中有ｉｆ，ｓｗｉｔｃｈ，ｄｏ，ｆｏｒ，
ｗｈｉｌｅ控制流指令．但是任何流控制指令（ｉｆ，ｓｗｉｔｃｈ，
ｄｏ，ｆｏｒ，ｗｈｉｌｅ）都会导致同一ｗａｒｐ块的线程分支，
从而显著影响有效的指令吞吐量，也就是说，这些指
令会导致线程采用不同的执行路径．如果出现这种
情况，就必须序列化不同的执行路径，因而增加了该
ｗａｒｐ块执行的指令总数．完成所有不同的执行路径
时，线程将重新汇聚到同一执行路径．因此一方面我
们尽量减少控制流指令，另一方面优化必要的减少
控制流指令．

在差分攻击算法中，为了实现隧道技术，使用了
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ｆｏｒ循环语句，可以通过展开ｆｏｒ循环语句，消除控
制流指令．图１表示了展开和未展开ｆｏｒ循环语句
的效率差别．

图１　展开和未展开ｆｏｒ循环语句的效率比较

从图１可以看出当循环的次数越大时，展开和
未展开ｆｏｒ循环语句的效率差别越大．

在实现多消息修正技术和判断充分条件是否成
立时，需要使用ｉｆ语句，但这些ｉｆ语句都含空分支．
ｉｆ指向空分支或者按ｈａｌｆｗａｒｐ跳转都没有性能损
失，所以在边界控制中的ｉｆ不会造成性能损失，只
是多了一次判断．另外控制器可能用分支谓词来优
化ｉｆ指令．在使用分支谓词时，依靠控制条件执行
的任何指令都不会被跳过．而是分别与一个每线程
条件代码或根据控制条件设置为ｔｒｕｅ或ｆａｌｓｅ的谓
词相关联，尽管每一条指令都为执行而进行了调度，
但只有谓词为ｔｒｕｅ的指令才会被实际执行．带有
ｆａｌｓｅ谓词的指令不会写入结果，也不会计算地址
或读取操作数．只有在分支条件控制的指令数量
小于或等于特定阈值时，编译器才会使用有谓词
的指令替换分支指令：如果编译器确定出有可能
产生大量分支ｗａｒｐ块的条件，则此阈值为７，否则
为４．

差分攻击算法中还需ｃｏｎｔｉｎｕｅ指令，但ＣＵＤＡ
中并没有ｃｏｎｔｉｎｕｅ指令，我们可以去掉不能转换的
ｃｏｎｔｉｎｕｅ指令．例如可以去掉攻击ＭＤ５的隧道差分
算法［１］中第２５步到第６４步中的ｃｏｎｔｉｎｕｅ指令，第
１８步～第２４步中的ｃｏｎｔｉｎｕｅ指令可以利用多消息
修正方法转换为ｉｆ指令．因为在算法结束时，会对
链变量进行判断是否符合条件，且给定消息输入，连
续４个链变量就可以决定下一步的链变量的值．因
此去掉ｃｏｎｔｉｎｕｅ，并不会产生错误．

下面将分析对攻击ＭＤ５的隧道差分算法［１］的

改进，定义犙犻（１犻６４）为ＭＤ５第犻步计算出的链
变量，｛犿０，犿１，…，犿１５｝为消息分组，其中犿犼｛０
犼１５｝为３２ｂｉｔｓ，详细符号定义和算法流程请参见
文献［１］．在文献［１］提出的差分攻击算法中计算和
判断链变量犙１８…犙２４时都用到了ｃｏｎｔｉｎｕｅ控制流
指令．如果犙１８…犙２４不满足充分条件，则需要重新开
始计算整个算法流程．因此算法的效率不但降低了
而且在ＧＰＧＰＵ上不能执行ｃｏｎｔｉｎｕｅ指令．

因此我们利用多消息修正方法对此进行了改
进．本算法的具体改进方案为：如果犙１８…犙２４不满足
充分条件，通过多消息修正方法调整消息值，使得
犙１８…犙２４以一定概率满足充分条件，同时不影响以
前充分条件的满足．

例如，在文献［４］中犙２１需要满足的充分条件是
犙２１［３１］＝０，假设犙２１［３１］＝１，由于

犙２１＝犙２０＋（犳２０（犙２０，犙１９，犙１８）＋犙１７＋
０狓犱６２犳１０５犱＋犿５）＜＜＜５ｍｏｄ２３２．

所以可以通过改变犿５的第２６比特，即令犿５＝
犿５－２２６使得犙２１［３１］＝０．犿５在第１轮的第６步中
也用到了，

犙６＝犙５＋（犳５（犙５，犙４，犙３）＋犙２＋
０狓４７８７犮６２犪＋犿５）＜＜＜１２ｍｏｄ２３２．

这导致犙６的改变，为了不影响第２１步之前充分条
件的满足，我们还需要做一些相应的修改，详细情节
请参见表１．
表１　利用多消息修正方法调整犙２１［３１］的修改方案
步数 修改方案
４ 犿３＝犿３＋２４
５ 犿４＝（（犙５－犙ｎｅｗ４）＞＞＞７－犙１－犳４（犙４，犙３，犙２）－犓４
６ 犿５＝犿５－２２６
７ 犿６＝犿６
８ 犿７＝犿７－２２６

表１中不但犿５改变了，犿３，犿４，犿７也改变了．但
是在前２１步中，犿３，犿４，犿７只在第４，５，８步中被用
到，因此不会影响第２１步之前充分条件的满足！

攻击算法主体实现流程图见图２．
整个构架在Ｖｉｓｕａｌｓｔｕｄｉｏ６．０的环境下利用

ＣＵＤＡ语言开发完成．在ＮＶＩＤＩＡ公司ＧｅＦｏｒｃｅ
９８００ＧＸ２上运行．得到的结果以及在目前高端ＰＣ
Ｃｏｒｅ２ＱｕａｄＱ９０００（２．０ＧＨｚ）４核电脑上的运行结
果如表２所示，表中所给的市场价参照的是进行实
验时的设备价格，把开发完成后的可执行文件用于
实际攻击时，主要的问题是设备，因此以设备当时的
市场价做为实现代价是比较合理的．

０８１１ 计　　算　　机　　学　　报 ２０１０年



图２　差分攻击算法在ＧＰＧＰＵ上的实现流程图
表２　在犌犲犉狅狉犮犲９８００犌犡２和犆狅狉犲２犙狌犪犱犙９０００（２０犌犎狕）

４核犘犆上运行差分攻击算法的实验结果对比
计算平台 耗时／ｓ 市场价格／￥ 性价比

ＧｅＦｏｒｃｅ９８００ＧＸ２ １．３５ １３８８ １１．５
Ｃｏｒｅ２ＱｕａｄＱ９０００ ８．０ ２７００ ０．０８

５　结束语
ＭＤｘ系列Ｈａｓｈ算法的软硬件实现效率高，同

时安全性也比较高，被广泛应用于保密通信、数字签
名、协议认证等安全领域．ＭＤｘ系列Ｈａｓｈ算法的
安全性成为了这些安全领域的安全基石．然而对
ＭＤｘ系列Ｈａｓｈ算法的安全分析直到王小云提出
差分攻击算法后才有了重大突破．本文认证了差分
攻击算法不但可以在ＧＰＧＰＵ上实现而且还能达到
１１．５倍的性价比．ＧＰＧＰＵ的功率太大，ＧｅＦｏｒｃｅ
９８００ＧＸ２的功率就达到２１０Ｗ，从而限制了多
ＧＰＧＰＵ使用，温度太高也增加了系统的不稳定性，
然而ＧＰＧＰＵ的强大计算能力，便宜的价格使得它
的应用越来越广泛．

差分攻击思想具体应用到攻击某个Ｈａｓｈ函数
时，所得到的具体算法是不同的．Ｋｌｉｍａ［１］提出的隧
道差分攻击算法被公认为经典差分攻击算法，虽然
还有复杂度更低的差分攻击算法，但是关键的技术
细节并没有透露．因此我们采用隧道差分攻击算法
作为改进和实现的对象．另外ＳＨＡ１算法在理论上

虽然已被攻破［４］，但是实际上并没有攻破，目前并没
有找到ＳＨＡ１的碰撞．差分攻击算法在ＧＰＧＰＵ上
实现的优势将对寻找ＳＨＡ１的碰撞带来帮助．
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