
书书书

第３３卷　第７期
２０１０年７月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３３Ｎｏ．７
Ｊｕｌｙ２０１０

　

收稿日期：２０１００１０６；最终修改稿收到日期：２０１００５３１．本课题得到国家“八六三”高技术研究发展计划项目基金（２００６ＡＡ０１Ｚ４１０）、国
家自然科学基金（６０８７３２１７，６０９７３１５９）、国家发改委信息安全专项（［２００９］１７１７）、下一代互联网业务试商用及设备产业化专项（ＣＮＧＩ
０９０１１２）、电子信息产业发展基金（［２００７］３２９）资助．张建宇，男，１９７７年生，博士研究生，主要研究方向为网络与信息安全．Ｅｍａｉｌ：
ｚｈａｎｇｊｉａｎｙｕ＠ｉｃｓｔ．ｐｋｕ．ｅｄｕ．ｃｎ．周　渊，男，１９７２年生，博士，高级工程师，主要研究方向为信息安全．邹　维，男，１９６４年生，博士，研究
员，博士生导师，主要研究领域为网络与信息安全．

犘犪犛犲犕：并行无冲突的网络流量会话管理
张建宇１）　周　渊２）　邹　维１）

１）（北京大学计算机科学技术研究所　北京　１００８７１）
２）（国家计算机网络应急技术处理协调中心　北京　１０００２９）

摘　要　网络会话管理是网络流量监控、状态防火墙、入侵防御、网络地址转换、负载分流等网络在线业务的关键
共性技术，对于准确、快速、灵活地跟踪、分析和处置网络流量中的协议交互过程、端对端行为和通信内容起着基础
性支撑作用．近年来，随着Ｐ２Ｐ（ＰｅｅｒｔｏＰｅｅｒ）、ＶｏＩＰ（ＶｏｉｃｅｏｖｅｒＩＰ）、网络流媒体等新兴应用的快速发展，网络流量
和会话呈现爆炸式增长，如何实现高效的会话管理成为人们面临的一项挑战．文中提出了一种适用于并行执行环
境的网络会话管理方案ＰａＳｅＭ（ＰａｒａｌｌｅｌＳｅｓｓｉｏｎＭａｎａｇｅｍｅｎｔ），采用基于散列表的无锁会话表设计和多种并行策
略，讨论并解决了在高速网络环境下面临的各种并行冲突问题，给出了会话表查询和动态管理的高效并行算法，实
现了对报文和会话的并行无冲突的高效处理．基于Ｇ／Ｇ２／狀１排队模型和空竭服务多重休假Ｍ／Ｇ＋Ｄ／１排队模型对
ＰａＳｅＭ的性能进行了理论分析，对于稳态下并行处理单元（ＰＥ）数量、任务队列长度、存储开销与报文到达速率、会
话到达速率之间的关系以及其它关键参数应满足的条件给出了定量计算方法．最后，采用基于ＩＸＰ２４００网络处理
器的硬件平台进行了原型开发和实验．实验结果表明，ＰａＳｅＭ对于会话管理和报文处理具有较好的并行加速效果，
理论计算值与实验值能较好地吻合，报文处理的并行效率均值接近１，当会话管理单元个数为４时，会话处理并行
效率为６５．４％（亦即加速比为２．６２），当会话管理单元个数为８时，会话处理并行效率仍然达到了４８．３％（加速比
为３．８６），能够满足当前高速网络环境流量处理的性能要求；在最大吞吐量负载下队列长度及其变化幅度都处于合
理范围，会话表垃圾比率维持在较低的水平上（实验结果为小于９％），与已有的工作相比为优．
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１　引　言
随着Ｐ２Ｐ（ＰｅｅｒｔｏＰｅｅｒ）、ＶｏＩＰ（ＶｏｉｃｅｏｖｅｒＩＰ）、

流媒体、移动数据业务等网络应用日新月异的发展
以及网络带宽的迅猛增长，网络基础设施和网络系
统面临许多新的挑战．例如，网络流量监控、入侵检
测和防御、状态防火墙、网络地址转换（ＮＡＴ）、负载
分流等网络在线业务均需要围绕网络会话实现对流
量的实时、复杂的管理和控制［１３］，高速网络环境中
网络会话往往达到几百万甚至上千万规模，其核心
是实现高效的会话管理．

一段时间区间内在两个通信端点（ｅｎｄｐｏｉｎｔｓ）
之间产生的连续报文称为一条“会话（ｓｅｓｓｉｏｎ）”．会
话中的报文含有相同的关键码，如源ＩＰ地址、目的
ＩＰ地址、源ＴＣＰ／ＵＤＰ端口、目的ＴＣＰ／ＵＤＰ端口
和ＩＰ协议号．如图１所示，从时间轴上观察，每条会
话的生命周期都包括开始、结束和老化等几个关键
点［４５］．会话管理对每条会话的生命周期和状态变化
进行跟踪，在会话表（ｓｅｓｓｉｏｎｔａｂｌｅ）中记录并及时更
新每条会话的信息，包括时间戳、会话状态以及各种
业务模块所需的参数，并针对流经的每个报文查询
会话表，找到报文所属会话记录．业务模块根据这些
信息对会话和报文实施各种处理操作，实现对流量
的细粒度、精确及基于状态和时间的管理控制［１２，５］．
当会话结束后，则要及时删除回收会话表中过期的
会话记录．

图１　会话的生命周期

与常见的单向（ｕｎｉｄｉｒｅｃｔｉｏｎａｌ）“网络流（ｆｌｏｗ）”［４］
不同，网络会话是双向（ｂｉｄｉｒｅｃｔｉｏｎａｌ）的，会话的第
一个报文传输的方向一般定义为会话的“正向”，反
之称为“反向”，即一条“会话”包含正向和反向两条
“流”．两者的应用领域和应用场景有较大的差别．前
者广泛应用于网络测量领域［６９］，所涉及的测量任务
往往比较简单，需要记录的流信息较少且对于少量
的分类和查询错误不敏感，因而网络流管理的研究
重点在于：流表结构的设计，即如何将信息压缩保存
到容量小、速度快的存储器件中，以降低Ｉ／Ｏ访存
开销、提高性能以及依托于这些流表结构的高效的
查询算法；报文采样［６，１０］和流采样［７，９］技术，研究如
何在减轻负载的同时保证测量的精度．后者则主要
应用于许多复杂的在线业务，特别是一些网络安全
业务［２３，１１１４］，以实现对协议交互过程、端对端行为
和通信内容的准确、快速、灵活的跟踪、分析和处置．
例如，状态防火墙需要通过检查ＴＣＰ连接三次握手
交互过程的完整性来抵御ＳＹＮ洪泛攻击［１］；入侵检
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测系统需要通过将会话正反两方向的状态信息和检
测结果进行关联分析来避免误检［３，１５］；网络地址转
换（ＮＡＴ）在进行ＩＰ和ＴＣＰ／ＵＤＰ端口资源的动态
分配时，也必须以会话为粒度，否则无法保持端对端
通信的正确性．这些业务与上述基于流的网络测量
任务不同，通常需要记录比较多的会话属性信息和
状态信息，而且不允许出现会话记录和信息的缺失，
因而会话表往往需要占据较大的存储空间．另一方
面，这些业务对于流经的每条会话和每个报文都要
进行检测和处理，不允许出现遗漏和错误［１６］．在这
种情况下，随着会话和报文规模的增加，会话表添
加、删除和查询的效率往往迅速下降，成为系统主要
的性能瓶颈．因此，如何实现高效的会话管理成为一
项非常具有现实意义的研究课题，其重点在于会话
表结构以及会话表的动态管理机制和查询算
法［５，１７１８］．

针对大规模网络流量会话管理问题，本文提出
了一种适用于并行执行环境的网络会话管理方案
ＰａＳｅＭ（ＰａｒａｌｌｅｌＳｅｓｓｉｏｎＭａｎａｇｅｍｅｎｔ），采用基于散
列表的无锁会话表设计，讨论并解决了在高速网络
环境下面临的各种并行冲突问题，给出了会话表查
询和动态管理的高效并行算法．基于Ｇ／Ｇ２／狀１排队
模型和空竭服务多重休假Ｍ／Ｇ＋Ｄ／１排队模型对
ＰａＳｅＭ的性能进行了理论分析，对于稳态下并行处
理单元（ＰＥ）数量、任务队列长度、存储开销与报文
到达速率、会话到达速率之间的关系以及其它关键
参数应满足的条件给出了定量计算方法．最后，采用
基于ＩＸＰ２４００网络处理器的硬件平台进行了原型
开发和实验．ＰａＳｅＭ在保证业务灵活性的前提下实
现了对会话和报文的高速无冲突并行处理．

２　相关工作
对于诸如网络流计数、流报文计数［１９２０］等简单

的网络流量测量任务来说，精确跟踪和记录每条流
的状态是没有必要的，因此人们常采用ｂｉｔｍａｐ或
Ｂｌｏｏｍｆｉｌｔｅｒ［２１］来压缩记录流信息，并将其置于
ＳＲＡＭ等高速存储器件中，从而以较小的存储空间
开销和Ｉ／Ｏ访存开销来获得处理效率的提升．例
如，Ｅｓｔａｎ等人提出了一组基于ｂｉｔｍａｐ的流计数算
法，以满足网络测量、拒绝服务攻击检测、端口扫描
检测和调度等不同应用的需要［１９］；Ｋｕｍａｒ和Ｘｕ等
人提出了带多组散列函数的ＳＣＢＦ（ＳｐａｃｅＣｏｄｅ
ＢｌｏｏｍＦｉｌｔｅｒ）并采用多个具有不同采样概率的

ＳＣＢＦ对报文进行计数，再基于最大似然估计和平
均值估计两种方法对流大小（ｆｌｏｗｓｉｚｅ）进行估
算［２０］．为了实现流状态跟踪，Ｂｏｎｏｍｉ等人提出了一
种改进的计数型Ｂｌｏｏｍｆｉｌｔｅｒ，对少量流状态信息进
行压缩存储和模糊查询，每个Ｂｌｏｏｍｆｉｌｔｅｒ单元除
了计数器外还包含一个流状态字段（一般少于
２０ｂｉｔｓ），并增加了一个ＤＫ（Ｄｏｎ’ｔＫｎｏｗ）状态作为
产生碰撞时的查询结果［２２］．Ｃｈａｎｇ等人则通过扩展
Ｂｌｏｏｍｆｉｌｔｅｒ单元来缓存报文分类或路由查找的结
果（如下一跳的输出设备接口位图），同时采用两级
散列的Ｂｌｏｏｍｆｉｌｔｅｒ结构改善冲突，实现了报文分
类和路由查找的加速［２３］．

上述“紧凑型”结构具有节省存储空间、减少Ｉ／Ｏ
访存开销方面的优势，适用于一些高速链路上的简
单处理任务，不过也存在非常明显的局限［２２，２４］：
（１）能够存储的信息量太少；（２）不支持对流状态信
息的精确跟踪、记录和查询；（３）难以实现记录的删
除操作和超时老化机制，因此往往必须周期性地对
流表进行重建；（４）涉及位级内存读写操作，如果存
储器件不支持并行和位级寻址的话，则实际存储带
宽开销仍然是比较大的．

因此，从实用性和灵活性角度考虑［２５］，散列表
仍然是最常见的流表结构［５６，９，１２１４］．ＮｅｔＦｌｏｗ［６］是
Ｃｉｓｃｏ路由器中广泛采用的流缓存与测量技术，其底
层流表结构和流表管理的技术细节尚未公开，有文
献宣称是基于散列表的实现［９，２２］，在高速网络环境
中通常需要采用报文采样［６，１０］或流采样［７，９］技术来
减轻负载．Ｘｕ等人详细研究了高速ＱｏＳ路由器中
的流表设计，针对分布式线卡和集中式转发引擎两
种路由器体系结构，分别提出了硬件和软件两套流
表设计方案［５］，其中硬件流表采用多路组关联缓存，
通过动态组关联机制显著降低了缓存溢出比率，并
采用流水线设计以实现１００＋Ｇｂｐｓ的吞吐量；软件
流表则采用散列表形式，基于随机模型对过期会话
记录（垃圾）回收机制的性能和存储开销进行了分
析，但是对于流表本身的查询性能反而没有做深入
研究，而且所采用的实验数据集中网络流规模只有
６．５万条左右，与当前实际网络环境的状况存在比
较大的差异．

流量监控、状态防火墙、入侵防御、网络地址转
换（ＮＡＴ）、负载分流等等复杂业务的网络会话表也
通常采用散列表的结构，在高速网络环境中往往存
在比较严重的性能问题．开源项目Ｎｅｔｆｉｌｔｅｒ［１２］基于
散列表结构实现了一个比较典型的面向网络在线业
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务的会话管理机制Ｃｏｎｎｔｒａｃｋ，具有良好的业务可
扩展性，但是由于存在如下一些问题而导致其性能
表现相当不尽如人意：（１）采用表级全局锁进行会
话表的读写互斥，这种大粒度的锁机制造成了严重
的性能瓶颈；（２）会话表的查询（快通道任务）与会
话记录的添加、删除（慢通道任务）串行执行，导致大
量报文的执行路径过长，不仅使得系统吞吐量受到
很大影响，而且会带来处理时延的抖动问题；（３）没

有考虑和利用软硬件平台的ＳＭＰ（Ｓｙｍｍｅｔｒｉｃａｌ
Ｍｕｌｔｉｐｒｏｃｅｓｓｉｎｇ）、硬件多线程、多核、内核多线程以
及多通道内存等并行机制来改善性能．表１给出了
采用双核ＩｎｔｅｌＸｅｏｎ１．８６ＧＨｚ处理器的Ｌｉｎｕｘ系
统在启用ＮｅｔｆｉｌｔｅｒＣｏｎｎｔｒａｃｋ前后桥转发的性能变
化情况，可以看出，启用ＮｅｔｆｉｌｔｅｒＣｏｎｎｔｒａｃｋ后系统
支持的最大并发会话速率下降了５９．７８％，吞吐量下
降了６３．７８％，而ＣＰＵ负载则增加了一个数量级．

表１　犖犲狋犳犻犾狋犲狉犆狅狀狀狋狉犪犮犽的性能（桥转发模式，报文大小１０２４字节）
最大并发会话速率／（条·ｓ－１）桥转发吞吐量（／Ｋｐｐｓ）／（／Ｍｂｐｓ）ＣＰＵ负载（并发会话速率８０００条／ｓ）／％

启用ＮｅｔｆｉｌｔｅｒＣｏｎｎｔｒａｃｋ前 ２０４６６ ２８．２／２３５．８ ６．２
启用ＮｅｔｆｉｌｔｅｒＣｏｎｎｔｒａｃｋ后 ８２３１ １０．２／８５．４ ６２．１

为了提高散列表的查询命中率、减少查询开销，
文献［１８］采用计数型Ｂｌｏｏｍｆｉｌｔｅｒ对散列表进行改
进，其基本思想是：为每个散列桶维护一个计数器
（可保存在片上多通道ＳＲＡＭ等高速存储器件中）；
添加记录时，将关键码输入到犽个散列函数中进行
计算得到散列索引，然后修改散列索引对应的计数
器并将记录插入到对应的散列桶或者计数最小的散
列桶中；查询时先判断散列表中是否已存在对应的
记录（即报文关键码对应的犽个散列桶的计数器均
不为零）后，再在散列桶中执行顺序匹配，找到对应
的记录．这种方法虽然减少了散列表查询失败次数，
但是以牺牲增量更新的效率为代价，导致每次添加
和删除操作都需要对犽个散列桶中的所有记录进行
扫描处理．文献［２６］则针对快速报文分类转发业务，
提出在查询散列表之前先进行端口比较和端口匹
配：通过端口比较，将生命周期较短的流识别出来，
直接进行过滤匹配而无需保存记录，以节省存储空
间；通过端口匹配，对散列表中是否存在对应的记录
进行初步判断，以减少查询失败次数．

为了更好地利用存储空间并避免查表时间开销
的抖动，文献［２２］采用ｄｌｅｆｔ散列对散列表进行负
载均衡，即将散列表切分成犱个相同大小的子表，
散列桶大小固定，采用一个小的ＴＣＡＭ（Ｔｅｒｎａｒｙ
ＣｏｎｔｅｎｔＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ）来处理溢出，每个子
表对应独立的散列函数，添加记录时从各子表对应
的散列桶中选择负载最小的那个散列桶．这种方法
虽然比计数型Ｂｌｏｏｍｆｉｌｔｅｒ占用更少的存储空间，
但是在进行查询操作时需要同时对犱个子表进行
查询．

为了降低散列表的碰撞率、减少散列函数的计
算开销，ＪｅｎｋｉｎｓＪｒ对散列算法进行了研究，提出了
一种针对ＩＰ地址和ＴＣＰ／ＵＤＰ端口的散列算法

（ｊｈａｓｈ）［２７］并已被Ｌｉｎｕｘ内核所采纳．Ｘｕ等人则研
究了适合于动态组关联硬件流表的散列算法，对位
提取（ｂｉｔｅｘｔｒａｃｔｉｏｎ）、线性散列函数、ＣＲＣ、Ｒａｂｉｎ散
列函数和Ｈ３等散列算法进行了比较分析，指出Ｈ３
算法适于硬件实现且具有良好的性能［５］．

综上所述，高速网络环境中网络业务的会话管
理机制面临着业务弹性与处理性能两个方面的挑
战．实际的应用系统通常为了满足业务的复杂性和
灵活性要求而忽视了性能；已有的研究工作则一般
着眼于性能而舍弃了业务的弹性，而且往往过于强
调局部操作的性能（如查询命中率）．因此，我们将研
究的焦点集中于在多核／多线程处理器、软件多进
程／多线程等并行执行环境中如何通过并行机制优
化会话管理机制性能，并同时保持良好的业务弹性，
从已有的文献来看，这方面的研究还开展得比较少．

３　会话表设计
３．１　会话表结构

如图２所示，ＰａＳｅＭ采用与Ｎｅｔｆｉｌｔｅｒ［１２］相似
的、基于散列表的会话表结构，散列表长度为犔，散列
桶为单向链表结构，采用拉链法解决散列碰撞．为了
实现访问并行，散列表和散列桶均不设访问互斥锁．

图２　会话表结构
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每条会话记录同时存在于两个散列桶之中，这
主要是考虑到实际应用［１２，２８］中网络地址转换、四层
交换、负载分流等业务涉及对报头ＩＰ地址、ＴＣＰ／
ＵＤＰ端口等会话关键码字段的修改，另一方面，会
话关键码中也可能包含有诸如输入设备接口［１２］等
与流量相关的信息，导致会话正向关键码和反向关
键码分别映射到不同的ＩＤ（即散列索引）上．
３．２　回收缓冲区

会话记录采用动态存储分配，并设置一个会话
记录回收缓冲区，如图３所示，以先进先出队列（称
为ｔｏｂｅｆｒｅｅｌｉｓｔ）的方式进行组织，并设置全局锁
实现对缓冲区的读／写互斥．缓冲区中最多包含犛犳
条回收的会话记录，当一条会话记录从会话表中删
除回收时，暂时先不释放其存储空间，而是放置到缓
存区的队尾，直至该条记录到达缓存区队首并且队
列长度超过了犛犳时，才将其从队列中摘除并释放它
的存储空间．犛犳可以根据当前会话到达速率、会话
表垃圾回收速率（稳态下，与会话到达速率一致）以
及报文的处理时延进行动态调整．

图３　会话记录回收缓冲区

３．３　会话记录和状态机
如表２所示，会话记录通常包括如下一些信息：

（１）正向关键码（犉犓）和正向链表指针（犖犲狓狋），其中
关键码字段存储从报头中提取的字段信息或其散列
值，链表指针指向散列桶中的下一条会话记录；
（２）反向关键码（犅犓）和反向链表指针（狉犲犖犲狓狋）；
（３）报文链表头尾指针（犘犽狋犾犻狊狋），用于在创建会话
记录的过程中缓存到达的报文；（４）状态信息，包括
会话记录建立时间（犛狋犪狉狋狋犻犿犲）、最近报文到达时间
戳（犜犻犿犲狊狋犪犿狆）、会话状态（犛犲狊狊犻狅狀狊狋犪狋犲）、老化时间
间隔（犃犵犲狋犻犿犲）、会话记录状态（犚犲犮狅狉犱狊狋犪狋犲）等；
（５）业务参数（犃犮狋犻狅狀狆犪狉犪）和统计信息（犛狋犪狋犻狀犳狅）；
（６）互斥写锁（犠犾狅犮犽），用于对会话记录字段和报文
链表的互斥写．其中，犛犲狊狊犻狅狀狊狋犪狋犲字段保存了会话
本身的状态信息，通常与会话的协议类型相关；
犃犵犲狋犻犿犲字段则与会话的协议类型和犛犲狊狊犻狅狀狊狋犪狋犲

字段密切相关，一般需要针对不同协议类型以及会
话的不同状态设置不同的老化时间间隔，以反映特
定应用的特点和需求；犚犲犮狅狉犱狊狋犪狋犲字段则保存了会
话记录本身的状态，各状态的定义如表２所示．

表２　会话记录
字段 说明

犳犾犖犲狓狋 回收缓冲区中下一条会话记录指针
犉犓 会话正向关键码
犖犲狓狋 正向链表中下一条会话记录指针
犅犓 会话反向关键码
狉犲犖犲狓狋 反向链表中下一条会话记录指针
犘犽狋犾犻狊狋 报文链表头尾指针
犛狋犪狉狋狋犻犿犲 会话记录建立时间
犜犻犿犲狊狋犪犿狆 最近报文到达时间戳
犃犵犲狋犻犿犲 老化时间间隔
犛犲狊狊犻狅狀狊狋犪狋犲 会话状态
犚犲犮狅狉犱狊狋犪狋犲 会话记录状态
犃犮狋犻狅狀狆犪狉犪 业务参数，如下一条路由、访问控制规则ＩＤ等
犛狋犪狋犻狀犳狅 统计信息，如报文技术、平均报文长度等
犠犾狅犮犽 犘犽狋犾犻狊狋、犛犲狊狊犻狅狀狊狋犪狋犲、犚犲犮狅狉犱狊狋犪狋犲、犃犮狋犻狅狀狆犪狉犪、

犛狋犪狋犻狀犳狅字段的互斥写锁

定义１．　“ＦＲＥＥ”状态．会话记录在空闲缓冲
区中，未被分配使用．

定义２．　“ＣＲＥＡＴＩＮＧ”状态．会话记录正处
于创建过程中，还不能正常使用．

定义３．　“ＷＯＲＫＩＮＧ”状态．会话记录已创建
完毕，可正常使用．

定义４．　“ＨＡＬＦＤＥＬＥＴＥＤ”状态．会话记录
已经从正向或反向链表中删除，正等待从另一条链
表中删除后回收．此状态用于会话记录回收过程中
正反向两个链表操作的同步．

图４　会话记录的状态变迁

４　并行无冲突的会话管理
４．１　基本思想

ＰａＳｅＭ针对多核／多线程处理器、软件多进程／
多线程等并行环境，通过并行机制来实现高效的会
话管理和高速网络流量的处理，主要思想包括：
（１）通过快慢通道任务分离实现“任务并行”．即将
针对报文的快通道任务和针对会话的慢通道任务分
别交给不同的独立运行模块执行，前者主要包括会
话表的查询和会话记录字段信息的更新，后者则主
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要涉及会话记录的添加和删除回收；（２）采用多个
处理单元（ＰＥ）负责快通道任务的高速并行处理，实
现“报文并行”．ＰＥ遵循先来先服务（ＦＣＦＳ）的原则
处理报文；（３）采用多个ＰＥ负责慢通道任务的高速
并行处理，将会话表切分成不同的子表，交由不同的
ＰＥ来负责管理，实现“会话并行”；（４）将会话表的
不同子表分别放置于多通道存储器件的不同存储单
元中，通过“Ｉ／Ｏ并行”来提高访存效率；（５）不同模
块以及不同ＰＥ之间采用异步通信机制，通过队列
（ｒｉｎｇ）传递消息或者报文，进一步提高操作的并
行度．
４．２　犘犪犛犲犕并行处理框架

基于上述基本思想，提出ＰａＳｅＭ的处理框架，
如图５所示．分类查询模块（ＣＭ）中包含狀１个ＰＥ，

这些ＰＥ从输入队列（ＲＲ）中取走报文，以报头中包
含的关键码信息代入散列函数，根据计算得到的
散列索引找到会话表中对应的散列桶（会话记录
链表），然后将报文的关键码依次与会话记录链表
中各会话记录的关键码进行比较，如果关键码相
等且会话记录状态犚犲犮狅狉犱狊狋犪狋犲为“ＷＯＲＫＩＮＧ”或
“ＣＲＥＡＴＩＮＧ”，则表明找到了报文对应的会话记
录，将报文交给后续的业务模块进行处理即可；否
则，ＣＭＰＥ通知会话表管理模块（ＭＭ）创建并添加
新的会话记录．ＭＭ中同样包含狀２个ＰＥ，每个ＰＥ
都拥有自己独立的输入队列（记为犛犚１，犛犚２，…，
犛犚狀２），以避免与其他ＭＭＰＥ的访问竞争．此外，每
个ＭＭＰＥ还各自拥有一个与其他ＭＭＰＥ通信用
的队列（ＣＲ），记为犆犚１，犆犚２，…，犆犚狀２．

图５　ＰａＳｅＭ并行处理框架

在会话表中添加一个会话记录涉及“正向”和
“反向”两条会话记录链表的插入操作．ＣＭＰＥ先通
过散列索引确定正向会话记录链表的写者是哪个
ＭＭＰＥ，然后通过该ＭＭＰＥ的ＳＲ队列向其发送
一个至少包含报文指针、散列索引信息的消息（记为
犕犛犌ｎｅｗ）．ＭＭＰＥ收到这个犕犛犌ｎｅｗ消息后，创建一
条会话记录并将其插入正向会话记录链表头，然后
再通过ＣＲ向负责反向会话记录链表插入操作的
ＭＭＰＥ发送消息（记为犕犛犌ｉｎｓ消息），通知其将会
话记录插入反向会话记录链表头．同样地，从会话
表中删除一条会话记录也需要分成两步完成，两个
ＭＭＰＥ各自通过检查会话记录状态将会话记录从
链表中删除，不需要通过消息通信进行异步协同．

会话记录的老化回收也由ＭＭＰＥ负责．ＭＭ
ＰＥ定期或不定期对会话表中的会话记录进行扫描
检查，将已经超时老化的会话记录删除回收．
４．３　并行冲突

为了保证并行逻辑的正确性并取得较好的并行
效率，必须解决高速网络环境下的各种并行冲突问
题，包括互斥、同步和死锁．

４．３．１　ＭＭＰＥ间写互斥
首先，ＭＭＰＥ之间存在对散列桶的写互斥（即

对链表的插入和删除操作互斥），设置会话表的全局
锁或散列桶级锁的做法都会造成很大的性能损失．
为此，ＰａＳｅＭ将会话表切分成若干子表，如图５所
示，每个ＭＭＰＥ各负责其中一个子表的管理，包括
会话记录的插入和删除，以确保每个散列桶都只有
固定且唯一的写者．
４．３．２　ＭＭＰＥ间通信死锁

其次，ＭＭＰＥ之间如果不是通过ＣＲ队列而是
通过ＳＲ队列进行通信，则可能造成死锁．设想如下
情况：有两个ＭＭＰＥ，犘犈犻和犘犈犼，它们各自的犛犚犻
和犛犚犼队列都已满，如果犘犈犻要向犘犈犼发送犕犛犌ｉｎｓ
消息，必须先等待犘犈犼从犛犚犼队列中取走犕犛犌ｎｅｗ或
犕犛犌ｉｎｓ消息，同样犘犈犼向犘犈犻发送犕犛犌ｉｎｓ消息也必
须先等待犘犈犻从犛犚犻队列中取走犕犛犌ｎｅｗ或犕犛犌ｉｎｓ
消息，导致这两个ＭＭＰＥ进入相互等待的死锁
状态．

为此，如前所述，为每个ＭＭＰＥ增设一个独立
的通信队列ＣＲ，并规定：（ａ）ＣＲ的长度大于狀２γ（γ
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为大于等于１的常数因子）；（ｂ）ＣＲ队列的优先级
高于ＳＲ队列，即ＭＭＰＥ必须优先处理ＣＲ队列中
的犕犛犌ｉｎｓ消息；（ｃ）ＭＭＰＥ每次只能从ＳＲ队列中
取走并处理一个犕犛犌ｎｅｗ消息．下面给出无死锁
证明．

证明．　采用反证法证明．
如果发生了死锁，则存在一个由犿个（２犿

狀２）ＭＭＰＥ组成的封闭环路，它们的ＣＲ队列都已
满，且每个ＭＭＰＥ都因为试图向环路中它的前驱
ＭＭＰＥ的ＣＲ队列发送犕犛犌ｉｎｓ消息而进入等待状
态．注意到犕犛犌ｉｎｓ消息是在处理犕犛犌ｎｅｗ消息的过
程中产生的，因此只有在此过程中ＭＭＰＥ才可能
进入死锁状态．设犘犈犿为在时刻狋犿最后一个进入等
待状态的ＭＭＰＥ，它进入等待状态前最后一次从
犛犚犿队列取走犕犛犌ｎｅｗ消息的时刻为狋′犿．犘犈犽为封闭
环路中犘犈犿的后继，它进入等待状态的时刻为狋犽，
狋犽狋犿．

由限定（ｂ）和（ｃ）可知，只有在狋′犿时刻犆犚犿为空
时，犘犈犿才能从犛犚犿队列中取走一个犕犛犌ｎｅｗ消息
进行处理．由此可知狋犽必定落在［狋′犿，狋犿］区间内，且
犆犚犿必须在［狋′犿，狋犽］区间内被填满，否则犘犈犽就不能
在狋犽时刻进入等待状态．设ＭＭＰＥ从ＳＲ队列中取
走一个犕犛犌ｎｅｗ消息进行处理到向ＣＲ队列发送
犕犛犌ｉｎｓ消息所费时间的下限和上限分别为犜犪和犜犫
（犜犪犜犫，且犜犫／犜犪＝γ），即一个ＭＭＰＥ往ＣＲ
队列发送犕犛犌ｉｎｓ消息的时间间隔至少为犜犪．从而有

犆犚犿的长度狀２（狋犽－狋′犿）／犜犪狀２γ
（这里狋犽－狋′犿狋犿－狋′犿犜犫）．

与限定条件（ａ）矛盾．因此不会产生死锁． 证毕．
４．３．３　ＣＭＰＥ与ＭＭＰＥ间读写互斥

ＣＭＰＥ与ＭＭＰＥ之间同样存在对会话记录
链表的读写互斥，为此在执行链表插入和删除操作
过程中通过“写”原子指令和严格规定的指令次序确
保对于ＣＭＰＥ（读者）来说任一时刻链表结构的完
整性．

如果ＭＭＰＥ（写者）要在会话记录Ａ和Ｃ之间
插入一个新的会话记录Ｂ，则应先读取Ａ的犖犲狓狋／
狉犲犖犲狓狋字段（即Ｃ的地址），然后用“写”原子指令将
读取的值填入Ｂ的犖犲狓狋／狉犲犖犲狓狋字段，再用“写”原
子指令将Ｂ的地址填入Ａ的犖犲狓狋／狉犲犖犲狓狋字段．同
理，当要删除会话记录Ａ和Ｃ之间的会话记录Ｂ
时，首先应读取Ｂ的犖犲狓狋／狉犲犖犲狓狋字段（即Ｃ的地
址），然后用“写”原子指令将读取的值写入Ａ的
犖犲狓狋／狉犲犖犲狓狋字段．

此外，在从链表中删除会话记录Ｂ的过程中，
可能有一些ＣＭＰＥ正在读取Ｂ的信息（如查询链
表时正好“经过”Ｂ），而将Ｂ删除回收后仍然可能存
在一些正“使用”Ｂ的报文还没有处理完．为了减少
不必要的互斥开销并防止产生脏数据，Ｂ删除后将
先暂时存入会话记录回收缓冲区中，并且不释放内
存空间，也不清空其中的数据（包括犖犲狓狋／狉犲犖犲狓狋
字段），而是等到Ｂ被移出会话记录回收缓冲区时
再执行清空和释放内存空间的操作．为了给上述对
Ｂ的访问留出足够多的时间，设置会话记录回收缓
冲区大小的阈值犛犳，如图３所示，使得会话记录回
收缓冲区中一直保留有犛犳个回收的会话记录，从而
保证Ｂ被回收后不会即刻被重新分配出去．稳态
下，犛犳的取值与会话到达速率以及ＣＭＰＥ处理报
文的服务时间相关．
４．３．４　重复的犕犛犌ｎｅｗ消息

快慢通道任务并行的策略以及ＣＭＰＥ与ＭＭ
ＰＥ之间的异步消息通信机制还可能导致产生重复
的犕犛犌ｎｅｗ消息．ＵＤＰ或ＩＣＭＰ等非连接通信、ＴＣＰ
报文重传或者“洪泛”攻击等都有可能使得会话首报
文与同方向后续报文之间到达间隔过小，ＭＭＰＥ
来不及创建会话记录并将其插入正向会话记录链
表，从而导致ＣＭＰＥ连续发送相同的犕犛犌ｎｅｗ消息
给ＭＭＰＥ．由于散列桶的写者固定且唯一，因此重
复的犕犛犌ｎｅｗ消息依然会按照先后次序交由同一个
ＭＭＰＥ处理．为此，ＭＭＰＥ需要在处理每个
犕犛犌ｎｅｗ消息前确认一下链表中是否已存在对应的
会话记录，如果已经存在，则丢弃重复的犕犛犌ｎｅｗ消
息．由于新会话记录总是插入会话记录链表的头部，
因此重复消息的查询开销基本可以忽略不计．

另一方面，反向报文与会话首报文之间存在协
议交互时延，足够让系统完成添加会话记录的工作，
因此会话的反向流量通常不会触发重复的犕犛犌ｎｅｗ
消息．
４．３．５　包序控制

最后，并行处理还会带来报文的包序控制问题．
为了保证输入和输出的报文次序一致，在创建和添
加会话记录时ＰａＳｅＭ将已经到达的报文按照先后
次序缓存到犘犽狋犾犻狊狋链表中，等待会话记录添加完成
后再按照次序将报文交给后继的业务模块处理，从
而保证在这个阶段中会话的报文次序．在快通道任
务执行阶段，由于ＣＭ对输入的报文采取ＦＣＦＳ的
策略，且快通道任务相对比较简单且执行分支少，各
执行分支的时间开销粒度通常比较均匀，属于同一
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条流的报文的处理时间不会有太大波动，因此ＣＭ
基本能够保持同一条会话同方向的报文次序．
４．４　并行查询算法

会话表的并行查询算法如下．
算法１．　会话表并行查询算法．
犺：散列函数，犔：散列表长度
犚．犽犲狔：会话记录中的犉犓或犅犓字段
１．　ｆｏｒａｌｌＣＭＰＥ犘犻，犻＝１，２，…，狀１
２．　　从队列ＲＲ中取出一个报文犘犓
３．　　犼←犺（犘犓．犽犲狔）％犔

／／计算散列桶编号，犘犓．犽犲狔为报文的关键码
４．　　ｆｏｒ散列桶ｂｕｃｋｅｔ［犼］中的每个会话记录犚
５．　　　ｉｆ（犚．犽犲狔＝犘犓．犽犲狔）ｔｈｅｎ
６．　　　　获得犚．犠犾狅犮犽锁，狉狊←犚．犚犲犮狅狉犱狊狋犪狋犲
７．　　　　ｉｆ（狉狊＝ＷＯＲＫＩＮＧ）ｔｈｅｎ
８．　　　　　更新犚．犛犲狊狊犻狅狀狊狋犪狋犲，犚．犜犻犿犲狊狋犪犿狆，

犚．犃犵犲狋犻犿犲
９．　　　　ｅｌｓｅｉｆ（狉狊＝ＣＲＥＡＴＩＮＧ）ｔｈｅｎ
１０．　　　将报文犘犓插入犚．犘犽狋犾犻狊狋链表尾
１１．　　ｅｎｄｉｆ
１２．　　释放犚．犠犾狅犮犽锁
１３．　　ｉｆ（狉狊≠ＣＲＥＡＴＩＮＧ）ｔｈｅｎ将报文交给后

继的业务模块处理
１４．　　ｅｘｉｔ
１５．　ｅｎｄｉｆ
１６．ｅｎｄｆｏｒ
１７．ｉｆ（在ｂｕｃｋｅｔ［犼］中找不到对应的会话记录）

ｔｈｅｎ　／／ｍｉｓｓｉｎｇ
１８．　犽←犼％狀２／／计算该散列桶对应的ＭＭＰＥ编号
１９．　向队列犛犚犽发送一个包含犼和犘犓指针的

犕犛犌ｎｅｗ
２０．ｅｎｄｉｆ
２１．Ｅｎｄｆｏｒａｌｌ
各个ＣＭＰＥ从队列ＲＲ中取出报文，根据报

文的关键码查询会话表．如果查询命中（ｈｉｔｔｉｎｇ），
则将报文交给后继业务模块，根据会话记录的
犚犲犮狅狉犱狊狋犪狋犲字段执行不同的处理．当犚犲犮狅狉犱狊狋犪狋犲
为“ＨＡＬＦＤＥＬＥＴＥＤ”或“ＦＲＥＥ”时，表明有ＭＭ
ＰＥ正在执行或已经完成该会话记录的删除回收
操作，不过会话记录的数据还暂时不会被清空，因
此并不会影响到ＣＭＰＥ的执行．如果查询失败
（ｍｉｓｓｉｎｇ），则ＣＭＰＥ向对应的ＭＭＰＥ发送
犕犛犌ｎｅｗ消息，创建和添加新的会话记录．各个ＣＭ
ＰＥ之间的查询操作可以完全并行，ＣＭＰＥ与ＭＭ
ＰＥ之间也没有散列桶的互斥读写问题，两类ＰＥ可
以各自并行无冲突地工作．整个过程中只有在修改

会话记录的状态和统计信息以及报文链表犘犽狋犾犻狊狋
时，才需要加上写锁．
４．５　会话表的动态管理

ＭＭＰＥ按照优先处理ＣＲ队列（每次处理完队
列中的所有犕犛犌ｉｎｓ消息）、其次处理ＳＲ队列（每次
处理１个犕犛犌ｎｅｗ消息）、最后执行垃圾回收（扫描会
话表、删除回收过期会话记录）操作的次序循环工
作，算法如下．

算法２．　会话表动态管理算法．
犚：犕犛犌ｉｎｓ消息所指向的会话记录
犼：犕犛犌ｉｎｓ消息所指向的反向会话记录链表（散列桶）的
编号

１．　ｆｏｒａｌｌＭＭＰＥ犙犻，犻＝１，２，…，狀２
２．　　ｗｈｉｌｅ（队列犆犚犻非空）
３．　　　从队列犆犚犻中取走一个犕犛犌ｉｎｓ消息，

４．　　　将会话记录犚插入散列桶ｂｕｃｋｅｔ［犼］的链表
头部

５．　　ｅｎｄｗｈｉｌｅ
６．　　ｉｆ（队列犛犚犻非空）ｔｈｅｎ
７．　　　从队列犛犚犻中取走一个犕犛犌ｎｅｗ消息
８．　　　执行会话记录的创建和添加操作
９．　　ｅｌｓｅ
１０．　　执行扫描会话表、删除回收过期会话记录的

操作
１１．　ｅｎｄｉｆ
１２．ｅｎｄｆｏｒａｌｌ
ＭＭＰＥ利用“空闲”时间扫描它负责的会话子

表，将超过老化期限（当前时刻—犜犻犿犲狊狋犪犿狆＞
犃犵犲狋犻犿犲）或者犚犲犮狅狉犱狊狋犪狋犲为“ＨＡＬＦＤＥＬＥＴＥＤ”
的会话记录从会话表中删除，并放置到回收缓冲区．
为了控制一批次垃圾回收操作开销的粒度，避免
ＣＲ和ＳＲ队列发生溢出，可指定一次扫描的散列桶
个数（犛狉）．此外，为了控制老化扫描的频率、避免耗
费过多的Ｉ／Ｏ访存开销，可采取一定的保护措施，
如限定ＭＭＰＥ扫描一遍会话子表的最小时间
间隔．
４．５．１　创建添加会话记录

在会话表中添加一个会话记录涉及到正向和反
向两条会话记录链表的插入操作，需要分别由对应
的两个ＭＭＰＥ（记为犘犈犻、犘犈犼）来完成．犘犈犻先创建
新的会话记录并将其插入到正向会话记录链表中，
然后通过犆犚犼向犘犈犼发送犕犛犌ｉｎｓ消息，由犘犈犼将会
话记录插入反向会话记录链表．完整的算法如下．

算法３．　创建添加会话记录．
犘犓：犕犛犌ｎｅｗ消息所指向的报文
犽：犕犛犌ｎｅｗ消息所指向的正向会话记录链表（散列桶）
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的编号
犾：犕犛犌ｉｎｓ消息所指向的反向会话记录链表（散列桶）的
编号

犺：散列函数，犔：散列表长度
１．　犘犈犻从队列犛犚犻中取走一个犕犛犌ｎｅｗ消息
２．　ｉｆ（查询ｂｕｃｋｅｔ［犽］找到对应的会话记录）ｔｈｅｎ
３．　　忽略重复的犕犛犌ｎｅｗ消息，根据会话记录对犘犓

进行处理，ｅｘｉｔ
４．　ｅｎｄｉｆ
５．　创建一个新的会话记录犚
６．　犚．犉犓←犘犓．犽犲狔，犚．犚犲犮狅狉犱狊狋犪狋犲←ＣＲＥＡＴＩＮＧ
７．　犚．犛狋犪狉狋狋犻犿犲，犚．犜犻犿犲狊狋犪犿狆←ｎｏｗ
８．　将犘犓插入犚．犘犽狋犾犻狊狋链表尾部
９．　将会话记录犚插入散列桶ｂｕｃｋｅｔ［犽］的链表头部
１０．填写会话记录犚的其它字段
１１．犾←犺（犚．犅犓）％犔，犼←犾％狀２

／／计算反向的散列桶及其对应的ＭＭＰＥ编号
１２．向犆犚犼队列发送一个包含犾和犚的指针的犕犛犌ｉｎｓ

消息
１３．获得犚．犠犾狅犮犽锁
１４．从头至尾依次释放并处理犚．犘犽狋犾犻狊狋链表中的报

文，犚．犘犽狋犾犻狊狋←ＮＵＬＬ
１５．犚．犚犲犮狅狉犱狊狋犪狋犲←ＷＯＲＫＩＮＧ
１６．释放犚．犠犾狅犮犽锁
为了检查重复的犕犛犌ｎｅｗ消息，ＭＭＰＥ需要先

查询一次散列桶（见算法第２步），如果散列桶已经
存在对应的会话记录，则可知当前的犕犛犌ｎｅｗ消息为
重复发送的消息．由于新建的会话记录总是插入到
散列桶会话记录链表的头部，因此重复的犕犛犌ｎｅｗ消
息的处理开销很小，基本可以忽略不计．而对于非重
复的犕犛犌ｎｅｗ消息，考虑到会话首报文的数量通常在
总流量中只占较小的比例，因此多余一轮会话记录
链表的扫描查询开销还是可以承受的．

在创建一个新的会话记录时，如果存储空间不
足，可以采取丢弃报文的“抑制”策略．从安全性的角
度来考虑，对于过载的流量通常都采取丢弃的做法．
如果是正常的突发业务流量导致的网络会话激增，
则ＴＣＰ协议的重传机制可保证峰值过后业务会话
仍然能够正常建立；如果是由于拒绝服务攻击所导
致的，则这种策略在一定程度上能够起到类似于“首
报文丢弃”的防御效果．
４．５．２　删除回收会话记录

同理，在会话表中删除回收一个会话记录也需
要对正向和反向两条会话记录链表进行操作．犘犈犻
负责将会话记录从一条记录链表中删除，犘犈犼负责
将会话记录从另一条会话记录链表中删除并回收到

会话记录回收缓存区中．为了避免死锁，犘犈犻执行删
除操作后不会向犘犈犼发送同步消息，即犘犈犻、犘犈犼各
自通过扫描所负责的会话子表完成删除和回收过
程．这样做虽然会增加过期会话记录删除回收的平
均时延，但是并不会增加最坏情况下的时延．具体算
法如下．

算法４．　删除回收会话记录．
犻：犕犛犌ｎｅｗ消息所指向的正向会话记录链表（散列桶）
的编号

犼：犕犛犌ｉｎｓ消息所指向的反向会话记录链表（散列桶）的
编号

犺：散列函数，犔：散列表长度
１．　犘犈犻将会话记录犚从它负责的会话记录链表中

删除
２．获得犚．犠犾狅犮犽锁
３．ｉｆ（犚．犚犲犮狅狉犱狊狋犪狋犲＝ＨＡＬＦＤＥＬＥＴＥＤ）ｔｈｅｎ
４．　犚．犚犲犮狅狉犱狊狋犪狋犲←ＦＲＥＥ
５．ｅｌｓｅｉｆ（犚．犚犲犮狅狉犱狊狋犪狋犲≠ＦＲＥＥ）
６．　犚．犚犲犮狅狉犱狊狋犪狋犲←ＨＡＬＦＤＥＬＥＴＥＤ
７．ｅｎｄｉｆ
８．释放犚．犠犾狅犮犽锁
９．ｉｆ（犚．犚犲犮狅狉犱狊狋犪狋犲＝ＦＲＥＥ）ｔｈｅｎ
１０．　将犚回收到缓冲区中，并保留会话记录的数据
１１．　ｉｆ（会话记录回收缓存区已满）ｔｈｅｎ
１２．　　将缓冲区链表头的会话记录摘除，并释放其

存储空间
１３．　ｅｎｄｉｆ
１４．ｅｎｄｉｆ

５　性能分析评价
５１　性能评价模型

报文到达具有自相似性，假定报文到达为时间间
隔服从均值为犪犫／（犪－１）、方差为犪犫２／［（犪－１）２（犪－
２）］（其中犪＞２）的Ｐａｒｅｔｏ分布，报文到达平均速率
λ１＝（犪－１）／（犪犫）．对于会话的首报文和后续报文，
ＣＭＰＥ在查询会话表时将产生失败（ｍｉｓｓｉｎｇ）和命
中（ｈｉｔｔｉｎｇ）两种不同的情况，其服务时间也将遵循
两种不同的分布，因而ＣＭ构成了Ｇ／Ｇ２／狀１型排队
系统，如图６（ａ）所示，其中犌２表示ＣＭＰＥ对于ＲＲ
队列的服务时间独立且服从两类一般概率分布，狀１
为ＣＭＰＥ的数目．

文献［５］和文献［２９］中指出，在骨干网层次观
察，网络会话到达和活跃会话数量并没有呈现自相
似特性，会话的到达仍然可以视为平均速率为λ２的
泊松过程，到达时间间隔服从参数为１／λ２的负指数
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图６　性能评价模型

分布．假定各ＳＲ和ＣＲ队列输入独立同分布，均值
为λ２／狀２（忽略产生重复犕犛犌ｎｅｗ消息的情况），其中
狀２为ＭＭＰＥ的数目，亦即犕犛犌ｎｅｗ和犕犛犌ｉｎｓ消息的
处理负载将平均分担到各个ＭＭＰＥ上．由图６（ａ）
可知，ＳＲ队列的输入为Ｇ／Ｇ２／狀１系统的输出，视其
为泊松过程，即犕犛犌ｎｅｗ消息的到达时间间隔服从参
数为狀２／λ２的负指数分布．而ＣＲ队列的输入取决于
ＳＲ队列的输出，由于ＣＲ有最高的处理优先级，因
此ＣＲ中犕犛犌ｉｎｓ消息的等待时间可以忽略不计；又，
为方便起见，假定创建添加一条会话记录的工作全
部由同一个ＭＭＰＥ完成，而不是分由两个ＭＭＰＥ
负责，由于各ＭＭＰＥ之间无差异且ＣＲ队列的服务
时间犜ＣＲ为定长分布，因此这个假定不会对性能评价
造成影响．综上所述，每个ＭＭＰＥ都构成空竭服务
（ｅｘｈａｕｓｔｉｖｅｓｅｒｖｉｃｅ）、多重休假（ｍｕｌｔｉｐｌｅｖａｃａｔｉｏｎｓ）

的Ｍ／Ｇ＋Ｄ／１型排队系统，如图６（ｂ）所示，其中Ｍ
表示会话到达过程为泊松分布，Ｇ表示ＭＭＰＥ对
于ＳＲ队列的服务时间独立且服从一般概率分布，Ｄ
表示ＭＭＰＥ对于ＣＲ队列的服务时间服从定长
分布．

ＭＭＰＥ只有在ＳＲ和ＣＲ队列为空时才能进
入“休假”期（即遵循“空竭服务”规则），在“休假”期
间ＭＭＰＥ执行扫描回收过期会话记录的工作，每
次“休假”时间（扫描犛狉个散列桶）为独立于到达和
服务过程的独立同分布．当一次“休假”结束后，若
ＳＲ和ＣＲ队列仍然为空，就开始另一次“休假”（即
遵循“多重休假”规则），对扫描会话子表的频率不做
限制；在休假结束时，若ＳＲ或ＣＲ队列不为空，就进
入新的“忙期”．

性能评价模型的主要参数见表３．
表３　性能评价模型的参数

参数 说明 实验值
λ１ 报文到达平均速率
λ２ 会话到达平均速率，λ２λ１
犔 散列表长度
犱 散列桶深度
犜犱 会话活跃时间
犜狓犳 狓＝犿，匹配一条会话记录的时间开销 （０，０；１，０；１８，１８７）

犮，创建一条会话记录的时间开销 （１０，３；１０，３；３５６，２９２０）
犻，在散列桶中插入一条会话记录的时间开销 （０，１；０，１；２，１１４）
狌，更新一条会话记录状态信息的时间开销 （０，２；０，１；１３，１５８）
狊，在扫描回收过期会话记录时，检查一条会话记录的时间开销 （０，０；１，０；２１，１７０）
犱，从散列桶中删除一条会话记录的时间开销 （０，０／１；０，１／０；１，７０／４４）＃
狉，将一条会话记录回收到缓存区中的时间开销 （１，３；０，１；１０，２９３）

犜狓狉
狓＝狉，队列ＲＲ、ＳＲ或ＣＲ的读时间开销
狑，队列ＲＲ、ＳＲ或ＣＲ的写时间开销

（１，０；０，０；１，１０９）
（０，１；０，０；１，９１）

犜狆 读取报文数据的时间开销 （０，０；１，０；１，１８７）
犜犺 计算散列值并读取散列表项的时间开销 （１，０；０，０；１，９１）
犜犫 在散列桶中查找一条会话记录的时间开销
犜犪 会话老化时间间隔
犜狏 执行一批次扫描和回收过期会话记录的时间开销（即一次“假期”的时长）
犜狑 ＭＭＰＥ“忙期”的时长
犜犿狏 两次“忙期”之间多重“假期”的时长
犜犡 队列犡（犡＝ＲＲ，ＳＲ，ＣＲ）的服务时长
犛狉 一次“假期”中扫描的散列桶个数，１犛狉犔／狀２

注：（读ＳＲＡＭ次数，写ＳＲＡＭ次数；读ＳＤＲＡＭ次数，写ＳＤＲＡＭ次数；执行指令数，指令的总时钟周期开销），下同．
＃犜犱犳＝４４×ｍｉｎ（犔，２犖）／（２犖）＋７０×ｍａｘ（２犖－犔，０）／（２犖）．通常犖＞犔，因此犜犱犳≈７０（时钟周期）．
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５．２　性能指标
主要性能指标如表４所示．除了排队模型关注

的ＰＥ数目、队列长度、等待时间（ｗａｉｔｉｎｇｔｉｍｅ）、逗
留时间（ｓｏｊｏｕｒｎｔｉｍｅ，即等待时间＋服务时间）等指
标外，还包括会话表中会话记录总数和活跃会话记录
的数量、垃圾比率、会话记录回收缓冲区大小等指标．

表４　性能指标
指标 说明
狀１ ＣＭＰＥ数量
狀２ ＭＭＰＥ数量
犔狇犡 队列犡（犡＝ＲＲ，ＳＲ）长度，即在队列中等待的报文／消息数
犠狇
犡 队列犡（犡＝ＲＲ，ＳＲ）的等待时间

犠犡 队列犡（犡＝ＲＲ，ＳＲ）的逗留时间（等待时间＋服务时间）
犖 会话表中会话记录总数均值
犖犪 会话表中活跃会话记录数量均值
犌犚会话表的垃圾比率，即（犖－犖犪）／犖犪
犛犳 会话记录回收缓冲区大小

５．３　报文处理性能分析
下面对稳态（ｓｔｅａｄｙｓｔａｔｅ）下队列ＲＲ的长度

犔狇ＲＲ、等待时间犠狇
ＲＲ和逗留时间犠ＲＲ以及ＣＭＰＥ数

量狀１的下限进行定量分析．
给定会话表中的平均会话总数犖，假设散列桶

深犱服从二项分布，则会话首报文查询时间的概率
分布为
犘（犜犫＝狓犜犿

犳｜ｍｉｓｓｉｎｇ）＝犘（犱＝狓）＝
２犖（）狓 １（）犔狓

１－１（ ）犔２犖－狓，狓＝０，１，２，…，２犖
（１）

会话后续报文查询时间的概率分布为
犘（犜犫＝狓犜犿

犳｜ｈｉｔｔｉｎｇ）＝犔２犖∑
２犖

狔＝狓
犘（犱＝狔，狔＞０），

狓＝１，２，…，２犖 （２）
采用递推法，可得会话表散列桶深犱的期望：
犈（犱）＝∑

２犖

狓＝１
狓犘（犱＝狓）＝２犖犔，

以及

∑
２犖

狓＝１
狓２犘（犱＝狓）＝２犖犔１＋２犖－１（ ）犔 ，

∑
２犖

狓＝１
狓３犘（犱＝狓）＝

　２犖犔１＋３（２犖－１）犔 ＋２（犖－１）（２犖－１）犔（ ）２ （３）
从而得到会话表散列桶查询时间的概率分布为

　犈（犜犫｜ｍｉｓｓｉｎｇ）＝∑
２犖

狓＝０
狓犜犿

犳犘（犜犫＝狓犜犿
犳｜ｍｉｓｓｉｎｇ）

＝犜犿
犳犈（犱）＝２犖犔犜

犿
犳 （４）

　犈（犜犫｜ｈｉｔｔｉｎｇ）＝∑
２犖

狓＝１
狓犜犿

犳犘（犜犫＝狓犜犿
犳｜ｈｉｔｔｉｎｇ）

＝犔犜
犿
犳

２犖∑
２犖

狓＝１∑
２犖

狔＝狓
（狓犘（犱＝狔，狔＞０））

＝犜犿
犳１＋２犖－１２（ ）犔 （５）

以及

犈（犜２犫｜ｍｉｓｓｉｎｇ）＝∑
２犖

狓＝０
（狓犜犿

犳）２犘（犜２犫＝（狓犜犿
犳）２｜ｍｉｓｓｉｎｇ）

＝（犜犿
犳）２∑

２犖

狓＝０
狓２犘（犜犫＝狓犜犿

犳｜ｍｉｓｓｉｎｇ）

＝２犖（犜
犿
犳）２

犔 １＋２犖－１（ ）犔 （６）

犈（犜２犫｜ｈｉｔｔｉｎｇ）＝∑
２犖

狓＝１
（狓犜犿

犳）２犘（犜２犫＝（狓犜犿
犳）２｜ｈｉｔｔｉｎｇ）

　＝犔（犜
犿
犳）２

２犖∑
２犖

狓＝１∑
２犖

狔＝狓
（狓２犘（犱＝狔，狔＞０））

　＝（犜犿
犳）２１＋３（２犖－１）２犔 ＋２（犖－１）（２犖－１）３犔（ ）２ （７）

Ｇ／Ｇ２／狀１排队系统的服务时间：
犜ＲＲ＝犜狉狉＋犜狆＋犜犺＋犜犫｜ｈｉｔｔｉｎｇ＋犜狌犳＋犜狑

狉，
会话的首报文

＝犜狉狉＋犜狆＋犜犺＋犜犫｜ｍｉｓｓｉｎｇ＋犜狑
狉，

会话的后续报文 （８）
由式（４）～（７），可计算出队列ＲＲ的服务时间

的期望犈（犜ＲＲ）以及方差犈（犜２ＲＲ）：
犈（犜ＲＲ）＝犘（ｈｉｔｔｉｎｇ）犈（犜ＲＲ｜ｈｉｔｔｉｎｇ）＋

犘（ｍｉｓｓｉｎｇ）犈（犜ＲＲ｜ｍｉｓｓｉｎｇ）
＝λ１－λ２λ１ （犜狉狉＋犜狆＋犜犺＋犈（犜犫｜ｈｉｔｔｉｎｇ）＋犜狌犳＋犜狑狉）＋
λ２
λ１（犜

狉狉＋犜狆＋犜犺＋犈（犜犫｜ｍｉｓｓｉｎｇ）＋犜狑
狉）

＝犜狉狉＋犜狆＋犜犺＋犜狑
狉＋犜狌犳λ１－λ２λ１ ＋

犜犿
犳

２犔λ１（（２犖＋２犔－１）λ１＋（２犖－２犔＋１）λ２） （９）

犈（犜２ＲＲ）＝犘（ｈｉｔｔｉｎｇ）犈（犜２ＲＲ｜ｈｉｔｔｉｎｇ）＋
犘（ｍｉｓｓｉｎｇ）犈（犜２ＲＲ｜ｍｉｓｓｉｎｇ）

　＝λ１－λ２λ１ （（犜狉狉＋犜狆＋犜犺＋犜狌犳＋犜狑
狉）２＋

２（犜狉狉＋犜狆＋犜犺＋犜狌犳＋犜狑
狉）犈（犜犫｜ｈｉｔｔｉｎｇ）＋

犈（犜２犫｜ｈｉｔｔｉｎｇ））＋λ２λ１（（犜
狉狉＋犜狆＋犜犺＋犜狑

狉）２＋
２（犜狉狉＋犜狆＋犜犺＋犜狑

狉）犈（犜犫｜ｍｉｓｓｉｎｇ）＋
犈（犜２犫｜ｍｉｓｓｉｎｇ）） （１０）
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（１）当ＣＭＰＥ的数量狀１＝１时，ＣＭ为Ｇ／Ｇ／１
排队系统，当ρ１＝λ１犈（犜ＲＲ）＜１时，有［３０］

λ１犈（犜２ＲＲ）－犈（犜ＲＲ）（２－λ１犈（犜ＲＲ））
２（１－λ１犈（犜ＲＲ）） 犈（犠狇

ＲＲ）

　　　λ１（犈（犜
２
ＲＲ）＋犪犫２／（（犪－１）２（犪－２）））
２（１－λ１犈（犜ＲＲ）） （１１）

当ＣＭＰＥ的负载ρ１＝λ１犈（犜ＲＲ）／狀１＜１且充分
接近１（即处于ｈｅａｖｙｔｒａｆｆｉｃ状态）时，在稳态下犠狇

ＲＲ

近似服从负指数分布，从而有［３０３１］

犈（犠狇
ＲＲ）＝λ１（犈（犜

２
ＲＲ）＋犪犫２／（（犪－１）２（犪－２）））
２（１－λ１犈（犜ＲＲ）） （１２）

由Ｌｉｔｔｌｅ公式可算出此时队列ＲＲ长度的期望为
　犈（犔狇ＲＲ）＝λ１犈（犠狇

ＲＲ）

＝λ
２１（犈（犜２ＲＲ）＋犪犫２／（（犪－１）２（犪－２）））

２（１－λ１犈（犜ＲＲ））
（１３）

（２）当ＣＭＰＥ的数量狀１＞１时，由文献［３０，３２］
可知：

λ１犈（犜２ＲＲ）－犈（犜ＲＲ）（２－λ１犈（犜ＲＲ））
２（１－λ１犈（犜ＲＲ）） －（狀１－１）犈（犜

２
ＲＲ）

２狀１犈（犜ＲＲ）犈（犠狇
ＲＲ）

λ１（狀２１（犪犫２／（（犪－１）２（犪－２）））＋狀１犈（犜２ＲＲ）－（狀１－１）犈２（犜ＲＲ）
２（狀２１－狀１λ１犈（犜ＲＲ）） （１４）

当ＣＭＰＥ的负载
ρ１＝λ１犈（犜ＲＲ）／狀１＜１ （１５）

且充分接近１（即处于ｈｅａｖｙｔｒａｆｆｉｃ状态）时，在稳态
下犠狇

ＲＲ近似服从负指数分布，从而有［３０３１］

　犈（犠狇
ＲＲ）≈

　　λ１（狀１（犪犫
２／（（犪－１）２（犪－２）））＋犈（犜２ＲＲ））
２（狀１－λ１犈（犜ＲＲ）） （１６）

又，实际情况下采用随机性足够好的散列函数
且散列表足够大时，会话记录在会话表中趋向于均

匀分布，使得犈（犜２ＲＲ）趋近于犈２（犜ＲＲ），从而有
　犈（犠狇

ＲＲ）≈
　　λ１（狀１（犪犫

２／（（犪－１）２（犪－２）））＋犈２（犜ＲＲ））
２（狀１－λ１犈（犜ＲＲ）） （１７）

同式（１３），根据犈（犠狇
ＲＲ）由Ｌｉｔｔｌｅ公式可求得

犈（犔狇ＲＲ）．
将式（９）代入式（１５），展开后可知若ＣＭ存在

稳态则ＣＭＰＥ的数量狀１应满足

狀１＞２犖（λ１＋λ２）犜
犿
犳＋（λ１－λ２）（（２犔－１）犜犿

犳＋２犔犜狌犳）＋２犔λ１（犜狉狉＋犜狆＋犜犺＋犜狑
狉）

２犔 （１８）

５．４　会话处理性能分析
接下来对稳态下队列ＳＲ的长度犔狇ＳＲ、等待时间

犠狇
ＳＲ、逗留时间犠ＳＲ以及ＭＭＰＥ数量狀２进行定量
分析．

ＭＭＰＥ创建添加一条会话记录所花费的总时
间（即Ｍ／Ｇ＋Ｄ／１排队系统的服务时间）为犜ＳＲ＋
犜ＣＲ，其中
犜ＳＲ＝犜狉狉＋犜犺＋犜犫｜ｍｉｓｓｉｎｇ＋犜犮犳＋犜犻犳＋犜狌犳＋犜狑

狉

（１９）
　犈（犜ＳＲ）＝犜狉狉＋犜犺＋犜犮犳＋犜犻犳＋犜狌犳＋

犜狑
狉＋犈（犜犫｜ｍｉｓｓｉｎｇ）

　　＝犜狉狉＋犜犺＋犜犮犳＋犜犻犳＋犜狌犳＋犜狑
狉＋２犖犔犜

犿
犳（２０）

犜ＣＲ＝犈（犜ＣＲ）＝犜狉狉＋犜犺＋犜犻犳＋犜狑
狉 （２１）

将系统中的有效会话记录（ａｃｔｉｖｅｆｌｏｗｒｅｃｏｒｄｓ）
看成Ｍ／Ｇ／∞型排队系统中正在接受服务的“顾客”，
服务时间即为会话的生命周期（ｓｅｓｓｉｏｎｌｉｆｅｓｐａｎ），则

由文献［３３］可知，系统中有效会话记录的数目服从
泊松分布．假定会话的活跃期（ｓｅｓｓｉｏｎｄｕｒａｔｉｏｎ）犜犱
服从均值为ｅ犪＋δ２／２（其中σ＞０）的对数正态分布［３４］，
则会话的生命期均值为ｅ犪＋δ２／２＋犜犪，由Ｌｉｔｔｌｅ公式
可得会话表中有效会话记录数量的均值为

　犖犪＝λ２（犜犱＋犜犪）＝λ２（ｅ犪＋δ２／２＋犜犪）（２２）
稳态下系统内部将维持一种动态的平衡关系，

即单位时间内平均新产生的过期会话记录数（亦即
需要回收的会话记录数）与平均新到达的会话数量
相同，均为λ２．由ＭＭＰＥ扫描散列桶回收过期会话
记录的批处理策略（粒度为犛狉）可知，稳态下ＭＭ
ＰＥ在一次“休假”期间扫描会话记录的次数服从参
数为犛狉／犔的二项分布，均值为２犖犛狉／犔．同理，稳态
下ＭＭＰＥ在一次“休假”期间删除过期会话记录次
数和回收会话记录次数也服从参数为犛狉／犔的二项
分布，均值分别约为２（犖－犖犪）犛狉／犔和（犖－犖犪）
犛狉／犔．因此，稳态下执行一批次扫描和回收过期会
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话记录（即一次“假期”）的时间开销犜狏的期望和方
差分别为
犈（犜狏）＝犛狉犔（２犖犜

狊
犳＋２（犖－犖犪）犜犱犳＋（犖－犖犪）犜狉犳）

（２３）
犇（犜狏）＝犈（犜狏）１－犛狉（ ）犔 （２４）

对于空竭服务、多重休假的Ｍ／Ｇ＋Ｄ／１排队系
统，当

ρ２＝λ２（犈（犜ＳＲ）＋犈（犜ＣＲ））／狀２＜１ （２５）
时，ＳＲ队列中消息数量的期望为［３０，３５］

　　犈（犔狇ＳＲ）＝λ
２２犈（（犜ＳＲ＋犜ＣＲ）２）
２狀２２（１－ρ２）＋λ２犈（犜

２
狏）

２狀２犈（犜狏）（２６）
则队列ＳＲ中消息等待时间、逗留时间（等待时间＋
服务时间）的期望分别为

犈（犠狇
ＳＲ）＝犈（犔

狇
ＳＲ）

λ２／狀２＝
λ２犈（（犜ＳＲ＋犜ＣＲ）２）
２狀２（１－ρ２）＋犈（犜

２
狏）

２犈（犜狏），
犈（犠ＳＲ）＝犈（犜ＳＲ＋犜ＣＲ）＋犈（犠狇

犛犚） （２７）
其中犈（犜２狏）＝犇（犜狏）＋犈２（犜狏），实际情况下会话记
录在会话表中趋向于均匀分布时，犇（犜狏）趋近于０；
由式（１９）和式（２１）可知：
　　犈（（犜ＳＲ＋犜ＣＲ）２）
　　　＝（２（犜狉狉＋犜犺＋犜犻犳＋犜狑

狉）＋犜犮犳＋犜狌犳）２＋
２（２（犜狉狉＋犜犺＋犜犻犳＋犜狑

狉）＋犜犮犳＋犜狌犳）·
犈（犜犫｜ｍｉｓｓｉｎｇ）＋犈（犜２犫｜ｍｉｓｓｉｎｇ） （２８）

又，将式（２０）、式（２１）代入式（２５），展开后，再由
犖犖犪可得稳态下ＭＭＰＥ的数量狀２应满足

狀２＞λ２（２犜狉狉＋２犜犺＋２犜犻犳＋２犜狑
狉＋犜犮犳＋犜狌犳）＋２λ２犜

犿
犳犖
犔

λ２（２犜狉狉＋２犜犺＋２犜犻犳＋２犜狑
狉＋犜犮犳＋犜狌犳）＋２λ２犜

犿
犳犖犪
犔
（２９）

由式（２９）可知，在不限制队列ＳＲ长度的情况
下，调整ＭＭＰＥ每批次扫描回收过期会话记录的
粒度犛狉不会对ＭＭＰＥ的数量狀２造成影响．
５．５　存储开销分析

下面对稳态下会话表大小、垃圾比率以及回收
缓冲区大小做定量分析．

由文献［３５］可知，ＭＭＰＥ“忙期”（添加会话记
录的时间）的平均长度为

犈（犜狑）＝ ρ２犈（犜狏）（１－ρ２）（１－犔犛（犜狏）） （３０）
其中犔犛（犜狏）为犜狏的ＬａｐｌａｃｅＳｔｉｅｌｔｊｅｓ变换；ＭＭＰＥ
“全假期”（前后两次“忙期”之间的若干次连续“假

期”之和，扫描回收操会话记录的时间）的平均长
度为

犈（犜犿狏）＝犈（犜狏）
１－犔犛（犜狏） （３１）

从而稳态下对于ＭＭＰＥ的一个“忙循环”（即一次
“全假期”加上其后的忙期）存在平衡方程：
（犈（犜犿狏）＋犈（犜狑））λ２狀２＝（犖—犖犪）

犈（犜犿狏）犛狉
犈（犜狏）犔

（３２）
即在“忙循环”期间新产生的过期会话记录数应等于
回收的会话记录数．将式（２０）、（２１）、（２３）、（２５）和式
（３０）、（３１）代入式（３２）后，展开计算得到

犖＝犅－犅２－４槡 犃犆
２犃 （３３）

其中，犃＝２λ２犜犿
犳，犅＝狀２犔－２λ２（犔犜狊犳－犖犪犜犿

犳）－
λ２犔（θ１＋θ２），犆＝（狀２犔－λ２犔（θ１＋θ２））犖犪，θ１＝
２犜犱犳＋犜狉犳，θ２＝２（犜狉狉＋犜犺＋犜犻犳＋犜狑

狉）＋犜犮犳＋犜狌犳．
再由犖、犖犪可计算出会话表的垃圾比率（ｇａｒ

ｂａｇｅｒａｔｉｏ）［５］：犌犚＝（犖－犖犪）／犖犪．
考虑一个报文从进入系统到离开的时间间隔内

回收的过期会话记录数目（稳态下亦即新到达会话
数目），则回收记录缓冲区大小犛犳应满足

犛犳犈（犠ＲＲ）＋λ２λ１犈（犠ＳＲ（ ））λ２ （３４）

６　实　验
以ＩｎｔｅｌＩＸＰ２４００网络处理器、８ＭＢＳＲＡＭ、

１ＧＢＳＤＲＡＭ和４个ＧＥ多模光网口组成的高速网
络处理板卡为实验平台．ＩＸＰ２４００的工作主频为
６００ＭＨｚ，内部包含８个微引擎（ＭＥ）和１个ＸＳｃａｌｅ
处理器．微引擎支持３２位ＲＩＳＣ指令集，每个微引
擎又包含８个有独立寄存器组的硬件线程，线程轮
流获得执行权限且线程之间切换为零开销．每个硬
件线程可以看做一个ＰＥ．
ＩＸＰ２４００片外存储单元主要包括：（１）工作频

率最高为２００ＭＨｚ的双通道ＱＤＲＳＲＡＭ，每个通
道的峰值带宽为１．６ＧＢ／ｓ、最大容量６４ＭＢ，支持不
包括原子减操作在内的各种原子操作；（２）工作频
率最高为１５０ＭＨｚ的ＤＤＲＳＤＲＡＭ（４个Ｂａｎｋ），峰
值带宽为２．４ＧＢ／ｓ，最大容量２ＧＢ．

在原型系统中，散列表、会话记录写锁组成的位
串（ｂｉｔｍａｐ）、回收记录缓冲区头尾指针等存储在
ＳＲＡＭ中，会话记录本身则根据所属子表分别存储
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于ＳＤＲＡＭ的不同Ｂａｎｋ中．采用源ＩＰ地址、源
ＴＣＰ／ＤＵＰ端口、目的ＩＰ地址、目的ＴＣＰ／ＤＵＰ端
口和协议号作为会话关键码，散列表的散列算法采
用ｊｈａｓｈ算法［２７］．

对原型系统中各项操作的开销（读ＳＲＡＭ次
数，写ＳＲＡＭ次数；读ＳＤＲＡＭ次数，写ＳＤＲＡＭ
次数；操作所含指令数，操作的时钟周期开销）进行
了统计，见表３，其中创建会话记录操作的平均开销
达到了２９２０个时钟周期，要远大于其它操作的时间
开销．
６１　实验设置

通过若干台流量发生器向实验平台发送６４字
节大小的ＵＤＰ报文，总发包速率为λ１．其中，以均
匀的时间间隔发送带新的目的ＩＰ地址和ＵＤＰ端口
的报文，发送速率为λ２，以这样的报文作为会话首
报文，触发原型系统执行创建添加会话记录的操作；
其余的报文采用轮询方式分别通过不同的ＵＤＰ会
话发送出去，每条会话的生命周期持续犜犱秒．

通过调整流量发生器的参数λ１、λ２、犜犱以及原
型系统的参数犔、犜犪、犛狉，观察在不丢包条件下系统
处于稳态时的狀１、狀２、犖和犌犚，并周期性地记录
犔狇ＲＲ、犔狇ＳＲ和犛犳的变化，从而对报文吞吐并行加速性
能、会话吞吐并行加速性能以及存储开销（队列长
度、回收缓冲区大小）进行评估．
６．２　报文并行处理性能

实验１．　报文到达速率λ１处于高位时的报文
并行加速性能．

将λ２、犔、犈（犜犱）、犜犪、犛狉分别取值为１万条／ｓ、
５２４２８８、３００ｓ、６０ｓ、１个，则稳态下会话表中的活跃
会话记录数犖犪应为３６０万条．实际测得会话表中的
会话记录总数犖约为３６２．５万条，垃圾比率犌犚为
０．６９％，散列桶深均值犈（犱）为１４；所需ＭＭＰＥ（硬

件线程）数狀２为１个．
　定义报文处理的并行效率（ｐａｒａｌｌｅｌｅｆｆｉｃｉｅｎｃｙ）＝
　稳态下狀１个ＣＭＰＥ的最大报文吞吐量／
　（狀１×稳态下单个ＣＭＰＥ的最大报文吞吐量）

（３５）
测得此时单个ＣＭＰＥ（硬件线程）的最大报文

吞吐量约为２７８．３Ｋｐｐｓ．逐步增加ＣＭＰＥ（硬件线
程）的数量狀１，测试对应的最大报文吞吐量以及报
文输入队列ＲＲ长度变化情况．受限于实验平台硬
件本身的吞吐能力（峰值流量为４Ｇｂｐｓ），ＣＭＰＥ
（硬件线程）总数只能增加到２１个，约占ＩＸＰ２４００
硬件线程总数的三分之一．

图７（ａ）给出了在不丢包情况下最大报文吞吐
量随ＣＭＰＥ（硬件线程）数目狀１的变化情况．由图中
可知，最大报文吞吐量与狀１呈线性增长关系，且与
理论值能较好地吻合，报文处理的并行效率均值接
近１．当狀１＝１时，最大报文吞吐量达到２７８．３Ｋｐｐｓ，
对比表１中ＮｅｔｆｉｌｔｅｒＣｏｎｎｔｒａｃｋ的实验结果可知，
在硬件平台性能较逊的情况下，ＰａＳｅＭ的该项性能
指标仍然超过ＮｅｔｆｉｌｔｅｒＣｏｎｎｔｒａｃｋ一个数量级．当
狀１＝２１时，最大报文吞吐量达到了５．８４４Ｍｐｐｓ（约
３．９３Ｇｂｐｓ）．

图７（ｂ）给出了报文输入队列ＲＲ的长度犔狇ＲＲ的
变化情况．随着λ１和狀１的增加，犔狇ＲＲ的均值呈缓慢上
升，犔狇ＲＲ的最小值基本上保持不变且略有下降，而
犔狇ＲＲ的最大值呈明显上升趋势，反映出在所有ＣＭ
ＰＥ接近满负载的状况下等待被各个ＣＭＰＥ处理
的报文在队列ＲＲ中产生“累积”，使得犔狇ＲＲ的变化
幅度变大．当报文吞吐量达到５．８４４Ｍｐｐｓ，接近系
统流量负载峰值时，犔狇ＲＲ的最大值达到６６０（狀１＝
２１），仍然在比较合理的水平上．

图７　报文吞吐并行加速性能和排队队列长度变化情况（会话速率１００００条／ｓ）
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实验２．　会话到达速率λ２处于高位时的报文
并行加速性能．

将λ２调整为５万条／ｓ，其它条件与实验１相同，
则稳态下会话表中的活跃会话记录数犖犪应为
１８００万条．实际测得会话表中的会话记录总数犖
约为１９０７万条，垃圾比率犌犚约为５．９％，散列桶深
均值犈（犱）为７３；所需ＭＭＰＥ（硬件线程）数狀２为
２个．

测得此时２个ＣＭＰＥ（硬件线程）的报文吞吐
量约为１１４Ｋｐｐｓ（单个硬件线程的吞吐量已经小于
λ２）．由于此时会话表的负载因子（ｌｏａｄｆａｃｔｏｒ）犖／犔
较高，导致查询会话表的Ｉ／Ｏ访存开销增加，从而
使得最大报文吞吐量明显降低．将ＣＭＰＥ（硬件线
程）的数量狀１从２逐步增加到１６，测得最大报文吞
吐量的变化情况如图８（ａ）所示，报文输入队列ＲＲ
的长度犔狇ＲＲ的变化情况则如图８（ｂ）所示．由图中可
知，最大报文吞吐量与狀１依然呈现线性增长关系，

当狀１＝１６时，最大报文吞吐量达到了９２０Ｋｐｐｓ；报
文处理的并行效率均值仍接近１．当狀１为２时，尽管
此时会话首报文数量λ２在总流量中占据了相当高
的比例，达到４３．８５％，最大报文吞吐量的实验值与
理论值仍然能够较好地吻合；另一方面，由于总流量
λ１相对于狀１来说并不高，犔狇ＲＲ的变化幅度也相应地
比较小，且依然呈现随着狀１逐步递增的趋势———
这两点都表明ＣＭＰＥ对报文的处理并没有受到
ＭＭＰＥ的干扰，体现出ＰａＳｅＭ无冲突并行加速的
效果是比较明显的．当狀１从２增加到１６时，会话首
报文数量λ２在总流量中的比例逐步下降到了
５．４３％，但是最大报文吞吐量的实验值与理论值之
间的差距反而逐步扩大到２４％．这主要是由于理论
分析模型并没有将Ｉ／Ｏ访存带宽的限制考虑进来，
因此当Ｉ／Ｏ访存开销存在瓶颈时理论值产生了一
定的偏差．

图８　报文吞吐并行加速性能和排队队列长度变化情况（会话速率５００００条／ｓ）

６．３　会话并行处理性能
实验３．将犔、犈（犜犱）、犜犪、犛狉分别取值为

５２４２８８、３００ｓ、６０ｓ、１个，报文发送速率λ１固定为
９００Ｋｐｐｓ．逐步增加ＭＭＰＥ（硬件线程）的数量狀２，
测试对应的最大会话吞吐量、并行效率以及队列ＳＲ
长度变化情况．
定义会话处理的并行效率（ｐａｒａｌｌｅｌｅｆｆｉｃｉｅｎｃｙ）＝
稳态下狀２个ＭＭＰＥ的最大会话吞吐量／
（狀２×稳态下单个ＭＭＰＥ的最大会话吞吐量）（３６）
测得此时单个ＭＭＰＥ（硬件线程）的最大会话

吞吐量λ２约为３万条／ｓ．将ＭＭＰＥ（硬件线程）的数
量狀２从１逐步增加至８，则对应的最大会话吞吐量、
并行效率的变化情况如图９（ａ）所示．由图中可以看
出，最大会话吞吐量与狀２呈递增关系，且实验值与
理论值能较好地吻合．当狀２＝１时，最大会话吞吐量
达到３万条／ｓ，对比表１中ＮｅｔｆｉｌｔｅｒＣｏｎｎｔｒａｃｋ的

实验结果可知，在硬件平台性能较逊的情况下，
ＰａＳｅＭ的该项性能指标仍然达到了Ｎｅｔｆｉｌｔｅｒ
Ｃｏｎｎｔｒａｃｋ的３．６４倍．当狀２＝８时，最大会话吞吐量
达到了１１．６万条／ｓ，会话表中的会话记录总数达到
４４７０多万条，其中活跃会话约为４１７６万条，已经达
到相当于１００＋Ｇｂｐｓ网络流量的会话到达速率和
并发会话规模［５］．当狀２＝２，３，４，５，６，７，８时，并行效
率分别为８５％、７３．３％、６５．４％、５９．７％、５５．２％、
５１．５％和４８．３％，取得了较好的会话并行加速效
果．随着狀２的增加，ＭＭＰＥ的并行效率呈递减趋
势，这主要是由于会话表负载因子犖／犔的增长导致
查询会话表的Ｉ／Ｏ访存开销增加，反过来限制了最
大会话吞吐量λ２的进一步增长．图９（ｂ）给出了队列
ＳＲ的长度犔狇ＳＲ的变化情况．由图中可知，当狀２＝１
时犔狇ＳＲ最大值达到１８３，之后随着狀２的增加，犔狇ＳＲ及其
变化幅度均呈下降趋势．
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图９　会话吞吐并行加速性能和排队队列长度变化情况（报文速率９００Ｋｐｐｓ）

６．４　存储开销
对实验３中稳态下的会话表规模犖进行记录，

并根据式（２２）可算出同时活跃的会话数犖犪，由此可
得会话表中过期会话记录以及垃圾比率ＧＲ的变化
情况，如图１０所示．由图中可知，在系统处于最大会
话吞吐量的情况下，ＧＲ仍然处于９％以下，低于文
献［５］的指标（２８％）．

图１０　过期会话记录数与垃圾比率

图１１　回收缓存区大小（犛犳）的条件值

对于实验３中队列ＲＲ和ＳＲ的长度犔狇ＲＲ和犔狇ＳＲ
进行记录并求均值，再通过Ｌｉｔｔｌｅ公式和式（３４）可
计算出回收缓冲区大小犛犳的条件值，如图１１所示．
采用此条件值为犛犳的实验值，在实验过程中没有发
生会话丢失的现象，表明计算出的条件值是合理的．

随着会话吞吐量λ２的增加，犛犳也需要相应地增加，
当λ２达到１１．６万条／ｓ时，狀２和犖分别为８和４４７０
万条，此时犛犳只需设置为７５４８即可满足要求，仅为
犖的万分之１．６９．

７　结论与展望
本文的工作主要体现在如下几个方面：（１）提

出了一种基于并行的网络流量会话管理方案
ＰａＳｅＭ，基于散列表的无锁会话表设计，采用了任务
并行、报文并行、会话并行、Ｉ／Ｏ并行和异步通信等
多种并行策略；（２）讨论并解决了在高速网络环境
下面临的各种并行冲突问题，给出了高效的会话管
理和查询的并行算法；（３）基于排队理论建立了相
应的性能评价模型并进行了理论分析，对于稳态下
的性能指标以及关键参数应满足的条件给出了定量
计算方法，与这部分类似的理论建模和分析工作还
只见于与文献［５］．该模型的理论计算值与实验值有
较高的吻合度，对于实际应用以及今后的研究具有
指导意义．（４）实现了一个ＰａＳｅＭ的原型并进行了
实验，实验结果表明ＰａＳｅＭ对于会话管理和报文处
理具有较好的并行加速效果，报文处理的并行效率
均值接近１，当会话管理单元个数为４时，会话处理
并行效率为６５．４％（亦即加速比为２．６２），当会话管
理单元个数为８时，会话处理并行效率仍然达到了
４８．３％（加速比为３．８６），能够满足当前高速网络环
境流量处理的性能要求；在最大吞吐量负载下排队
队列长度及其变化幅度都处于合理范围，会话表垃
圾比率维持在较低的水平上（实验结果为小于
９％），与已有的工作相比为优．

与已有的研究工作相比，ＰａＳｅＭ在保证业务灵
活性的前提下实现了对会话和报文的高速无冲突并
行处理，具备很好的实用性．针对并行执行环境中大
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规模网络会话管理问题，根据已有文献来看，这方面
的研究工作还开展得比较少．

进一步的方法改进和研究工作包括：（１）考虑
基于松耦合分布式并行处理系统（如电信级防火墙
或者运营商级流量监控系统）以及异构并行系统的
应用场景，将ＰＥ之间通信信道的不可靠性因素考
虑进来，对会话记录状态机和并行算法进行扩展，以
满足１０＋Ｇｂｐｓ～１００＋Ｇｂｐｓ高速带宽下的性能要
求；（２）考虑在专用硬件支持下（如ＴＣＡＭ、Ｂｌｏｏｍ
ｆｉｌｔｅｒ、Ｈａｓｈ硬件）的方法改进，以获得局部性能的
改善，如提高散列表的查询命中率、减少查询失败
开销．
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