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摘　要　可信计算规范是指导可信计算产品研制的依据，可信计算规范本身的安全性需要得到验证．信任链是可
信计算平台中保障系统安全可靠的主要技术手段，它是可信计算平台整个系统安全的中心问题．针对可信计算平
台信任链规范的信息流安全问题，文中通过安全进程代数对信任链系统接口进行形式化建模，用可复合的不可演
绎模型刻画信任链实体间的交互关系，把规范定义的信任链行为特性抽象为多级安全输入输出集，在讨论高级和
低级输入输出依赖关系的基础之上，对信任链复合系统进行信息流分析，并给出结论和证明．
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１　引　言
目前，可信计算的相关研究已成为当前国内外

信息安全方面的研究热点和趋势之一．一方面，可信
计算在计算机系统上有着具体的实现和应用，如

Ｖｉｓｔａ操作系统的ＢｉｔＬｏｃｋｅｒ通过信任链机制保护
加密分区和卷主密钥，为了实现对虚拟机的动态度
量，ＡＭＤ和Ｉｎｔｅｌ生产的ＣＰＵ增加了支持动态可
信度量根的指令．另一方面，可信计算产品的安全测
评也是业界所关注的问题，可信计算组织ＴＣＧ
（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ）针对可信平台模块



ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ）的设计安全，给出
了相应的保护轮廓，并通过了国际通用标准认证
ＣＣ（ＣｏｍｍｏｎＣｒｉｔｅｒｉａ）．Ａｔｍｅｌ公司的ＴＰＭ产品
ＡＴ９７ＳＣ３２０１通过了认证实验室ＣｙｇｎａＣｏｍ的
ＥＡＬ３认证．Ｉｎｆｉｎｅｏｎ公司已经开始对生产的ＴＰＭ
进行最严格的硬件安全评估流程审核，计划要达到
ＥＡＬ４硬件安全水平．从其保护轮廓的文档描述来
看，其主要讨论的是ＴＢＢ与平台的唯一关联性问
题，对于其它安全性目标并未涉及［１］．

可信计算产品的设计依据源于规范说明，因此
可信计算产品的安全程度和规范说明有着直接联
系．一般来说，规范通常是采用自然语言或者非形式
化语言的一种描述，很难直接从规范中发现其潜在
的安全缺陷或漏洞．目前，ＴＣＧ尚未对其规范和产
品的安全性进行全面的分析和验证．从公开的文献
来看，ＴＣＧ技术规范中仅对直接匿名认证ＤＡＡ
（ＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎ）等协议进行了较
为严格的安全性分析．

信任链的交互模型建立过程是将信任链由可信
计算规范进行粗粒度抽取的过程．在这方面，国内外
已经有了少量工作，Ａｂａｄｉ和Ｗｏｂｂｅｒ在文献［２］中
使用授权逻辑对下一代安全计算基ＮＧＳＣＢ的基本
框架和ＡＰＩ函数进行了形式化描述，Ｃｈｅｎ等人用
谓词逻辑分析了可信启动过程存在的信任链传递所
带来的信任损失问题，并提出一种集中式度量的改
进启动模型［３］，但该文所提出的模型无法应用于信
任链的测试研究工作．Ｇüｒｇｅｎｓ等人使用模型检查
器对ＴＰＭ的若干协议进行了分析，发现了授权协
议和远程证明协议中存在的问题［４］．Ｍｉｌｌｅｎ等人开
发了一个符号模型检查器来描述可信启动过程中
ＴＰＭ内部组件、ＢＩＯＳ和平台其它组件之间的信任
关系［５］，但该文主要围绕ＰＣＲ的度量问题对信任启
动过程进行建模，并未讨论信任链的具体交互问题．
Ｌｉｎ使用Ｏｔｔｅｒ和Ａｌｌｏｙ分析ＴＰＭ中ＡＰＩ调用序
列的安全性［６］．文献［７８］通过安全进程代数ＳＰＡ
（ＳｅｃｕｒｉｔｙＰｒｏｃｅｓｓＡｌｇｅｂｒａ）和时序逻辑对信任链
中的静态度量根ＳＲＴＭ（ＳｔａｔｉｃＲｏｏｔｏｆＴｒｕｓｔｅｄ
Ｍｅａｓｕｒｅｍｅｎｔ）和动态度量根ＤＲＴＭ（Ｄｙｎａｍｉｃ
ＲｏｏｔｏｆＴｒｕｓｔｅｄＭｅａｓｕｒｅｍｅｎｔ）进行了形式化建模
和证明，但是该文对于ＳＲＴＭ的一些前提假设，
如平台配置寄存器ＰＣＲ（ＰｌａｔｆｏｒｍＣｏｎｆｉｇｕｒａｔｉｏｎ
Ｒｅｇｉｓｔｅｒ）的写操作问题、内存写保护问题，在现有
系统中过于理想．

同时，信任链由系统中的多个组件构成，它建立

于原有计算机硬件系统基础之上，但不是以整体形
式存在于系统中，而是各组件与原有系统存在时间、
空间上的交错状态［９］，这种空间上的离散型，时间上
的并行性使得信任链的建模变得困难．另一方面，信
任链和系统之间通过相互作用形成一个复杂的系统
整体结构，ＴＰＭ、ＲＴＭ和Ｓｙｓｔｅｍ都有各自的输入、
输出和安全策略，从信息流的角度来看，复合系统中
不应出现直接或间接的信息泄露．

安全性质的可复合性很重要，一方面分解与结合
是构造复杂系统的有效方法；另一方面，复杂的计算
机系统是开放的，系统配置可以随时间变化，因此，复
合安全性质对于定义安全系统是非常必要的［１０］．

本文从可复合的不可演绎模型出发，对可信计
算信任链规范进行形式化建模，描述信任链传递过
程中的实体交互关系，通过ＳＰＡ描述信任链系统的
信息流性质，刻画信任链实体动作，抽象出高低安全
级进程的输入和输出，最后用ＣｏＰＳ工具对安全属
性进行验证，找出规范中存在的安全缺陷．

２　研究背景
２．１　基于语言的安全模型

现有的基于语言的安全模型大致上都是扩展无
干扰安全的思想，在不同层次上刻划不同安全等级
的访问主体之间的无干扰关系［１１］，如Ｆｏｃａｒｄｉ等人
扩展了Ｍｉｌｎｅｒ的ＣＣＳ建立了安全进程代数［１２］，将
系统中的名赋予“高”、“低”两种安全级别，对无干扰
模型进行重新定义及分类，分析不同安全属性的强
度．Ｒｙａｎ和Ｓｃｈｎｅｉｄｅｒ使用ＣＳＰ得出多个无干扰安
全属性的定义，并提出一个建立统一无干扰定义属
性的构想．Ｖｏｌｐａｎｏ等人将系统的可靠性视为某种
无干扰属性，通过证明标准程序语义建立系统的可
靠性，使得所有类型定义良好的程序都具有无干扰
安全属性［１３］．
２．２　安全进程代数
２．２．１　ＳＰＡ的基本语法

安全性质是信息流性质［１０］．直接或间接的信息
泄露都被看作系统中的信息流动，都可以使用信息
流分析的技术找到系统中潜在的各种安全问题，对
于信息流安全而言，安全属性刻画了一个安全的多
级系统应该满足的属性，信息流分析的技术源于基
本无干扰（ＮＩ）模型［１４］，后来又相继出现了不可推断
（ＮＩＮＦ）模型［１５］、输入不可演绎（ＮＤＩ）模型［１６１７］．但
这些安全属性都是不可复合的．后来又有学者提出
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了策略不可演绎（ＮＤＳ）模型和可复合的不可演绎
（ＮＤＣ）模型［１２］．

进程代数作为描述互作用系统的一般框架，适
合于研究安全信息流性质．在进程代数框架内研究
信息流性质，不仅可以对其进行概括和比较，而且还
可以利用进程代数中的某些结果更抽象更深刻地理
解安全性及其结合性质［１０］．本文使用的安全进程代
数语言ＳＰＡ，是ＣＣＳ的简单扩展．ＳＰＡ的基本语法
符号包括：

（１）进程动作集犃犮狋．它由３部分组成：无穷名
集犐，犐的伴名集犗，一个称为哑名的元素τ．其中，
犐＝｛犪，犫，…｝表示输入动作集；犗＝｛珔犪，珔犫，…｝表示输
出动作集；

!＝犐∪犗表示可见动作集合，τ表示不可
见动作．更进一步，为了描述多级安全系统中不同安
全级之间的信息流关系，ＳＰＡ将可见动作集!

划分
为两个安全级：高安全级动作犃犮狋犎和低安全级动作
犃犮狋犔，并且犃犮狋犎＝犃犮狋犎犐∪犃犮狋犎犗，犃犮狋犔＝犃犮狋犔犐∪
犃犮狋犔犗，犃犮狋犎∪犃犮狋犔＝!

，犃犮狋犎∩犃犮狋犔＝，犃犮狋＝
犃犮狋犎∪犃犮狋犔∪τ，通常用μ表示进程动作集．

（２）进程变量集χ，并以犡，犢，犣等表示进程变
量；进程常量集

"

，并以犃，犅等表示进程变量．
（３）算子符号·，＋，｜，‖，＼，／，分别表示前

缀算子、选择算子、并行算子、复合算子、限制算子和
隐藏算子．

定义１．　无穷名集犐与伴名集犗之间的二元关
系·－：

!→!

为犪∈犐犪－∈犗，犪－∈犗犪＝＝犪∈犐．
根据定义１，对于集合犔，犔!

的伴名集珚犔，有
珚犔＝｛μ－：μ∈犔｝，为了表示方便，以后我们用犳表示

二元关系·－，对于μ∈犃犮狋有犳（μ－）＝犳（μ），如果
μ＝τ，那么犳（τ）＝τ．

进程项集合
#

是如下语法构造的集合：犈∷＝０｜
μ．犈｜犈＋犈｜犈｜犈｜犈＼犔｜犈＼犐犔｜犈／犔｜犈［犳］｜χ，其中
犔!．符号０用于表示不做任何动作的空进程；μ．犈
表示做完动作μ后的系统行为犈；犈１＋犈２表示选择
犈１或者犈２；犈１｜犈２表示系统犈１和犈２之间进行交织
并发，并且对互补的输入／输出动作进行同步，将其
作为一个内部动作τ；犈＼犔执行属于犈但不属于
犔∪珚犔集合的动作；犈＼犐犔执行属于犈但不属于犔∩
犐集合的动作；犈／犔将犈中所有属于犔的动作转换
为内部动作τ；如果犈可以执行动作μ，那么犈［犳］
执行犳（μ）；常量χ的定义为χ＝ｄｅｆ犈，也就是χ具有犈
的所有功能［１２］．
ＳＰＡ除了对ＣＣＳ中的动作集犔进行高低安全

等级划分以外，还引入了两种算子：限制算子和隐藏
算子．限制算子犈＼犔执行属于集合｛犈－犔∪珚犔｝的动
作，带输入限制的算子犈＼犐犔执行属于集合｛犈－
犔∩犐｝的动作；隐藏算子犈／犔把在集合｛犈∪犔｝中的
动作转换为不可见动作τ．

用
!

（犈）表示进程犈所有的动作执行迹，那么高
安全级进程和低安全级进程分别被定义为

#犎＝ｄｅｆ
｛犈∈#｜!（犈）犃犮狋犎∪｛τ｝｝和#犔＝ｄｅｆ｛犈∈#｜!（犈）
犃犮狋犔∪｛τ｝｝．
２．２．２　ＳＰＡ的操作语义

ＳＰＡ的操作语义模型是标记变迁系统模型
（
#

，犃犮狋，→），其中二元关系→#×犃犮狋×#

的结构
化操作语义［１８］，如图１所示．

前缀　　　 －
μ．犈→μ犈

选择 犈１→μ犈′１
犈１＋犈２→μ犈′１

　　　　犈２→μ犈′２
犈１＋犈２→μ犈′２

并行 犈１→μ犈′１
犈１｜犈２→μ犈′１｜犈２

　　　 犈２→μ犈′２
犈１｜犈２→μ犈１｜犈′２

　　　犈１→α犈′１，犈２α→
－
犈′２

犈１｜犈２→τ犈′１｜犈′２
限制 犈→μ犈′

犈＼犔→μ犈′＼犔
，μ犔∪珚犔

输入限制 犈→μ犈′
犈＼犐犔→μ犈′＼犐犔

，μ犔∩犐

隐藏 犈→μ犈′
犈／犔→μ犈′／犔

，μ犔　　　　犈→μ犈′
犈／犔→τ犈′／犔

，μ∈犔

转换 犈→μ犈′
犈［犳］犳

（μ→
）犈′［犳］

常量 犈→μ犈′
犃→μ犈′

，犃＝ｄｅｆ犈

图１　ＳＰＡ的结构化操作语义
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除了图１中对常用操作算子的描述以外，文献
［１２］还提出了使用并行算子和限制算子来实现复合
算子的功能．复合算子要求两个系统犈和犉通过并
行方式构成一个新的复合系统，并同步犈，犉之间的
互补动作．

定义２．　系统犈和犉的复合系统为
犈‖犉＝ｄｅｆ（犈｜犉）＼（!（犈）∩!

（犉））．
２．２．３　ＳＰＡ的迹语义和互模拟语义

迹是ＬＴＳ理论中的重要概念，它是系统中可观
察动作所组成的一个有限序列．

定义３．　犈∈#

，犈的迹犜（犈）＝｛μ∈!

｜
犈μ　犈′｝．其中μ＝α１…α狀∈!

．犈μ　犈′当且仅当
犈１，犈２，…，犈狀∈#犈

α１犈１
α２…

α狀犈狀，其中犈狀＝
犈′．犈α犈′表示犈（→τ　）犈１→α　犈２（→τ　）犈′．（→τ　）表
示内部动作序列．

当犈μ　犈′成立，我们认为系统从状态犈到达状
态犈′，从观察的角度来看，系统从状态犈到状态犈′
所执行的动作轨迹是α１，α２，…，α狀．

定义４．　犈，犉∈#

，犈和犉迹等价当且仅当
犜（犈）＝犜（犉），记为犈≈犜犉．

为了能比较迁移系统的中间状态，文献［１９］提
出了互模拟等价的概念．互模拟刻画了两个系统之
间的单步模拟思想，也就是说，当进程犈执行一个
动作到达犈′后，进程犉也必须能够通过执行同样的
动作到达犉′，进而模拟犈所完成的单步过程，进程
犈′和犉′继续重复进行接下来的单步过程．

定义５．　二元关系犚#×#

是弱互模拟，如果
（犈，犉）∈犚，μ∈犃犮狋

（１）无论何时犈→μ犈′，都存在犉′∈#

使得犉μ^
犉′和（犈′，犉′）∈犚成立．

（２）无论何时犉→μ犉′，都存在犈′∈#

使得犈μ^
犈′和（犈′，犉′）∈犚成立．

两个进程项犈，犉∈#

的观察等价记为犈≈犅犉，
如果存在着一个包含（犈，犉）的弱互模拟二元关
系犚．

３　信任链规范安全性分析
３．１　可复合的不可演绎安全性质

复合安全性质是构成复合系统安全理论的基
础，可复合安全性是ＭｃＣｕｌｌｏｕｇｈ在分析复合系统
安全性时引入的一个概念［２０］．可复合性是安全性质

的重要特性，所谓一种安全性质Φ是可复合的，是
指两个或多个满足性质Φ的进程，通过复合算子构
成的复合进程犘时，这个复合进程犘仍满足Φ．在
对不可演绎模型进行形式化描述之前，我们先给出
相关的符号说明：
犜：系统的执行序列．
犞：系统执行序列狋，狋∈犜后的值．
犳：犜→犞：从执行序列犜到值犞的信息函数，

表示系统当前视图，或者是一组值或变量．
Ｉｍａｇｅ（犳）：所有执行序列的视图集合，即狋∈

犜，犳（狋）∈Ｉｍａｇｅ（犳）．
定义６．　令γ，γ′∈（!）是两个迹，γ′是γ的

一个子序列（用γ′γ表示）当且仅当γ′和γ满足关
系：γ＝α１…α狀，γ′＝α犽γ′，γ（１）…α犽γ′，γ（犿），其中犿狀，
犽γ′，γ：［１，犿］→［１，狀］是一个单调递增函数，α犻∈γ表
示α犻出现在序列γ中．

定义７．　视图函数犾狅狑，犺犻犵犺犻狀狆狌狋，犾狅狑犻狀狆狌狋，
犻狀狆狌狋分别被定义为

（１）犾狅狑：!

→犃犮狋犔．
那么有γ′＝犾狅狑（γ），γ′γ，如果α犻∈γ，α犻∈

犃犮狋犔犼：犻＝犽γ′，γ（犼）．
（２）犺犻犵犺犻狀狆狌狋：!

→（犃犮狋犎∩犐）．
那么有γ′＝犺犻犵犺犻狀狆狌狋（γ），γ′γ，如果α犻∈γ，

α犻∈犃犮狋犎∩犐犼：犻＝犽γ′，γ（犼）．
（３）犾狅狑犻狀狆狌狋：!

→（犃犮狋犔∩犐）．
那么有γ′＝犾狅狑犻狀狆狌狋（γ），γ′γ，如果α犻∈γ，

α犻∈犃犮狋犔∩犐犼：犻＝犽γ′，γ（犼）．
（４）犻狀狆狌狋：!

→犐．
那么有γ′＝犻狀狆狌狋（γ），γ′γ，如果α犻∈γ，α犻∈

犐犼：犻＝犽γ′，γ（犼）．
犾狅狑得到动作序列中的所有低安全级动作，

犺犻犵犺犻狀狆狌狋得到动作序列中的高安全级输入动作，
犾狅狑犻狀狆狌狋得到动作序列中的低安全级输入动作，
犻狀狆狌狋得到动作序列中的所有输入动作．

定义８．　令犳１和犳２是两个信息函数且狑∈
Ｉｍａｇｅ（犳２）．对于视图狑而言，信息从犳１流向犳２
当且仅当狏∈Ｉｍａｇｅ（犳１），狋∈犜，犳１（狋）＝狏
犳２（狋）≠狑．

定义８假定了犳１和犳２分别对应着高安全级进
程和低安全级进程，如果存在从犳１和犳２的信息流，
那么对于系统中的任意迹狋来说，即使曾有狑∈
Ｉｍａｇｅ（犳２），但由于低安全级进程犳２的当前视图已
经被高安全级进程犳１所影响，因此导致了犳２（狋）≠
狑．定义８的另外一层含义是：如果信息从犳１流向了
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犳２，说明了犳１的输入影响了犳２的输出，那么就认为
犳２能够演绎出犳１的输入．

那么在什么情况下犳２不能演绎出犳１的输入呢？
我们给出如下定义．

定义９．　给定犜，犳１和犳２，信息没有从犳１流向犳２
当且仅当联合函数（犳１，犳２）与视图积Ｉｍａｇｅ（犳１）×
Ｉｍａｇｅ（犳２）之间满足映成关系（ｏｎｔｏｆｕｎｃｔｉｏｎ）．

这里的映成关系指（犳１，犳２）与Ｉｍａｇｅ（犳１）×
Ｉｍａｇｅ（犳２）满足一一映射．换句话说，如果对于每一
个γ∈犃犮狋犔，都存在着迹狋∈犜（犈）使得γ＝犾狅狑（狋），
并且对于每一个γ′∈（犃犮狋犎∩犐），也都存在着迹
狋′∈犜（犈）使得γ′＝犺犻犵犺犻狀狆狌狋（狋′），那么一定存在着
一条迹狋″，其低安全级视图是γ，高安全级视图
是γ′．

输入不可演绎模型源自Ｓｕｔｈｅｒｌａｎｄ提出的信
息流安全理论［１６］．根据输入不可演绎模型，所谓不
存在信息流，意味着从进程行为的低级观察中，不能
演绎地推导出关于进程高级行为的任何性质，或者
说进程犈具有不可演绎性质，如果进程的任何低级
可观察行为犾狅狑都不能推导出高级输入犺犻犵犺犻狀狆狌狋
的任何信息．

前面我们对输入不可演绎模型进行了定义，下
面我们用ＳＰＡ给出可复合的不可演绎性质的定义．

定义１０．　安全性质Φ是可复合的，如果犘，
犙Φ犘‖犙Φ．

定义１１．　令犎犃犮狋犎，犈∈#

，那么犈具有可
复合的不可演绎性质当且仅当
Π∈#犎犾狅狑狏犻犲狑狊（犈）＝犾狅狑狏犻犲狑狊（（犈｜Π）＼犎），
这里的犾狅狑狏犻犲狑狊（）函数是犾狅狑（）函数的幂集：
犾狅狑狏犻犲狑狊（犈）＝ｄｅｆ｛γ∈犃犮狋犔｜γ′∈犜（犈）｝．
３．２　信任链规范说明

我们在文献［９］中提出了可信计算ＰＣ规范说
明模型，将可信计算平台抽象为ＴＰＭ、ＲＴＭ和
Ｓｙｓｔｅｍ３个实体间的交互模型，该模型描述了信任
链建立过程中的实体交互关系．

从安全进程代数的角度考虑，为了能够分析信
任链建立过程的信息流安全，我们需要进一步对实
体的交互关系进行细化，定义出实体间的输入和输
出，从安全的角度对这些输入输出进行等级划分，验
证信任链系统所符合的安全属性．

可信计算ＰＣ规范给出了静态可信度量根
（ＳＲＴＭ）的实现流程和方法，图２刻画了ＳＲＴＭ运
行期间３个进程间的输入和输出．其中Ｓｙｓｔｅｍ包括
了ＯｐｔｉｏｎＲＯＭｓ、ＩＰＬ和ＧＲＵＢ．Ｓｙｓｔｅｍ通过ＲＴＭ
所提供的ＢＩＯＳ服务接口对ＴＰＭ进行访问请求；
ＲＴＭ包含了３种访问ＴＰＭ的方式：应用层驱动、
ＴＰＭＭＡ驱动和ＴＰＭＭＰ驱动，ＲＴＭ会自动把
来自Ｓｙｓｔｅｍ的应用层驱动请求转换为ＴＰＭＭＰ
驱动方式发送给ＴＰＭ，ＴＰＭＭＡ驱动通过ＢＢＢ
（ＢＩＯＳＢｏｏｔＢｌｏｃｋ）通道与ＴＰＭ进行通信，ＴＰＭ
ＭＰ驱动通过ＳＭＭ（ＳｙｓｔｅｍＭａｎａｇｅｍｅｎｔＭｏｄｅ）通
道与ＴＰＭ进行通信．图２给出了这些输入输出接
口的函数，可以看出，ＴＰＭＭＡ驱动不对外提供任
何服务，仅完成ＣＲＴＭ阶段的完整性度量，而
ＴＰＭＭＰ驱动则更多地处理来自内部或外部的访
问请求．下面我们用ＳＰＡ语法对这３个进程实体做
进一步说明．

首先，为了精确刻画文献［９］中对ＴＰＭ、ＲＴＭ
和Ｓｙｓｔｅｍ３个实体间的交互关系，我们需要细化信
任链规范说明中３个实体交互时的输入输出．

定义１２．　令ＳＲＴＭ表示信任链规范说明，则
ＳＲＴＭ（Ｓｙｓｔｅｍ｜ＲＴＭ｜ＴＰＭ）＼犛狔，其中限制集合
犛狔用于实体间的动作同步．

ＳＲＴＭ主要包含了迭代（犲狓狋犲狀犱）ＰＣＲ、度量
（狉犲犪犱）内存代码、建立（犾狅犵）度量日志和执行（犮犪犾犾）
被度量代码等操作，这里，我们把狉犲犪犱、犲狓狋犲狀犱、犮犪犾犾
和犾狅犵动作分别定义为读（狉）、写（狑）、执行（犲）和追
加（犪）操作，并将图２中的接口函数进行归纳，那么
可以得到如下描述：

ＲＴＭＣＲＴＭ｜ＰＯＳＴＢＩＯＳ
ＣＲＴＭ狉＿犘犗犛犜犅犐犗犛．犿犪＿犎犪狊犺犃犾犾犈狓狋犲狀犱犜犘犕．犲＿犘犗犛犜犅犐犗犛．ＣＲＴＭ＋

犪＿犛犢犛犜犈犕＿犃犆犘犐．狊犿犻犝狆犱犪狋犲犔狅犵犈狏犲狀狋．ＣＲＴＭ＋犪＿犚犜犕＿犃犆犘犐．狊犿犻犝狆犱犪狋犲犔狅犵犈狏犲狀狋．ＣＲＴＭ
ＰＯＳＴＢＩＯＳ犲＿犘犗犛犜犅犐犗犛．狉＿犗狆狋犻狅狀犚狅犿狊．犿狆＿犜犘犕犜狉犪狀狊犿犻狋．犪＿犚犜犕＿犃犆犘犐．犲＿犗狆狋犻狅狀犚狅犿狊．

狉＿犐犘犔．犿狆＿犜犘犕犜狉犪狀狊犿犻狋．犪＿犚犜犕＿犃犆犘犐．犲＿犐犘犔．０
Ｓｙｓｔｅｍ犲＿犗狆狋犻狅狀犚狅犿狊．犲＿犐犘犔．狉＿犌犚犝犅．狋犮犵＿犘犪狊狊犜犺狉狅狌犵犺犜狅犜犘犕．犪＿犛狔狊狋犲犿＿犃犆犘犐．犲＿犌犚犝犅．０
ＴＰＭ狋犮犵＿犘犪狊狊犜犺狉狅狌犵犺犜狅犜犘犕．狑＿犘犆犚．ＴＰＭ＋犿犪＿犎犪狊犺犃犾犾犈狓狋犲狀犱犜犘犕．狑＿犘犆犚．ＴＰＭ＋

犿狆＿犜犘犕犜狉犪狀狊犿犻狋．狑＿犘犆犚．ＴＰＭ
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图２　可信计算平台规范说明输入输出接口

Ｓｙｓｔｅｍ中的动作
犪＿犛狔狊狋犲犿＿犃犆犘犐和狋犮犵＿犘犪狊狊犜犺狉狅狌犵犺犜狅犜犘犕
分别表示创建度量日志请求和应用层访问ＴＰＭ请
求；ＲＴＭ中的动作犿犪＿犎犪狊犺犃犾犾犈狓狋犲狀犱犜犘犕和
犿狆＿犜犘犕犜狉犪狀狊犿犻狋表示ＢＩＯＳ层访问ＴＰＭ请求；
对于前面Ｓｙｓｔｅｍ和ＲＴＭ的输出动作，ＴＰＭ对应
的有３个同步动作：犿犪＿犎犪狊犺犃犾犾犈狓狋犲狀犱犜犘犕．
狑＿犘犆犚．ＴＰＭ、犿狆＿犜犘犕犜狉犪狀狊犿犻狋．狑＿犘犆犚．ＴＰＭ和
狋犮犵＿犘犪狊狊犜犺狉狅狌犵犺犜狅犜犘犕．狑＿犘犆犚．ＴＰＭ．其余同步
动作用于保证代码和数据的完整性，防范ＴＯＣＴ
ＴＯＵ攻击［２１］．

３．３　安全性分析
我们在文献［９］中刻画出了信任链交互模型，其

中ＲＴＭ与ＴＰＭ组成ＴＢＢ，ＲＴＭ与ＴＰＭ之间通
过位于高端内存的两个驱动程序进行通信，其动作
对于Ｓｙｓｔｅｍ来说是不可见的．我们再对ＲＴＭ做进
一步细化，ＲＴＭ被划分为ＣＲＴＭ和ＰＯＳＴＢＩＯＳ，
ＣＲＴＭ与ＰＯＳＴＢＩＯＳ在ＲＴＭ内部进行复合，其内
部动作对于ＴＰＭ和Ｓｙｓｔｅｍ来说也是不可见的．并
且我们认为ＲＴＭ和ＴＰＭ是绝对可信的，所有的动
作都属于高安全级动作．另一方面，ＲＴＭ与ＴＰＭ
组成的ＴＢＢ需要再次与Ｓｙｓｔｅｍ进行复合，由于
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Ｓｙｓｔｅｍ中的所有组件的安全级别都要比ＴＢＢ低，
因此Ｓｙｓｔｅｍ中的所有动作都属于低安全级动作，
这里我们考虑的问题是：Ｓｙｓｔｅｍ能够观察出ＴＢＢ
中的高安全级动作或者输出策略吗？在分析该问题
之前，我们先给出相关的符号定义．
犻狀犈犻：系统犈的外部输入序列；
狅狌狋犈犼：系统犈的外部输出序列．
犮犿：系统犈的指令输入序列；
犮－犿：系统犈的指令输出序列．
犱狀：系统犈的数据输入序列；
珚犱狀：系统犈的数据输出序列．
狊狔：系统犈的同步输入序列；
狊－狔：系统犈的同步输出序列．
狉犽：系统犈的结果输入序列；
狉－犽：系统犈的结果输出序列．
这里的外部输入和外部输出序列是指系统通过

吸收外部激励动作或事件而产生的外部输出动作或
事件．对于信任链复合模型而言，Ｓｙｓｔｅｍ以触发相
关动作与ＴＢＢ进行通信而完成某种功能，如ＩＰＬ通
过ＲＴＭ来访问ＴＰＭ，进而完成对ＧＲＵＢ的完整
性度量和完整性存储．因此ＩＰＬ的输入事件对于
ＲＴＭ来说就是一种外部激励输入，经过内部对该
输入动作的处理，ＲＴＭ完成与ＴＰＭ之间的内部同
步并将结果作为外部输出返还给ＩＰＬ．

下面我们对ＣＲＴＭ与ＴＰＭ的复合、ＰＯＳＴ
ＢＩＯＳ与ＴＰＭ的复合、Ｓｙｓｔｅｍ与ＴＢＢ的复合分别
进行讨论．
３．３．１　ＣＲＴＭ与ＴＰＭ的复合

在信任链建立初期，ＣＲＴＭ需要通过ＴＰＭ
ＭＡ驱动对ＰＯＳＴＢＩＯＳ进行完整性度量和完整性
存储，为了方便表示，这里我们用犻狀ＣＲＴＭ０ ，狅狌狋ＣＲＴＭ０ 分
别表示完整性度量输入和输出，犻狀ＣＲＴＭ１ ，狅狌狋ＣＲＴＭ１ 分别
表示完整性存储输入和输出，它们都是ＣＲＴＭ对外
所呈现的视图；犮０，犮－０表示ＣＲＴＭ发给ＴＰＭ的指令

序列输入和输出，犱０，珚犱０表示ＣＲＴＭ发给ＴＰＭ的
数据序列；狊狔，狊－狔表示ＣＲＴＭ与ＴＰＭ之间的同步信
号，对于实际的信任链系统而言同步信号通常是硬
件总线；符号狉０，狉－０，狉１，狉－１对应着ＴＰＭ所完成的完
整性度量结果和完整性存储结果．

我们在前面已经说明了ＣＲＴＭ和ＴＰＭ中的
所有动作都属于高安全级动作，因此当ＣＲＴＭ与
ＴＰＭ进行复合之后，需要同步的高安全级动作统统
都转换为内部动作τ，该动作和高安全级动作对于
低安全级视图是不可见的．ＣＲＴＭ与ＴＰＭ的复合
模型如图３所示．

图３　ＣＲＴＭ与ＴＰＭ的复合模型

用ＳＰＡ进行描述的ＣＲＴＭ与ＴＰＭ复合系统
的ＳＰＡ表示如下所示：

ＣＲＴＭ＿ＴＰＭ＝ｄｅｆ（ＣＲＴＭ‖ＴＰＭ）＼犛狔；
ＣＲＴＭ＝ｄｅｆ犻狀ＣＲＴＭ０ ．狊－狔．犮－０．０＋犻狀ＣＲＴＭ１ ．狊－狔．珚犱０．０＋

狉０．狅狌狋ＣＲＴＭ０ ．０＋狉１．狅狌狋ＣＲＴＭ１ ．０；
ＴＰＭ＝ｄｅｆ狊狔．犮０．狉０．ＴＰＭ＋狊狔．犱０．狉０．ＴＰＭ＋

狊狔．犮０．狉１．ＴＰＭ＋狊狔．犱０．狉１．ＴＰＭ；
犛狔＝｛狊狔，狊－狔，犮０，犮－０，犱０，珚犱０，狉０，狉－０，狉１，狉－１｝；
犃犮狋犎＝｛狊狔，狊－狔，犮０，犮－０，犱０，珚犱０，狉０，狉－０，狉１，狉－１，

犻狀ＣＲＴＭ０ ，狅狌狋ＣＲＴＭ０ ，犻狀ＣＲＴＭ１ ，狅狌狋ＣＲＴＭ１ ｝．
经过复合算子操作后的系统如图４所示，为了

图形显示方便，我们只选取了并发系统中的一条分
支，可以看出，该分支中含有３个内部动作τ和两个
高安全级动作犻狀ＣＲＴＭ

０ ，狅狌狋ＣＲＴＭ０ ．

图４　ＣＲＴＭ与ＴＰＭ的ＬＴＳ系统

３．３．２　ＰＯＳＴＢＩＯＳ与ＴＰＭ的复合
当ＣＲＴＭ对ＰＯＳＴＢＩＯＳ度量完毕后，ＰＯＳＴ

ＢＩＯＳ需要对Ｓｙｓｔｅｍ的第一个启动组件进行完整
性度量和完整性存储．这里的符号描述和ＳＰＡ描述

与上一小节基本相同，不再赘述．
３．３．３　Ｓｙｓｔｅｍ与ＴＢＢ的复合

从上面两小节可以知道，ＣＲＴＭ、ＰＯＳＴＢＩＯＳ
和ＴＰＭ所组成的ＴＢＢ中所有的输入输出动
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作都是高安全级动作．那么对于动作序列
犻狀ＣＲＴＭ０ ．τ．τ．τ．狅狌狋ＣＲＴＭ０ 和犻狀ＰＯＳＴＢＩＯＳ０ ．τ．τ．τ．狅狌狋ＰＯＳＴＢＩＯＳ０ 来
说，由于犻狀ＣＲＴＭ０ 和狅狌狋ＣＲＴＭ０ 是高安全级动作，且没有低
安全级输入／输出对高安全级动作的依赖，因此复合
系统ＣＲＴＭ＿ＴＰＭ、ＰＯＳＴ＿ＴＰＭ都满足ＮＤＩ和
ＮＤＳ安全属性．

那么满足ＮＤＩ和ＮＤＳ安全性质的ＴＢＢ与
Ｓｙｓｔｅｍ复合之后是否仍然满足ＮＤＩ和ＮＤＳ安全

属性呢？我们先给出Ｓｙｓｔｅｍ与ＴＢＢ的复合模型，如
图５所示．该模型和上面两个复合模型的不同之处
在于，由于Ｓｙｓｔｅｍ中的所有动作都是低安全级动
作，因此，当Ｓｙｓｔｅｍ与ＴＢＢ进行复合的时候，完成
完整性度量和完整性存储任务的指令输入输出序
列、数据输入输出序列和结果输入输出序列，不能简
单地将它们视为同步操作而化简为内部动作，因此
这里需要对这些序列进行安全视图上的区分．

图５　Ｓｙｓｔｅｍ与ＴＢＢ的复合

　　这里我们将同步动作集犛狔仅包含信号同步动作
｛狊狔，狊－狔｝，系统Ｓｙｓｔｅｍ与ＴＢＢ进行交互的动作集包括
｛犮－Ｓｙｓｔｅｍ０ ，珚犱Ｓｙｓｔｅｍ０ ，狉４，狉５｝，分别表示指令序列、数据序列、
完整性度量结果序列和完整性存储结果序列．ＴＢＢ的
输入输出集分别为｛犻狀ＰＯＳＴＢＩＯＳ０ ，犻狀ＰＯＳＴＢＩＯＳ１ ，狅狌狋ＰＯＳＴＢＩＯＳ０ ，
狅狌狋ＰＯＳＴＢＩＯＳ１ ｝，复合系统的ＳＰＡ描述如下所示．

Ｓｙｓｔｅｍ＿ＴＢＢ＝ｄｅｆ（Ｓｙｓｔｅｍ‖ＴＢＢ）＼犛狔；
Ｓｙｓｔｅｍ＝ｄｅｆ犻狀Ｓｙｓｔｅｍ０ ．狊－狔．犮－Ｓｙｓｔｅｍ０ ．狉４．狅狌狋Ｓｙｓｔｅｍ０ ．Ｓｙｓｔｅｍ＋

犻狀Ｓｙｓｔｅｍ０ ．狊－狔．犱－Ｓｙｓｔｅｍ０ ．狉４．狅狌狋Ｓｙｓｔｅｍ０ ．Ｓｙｓｔｅｍ＋
犻狀Ｓｙｓｔｅｍ１ ．狊－狔．犮－Ｓｙｓｔｅｍ０ ．狉５．狅狌狋Ｓｙｓｔｅｍ０ ．Ｓｙｓｔｅｍ＋
犻狀Ｓｙｓｔｅｍ１ ．狊－狔．犱－Ｓｙｓｔｅｍ０ ．狉５．狅狌狋Ｓｙｓｔｅｍ０ ．Ｓｙｓｔｅｍ；

ＴＢＢ＝ｄｅｆ狊狔．犻狀ＰＯＳＴＢＩＯＳ０ ．狅狌狋ＰＯＳＴＢＩＯＳ０ ．ＴＢＢ＋
狊狔．犻狀ＰＯＳＴＢＩＯＳ０ ．狅狌狋ＰＯＳＴＢＩＯＳ０ ．ＴＢＢ＋
狊狔．犻狀ＰＯＳＴＢＩＯＳ１ ．狅狌狋ＰＯＳＴＢＩＯＳ１ ．ＴＢＢ＋
狊狔．犻狀ＰＯＳＴＢＩＯＳ１ ．狅狌狋ＰＯＳＴＢＩＯＳ１ ．ＴＢＢ；

犛狔＝｛狊狔，狊－狔｝；

犃犮狋犎＝｛狊狔，犻狀ＰＯＳＴＢＩＯＳ０ ，狅狌狋ＰＯＳＴＢＩＯＳ０ ，犻狀ＰＯＳＴＢＩＯＳ１ ，狅狌狋ＰＯＳＴＢＩＯＳ１ ｝．
若考虑所有的动作集合那么最终的ＬＴＳ系统

将异常庞大，根据上述描述，我们只考虑动作集合
｛犻狀Ｓｙｓｔｅｍ０ ，狅狌狋Ｓｙｓｔｅｍ０ ，狊狔，狊－狔，犮－Ｓｙｓｔｅｍ０ ，狉４｝．为了显示方便，我
们对变迁系统的片段进行分析，如图６所示．可以看
出，当系统Ｓｙｓｔｅｍ＿ＴＢＢ处于状态狅狌狋Ｓｙｓｔｅｍ０ ．Ｓｙｓｔｅｍ‖
狅狌狋ＰＯＳＴＢＩＯＳ０ ．ＴＢＢ＼犛狔时，可以选择动作狅狌狋ＰＯＳＴＢＩＯＳ０ 或者
狅狌狋Ｓｙｓｔｅｍ０ ，由于动作狅狌狋Ｓｙｓｔｅｍ０ 是一个低安全级输出，到
达状态狅狌狋Ｓｙｓｔｅｍ０ ．Ｓｙｓｔｅｍ‖狅狌狋ＰＯＳＴＢＩＯＳ０ ．ＴＢＢ＼犛狔是通过
动作狉４或者犻狀ＰＯＳＴＢＩＯＳ０ ，而动作犻狀ＰＯＳＴＢＩＯＳ０ 是一个高安
全级输入，也就是低安全级输出依赖高安全级输入，
因此复合系统Ｓｙｓｔｅｍ＿ＴＢＢ不再符合ＮＤＩ安全属
性，对于实际的信任链系统而言，我们将在３．５节详
细说明Ｓｙｓｔｅｍ中的哪些动作依赖于ＴＢＢ中的
动作．

图６　Ｓｙｓｔｅｍ与ＴＢＢ的部分ＬＴＳ系统
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３．４　进一步的分析
通过３．３节对信任链复合模型的分析得知，

Ｓｙｓｔｅｍ与ＴＢＢ的复合系统Ｓｙｓｔｅｍ＿ＴＢＢ既然不满
足ＮＤＩ安全属性，同样也就不满足ＮＤＳ属性．那么
究竟Ｓｙｓｔｅｍ＿ＴＢＢ要满足什么样的条件才能达到这
一要求呢？定义１１对进程犈的可复合不可演绎性
质定义采用的是ＮＤＣ模型，并采用视图对其进行
定义．接下来我们将使用迹语义和互模拟语义对
ＮＤＣ进行了定义，通过语义表示上的差别对ＮＤＣ
进行安全属性上的提升．我们先给出迹语义下可复
合的不可演绎ＮＤＣ安全属性的定义．

定义１３．　犈∈#

，犈满足ＮＤＣ性质，如果Π∈
#犎，犈／犃犮狋犎≈犜（（犈｜Π）＼犎）／犃犮狋犎．
Ｆｏｃａｒｄｉ在文献［１２］中认为ＮＤＣ安全属性和

ＮＤＳ安全属性是等价的，并用互模拟语义对ＮＤＣ
安全属性进行了定义．因为对于存在死锁的系统而
言，基于迹语义的安全属性不能检测死锁的发生，譬
如高安全级进程拒绝进行同步而导致的死锁，那么
低安全级进程可以通过有效的尝试去探测高安全级
进程的行为，即输入和输出．因此，我们需要借助
ＣＣＳ中的弱互模拟语义［１９］解决该问题，基于互模拟
语义的ＮＤＣ安全属性表示如下．

定义１４．　犈∈#

，犈满足ＢＮＤＣ性质，如果
Π∈#犎，犈∈ＢＮＤＣ犈／犃犮狋犎≈犅（犈｜Π）＼犃犮狋犎．

接下来，我们将使用定义１４所定义的ＢＮＤＣ
性质刻画信任链中ＴＰＭ、ＲＴＭ和Ｓｙｓｔｅｍ之间的
关系，并论证在何种情况下这三者组成的复合系统
才能满足ＢＮＤＣ安全属性，即复合系统中不存在非
法信息流．

命题１．　令ＴＢＢ（ＲＴＭ｜ＴＰＭ）＼犛狔，其中
犛狔（犳（犃犮狋ＲＴＭ犎 ）∩犃犮狋ＴＰＭ犎 ）∪（犳（犃犮狋ＴＰＭ犎 ）∩
犃犮狋ＲＴＭ犎），那么ＴＢＢ∈ＢＮＤＣ．

证明．　根据ＴＢＢ的定义可知，ＲＴＭ和ＴＰＭ
中的所有动作都是高安全级动作，又根据定义１，
有犳（犃犮狋ＲＴＭ犎）＝犃犮狋ＲＴＭ犎 ，犳（犃犮狋ＴＰＭ犎 ）＝犃犮狋ＴＰＭ犎，因此
犛狔（犳（犃犮狋ＲＴＭ犎）∩犃犮狋ＴＰＭ犎）∪（犳（犃犮狋ＴＰＭ犎）∩犃犮狋ＲＴＭ犎 ）
可以化简为犛狔犃犮狋ＴＰＭ犎 ∩犃犮狋ＲＴＭ犎 ，那么（ＲＴＭ｜
ＴＰＭ）＼犛狔把ＲＴＭ和ＴＰＭ的所有接口动作都转
化为内部动作τ，令余下的所有高安全级动作集合
为犃犮狋ＲＴＭ＿ＴＰＭ犎 ．

令犈＝ＴＢＢ，显然犈′，犈″，μ∈!

，犺∈
犃犮狋ＲＴＭ＿ＴＰＭ犎 ，犈→μ犈′，犈′→犺犈″，其中μ属于集合
犃犮狋ＲＴＭ＿ＴＰＭ犎 ，那么犈′＼犃犮狋ＲＴＭ＿ＴＰＭ犎 和犈″＼犃犮狋ＲＴＭ＿ＴＰＭ犎 将
消去动作集合犃犮狋ＲＴＭ＿ＴＰＭ犎 ，根据定义６可知，犈′＼

犃犮狋犎≈犅犈″＼犃犮狋犎成立．
综上所述，命题成立． 证毕．
命题２．　令ＳＲＴＭ（ＴＰＭ｜ＲＴＭ｜Ｓｙｓｔｅｍ）＼

犛狔，其中犛狔（犳（犃犮狋ＲＴＭ＿ＴＰＭ犎 ）∩犃犮狋Ｓｙｓｔｅｍ犎 ）∪
（犳（犃犮狋Ｓｙｓｔｅｍ犎 ）∩犃犮狋ＲＴＭ＿ＴＰＭ犎 ），那么ＳＲＴＭ∈ＢＮＤＣ．

证明．　设ＳＲＴＭ→μＳＲＴＭ′，ＳＲＴＭ′→犺
ＳＲＴＭ″，那么有μ犃犮狋ＲＴＭ，ＴＰＭ犔 ∪犃犮狋Ｓｙｓｔｅｍ犔 ，犺
犃犮狋ＲＴＭ，ＴＰＭ犎 ∪犃犮狋Ｓｙｓｔｅｍ犎 ．

又犃犮狋犎＝犃犮狋ＲＴＭ，ＴＰＭ犎 ∪犃犮狋Ｓｙｓｔｅｍ犎 ，显然犛狔
犃犮狋犎，因此有ＳＲＴＭ＼犛狔＝（ＳＲＴＭ＼犛狔）＼犃犮狋犎，只
需证明ＳＲＴＭ′＼犛狔≈犅ＳＲＴＭ″＼犛狔．

若犺犛狔，则ＳＲＴＭ′＝ＳＲＴＭ″，命题显然成立．
若犺犛狔，根据定义３有犜（ＳＲＴＭ″）＝

犜（ＳＲＴＭ′），根据定义５，显然有ＳＲＴＭ′≈犅

ＳＲＴＭ″，而（ＳＲＴＭ′＼犛狔）ＳＲＴＭ′，（ＳＲＴＭ″＼犛狔）
ＳＲＴＭ″，因此ＳＲＴＭ′＼犛狔≈犅ＳＲＴＭ″＼犛狔．

综上所述，命题成立． 证毕．
命题１和命题２说明了如果复合系统的犃犮狋犎

集合中的元素对偶和犛狔集合的所有元素存在着双
射关系，也就是一一映射，那么犈一定满足ＢＮＤＣ
安全性质，这意味着从低级观察中得不到任何高级
活动的信息，这与Ｓｕｔｈｅｒｌａｎｄ提出的映成函数的观
点是等价的．
３．５　实例分析

下面我们以信任链接口安全模型为依据，以
ＴＣＧ的可信ＰＣ信任链规范为对象，刻画信任链实
体动作，抽象出高低安全级进程的输入和输出，用
ＣｏＰＳ工具对安全属性进行验证，找出规范中存在
的安全缺陷．
３．５．１　接口安全等级划分

在信任链运行期间，ＲＴＭ和ＴＰＭ通过接口进
行了复合，一方面，我们需要发现这种复合是否能够
保护高级输入输出，另一方面，ＲＴＭ和ＴＰＭ所组
成的ＴＢＢ子系统与Ｓｙｓｔｅｍ又进行了复合，我们需
要进一步发现该复合能否满足不可演绎安全性．为
了能验证这些安全属性，我们给出了限制集合犛狔
和高安全级别动作集合犪犮狋犺，如下所示．
犛狔＝｛犿犪＿犎犪狊犺犃犾犾犈狓狋犲狀犱犜犘犕，犿狆＿犜犘犕犜狉犪狀狊犿犻狋，

犪＿犚犜犕＿犃犆犘犐，犲＿犘犗犛犜犅犐犗犛，狉＿犗狆狋犻狅狀犚狅犿狊，
犲＿犗狆狋犻狅狀犚狅犿狊，犲＿犐犘犔｝，

犪犮狋犺＝｛犿犪＿犎犪狊犺犃犾犾犈狓狋犲狀犱犜犘犕，犿犪＿犎犪狊犺犃犾犾犈狓狋犲狀犱犜犘犕，
犿狆＿犜犘犕犜狉犪狀狊犿犻狋，犿狆＿犜犘犕犜狉犪狀狊犿犻狋，犠＿犘犆犚，
狋犮犵＿犘犪狊狊犜犺狉狅狌犵犺犜狅犜犘犕，狊犿犻犝狆犱犪狋犲犔狅犵犈狏犲狀狋，
犪＿犛狔狊狋犲犿＿犃犆犘犐，狉＿犘犗犛犜犅犐犗犛，狉＿犗狆狋犻狅狀犚狅犿狊，
犪＿犚犜犕＿犃犆犘犐，犪＿犚犜犕＿犃犆犘犐，犲＿犘犗犛犜犅犐犗犛，
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犲＿犘犗犛犜犅犐犗犛，犲＿犗狆狋犻狅狀犚狅犿狊，
犲＿犗狆狋犻狅狀犚狅犿狊，狉＿犐犘犔，犲＿犐犘犔｝．
犛狔集合用于同步ＲＴＭ与ＴＰＭ之间的输入输

出，可以看出集合
　犱狉狏＝｛犿犪＿犎犪狊犺犃犾犾犈狓狋犲狀犱犜犘犕，

犿犪＿犎犪狊犺犃犾犾犈狓狋犲狀犱犜犘犕，
犿狆＿犜犘犕犜狉犪狀狊犿犻狋，犿狆＿犜犘犕犜狉犪狀狊犿犻狋｝

也出现在犪犮狋犺中，这是因为犱狉狏中的动作是运行在
ＳＭＭ模式下，此时ＣＰＵ是运行在最高特权级上，
因此将集合犱狉狏中的所有元素都视为高安全级动
作，狋犮犵＿犘犪狊狊犜犺狉狅狌犵犺犜狅犜犘犕动作是ＴＰＭ响应应
用层请求的输入动作，该动作和狑＿犘犆犚都应视为高
安全级动作，犪＿犚犜犕＿犃犆犘犐动作用于创建度量日
志，其后续动作是狊犿犻犝狆犱犪狋犲犔狅犵犈狏犲狀狋，这两个动作
的运行环境也同样是在ＳＭＭ模式下．除此以外，高
安全级别动作集合犪犮狋犺中还包括了狉＿犘犗犛犜犅犐犗犛，
犲＿犘犗犛犜犅犐犗犛，狉＿犗狆狋犻狅狀犚狅犿狊，犲＿犗狆狋犻狅狀犚狅犿狊，狉＿犐犘犔，
犲＿犐犘犔．附录表１对每个动作的含义给出了描述．
３．５．２　接口安全测试
　　为了验证可信计算ＰＣ规范说明的ＳＲＴＭ是

否满足ＢＮＤＣ，我们使用ＣｏＰＳ对其进行验证，
ＣｏＰＳ是Ｐｉｖａｔｏ等人开发的用于自动化验证多级安
全属性的工具，用于验证系统是否满足Ｐ＿ＢＮＤＣ、
ＰＰ＿ＢＮＤＣ或ＳＢＮＤＣ等安全性质［２２］．

将以上用ＳＰＡ描述的Ｓｙｓｔｅｍ、ＲＴＭ和ＴＰＭ
的接口函数转化为ＣｏＰＳ后，得到的验证结果如图７
所示．在验证过程中我们发现，根据上述划分的
ＳＲＴＭ并不满足ＢＮＤＣ安全性质，这是因为在Ｓｙｓ
ｔｅｍ中存在着低安全级动作对高安全级动作的依
赖，因此低安全级的Ｓｙｓｔｅｍ就可以通过隐式的方
法获得ＴＢＢ中的高级输入或者输出；我们可以通过
消除这些依赖使得修改后的信任链规范说明满足
ＢＮＤＣ安全属性，例如，我们将高安全级输出动作
狑＿犘犆犚作为同步动作，那么也就意味着该动作对于
ＴＰＭ之外的实体而言是不可见的，因此就消除了低
安全级动作与狑＿犘犆犚之间的关联关系，这样的系
统将满足定义１４中所描述的ＢＮＤＣ性质，如图８
所示，同时也证实了命题２的正确性．表１给出了
ＳＲＴＭ中所存在的低安全级动作对高安全级动作
的依赖．

图７　ＣｏＰＳ验证修改前的信任链规范说明

图８　ＣｏＰＳ验证修改后的信任链规范说明
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命题１和命题２所提出的信任链复合系统是理
想情况下的安全系统，实际情况下的规范说明和系
统实现很难全部满足这些安全属性，譬如，低级输出
狋犮犵＿犘犪狊狊犜犺狉狅狌犵犺犜狅犜犘犕影响着高级输出狑＿犘犆犚，
这说明低级进程可以间接地对ＰＣＲ进行任意迭
代；低级输出′犪＿犛狔狊狋犲犿＿犃犆犘犐影响着高级输出
狊犿犻犝狆犱犪狋犲犔狅犵犈狏犲狀狋，这表明低级进程能通过高级
进程对度量日志进行追加操作，而这些进程动作
都是远程证明协议的一部分，可见它们将直接影
响其安全性，关于这一点我们将在以后进行讨论．

４　结　论
信任链是由不同安全属性的子系统组成的复

合系统，复合后的高级子系统安全性质应该保持．
其中的每一个子系统都满足一定的安全性质，这
些子系统组合而成的系统是否仍然满足给定的安
全性质？另一方面，在信任链建立阶段，各个子系
统之间的访问是否存在违反规范约束的行为或操
作，进而破坏信任传递，甚至获取机密信息？

针对上述问题，本文将信任链抽象为多个实
体的进程交互模型，通过接口细化的方式对进程
间的高低安全级动作进行描述，并以信任链规范
为实例，通过抽取规范中的高低等级输入输出，找
出它们之间的关联规则，把对信任链安全属性的
验证转换为对表示进程的代数项的语法检查上，
我们认为高级进程的动作元素对偶与限制集合满
足双射关系是信任链满足复合安全性质的充分
条件．

结合实际规范说明，我们用ＣｏＰＳ对提出的安
全模型进行了安全验证，发现其中潜在的安全缺
陷及其可能造成的影响．

参考文献

［１］ＺｈａｎｇＨｕａｎＧｕｏ，ＹａｎＦｅｉ，ＦｕＪｉａｎＭｉｎｇｅｔａｌ．Ｒｅｓｅａｒｃｈｏｎ
ｔｈｅｏｒｙａｎｄｋｅｙｔｅｃｈｎｏｌｏｇｙｏｆｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｐｌａｔｆｏｒｍｓｅｃｕｒ
ｉｔｙｔｅｓｔｉｎｇａｎｄｅｖａｌｕａｔｉｏｎ．ＳｃｉｅｎｃｅｉｎＣｈｉｎａＳｅｒｉｅｓＦ：Ｉｎｆｏｒｍａ
ｔｉｏｎＳｃｉｅｎｃｅｓ，２０１０，５３（３）：４０５４３３
（张焕国，严飞，傅建明等．可信计算平台测评理论及其关
键技术研究．中国科学Ｆ辑：信息科学，２０１０，４０（２）：
１６７１８８）

［２］ＡｂａｄｉＭ，ＷｏｂｂｅｒＴ．ＡｌｏｇｉｃａｌａｃｃｏｕｎｔｏｆＮＧＳＣＢ／／Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅＦｏｒｍａｌＴｅｃｈｎｉｑｕｅｓｆｏｒＮｅｔｗｏｒｋｅｄａｎｄＤｉｓｔｒｉｂｕｔｅｄ
Ｓｙｓｔｅｍｓ，ＦＯＲＴＥ２００４．Ｍａｄｒｉｄ，Ｓｐａｉｎ．ＬＮＣＳ３２３５．２００４：
１１２

［３］ＣｈｅｎＳ，ＷｅｎＹ，ＺｈａｏＨ．Ｆｏｒｍａｌａｎａｌｙｓｉｓｏｆｓｅｃｕｒｅｂｏｏｔｓｔｒａｐ
ｉｎｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＡｕｔｏｎｏｍｉｃａｎｄＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ．Ｈｏｎｇ
Ｋｏｎｇ，Ｃｈｉｎａ．ＬＮＣＳ４６１０．Ｓｐｒｉｎｇｅｒ，２００７：３５２３６０

［４］ＧüｒｇｅｎｓＳ，ＲｕｄｏｌｐｈＣ，ＳｃｈｅｕｅｒｍａｎｎＤｅｔａｌ．Ｓｅｃｕｒｉｔｙｅｖａｌｕａ
ｔｉｏｎｏｆｓｃｅｎａｒｉｏｓｂａｓｅｄｏｎｔｈｅＴＣＧ’ｓＴＰＭｓｐｅｃｉｆｉｃａｔｉｏｎ／／Ｂｉｓｋ
ｕｐＪｏａｃｈｉｍ，ＬｏｐｅｚＪａｖｉｅｒｅｄｓ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＥｕｒｏｐｅ
ａｎＳｙｍｐｏｓｉｕｍｏｎＲｅｓｅａｒｃｈｉｎＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ（ＥＳＯＲＩＣＳ）．
Ｄｒｅｓｄｅｒ，Ｇｅｒｍａｎｙ．ＬＮＣＳ４７３４．Ｓｐｒｉｎｇｅｒ，２００７：４３８４５３

［５］ＭｉｌｌｅｎＪ，ＧｕｔｔｍａｎＪ，ＲａｍｓｄｅｌｌＪｅｔａｌ．Ａｎａｌｙｓｉｓｏｆａｍｅａｓｕｒｅｄ
ｌａｕｎｃｈ．ＴｈｅＭＩＴＲＥＣｏｒｐｏｒａｔｉｏｎ，Ｂｅｄｆｏｒｄ，ＭＡ：Ｔｅｃｈｎｉｃａｌ
Ｒｅｐｏｒｔｓ０７０８４３，２００７

［６］ＬｉｎＡＨ．Ａｕｔｏｍａｔｅｄａｎａｌｙｓｉｓｏｆｓｅｃｕｒｉｔｙａｐｉｓ［Ｍ．Ｓ．ｄｉｓｓｅｒｔａ
ｔｉｏｎ］．ＭａｓｓａｃｈｕｓｅｔｔｓＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ，２００５

［７］ＤｅｅｐａｋＧ，ＪａｓｏｎＦ，ＤｉｌｓｕｎＫｅｔａｌ．Ｔｏｗａｒｄｓａｔｈｅｏｒｙｏｆｓｅ
ｃｕｒｅｓｙｓｔｅｍｓ．Ｃｙｌａｂ，ＣａｒｎｅｇｉｅＭｅｌｌｏｎＵｎｉｖｅｒｓｉｔｙ，Ｐａｔｔｓ
ｂｕｒｇｈ，ＰＡ：ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔｓＣＭＵＣｙＬａｂ０８００３，２００８

［８］ＤａｔｔａＡ，ＦｒａｎｋｌｉｎＪ，ＧａｒｇＤｅｔａｌ．Ａｌｏｇｉｃｏｆｓｅｃｕｒｅｓｙｓｔｅｍｓ
ａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｔｏｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ．Ｃｙｌａｂ，ＣａｒｎｅｇｉｅＭｅｌ
ｌｏｎＵｎｉｖｅｒｓｉｔｙ，Ｐａｔｔｓｂｕｒｇｈ，ＰＡ：ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔｓＣＭＵＣｙ
Ｌａｂ０９００１，２００９

［９］ＸｕＭｉｎｇＤｉ，ＺｈａｎｇＨｕａｎＧｕｏ，ＹａｎＦｅｉ．Ｔｅｓｔｉｎｇｏｎｔｒｕｓｔ
ｃｈａｉｎｏｆｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｐｌａｔｆｏｒｍｂａｓｅｄｏｎｌａｂｅｌｅｄｔｒａｎｓｉｔｉｏｎ
ｓｙｓｔｅｍ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００９，３２（４）：６３５
６４５（ｉｎＣｈｉｎｅｓｅ）
（徐明迪，张焕国，严飞．基于标记变迁系统的可信计算平
台信任链测试．计算机学报，２００９，３２（４）：６３５６４５）

［１０］ＺｈｏｕＷｅｉ，ＹｉｎＱｉｎｇ，ＷａｎｇＱｉｎｇＸｉａｎ．Ａｂｓｔｒａｃｔｓｅｃｕｒｉｔｙ
ｐｒｏｐｅｒｔｉｅｓｉｎｐｒｏｃｅｓｓａｌｇｅｂｒａ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈ
ａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２００５，４２（１２）：２１００２１０５（ｉｎＣｈｉｎｅｓｅ）
（周伟，尹青，王清贤．进程代数上的抽象安全性质．计算
机研究与发展，２００５，４２（１２）：２１００２１０５）

［１１］ＷａｎｇＬｉＢｉｎ，ＣｈｅｎＫｅＦｅｉ．Ｌａｎｇｕａｇｅｂａｓｅｄｓｅｃｕｒｉｔｙｍｏｄｅｌ．
ＣｈｉｎａＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，２００５，７：２１４２１８（ｉｎＣｈｉｎｅｓｅ）
（王立斌，陈克非．基于程序设计语言的安全模型．信息安
全与通信保密，２００５，７：２１４２１８）

［１２］ＦｏｃａｒｄｉＲ，ＧｏｒｒｉｅｒｉＲ．Ｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆｓｅｃｕｒｉｔｙｐｒｏｐｅｒｔｉｅｓ
（ＰａｒｔＩ：ＩｎｆｏｒｍａｔｉｏｎＦｌｏｗ）／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＦｏｕｎｄａｔｉｏｎｓ
ｏｆＳｅｃｕｒｉｔｙＡｎａｌｙｓｉｓａｎｄＤｅｓｉｇｎＴｕｔｏｒｉａｌＬｅｃｔｕｒｅｓ．Ｂｅｒｔｉｎｏｒｏ，
Ｉｔａｌｙ．ＬＮＣＳ２１７１．Ｓｐｒｉｎｇｅｒ，２００１：３３１３９６

［１３］ＳｍｉｔｈＧ，ＶｏｌｐａｎｏＤ．Ｓｅｃｕｒｅｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｉｎａｍｕｌ
ｔｉｔｈｒｅａｄｅｄｉｍｐｅｒａｔｉｖｅｌａｎｇｕａｇｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２５ｔｈＡＣＭ
ＳｙｍｐｏｓｉｕｍｏｎＰｒｉｎｃｉｐｌｅｓｏｆＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓ（ＰＯＰＬ
９８）．ＳａｎＤｉｅｇｏ，ＣＡ，１９９８，１：３５５３６４

［１４］ＧｏｇｕｅｎＪＡ，ＭｅｓｅｇｕｅｒＪ．Ｓｅｃｕｒｉｔｙｐｏｌｉｃｉｅｓａｎｄｓｅｃｕｒｉｔｙｍｏｄ
ｅｌｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉ
ｖａｃｙ．Ｏａｋｌａｎｄ，ＣＡ，１９８２，１２：１１２０

［１５］Ｏ’ＨａｌｌｏｒａｎＣ．Ａｃａｌｃｕｌｕｓｏｆｉｎｆｏｒｍａｔｉｏｎｆｌｏｗ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ１ｓｔＥｕｒｏｐｅａｎＳｙｍｐｏｓｉｕｍｏｎＲｅｓｅａｒｃｈｉｎＣｏｍｐｕｔｅｒＳｅｃｕｒｉ
ｔｙ．Ｔｏｕｌｏｕｓｅ，Ｆｒａｎｃｅ，１９９０：１４７１５９

［１６］ＳｕｔｈｅｒｌａｎｄＤ．Ａｍｏｄｅｌｏｆｉｎｆｏｒｍａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈ
ＮａｔｉｏｎａｌＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＣｏｎｆｅｒｅｎｃｅ．Ｇａｉｔｈｅｒｓｂｕｒｇ，ＭＤ，
１９８６：１７５１８３

［１７］ＧｕｔｔｍａｎＪＤ，ＮａｄａｌＭＥ．Ｗｈａｔｎｅｅｄｓｓｅｃｕｒｉｎｇ？／／Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＦｏｕｎｄａｔｉｏｎｓＷｏｒｋｓｈｏｐ．Ｆｒａｎｃｏ
ｎｉａ，ＮｅｗＨａｍｐｓｈｉｒｅ，ＵＳＡ，ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，１９８８：
３４５７

５７１１７期 徐明迪等：可信计算平台信任链安全性分析



［１８］ＫｅｌｌｅｒＲＭ．Ｆｏｒｍａｌｖｅｒｉｆｉｃａｔｉｏｎｏｆｐａｒａｌｌｅｌｐｒｏｇｒａｍｓ．Ｃｏｍｍｕ
ｎｉｃａｔｉｏｎｓｏｆｔｈｅＡＣＭ，１９７６，１９（７）：３７１３８４

［１９］ＭｉｌｎｅｒＲ．ＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＣｏｎｃｕｒｒｅｎｃｙ．ＵｐｐｅｒＳａｄｄｌｅ
Ｒｉｖｅｒ，ＮＪ，ＵＳＡ：ＰｒｅｎｔｉｃｅＨａｌｌ，Ｉｎｃ．，１９８９

［２０］ＭｃＣｕｌｌｏｕｇｈＤ．Ｓｐｅｃｉｆｉｃａｔｉｏｎｓｆｏｒｍｕｌｔｉｌｅｖｅｌｓｅｃｕｒｉｔｙａｎｄａ
ｈｏｏｋｕｐｐｒｏｐｅｒｔｙ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎ
ＲｅｓｅａｒｃｈｉｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．ＬｏｓＡｌａｍｉｔｏｓ，ＣＡ，ＩＥＥＥ
ＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙＰｒｅｓｓ，１９８７：１６１１６６

［２１］ＳｈｉＥ，ＰｅｒｒｉｇＡ，ＤｏｏｒｎＬＶ．ＢＩＮＤ：Ａｆｉｎｅｇｒａｉｎｅｄａｔｔｅｓｔａ
ｔｉｏｎｓｅｒｖｉｃｅｆｏｒｓｅｃｕｒｅｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．Ｏａｋｌａｎｄ，Ｃａｌｉｆｏｒ
ｎｉａ，２００５：１５４１６８

［２２］ＰｉａｚｚａＣ，ＰｉｖａｔｏＥ，ＲｏｓｓｉＳ．ＣｏＰＳｃｈｅｃｋｅｒｏｆｐｅｒｓｉｓｔｅｎｔｓｅｃｕ
ｒｉｔｙ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＴｏｏｌｓａｎｄＡｌｇｏｒｉｔｈｍｓｆｏｒｔｈｅＣｏｎ
ｓｔｒｕｃｔｉｏｎａｎｄＡｎａｌｙｓｉｓｏｆＳｙｓｔｅｍｓ．Ｂａｒｃｅｌｏｎａ，Ｓｐａｉｎ．ＬＮＣＳ
２９８８．Ｓｐｒｉｎｇｅｒ，２００４：１４４１５２

附表１　信任链动作安全等级划分
进程 动作 安全级别 输入／输出 同步 描述
ＴＰＭ 狋犮犵＿犘犪狊狊犜犺狉狅狌犵犺犜狅犜犘犕 高 输入 是 ＢＩＯＳ中断服务例程提供的ＴＰＭ访问接口
ＴＰＭ 犿犪＿犎犪狊犺犃犾犾犈狓狋犲狀犱犜犘犕 高 输入 是 ＢＩＯＳＢｏｏｔＢｌｏｃｋ阶段的ＴＰＭ访问接口
ＴＰＭ 犿狆＿犜犘犕犜狉犪狀狊犿犻狋 高 输入 是 ＰＯＳＴＢＩＯＳ阶段的ＴＰＭ访问接口
ＲＴＭ 狉＿犘犗犛犜犅犐犗犛 高 输入 否 读取ＰＯＳＴＢＩＯＳ代码
ＲＴＭ 犿犪＿犎犪狊犺犃犾犾犈狓狋犲狀犱犜犘犕 高 输出 是 ＣＲＴＭ访问ＴＰＭ请求
ＲＴＭ 犲＿犘犗犛犜犅犐犗犛 高 输出 是 加载ＰＯＳＴＢＩＯＳ代码至内存
ＲＴＭ 犪＿犛狔狊狋犲犿＿犃犆犘犐 高 输入 是 ＢＩＯＳ外部的度量日志创建请求
ＲＴＭ 犪＿犚犜犕＿犃犆犘犐 高 输入 是 ＢＩＯＳ内部的度量日志创建请求
ＲＴＭ 狊犿犻犝狆犱犪狋犲犔狅犵犈狏犲狀狋 高 输出 否 追加度量日志
ＲＴＭ 犲＿犘犗犛犜犅犐犗犛 高 输入 是 执行ＰＯＳＴＢＩＯＳ代码
ＲＴＭ 狉＿犗狆狋犻狅狀犚狅犿狊 高 输入 否 读取ＯｐｔｉｏｎＲｏｍｓ信息
ＲＴＭ 犿狆＿犜犘犕犜狉犪狀狊犿犻狋 高 输出 是 ＰＯＳＴＢＩＯＳ访问ＴＰＭ请求
ＲＴＭ 犪＿犚犜犕＿犃犆犘犐 高 输出 是 ＰＯＳＴＢＩＯＳ追加度量日志请求
ＲＴＭ 犲＿犗狆狋犻狅狀犚狅犿狊 高 输出 是 加载ＯｐｔｉｏｎＲｏｍｓ代码
ＲＴＭ 狉＿犐犘犔 高 输出 是 读取ＩＰＬ代码
ＲＴＭ 犲＿犐犘犔 高 输出 是 加载ＩＰＬ代码至内存
Ｓｙｓｔｅｍ 犲＿犗狆狋犻狅狀犚狅犿狊 低 输入 是 执行ＯｐｔｉｏｎＲｏｍｓ代码
Ｓｙｓｔｅｍ 犲＿犐犘犔 低 输入 是 执行ＩＰＬ代码
Ｓｙｓｔｅｍ 狉＿犌犚犝犅 低 输出 否 读取ＧＲＵＢ代码
Ｓｙｓｔｅｍ 狋犮犵＿犘犪狊狊犜犺狉狅狌犵犺犜狅犜犘犕 低 输出 是 Ｓｙｓｔｅｍ访问ＴＰＭ请求
Ｓｙｓｔｅｍ 犪＿犛狔狊狋犲犿＿犃犆犘犐 低 输出 是 Ｓｙｓｔｅｍ追加度量日志请求
Ｓｙｓｔｅｍ 犲＿犌犚犝犅 低 输出 否 执行ＧＲＵＢ代码
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