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摘　要　信誉系统在解决开放网络环境中的信任问题时，较传统技术具有明显优势．然而不实评价的存在严重降
低了信誉系统的可用性．文中提出一种基于偏离度的不实评价过滤方法：ＲｕｌｅｒＲｅｐ．该方法以用户自身与服务提供
者的直接经验为标尺，度量评价者的评价准确性，并以该评价准确性定义评价者的平均偏离度．在融合多个评价以
计算服务提供者信誉的过程中，用该平均偏离度导出其评价的权重，使得平均偏离度大的节点的意见权重较小，从
而达到过滤不实评价的效果．最后，以平均均方误差为指标，在实验仿真中与ＴＲＡＶＯＳ算法和没有使用过滤技术
的ＢｅｔａＲｅｐｕｔａｔｉｏｎ系统进行了性能对比．实验结果表明，在５０％与１００％的评价者均为恶意节点的情况下，ＲｕｌｅｒＲｅｐ
仍显示出接近理论最优过滤的性能，并大幅优于同类技术．
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１　引　言
传统的基于策略的信任管理系统以认证、授权

技术为核心，主要用来解决将合法的资源与不合法
的使用者隔离的问题．而基于信誉的信任管理系统
由于更易于处理动态、开放环境中的信任关系，因此
更适用于分布式网络环境中；同时其更适于解决把
合法的使用者与不合法的资源隔离开的问题，因此
逐渐发展成为一种新的信任处理机制．

信誉（Ｒｅｐｕｔａｔｉｏｎ，也称声望），是指一个集体对
一个个体的某种特性的一般评价［１］．一般认为实体
的信誉依赖于其在系统中的行为表现，并由其它节
点的评价聚合而成．信誉系统的基本原理可描述为：
当服务请求者需要计算某服务提供者的某种属性
值、而本地又没有该提供者足够的信息时，该请求者
向网络中其它节点发送询问请求，其它节点基于其
与该服务提供者的交互历史返回评价（也称推荐），
则请求者可通过返回的评价信息计算出该服务提供
者的该属性值，从而可为进一步是否选用其服务的
决策提供依据．

信誉系统，按其技术不同可分为简单平均模型、
贝叶斯模型、离散信任模型、基于证据理论模型、模
糊模型、流式模型等．国内外学者近年来提出了多种
信誉系统，其中较具代表性的有文献［２１２］．其中，
Ｊｓａｎｇ提出的ＢｅｔａＲｅｐｕｔａｔｉｏｎ［２］是基于贝叶斯概
率理论信誉系统中的代表，该系统适用于交互结果
可用二值（好、坏）描述的场景．

信誉系统现已广泛应用于在线贸易的商家评
定、Ｐ２Ｐ文件传输的上传节点选择、网格计算等多个
领域．但目前信誉系统仍面临着多种攻击，如Ｆｒｅｅ
ｒｉｄｉｎｇ现象、评价的正向偏移、不实评价（虚夸，诋
毁）、身份变更、节点品质随时间变化、辨识身份区分
服务、评价量奇大等［１］．其中，对不实评价过滤的研
究是其中的一个热点．

不实评价，指的是评价者在对某服务提供者进
行评价时，做出了与事实不符的评价，从而达到其私
利目的，如虚夸和诋毁等．前者指评价者做出比真实
值更好的评价以抬高服务提供者信誉，后者指评价
者做出比真实值更差的评价以降低服务提供者信
誉．不实评价的存在，使得对服务提供者的信誉值计
算准确度大大降低，从而降低了信誉系统的可用性．

国内外学者针对不实评价的过滤提出了多种解
决方法，按其技术体系主要可分为内生式和外生

式［１］两类，内生式指利用一组评价自身的统计信息
识别不实评价，该类方法主要采用聚类的技术，典型
代表技术有文献［４５，７］；外生式指借助于外部的信
息，如评价者的信誉值，识别并过滤不实评价．一般
而言，内生式和外生式方法可同时使用，从而进一步
增强过滤效果，提高计算的准确度．

在外生式过滤不实评价的方法中，典型的外生
式过滤不实评价的方法有文献［５６，１１］，文献［６］提
出了一种基于证据理论的信誉系统，其过滤不实评
价的主要思想为每次交互后根据公式狑犼＋１犻 ＝θ犻·狑犼犻
调整权重狑犻，若交互结果与推荐者的推荐值相差较
大，则θ较小，反之θ较大．该方法某些参数没有给
出计算方法，需要依赖主观决定．文献［５］综合运用
了内生式和外生式方法构造了一个适用于网络书评
的信誉系统．在该系统所采用的外生式方法中，评价
者权重的确定综合考虑了评价本身的信息和读者对
评价的评价，因此要求读者对评价进行评价这种额
外操作．文献［１１］提出了一种基于ＢｅｔａＲｅｐｕｔａｔｉｏｎ
的不实评价过滤方法，其主要思想与本文类似，都是
利用评价者的评价与本节点的直接经验之间的差异
大小，对评价者的评价进行调整．但Ｔｒａｖｏｓ方法需
要将评价的值域空间平均分成多个段，分段的数目
对性能会有严重影响；另一方面由于每次评价只能
使用一个段内的数据，从而增加了所需的历史评价
数目．

本文提出了一种应用于ＢｅｔａＲｅｐｕｔａｔｉｏｎ系统
的、基于评价偏离度的不实评价过滤方法：ＲｕｌｅｒＲｅｐ．
该方法的主要思想为：以服务请求者与服务提供者
的交互经验为标尺，以评价者对同一服务提供者的
评价与该标尺的差异大小，度量该评价者在评价活
动中的准确性，以此定义评价者的平均偏离度．在融
合多个评价以估算服务提供者信誉的过程中，利用
该平均偏离度对各个评价者的意见分配不同的权
重，使得平均偏离度大的节点的意见权重较小，从而
大幅降低恶意节点的影响，有效过滤不实评价．实验
结果表明，在５０％与１００％的评价者均为恶意节点
的情况下，ＲｕｌｅｒＲｅｐ仍显示出接近最优过滤的性
能，并大幅优于Ｔｒａｖｏｓ．

本文第１节为前言，介绍信誉系统以及过滤不
实评价的研究现状；第２节介绍ＢｅｔａＲｅｐｕｔａｔｉｏｎ系
统；第３节详细描述ＲｕｌｅｒＲｅｐ的算法；第４节是实
验仿真与数据分析；第５节对全文进行总结并提出
下一步工作的方向．
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２　犅犲狋犪信誉系统
２．１　定义与说明

根据一次服务结果值域的不同，信誉系统可分
为基于二值的、基于多值离散域的和基于连续域的．
本文所述系统为基于二值，即服务结果可用好、坏二
值表示．因此服务提供者的信誉值可定义为其提供
好服务的概率犘，而信誉系统的目标就是利用评价
信息尽量精确地估计犘的值．

在一个信誉系统中，节点可分为３种：服务提供
者（ｐｒｏｖｉｄｅｒ）、评价者（ｒａｔｏｒ）和用户（ｕｓｅｒ）．
Ｐｒｏｖｉｄｅｒ：表示为狆狉狅犻，犻为节点编号，下同．该

类节点可向ｒａｔｏｒ和ｕｓｅｒ节点提供某种服务或资
源，如文件下载、流媒体播放等．

Ｒａｔｏｒ：表示为狉犪狋狅狉犻．该类节点既可向ｐｒｏｖｉｄｅｒ
节点申请并享用服务、并记录服务结果，又可向ｕｓｅｒ
提供其与ｐｒｏｖｉｄｅｒ的交互历史及结果，作为其对该
ｐｒｏｖｉｄｅｒ的评价（ｒａｔｉｎｇ）．狉犪狋狅狉犻对狆狉狅犼的评价定义
为二元组〈犵狅狅犱犻犼，犫犪犱犻犼〉，用狉犻犼表示．其中，犵狅狅犱犻犼代
表狉犪狋狅狉犻与狆狉狅犼交互历史中成功的次数，犫犪犱犻犼代表
失败的次数．

Ｕｓｅｒ：表示为狌狊犲狉犻．该类节点可向ｐｒｏｖｉｄｅｒ申
请服务，并记录服务结果；又可向ｒａｔｏｒ索取其对某
一ｐｒｏｖｉｄｅｒ的评价，以计算该ｐｒｏｖｉｄｅｒ的信誉值．

在实际系统中，同一个节点往往兼具ｒａｔｏｒ和
ｕｓｅｒ身份（如ｕｓｅｒ本身也可给出对某一ｐｒｏｖｉｄｅｒ的
评价），实际取何种身份依赖于该节点在该次交互过
程中所起的作用，可根据上下文区分．
２．２　信誉计算

Ｊｓａｎｇ等提出了一种基于二值的信誉系统［２］，
用贝叶斯理论计算节点的信誉值，其主要思想描述
如下：

假设狆狉狅犼提供好服务的概率是犘犼．节点犻与之
经过若干次交互后，交互历史可以用〈犵狅狅犱犻犼，犫犪犱犻犼〉
二元组表示．利用贝叶斯估计方法，根据同等无知原
则，由交互历史〈犵狅狅犱犻犼，犫犪犱犻犼〉得出的犘犼的概率密
度函数为Ｂｅｔａ分布的形式［１２］：

犳（犘犼｜α犻犼，β犻犼）＝Γ
（α犻犼＋β犻犼）

Γ（α犻犼）Γ（β犻犼）犘
α犻犼－１
犼 （１－犘犼）β犻犼－１

　　０犘犼１，α犻犼＝犵狅狅犱犻犼＋１，β犻犼＝犫犪犱犻犼＋１（１）
其中，Γ（·）代表Ｇａｍａ函数：

Γ（狕）＝∫＋∞

０
ｅ－狋狋狕－１ｄ狋．

由式（１）求犘犼的期望，即得犘犼的贝叶斯估计
值犘^犻犼：

犘^犻犼＝∫
１

犘犼＝０
犳（犘犼｜α犻犼，β犻犼）犘犼ｄ犘犼＝α犻犼

α犻犼＋β犻犼

＝犵狅狅犱犻犼＋１
犵狅狅犱犻犼＋犫犪犱犻犼＋２ （２）

则犘^犻犼即可作为节点犻计算出的狆狉狅犼的信誉值．
对于某一待考察ｐｒｏｖｉｄｅｒ节点狆狉狅犼，大多数情

况下狌狊犲狉犻自身没有足够的直接经验，因此需要利用
来源于系统中其它节点的间接经验，对狆狉狅犼的信誉
值进行估算．此时，狌狊犲狉犻先向邻近的ｒａｔｏｒ查询其对
狆狉狅犼的评价（设该邻近ｒａｔｏｒ节点集合为犚犻），获得
形式为〈犵狅狅犱犽犼，犫犪犱犽犼〉的评价狉犽犼．要将ｕｓｅｒ自身的
直接经验与来自多个ｒａｔｏｒ的评价｛狉犽犼｝融合，则只
要把各个ｒａｔｏｒ的评价按照下述公式相加，即可得
出融合后总的经验〈犌犗犗犇犻犼，犅犃犇犻犼〉．

犌犗犗犇犻犼＝犵狅狅犱犻犼＋∑狉犪狋狅狉犽∈犚犻犵狅狅犱犽犼，
犅犃犇犻犼＝犫犪犱犻犼＋∑狉犪狋狅狉犽∈犚犻犫犪犱犽犼 （３）

由总的评价〈犌犗犗犇犻犼，犅犃犇犻犼〉，根据式（２），
狌狊犲狉犻即可计算出狆狉狅犼的信誉值犘^犻犼．

在实际系统中，为处理节点品质随时间变化的
情况，通常会降低较早交互经验的权重，常用的技术
有在评价上乘一个指数时间衰减因子和加时间窗两
种．由于该技术并非本文重点，为降低描述复杂性，
本文假设节点的品质是不随时间变化的．另外，本文
不涉及信任网络的建立，狌狊犲狉犻构造集合犚犻的方式并
非本文重点，因此本文假设该集合犚犻已经建立完毕．

从上述过程可以看出，ＢｅｔａＲｅｐｕｔａｔｉｏｎ系统将
所有的节点默认视为可信节点．因而恶意ｒａｔｏｒ节
点可通过报告错误的交互经验对系统发起攻击．设
某一恶意节点狉犪狋狅狉狓对狆狉狅犼的评价狉狓犼为〈犵狅狅犱狓犼，
犫犪犱狓犼〉，则当犵狅狅犱狓犼＋犫犪犱狓犼较大时，根据式（２）和
（３）计算出的信誉值犘^犻犼将受狉狓犼的严重影响．这样，
恶意节点即可依据自己的喜好而肆意影响网络中其
它节点的信誉值，从而破坏系统的可用性、可靠性．
下面即介绍一种过滤不实评价的方法，可有效抵御
恶意评价节点的攻击．

３　犚狌犾犲狉犚犲狆算法
３．１　基本思想

将狉犪狋狅狉犻与狆狉狅犼的每一次交互视为狉犪狋狅狉犻对犘犼
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的一次观测．经过犖次观测后，狉犪狋狅狉犻可根据观测的
犖个结果对犘犼做出估计，这个估计过程我们称之为
狉犪狋狅狉犻对犘犼的一次测量过程．若狉犪狋狅狉犻属于良节点，
则其测量结果中应该只有随机误差，且误差的大小
仅与历史交互的次数犖相关，犖越大，误差越小（严
格意义上讲，误差也与犘犼相关．本文忽略了犘犼对误
差的影响，以求得到简练的形式）．以公式来表达，应
有形式：

犘⌒犻犼＝犘犼＋犲（犖） （４）
其中，犲（犖）为随机变量：其均值为０；方差随犖增加
而减小，当犖趋于无穷时趋于０．

当两个良ｒａｔｏｒ节点狉犪狋狅狉犻、狉犪狋狅狉犼均对同一个
ｐｒｏｖｉｄｅｒ节点狆狉狅犽做出了测量时，根据式（４），其测
量结果的差为
犇犻犼，犽＝犘⌒犘⌒犻犽－犘⌒犼犽＝（犘犽＋犲（犖犻犽））－（犘犽＋犲（犖犼犽））

＝犲（犖犻犽）－犲（犖犼犽） （５）
即其测量结果的差也为随机变量：其均值为０；方差
随犖犻犽、犖犼犽增大而减小，当犖犻犽、犖犼犽均趋于无穷时趋
于０．

可见，犇犻犼，犽衡量了两个测量结果之间的距离．若
狉犪狋狅狉犻是良节点而狉犪狋狅狉犼是恶意节点，则式（５）中随
机变量犇犻犼，犽不再满足均值为０、方差随犖增大而趋
于０的约束．因此，狌狊犲狉犻可以通过犇犻犼，犽衡量与狉犪狋狅狉犼
之间的偏离程度：若偏离程度大，则说明狉犪狋狅狉犼很可
能是一个恶意评价节点，因此应给予其意见较小的
权重；否则给予其意见较大权重．详细的过程描述
如下．
３．２　偏离度与准确度

定义１．　评价信誉．设狉犪狋狅狉犻对狆狉狅犽有评价
狉犻犽＝〈犵狅狅犱犻犽，犫犪犱犻犽〉且犖犻犽＝犵狅狅犱犻犽＋犫犪犱犻犽＞０，则评
价信誉定义为通过单个评价狉犻犽直接得出的信誉估
计值犘^犻犽：

犘^犻犽＝犵狅狅犱犻犽
犵狅狅犱犻犽＋犫犪犱犻犽 （６）

其值域为犘^犻犽∈［０，１］．对于犖犻犽＝０的情况，由于是
空评价，因此计算其评价信誉无实际意义．

式（６）是经过犖犻犽次实验后、对犘犽的一种无偏估
计［１２］．之所以这里选用该式而非式（２）的贝叶斯估
计，是由于该信誉估计值是一个中间变量而非最终
结果，需要在后面参与进一步计算；若采用式（２）的
定义，会将“同等无知”原则运用多次，从而增加了先
验概率的影响．实践表明，此处采用式（６）定义比
式（２）效果要好．

评价信誉的值是一种估计，其估计准确程度随
犖犻犽的增加而增加．为了表述该准确性，我们定义了
评价信誉的准确度：

定义２．　评价信誉的准确度．设评价信誉来源
于狆狉狅犽对狉犪狋狅狉犻提供的犖犻犽＝犵狅狅犱犻犽＋犫犪犱犻犽次服务，
则评价信誉的准确度定义为

犆犘^犻犽＝犖犻犽＝犵狅狅犱犻犽＋犫犪犱犻犽 （７）
其值域为犆犘^犻犽∈［０，＋∞）．

准确度具有两层物理含义：一方面它表征了计
算评价值所依据的数据量的多少，另一方面，通过推
导能够发现准确度与评价值的方差之间存在近似倒
数关系，因篇幅原因，推导过程略去．这两层物理含
义在后面的其它类型准确度中也存在．

定义３．　评价的偏离度．若狉犪狋狅狉犻与狉犪狋狅狉犼各
自独立给出了对狆狉狅犽的评价狉犻犽、狉犼犽，则定义这两个
评价的偏离度为

犇犻犼，犽＝犘^犻犽－犘^犼犽 （８）
其值域为犇犻犼，犽∈［０，１］．

定义４．　偏离度的准确度．若狉犪狋狅狉犻与狉犪狋狅狉犼
各自独立给出了对狆狉狅犽的评价狉犻犽、狉犼犽，其偏离度为
犇犻犼，犽，且狉犻犽、狉犼犽所依据的实验次数分别为犖犻犽、犖犼犽，
则偏离度犇犻犼，犽的准确度定义为

犆犇犻犼，犽＝
犆犘^犻犽犆犘^犼犽
犆犘^犻犽＋犆犘^犼犽

（９）
其值域为犆犇犻犼，犽∈［０，＋∞）．从定义式可看出犆犇犻犼，犽
小于犆犘^犻犽和犆犘^犼犽，即偏离度的准确度低于其所依据
的任何一个评价信誉的准确度．

评价的偏离度刻画了两个评价之间的距离，而
偏离度的准确度则描述了对于这种距离度量的准确
程度．

设与节点犻有交互历史的ｐｒｏｖｉｄｅｒ节点集合为
犎犻，则节点犻与节点犼之间有共同交互历史的节点
集合为犎犻犼＝犎犻∩犎犼．

定义５．　评价者的平均偏离度．以狌狊犲狉犻的经验
为参照，则狉犪狋狅狉犼平均偏离度定义为

犇犻犼＝
∑狆狉狅犽∈犎犻犼犇犻犼，犽犆犇犻犼，犽
∑狆狉狅犽∈犎犻犼犆犇犻犼，犽

（１０）

其值域为犇犻犼∈［０，１］．
定义６．　平均偏离度的准确度．以狌狊犲狉犻的经验

为参照、狉犪狋狅狉犼的平均偏离度犇犻犼的准确度定义为
犆犇犻犼＝∑狆狉狅犽∈犎犻犼犆犇犻犼，犽 （１１）

其值域为犆犇犻犼∈［０，＋∞）．
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平均偏离度描述了狉犪狋狅狉犼与狌狊犲狉犻之间意见的一
般偏离程度．根据３．１节中的分析，狌狊犲狉犻可根据该平
均偏离度判定狉犪狋狅狉犼是一个恶意节点的可能性．平
均偏离度的测量是根据狌狊犲狉犻、狉犪狋狅狉犼与共有的交互
伙伴集合犎犻犼之间的历史交互结果，其交互次数越
多，该测量越准确，因此可基于交互次数构造平均偏
离度的准确度，来衡量这种准确性．平均偏离度与平
均偏离度的准确度组成的二元组〈犇犻犼，犆犇犻犼〉描述了
狌狊犲狉犻对狉犪狋狅狉犼品质的估计，其典型意义如下（狌狊犲狉犻自
身为善意节点）：

（１）当犆犇犻犼趋于无穷时：若狉犪狋狅狉犼为善意节点，
则犇犻犼趋于０；若狉犪狋狅狉犼为恶意节点，则犇犻犼＞０，其值
越大，则说明狉犪狋狅狉犼说谎的程度越大．

（２）当犆犇犻犼趋于０时：尽管犇犻犼有某一确定值，但
由于其数据来源太少，该值没有使用价值．

（３）当犆犇犻犼为有限值时：对同样的犇犻犼，犆犇犻犼越大
说明准确性越高；对同样的犆犇犻犼，犇犻犼越大说明节点
越有可能是一个恶意节点．

因此，综合考虑平均偏离度与平均偏离度的准
确度组成的二元组〈犇犻犼，犆犇犻犼〉，即可以确定狌狊犲狉犻对
狉犪狋狅狉犼的信任程度．
３．３　信誉计算

当狌狊犲狉犻需要计算狆狉狅犼的信誉时，狌狊犲狉犻先向一组
ｒａｔｏｒ节点发出询问请求（设该组ｒａｔｏｒ节点集合为
犚犻）；各ｒａｔｏｒ节点返回对狆狉狅犼的评价后，狌狊犲狉犻即依
据ｒａｔｏｒ的平均偏离度，对各个ｒａｔｏｒ的评价进行修
正，使得偏离度大的节点其意见权重较低．具体方法
如下：

首先，根据式（１２），用犆犇犻犼修正犇犻犼．式（１２）表示
实际采用的平均偏离度要根据平均偏离度的准确度
做出调整：偏离度可能是由于测量中的随机误差导
致的，而方差是衡量随机误差大小的指标，又因为平
均偏离度的准确度和方差成近似倒数关系，因此利
用式（１２）能够尽量排除随机性的影响．为保证一定
的置信水平，要减去一个与准确性相关的值．θ１为经
验参数，其取值对系统的影响如下：

（１）若θ１＞０，表示把“该节点平均偏离度为０”
作为原假设：除非有足够的证据证明该节点偏离度
不为０，否则将该节点的偏离度视为０．此时，其取值
影响识别恶意节点的误识率与漏识率：θ１越大，则误
识率越小、漏识率越大；反之亦然．根据实验结果，为
取得较好的折衷性能，θ１取值一般在１．５～２．５之
间，本文取θ１＝２．

（２）若θ１＝０，则表示不依据可靠性来修正偏
离度．

（３）若θ１＜０，表示把“该节点平均偏离度大于
０”作为原假设；其它分析结果类似（１）．

犇^犻犽＝ｍａｘ犇犻犽－θ１
犆犇槡犻犽

，（ ）０ （１２）
然后，根据调整后的平均偏离度，调整每个评价

者的评价．该调整方法应满足特性：
（１）平均偏离度越大，其评价的权重越小．
（２）偏离度每增加一定值，其权重也应下降一

固定百分比．即若两个评价者的平均偏离度分别为
犇１、犇２，评价的调整因子犳（犇）应满足犳（犇１）／
犳（犇２）＝犵（犇１－犇２）．

因此构造调整公式如式（１３）．其中，θ２为经验参
数，其取值决定计算结果对偏离度的敏感程度：

（１）θ２＝０，表示不依据偏离度来修正意见．
（２）θ２＞０，越大表示系统对偏离度越敏感，同等

偏离度的评价者其评价被折扣得越多．根据仿真结
果，经验参数θ２＝４０时能够取得比较好的实验效
果，因此本文取θ２＝４０．

（３）θ２趋于正无穷，表示平均偏离度为０的节点
的评价被无条件接受，其它的评价都被完全拒绝．

犵狅狅犱犿犽犼＝犵狅狅犱犽犼·ｅ－θ２·犇^犻犽，
犫犪犱犿犽犼＝犫犪犱犽犼·ｅ－θ２·犇^犻犽 （１３）

根据式（１２）、（１３）得到修正意见〈犵狅狅犱犿犽犼，犫犪犱犿犽犼〉
后，狆狉狅犼的信誉即可由式（２）、（３）计算，即

犌犗犗犇犻犼＝犵狅狅犱犻犼＋∑狉犪狋狅狉犽∈犚犻犵狅狅犱
犿犽犼，

犅犃犇犻犼＝犫犪犱犻犼＋∑狉犪狋狅狉犽∈犚犻犫犪犱
犿犽犼 （１４）

狌狊犲狉犻对狆狉狅犼总的信誉估计值为
犘^犪犻犼＝ 犌犗犗犇犻犼＋１

犌犗犗犇犻犼＋犅犃犇犻犼＋２ （１５）

４　仿真与比较分析
４．１　仿真环境说明

目前过滤不实评价性能较好的外生式技术为
Ｔｒａｖｏｓ，因此本文选择Ｔｒａｖｏｓ进行了对比（参照文
献［１１］设置，其值域划分为５个小区间），并选择相同
环境下未使用任何过滤方法的基本ＢｅｔａＲｅｐｕｔａｔｉｏｎ
作为参照．仿真环境中设有一个ｕｓｅｒ节点，１０个
ｒａｔｏｒ节点，４１个ｐｒｏｖｉｄｅｒ节点．其中，ｒａｔｏｒ节点分
为良（ｆａｉｒ）节点和恶意（ｕｎｆａｉｒ）节点，对ｕｎｆａｉｒ节点，
我们分别仿真了以下几类：ｌｙｉｎｇｒａｔｏｒ、ｎｏｉｓｙｒａｔｏｒ、
ｂａｄｍｏｕｔｈｉｎｇｒａｔｏｒ和ｂｒａｇｇｉｎｇｒａｔｏｒ．设狉犪狋狅狉犻与
狆狉狅犼节点的真实交互历史为〈犵狅狅犱犻犼，犫犪犱犻犼〉，则ｒａｔｏｒ
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向ｕｓｅｒ报告的评价〈犵狅狅犱′犻犼，犫犪犱′犻犼〉将依ｒａｔｏｒ身份
的不同而有所差异：
Ｆａｉｒ节点：如实报告：

犵狅狅犱′犻犼＝犵狅狅犱犻犼，犫犪犱′犻犼＝犫犪犱犻犼．
Ｌｙｉｎｇ节点：报告与真实结果相反的经验：

犵狅狅犱′犻犼＝犫犪犱犻犼，犫犪犱′犻犼＝犵狅狅犱犻犼．
Ｎｏｉｓｙ节点：在真实评价上增加一个随机值：

ρ＝

１， 犵狅狅犱犻犼
犵狅狅犱犻犼＋犫犪犱犻犼＋犲＞１

０， 犵狅狅犱犻犼
犵狅狅犱犻犼＋犫犪犱犻犼＋犲＜０

犵狅狅犱犻犼
犵狅狅犱犻犼＋犫犪犱犻犼＋犲，

烅

烄

烆 其它

，

犵狅狅犱′犻犼＝ρ·（犵狅狅犱犻犼＋犫犪犱犻犼），
犫犪犱′犻犼＝犵狅狅犱犻犼＋犫犪犱犻犼－犵狅狅犱′犻犼，
其中，犲是一个在［－０．４，０．４］之间均匀分布的随机
变量．
Ｂａｄｍｏｕｔｉｎｇ节点：对ｐｒｏｖｉｄｅｒ进行诋毁：
Δ＝ｍｉｎ犵狅狅犱犻犼，１４（犵狅狅犱犻犼＋犫犪犱犻犼（ ）），
犵狅狅犱′犻犼＝犵狅狅犱犻犼－Δ，犫犪犱′犻犼＝犫犪犱犻犼＋Δ．
Ｂｒａｇｇｉｎｇ节点：对ｐｒｏｖｉｄｅｒ进行虚夸：
Δ＝ｍｉｎ犫犪犱犻犼，１４（犵狅狅犱犻犼＋犫犪犱犻犼（ ）），
犵狅狅犱′犻犼＝犵狅狅犱犻犼＋Δ，犫犪犱′犻犼＝犫犪犱犻犼－Δ．
对４１个ｐｒｏｖｉｄｅｒ节点，其提供好服务的真实概

率犘犻在［０，１］区间内平均分布，分别设为［０，０．０２５，
０．０５，…，０．９７５，１］．设ｕｓｅｒ通过信誉系统估算出的
概率值为犘^犻，则信誉系统的性能可通过估算值与真
实值之间的平均均方误差来衡量（犖犘为ｐｒｏｖｉｄｅｒ节
点个数）：

Φ＝１犖犘∑
犖犘

犻＝１
（犘犻－犘^犻）２ （１６）

４．２　仿真流程
仿真系统的运行流程描述如下，其中ｕｓｅｒ指特

定的一个集中计算者，并不包括ｒａｔｏｒ．流程中的步７
之所以跳到步２，主要是为了模拟真实环境，因为在
真实环境中ｕｓｅｒ在计算新的声望值前，并不知道在
过去的一段时间内，整个系统内的ｒａｔｏｒ是否发生
过新的交易行为，因此ｕｓｅｒ在每次计算新的声望值
前需要实时向每个ｒａｔｏｒ查询其对每个ｐｒｏｖｉｄｅｒ的
评价，然后再根据自己的直接经验计算．虽然对于本
文所描述的特定仿真流程，每一次循环中步２和３
的返回结果是一样的（除ｎｏｉｓｙ结点外），因此循环
步骤能够简化成直接跳到步４，但为了保持和实际

运行步骤的一致性，本文仍选择循环步骤跳到步２．
１．系统随机挑选一对ｒａｔｏｒ与ｐｒｏｖｉｄｅｒ进行交互，共进

行４１×１０×２０＝８２００次，即平均每个ｒａｔｏｒ与每个ｐｒｏｖｉｄｅｒ
之间进行２０次交互，以产生ｒａｔｏｒ与ｐｒｏｖｉｄｅｒ的交互历史．
初始化循环变量犻＝０．

２．ｕｓｅｒ向每个ｒａｔｏｒ查询其对每个ｐｒｏｖｉｄｅｒ的评价．
３．ｒａｔｏｒ以其与ｐｒｏｖｉｄｅｒ的交互历史记录数据为基础，

按照４．１节中设定的行为方式，构造评价响应ｕｓｅｒ的查询．
４．ｕｓｅｒ根据收到的评价，按照某一不实评价过滤方法，

估计每个ｐｒｏｖｉｄｅｒ的信誉值．
５．系统依据式（１６）求得该次估计的平均均方误差Φ犻．
６．ｕｓｅｒ与每个ｐｒｏｖｉｄｅｒ都进行一次交互，并保存交互

结果；犻＋＋．
７．如果犻＜４０，进入步２．
８．结束，输出每次的Φ犻．
每次实验都将运行２０次，并取平均值作为评测

依据．
４．３　实验数据与分析

我们分别对ＢｅｔａＲｅｐｕｔａｔｉｏｎ（不使用任何过滤
技术）、Ｔｒａｖｏｓ算法和ＲｕｌｅｒＲｅｐ算法进行仿真，仿
真效果以平均均方误差作为标准进行比较，并以平
均均方误差为纵轴、ｕｓｅｒ与ｐｒｏｖｉｄｅｒ之间的交互次
数为横轴作图．实验分为两部分，第１部分实验侧重
对比系统在善良环境（评价节点全为善意）和恶意环
境（５０％的评价节点是恶意节点）中的过滤性能；为
了突出对比效果，该部分实验中ｕｓｅｒ在计算信誉值
时并不采用式（１４），而是根据没有使用自身直接经
验的式（１７）以及式（１５）来计算信誉值．

犌犗犗犇犻犼＝∑狉犪狋狅狉犽∈犚犻犵狅狅犱
犿犽犼，

犅犃犇犻犼＝∑狉犪狋狅狉犽∈犚犻犫犪犱
犿犽犼 （１７）

各次实验中，ｒａｔｏｒ节点的组成结构如表１所示，实
验结果见图１～图５．

图１　过滤算法对正常评价节点的影响
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图２　一半ｒａｔｏｒ为ｌｙｉｎｇｒａｔｏｒ时的过滤效果对比

图３　一半ｒａｔｏｒ为ｎｏｉｓｙｒａｔｏｒ时的过滤效果对比

图４　一半ｒａｔｏｒ为ｂａｄｍｏｕｔｈｉｎｇｒａｔｏｒ的过滤效果对比

图５　一半ｒａｔｏｒ为ｂｒａｇｇｉｎｇｒａｔｏｒ时的过滤效果对比

表１　第１部分各次实验中的狉犪狋狅狉数目配置

类型 ｒａｔｏｒ数目
Ｉ ＩＩ ＩＩＩ ＩＶ Ｖ

ｆａｉｒ １０ ５ ５ ５ ５
ｌｙｉｎｇ ０ ５ ０ ０ ０
ｎｏｉｓｙ ０ ０ ５ ０ ０
ｂａｄｍｏｕｔｈｉｎｇ ０ ０ ０ ５ ０
ｂｒａｇｇｉｎｇ ０ ０ ０ ０ ５

一个好的不实评价过滤算法首先应该满足在良
好系统环境中的可用性要求，即尽量小的误识（不是
恶意节点却被识别成了恶意节点）率．从图１中可以
看出，当１０个ｒａｔｏｒ均为ｆａｉｒｒａｔｏｒ时，ＢｅｔａＲｅｐｕｔａ
ｔｉｏｎ系统由于将所有ｒａｔｏｒ都视为完全可信的，没有
引入错误，可认为是理论最优值，其均方误差最小；
而ＲｕｌｅｒＲｅｐ系统的平均均方误差曲线基本与Ｂｅｔａ
Ｒｅｐｕｔａｔｉｏｎ的重合，可见ＲｕｌｅｒＲｅｐ的过滤对ｆａｉｒ
ｒａｔｏｒ节点基本无不良影响，即对恶意节点的误识率
极小；在Ｔｒａｖｏｓ系统中，当ｕｓｅｒ与ｐｒｏｖｉｄｅｒ之间的
交互次数较少时，因其无法检验ｒａｔｏｒ是否值得信
赖，因此将大部分ｒａｔｏｒ的评价都错误地过滤掉了，
随着ｕｓｅｒ与ｐｒｏｖｉｄｅｒ间交互次数的增加，这种错误
影响趋向于减小，直到交互次数达到２０以后，其影
响才基本消除．

图２～图５分别对比了当存在各种类型的恶意
节点时系统的过滤效果，并增加了去掉所有恶意节
点、只有５个ｆａｉｒｒａｔｏｒ后的ＢｅｔａＲｅｐｕｔａｔｉｏｎ系统
（可视为最佳过滤结果）性能作为对比．从图中可以看
出，不使用过滤技术，计算出的信誉值与真实值之间
的差异非常大，使得计算值几乎无使用价值，即恶意
节点的存在能严重影响系统的可用性．Ｔｒａｖｏｓ与
ＲｕｌｅｒＲｅｐ系统对不实评价的过滤效果均非常明显，
可大幅提高系统的可用性，对二者相比较可以看出：

（１）当ｕｓｅｒ与ｐｒｏｖｉｄｅｒ之间的历史交互次数犖
足够多时（３０～４０），二者对各种不实评价攻击均有
明显过滤效果．但ＲｕｌｅｒＲｅｐ系统的平均均方误差普
遍比最优值仅高４％以内，而Ｔｒａｖｏｓ系统的平均均
方误差则比最优值大得多．尤其对ｎｏｉｓｙ型节点的
攻击，其平均均方误差比最优值大１５０％以上，因此
可认为Ｔｒａｖｏｓ系统对ｎｏｉｓｙ型节点的过滤效果不
佳．其统计数据如表２、表３所示．
表２　犖较大时平均均方误差比不用过滤系统降低的平均
百分比（１－Φ狓／Φ狀狅犳犻犾狋犲狉）·１００％，狓＝｛犜狉犪狏狅狊，犚狌犾犲狉犚犲狆｝

算法 降低的百分比
ｌｙｉｎｇ ｎｏｉｓｙ ｂａｄｍｏｕｔｈｉｎｇ ｂｒａｇｇｉｎｇ

Ｔｒａｖｏｓ ８４．６ １２．６５ ６１．３９ ６１．９
ＲｕｌｅｒＲｅｐ ８７．６８ ６４．２ ６９．５６ ６６．２７
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表３　犖较大时平均均方误差比理论最佳过滤系统升高的
平均百分比（Φ狓／Φ犫犲狊狋－１）·１００％，狓＝｛犜狉犪狏狅狊，犚狌犾犲狉犚犲狆｝
算法 升高的百分比

ｌｙｉｎｇ ｎｏｉｓｙ ｂａｄｍｏｕｔｈｉｎｇ ｂｒａｇｇｉｎｇ
Ｔｒａｖｏｓ ２８．２４ １５３．２２ ３０．４８ １４．４２
ＲｕｌｅｒＲｅｐ ２．５９ ３．７８ ２．８７ １．３

（２）当ｕｓｅｒ与ｐｒｏｖｉｄｅｒ间的历史交互次数犖较
少时（１～１０），ＲｕｌｅｒＲｅｐ比Ｔｒａｖｏｓ的平均均方误差降
低显著．其统计数据如表４、表５所示．对于网络交易等
应用而言，由于实际环境中ｕｓｅｒ与ｐｒｏｖｉｄｅｒ间的历
史交易次数较少，因此本项对比结果更具实际意义．
表４　犖较小时平均均方误差比不用过滤系统降低的平均
百分比（１－Φ狓／Φ狀狅犳犻犾狋犲狉）·１００％，狓＝｛犜狉犪狏狅狊，犚狌犾犲狉犚犲狆｝
算法 降低的百分比

ｌｙｉｎｇ ｎｏｉｓｙ ｂａｄｍｏｕｔｈｉｎｇ ｂｒａｇｇｉｎｇ
Ｔｒａｖｏｓ ７７．０７ ５．８４ ３９．７２ ３６．７８
ＲｕｌｅｒＲｅｐ ８７．４７ ５１．９４ ５７．９ ５３．７３
表５　犖较小时平均均方误差比理论最佳过滤系统升高的
平均百分比（Φ狓／Φ犫犲狊狋－１）·１００％，狓＝｛犜狉犪狏狅狊，犚狌犾犲狉犚犲狆｝
算法 升高的百分比

ｌｙｉｎｇ ｎｏｉｓｙ ｂａｄｍｏｕｔｈｉｎｇ ｂｒａｇｇｉｎｇ
Ｔｒａｖｏｓ ９０．９４ １７２．９４ １０３．７ ８９．８７
ＲｕｌｅｒＲｅｐ ４．３７ ３９．３１ ４２．２６ ３８．９８

在第２部分实验中，所有ｒａｔｏｒ节点均为恶意节
点，而ｕｓｅｒ节点在计算ｐｒｏｖｉｄｅｒ节点信誉时将加入
自身的直接经验．该部分主要对比ｕｓｅｒ节点处于极
端恶劣环境中时系统的鲁棒性能，并增加了去掉所
有恶意节点后的ＢｅｔａＲｅｐｕｔａｔｉｏｎ系统（可视为最佳
过滤结果）进行对比．各次实验中，ｒａｔｏｒ节点数目如
表６所示，实验结果见图６～图９．

表６　第２部分各次实验中的狉犪狋狅狉数目配置
类型 ｒａｔｏｒ数目

Ｉ ＩＩ ＩＩＩ ＩＶ
ｌｙｉｎｇ １０ ０ ０ ０
ｎｏｉｓｙ ０ １０ ０ ０
ｂａｄｍｏｕｔｈｉｎｇ ０ ０ １０ ０
ｂｒａｇｇｉｎｇ ０ ０ ０ １０

图６　融合直接经验与１０个ｌｙｉｎｇｒａｔｏｒｓ的评价结果

图７　融合直接经验与１０个ｎｏｉｓｙｒａｔｏｒ评价后的结果

图８　融合直接经验与１０个ｂａｄｍｏｕｔｈｉｎｇｒａｔｏｒ评价后的结果

图９　融合直接经验与１０个ｂｒａｇｇｉｎｇｒａｔｏｒ评价后的结果

　　从图６～图９中可以看出，当ｕｓｅｒ周围的ｒａｔｏｒ
都是恶意节点时，采用过滤系统仍然可以将不实评
价的影响大幅降低．对比Ｔｒａｖｏｓ与ＲｕｌｅｒＲｅｐ的结
果：（１）在数据量较多时ＲｕｌｅｒＲｅｐ表现出较为明显
的优势，几乎与将所有恶意节点过滤掉的理论最优
性能一致；而Ｔｒａｖｏｓ仍有不可消除的误差．（２）在
应对ｂａｄｍｏｕｔｈｉｎｇ与ｂｒａｇｇｉｎｇ节点攻击时，在某些
区段，ＲｕｌｅｒＲｅｐ的表现甚至超越将所有恶意节点都
过滤掉的情况，其原因是由于随机误差．（３）当ｕｓｅｒ
与ｐｒｏｖｉｄｅｒ间交互次数较少时，ＲｕｌｅｒＲｅｐ比Ｔｒａｖｏｓ
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的优势不明显，在恶意节点为ｂａｄｍｏｕｔｈｉｎｇ和类
型、且交易次数小于等于３时甚至略差；这是因为
ＲｕｌｅｒＲｅｐ在无数据情况下假定所有ｒａｔｏｒ均为可信
的，而Ｔｒａｖｏｓ假定所有节点均为不可信的，因此在
此极端恶劣情况下，Ｔｒａｖｏｓ的性能较优；Ｔｒａｖｏｓ的
假设是以提高误识率的来降低漏识率，因此也导致
了Ｔｒａｖｏｓ在非极端恶意环境中的性能较差（参照
第１部分实验，即使在５０％的结点均为恶意节点的
次极端恶劣环境下，Ｔｒａｖｏｓ的这种假设也将转换为
劣势）．考虑到实际应用环境中，恶意节点的比例远
比仿真环境中所设定的要低，因此Ｔｒａｖｏｓ在这种特
殊情况下（所有评价者均为恶意、恶意节点类型为
ｂａｄｍｏｕｔｈｉｎｇ或ｂｒａｇｇｉｎｇ、ｕｓｅｒ与ｐｒｏｖｉｄｅｒ的交互
次数又恰小于等于３次）的略微相对优势可忽略
不计．

ＲｕｌｅｒＲｅｐ方案比其它方案优的原因在于其侧
重于消除信誉度量的一个重要误差：辨识力误差．辨
识力误差来源于对真实信任度辨识的客观能力不足
或主观故意歪曲，并且无法像随机误差一样随着增
加实验次数而减小．而ＲｕｌｅｒＲｅｐ提出的以平均偏离
度和平均偏离度的准确度组成的二元组能够比较准
确地度量辨识力误差，从而达到了比较好的实验
效果．

５　结　论
信誉系统是分布式环境中解决信任问题的有效

方法，然而目前信誉系统仍面临包括不实评价在内
的多种攻击威胁．本文提出了一种信誉系统中基于
偏离度的过滤不实评价的新方法：ＲｕｌｅｒＲｅｐ．该方
法属于外生式过滤方法，其主要思想为：以服务请求
者与服务提供者的交互经验为标尺，用评价者对同
一服务提供者的评价与该标尺的差异大小，度量该
评价者的评价准确性，以此定义评价者的平均偏离
度．在融合多个评价以估算服务提供者信誉的过程
中，利用该平均偏离度对各个评价者的评价分配不
同的权重，使得平均偏离度大的节点的评价权重较
小，从而大幅降低恶意节点的影响，有效过滤不实评
价．实验仿真结果表明，该方法可应对各种类型攻
击，对不实评价的过滤接近最优过滤效果；同时对
善意节点影响可忽略不计．与现有同类系统相比，
ＲｕｌｅｒＲｅｐ在对善意节点的影响、对各种恶意节点的
过滤上，性能均有大幅提高，尤其适用于历史交互数
据量较小的应用环境．

下一步的工作主要集中在：（１）研究ＲｕｌｅｒＲｅｐ
对各种类型、不同强度攻击的过滤效果，研究系统中
经验参数对各种攻击过滤效果的影响．（２）研究
ＲｕｌｅｒＲｅｐ在多值离散域、连续域评价系统上的应
用．（３）构造系统框架、研究与之配套的通讯协议，
分析在网络环境下的通信、计算开销．（４）研究在无
线传感器网络等节点资源极为有限的情况下的简化
系统．
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