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犘犪犻犾犾犻犲狉陷门函数的两个变体的比特安全性分析
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（中国科学院研究生院信息安全国家重点实验室　北京　１０００４９）

摘　要　文中对Ｐａｉｌｌｉｅｒ陷门函数两个变体———ＲａｂｉｎＰａｉｌｌｉｅｒ和ＲＳＡＰａｉｌｌｉｅｒ进行了比特安全分析．对于Ｒａｂｉｎ
Ｐａｉｌｌｉｅｒ陷门函数，文中证明了从密文计算其明文的３２槡狀／２＋ｌｏｇ２狀个最高有效位与对这个函数求逆一样困
难，其中狀为ＲＳＡ模数犖的二进制长度．该结论的证明基于Ｂｏｎｅｈ等人提出的素数域上的隐藏数问题的一个变
体．文中使用Ｍａｌｙｋｈｉｎ在２００７年得到的指数和的界把该变体扩展到了Ｐａｉｌｌｉｅｒ模数犖２的情况．对于ＲＳＡＰａｉｌｌｉｅｒ
陷门函数，该文完善了Ｍｏｒｉｌｌｏ等人对于该函数明文最低有效位的困难性证明．通过设计一个随机化的算法使得
Ｍｏｒｉｌｌｏ等人提出的明文恢复算法在使用不完美的ＬＳＢ预言机的时候也能工作．
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１　引　言
单向（陷门）函数的存在是现代密码学的基础．

称一个函数是单向的，如果它是求值容易而求逆困
难．与单向函数紧密相关的一个概念是ｈａｒｄｃｏｒｅ谓

词，是由Ｂｌｕｍ和Ｍｉｃａｌｉ［１］在１９８４年提出的．一个多
项式时间算法犅：｛０，１｝→｛０，１｝被称为是单向函
数犳的ｈａｒｄｃｏｒｅ谓词，如果已知可计算的函数
犳（狓），对于任意的有效算法，它猜对犅（狓）的概率仅
比１／２多出一个可忽略的量．换句话说，如果狓是随
机选取的，即使已知犳（狓），犅（狓）也是随机的．Ｂｌｕｍ



和Ｍｉｃａｌｉ［１］证明了对于有限域!狆和其乘法群!

狆的
生成元犵，离散指数函数的Ｅｘｐ（狓）＝犵狓ｍｏｄ狆的输
入狓的最高有效位（ＭｏｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ，ＭＳＢ）是
一个ｈａｒｄｃｏｒｅ谓词，这就把离散指数函数的求逆问
题归约到以不可忽略的优势猜测狓的最高有效位
上．在１９８８年，Ａｌｅｘｉ、Ｃｈｏｒ、Ｇｏｌｄｒｅｉｃｈ和Ｓｃｈｎｏｒｒ［２］
证明了ＲＳＡ／Ｒａｂｉｎ加密消息的最低有效位（Ｌｅａｓｔ
ＳｉｇｎｉｆｉｃａｎｔＢｉｔ，ＬＳＢ）是一个ｈａｒｄｃｏｒｅ谓词．在
２０００年，Ｆｉｓｃｈｌｉｎ和Ｓｃｈｎｏｒｒ［３］给出了一个更为高效
的ＲＳＡ／Ｒａｂｉｎ函数求逆算法．Ｈｓｔａｄ和Ｎｓｌｕｎｄ［４］
证明了ＲＳＡ／Ｒａｂｉｎ加密消息的所有比特都单独是
ｈａｒｄｃｏｒｅ比特．而在１９８９年，Ｇｏｌｄｒｅｉｃｈ和Ｌｅｖｉｎ［５］
证明了每个单向函数都有一个ｈａｒｄｃｏｒｅ谓词．尽管
已经有这样的一般性结果，对于特定的单向函数，依
然有必要寻找它们的ｈａｒｄｃｏｒｅ谓词．

在１９９９年欧密会上，Ｐａｉｌｌｉｅｒ［６］提出了一个"


犖２

上新的同态陷门置换犘犖，犵（·，·），其中犖为ＲＳＡ
模数，犵为"


犖２中阶为犖非零整数倍的元素．他使用

该置换构造了一个概率公钥加密方案．为了加密一
个消息犮∈"犖，先选择一个随机的整数狔∈"


犖然后

计算狑＝犵犮狔犖ｍｏｄ犖２．犮被称为狑相对于犖和犵
的类（Ｃｌａｓｓ），记作犆犾犪狊狊犖，犵（狑）．文献［６］已证明，
如果已知犖的分解，计算犆犾犪狊狊犖，犵（狑）＝犮是容易
的．对于犖和犵，Ｐａｉｌｌｉｅｒ定义了计算合数剩余类问
题，记作Ｃｌａｓｓ［犖，犵］．此问题是，已知犖，犵和狑，计
算类犮．Ｐａｉｌｌｉｅｒ假定这个问题是困难的，称作计算
合数剩余类假设．为了方便起见，也把它称作标准
Ｐａｉｌｌｉｅｒ假设．Ｐａｉｌｌｉｅｒ单向陷门函数的一个重要性
质是同态性，即
犘犖，犵（犮１，狔１）犘犖，犵（犮２，狔２）≡犘犖，犵（犮１＋犮２，狔１狔２）ｍｏｄ犖２．
该性质使得Ｐａｉｌｌｉｅｒ单向陷门函数在构造密码协议
方面有着广泛的用途．在２００１年，Ｃａｔａｌａｎｏ，Ｇｅｎ
ｎａｒｏ和ＨｏｗｇｒａｖｅＧｒａｈａｍ［７］分析了Ｐａｉｌｌｉｅｒ陷门函
数的比特安全性并且证明了在假设计算合数剩余类
是困难的情况下，类犮的ＬＳＢ是一个ｈａｒｄｃｏｒｅ谓
词．他们也证明了Ｐａｉｌｌｉｅｒ陷门函数同时隐藏了狀－
犫（或者说犗（狀））个类比特．这一同时安全性的结论
所基于的假设是：如果犮＜犅＝２犫，从随机的狑∈"


犖２

计算犮依然是困难的．这个假设也被称为Ｂ困难假
设，它比标准Ｐａｉｌｌｉｅｒ假设要强．

在２００１年，Ｃａｔａｌａｎｏ、Ｇｅｎｎａｒｏ、Ｈｏｗｇｒａｖｅ
Ｇｒａｈｍ和Ｎｇｕｙｅｎ［８］提出了Ｐａｉｌｌｉｅｒ陷门函数的一
个高效的变体，称为ＲＳＡＰａｉｌｌｉｅｒ陷门函数．它是基
于置换

犈犖，犲："犖×"犖→"


犖２，

犈犖，犲（狉，犿）≡狉犲（１＋犿犖）ｍｏｄ犖２，
其中犖为两个等长的不相同的大素数的乘积，犲∈
"犖，犵犮犱（犲，λ（犖２））＝１．为了加密消息犿∈"犖，首先
选择随机数狉∈"


犖，然后计算狑＝犈犖，犲（狉，犿）．对于

密文狑，如果知道私钥犱或者犖的分解，犲犱≡１ｍｏｄ
λ（犖２），则可以首先算出狉＝（狑ｍｏｄ犖）犱，然后计算
犿＝犔（狑狉－犲ｍｏｄ犖２）．该置换的单向性和对ＲＳＡ
函数求逆的困难性等价［９］．基于这个置换的加密方
案在选择明文攻击下的语义安全性是由判定的小犲
次剩余假设所决定的［９］．至于同态性，ＲＳＡＰａｉｌｌｉｅｒ
陷门函数则没有Ｐａｉｌｌｉｅｒ陷门函数那么好的性质了，

犈犖，犲（狉１，犿１）犈犖，犲（狉２，犿２）≠
犈犖，犲（狉１狉２，犿１＋犿２）ｍｏｄ犖２．

但是，它还是保持了部分的同态性：
犈犖，犲（狉，犿１）犈犖，犲（１，犿２）≡狉犲（１＋（犿１＋犿２）犖）ｍｏｄ犖２，
犈犖，犲（狉１，犿）犈犖，犲（狉２，０）≡（狉１狉２）犲（１＋犿犖）ｍｏｄ犖２．
对于ＲＳＡＰａｉｌｌｉｅｒ陷门函数的比特安全性，Ｍｏｒｉｌ
ｌｏ、Ｒｆｏｌｓ和Ｓｏｌｅｒ［１０］首先声称该函数明文的ＬＳＢ
是一个ｈａｒｄｃｏｒｅ比特．然而，他们的证明是不完善
的．他们的明文恢复算法，也称为ＭＲＳ算法，只在
ＬＳＢ预言机能够以概率１正确回答查询时才能工
作．因此，当预言机只能相对于随机猜测以一个不可
忽略的优势正确回答ＬＳＢ时，该函数明文的ＬＳＢ
的困难性依然是一个有待进一步研究的问题．

在２００３年，Ｇａｌｉｎｄｏ、Ｍｏｌｌｅｖｉ、Ｍｏｒｉｌｌｏ和Ｖｉｌ
ｌａｒ［１１］提出了另外一个变体，称作ＲａｂｉｎＰａｉｌｌｉｅｒ陷
门函数．它是基于置换

犉犖，犲："犖×犙犖→犙犖２，
犉犖，犲（犿，狉）＝犿犖＋狉２犲ｍｏｄ犖２，

其中犙犖为模犖的二次剩余集合，犙犖２＝｛狓＋狔犖｜狓∈
犙犖，狔∈"犖｝．其中犖为两个等长的大素数的乘积，
犲∈"犖，犵犮犱（犲，λ（犖））＝１．为了加密消息犿∈"犖，首
先选择随机数狉∈犙犖，然后计算狑＝犉犖，犲（犿，狉）．对
于密文狑，如果知道私钥犱和犖的分解，犲犱≡１ｍｏｄ
λ（犖），则可以首先算出狉≡（狑ｍｏｄ犖）２－１犱ｍｏｄ犖，然
后计算狉≡狑－狉２犲ｍｏｄ犖２．Ｇａｌｉｎｄｏ等人［１１］证明了
它的单向性与分解Ｂｌｕｍ整数等价．基于这个置换
的加密方案在选择明文攻击下的语义安全性是由判
定的小２犲次剩余假设所决定的［１１］．虽然在Ｐａｉｌｌｉｅｒ
陷门函数变体中，ＲａｂｉｎＰａｉｌｌｉｅｒ的单向性是最强
的，但是它完全丧失了同态性．这也就限制了该变体
在密码系统构造上的应用．因此对于其比特安全性
的研究来说，传统的“零化和移位”的方法也对其失

１５０１６期 苏　东等：Ｐａｉｌｌｉｅｒ陷门函数的两个变体的比特安全性分析



效．在本文中，我们使用研究比特安全的另一种工
具———隐藏数问题，来分析ＲａｂｉｎＰａｉｌｌｉｅｒ陷门函数
的比特安全性．

隐藏数问题（ＨｉｄｄｅｎＮｕｍｂｅｒＰｒｏｂｌｅｍ（ＨＮＰ））
首先由Ｂｏｎｅｈ和Ｖｅｎｋａｔｅｓａｎ［１２］于１９９６年中提出．
他们使用这个模型证明了在ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交
换协议中，计算出秘密密钥的犗（槡狀）个ＭＳＢ与计算
出整个秘密密钥一样困难，其中狀为素模数狆的二
进制长度．他们首先设计了一个隐藏数问题，
!狆ＨＮＰ：已知犱个数对（狋犻，犕犛犅犽（［α狋犻］狆）），犻＝１，
２，…，犱，其中犽＞０以及狋１…狋犱∈犚!狆，目标是恢复出
隐藏数α∈!狆．然后构造了隐藏数恢复的算法并把
它应用到ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换协议上．作为!狆
ＨＮＰ的一个自然扩展，他们也提出了一个含有两个
未知数的隐藏数问题变体，

!狆ＨＮＰ２Ｕ：已知
（狋犻，犕犛犅犽（［α狋犻＋β］狆）），犻＝１，２，…，犱，恢复出α，β∈
!狆．隐藏数问题在研究很多密码系统的安全性上发
挥着重要的作用［１３］．在２００７年，Ｇａｒｅｆａｌａｋｉｓ［１４］把文
献［１２］的模素数隐藏数问题扩展到了无平方因子合
数模数（ｓｑｕａｒｅｆｒｅｅｃｏｍｐｏｓｉｔｅｍｏｄｕｌｉ）情况．

我们的贡献
首先，对于ＲａｂｉｎＰａｉｌｌｉｅｒ陷门函数，我们使用

了Ｍａｌｙｋｈｉｎ［１５］证明的"


狆２子群上的指数和的界来把

!狆ＨＮＰ２Ｕ扩展到了Ｐａｉｌｌｉｅｒ模数犖２的情况．这是
一个带平方因子的合数模数．然后应用这个新的隐
藏数问题变体证明了计算ＲａｂｉｎＰａｉｌｌｉｅｒ陷门函数
明文的３２槡狀／２＋ｌｏｇ２狀个最高有效位和对整
个函数求逆一样困难．

其次，对于ＲＳＡＰａｉｌｌｉｅｒ函数，我们完善了文献
［１０］的关于明文ＬＳＢ困难性的证明．通过为ＲＳＡ
Ｐａｉｌｌｉｅｒ函数设计一个能够放大不完美ＬＳＢ预言机
的预测优势的随机化算法，使得文献［１０］中的明文
恢复算法在使用不完美的预言机时也能工作．

本文的结构
本文第２节简要介绍ｈａｒｄｃｏｒｅ谓词，Ｐａｉｌｌｉｅｒ

加密方案、ＲＳＡＰａｉｌｌｉｅｒ加密方案和ＲａｂｉｎＰａｉｌｌｉｅｒ
加密方案．第３节给出ＲａｂｉｎＰａｉｌｌｉｅｒ陷门函数的比
特安全性分析．在第４节中，我们讨论ＲＳＡＰａｉｌｌｉｅｒ
陷门函数的比特安全性．

记号和约定
令犪←犃表示从有限集犃中随机均匀地选取一

个元素犪．对于一个整数狓，令［狓］犖∈［０，犖）记
狓ｍｏｄ犖最小的非负剩余，令犔犛犅（狓）表示狓的最低
有效位，犕犛犅（狓）记为狓的最高有效位．对于狓∈

"


犖２，我们使用ｏｒｄ犖２（狓）来记狓模犖２的乘法阶．令
犖狀表示狀比特长的合数犖＝犘犙的集合，其中犘和
犙为两个等长的大素数．令犘狀表示对〈犖，犵〉的集
合，其中犖∈犖狀，并且犵为"


犖２中的一个元素，它的

乘法阶为犖的非零整数倍．我们使用ｌｏｇ来表示以
２为底的对数函数．我们使用ε（狀）来表示一些不可
忽略函数，即对于某个多项式狆（狀），ε（狀）＞１／狆（狀）．
为了简单起见，我们使用ε来替代ε（狀）．我们用关系
犘１犘２（犘１犘２）来表示问题犘１可以被多项式时间
归约到（等价于）问题犘２．按照传统，向量以列形式
存在，并且用粗体小写字母表示，比如狌．第犻个分量
记作狌犻．向量狌的长度可以用欧式范数表示：狌＝
狌Ｔ槡狌．令φ（·）表示欧拉函数，并且令λ（·）表示
Ｃａｒｍｉｃｈａｅｌ函数，它的定义如下

λ（狀）＝
φ（狀）， 狀＝狆α，狆＝２，

α２或狆３
φ（狀）／２， 狀＝２α，α３
犾犮犿（λ（狆α１１），…，λ（狆α犽犽）），狀＝Π犽犻＝１狆α犻
烅
烄

烆 犻

　　对于犖∈犖狀以及ｇｃｄ（犲，φ（犖））＝１，用犚犛犃犖，犲来
表示ＲＳＡ函数，用ＲＳＡ［犖，犲］来表示ＲＳＡ问题．类
似的，对于犖＝犘犙、犘≡犙≡３ｍｏｄ４以及犘≠犙，我
们用犚犪犫犻狀犖来表示Ｒａｂｉｎ函数，用Ｒａｂｉｎ［犖］来表
示Ｒａｂｉｎ问题．

２　预备知识
２１　几个基本的密码学定义

定义１［１５］．　ＨａｒｄＣｏｒｅ谓词．对于函数犳：｛０，
１｝→｛０，１｝，它的ｈａｒｄｃｏｒｅ谓词为一个布尔谓词
Ｂ：｛０，１｝→｛０，１｝，满足

１．概率多项式时间算法Ａ，满足狓∈｛０，
１｝，Ａ（狓）＝Ｂ（狓）；

２．概率多项式时间算法Ｇ，常数犮，犽０，
满足

犽＞犽０，Ｐｒ［Ｇ（犳（狓））＝Ｂ（狓）］＜１／２＋１／犽犮．
对于一个单向函数犳，一种证明谓词Ｂ为ｈａｒｄ

ｃｏｒｅ谓词的方法是：假设存在一个高效的算法Ａ，它
能够从狔＝犳（狓）以高于１／２的不可忽略的概率猜出
犅（狓）的值，则我们能够构造另一个高效的算法Ａ′，
它能够在概率多项式时间内从输入狔以不可忽略
的概率计算出狓．
２２　犘犪犻犾犾犻犲狉加密方案

在文献［６］中，Ｐａｉｌｌｉｅｒ提出了一个新的概率加
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密方案．这一方案是基于群"


犖２中的运算的，其中犖

为一个ＲＳＡ模数．该方案是同态的，在选择明文攻
击下是语义安全的，而且有高效的解密运算．具体地
说，对于〈犖，犵〉∈犘狀，考虑如下映射：

犘犖，犵："犖×"


犖→"


犖２，

犘犖，犵（犮，狔）＝犵犮狔犖ｍｏｄ犖２．
Ｐａｉｌｌｉｅｒ证明了犘犖，犵为一个单向陷门置换．陷门信息
是犖的分解．由犘狀为双射，已知〈犖，犵〉∈犘狀，对于
一个元素狑∈"


犖２，存在唯一的（犮，狔）∈"犖×"


犖，满

足狑＝犵犮狔犖ｍｏｄ犖２．犮被称为狑相对于犖和犵的
类，记作犆犾犪狊狊犖，犵（狑）．定义计算合数剩余类问题为
已知狑计算犮，并认为这个问题是难解的．
Ｐａｉｌｌｉｅｒ加密方案的具体描述如下．
密钥生成．已知一个安全参数狀，随机选择两个

不同的狀／２比特长的素数犘和犙，选择一个整数
犵∈"


犖２，满足犖｜ｏｒｄ犖２（犵），则公钥为〈犖，犵〉，其中

犖＝犘犙；私钥是〈犘，犙〉．我们用Ｐａｉｌｌｉｅｒｐｋ（狀）来记安
全参数为狀的该方案的公钥的集合．

加密．对于明文犮∈"犖，选择一个随机值狔∈
"


犖．通过计算狑＝犘犖，犵（犮，狔）来对犮进行加密．我们
把这个加密过程记作ＰＥｎｃ犖，犵（犮）．狔的选择可以看
作这个加密过程的随机掷币．

解密．可以通过犔（狑λｍｏｄ犖２）／犔（犵λｍｏｄ犖２）
来从密文恢复出明文犮，其中犔（狌）＝（狌－１）／犖且
λ（犖）＝ｌｃｍ（犘－１，犙－１）．

定义２［７］．计算剩余类的困难性．称计算函数
犆犾犪狊狊犖，犵（·）是困难的，如果对于任意的概率多项式
时间算法Ａ，都存在一个可忽略函数ｎｅｇｌ（·），满足
　　Ｐｒ［〈犖，犵〉∈Ｐａｉｌｌｉｅｒｐｋ，犮←"犖，狔←"


犖；

　　狑＝犵犮狔犖ｍｏｄ犖２；Ａ（犖，犵，狑）＝犮］ｎｅｇｌ（狀）．
如果犖＝犘犙的分解已知，则函数犆犾犪狊狊犖，犵（·）是可
以计算的．令λ＝λ（犖）＝ｌｃｍ（犘－１，犙－１），则
犆犾犪狊狊犖，犵（·）＝犔（狑λｍｏｄ犖２）／犔（犵λｍｏｄ犖２），其中
犔（狌）＝（狌－１）／犖．另一方面，如果犖的分解未知，
到目前为止还没有找到计算犆犾犪狊狊犖，犵（·）的多项式
时间算法．因此，有如下假设．

假设１［７］．　计算合数剩余类假设．如果犖的
分解未知，则不存在概率多项式时间算法能够解计
算合数剩余类问题．

我们把犘犖，犵的单向性记为Ｐａｉｌｌｉｅｒ１［犖，犵］．这
也就是计算合数剩余类的困难性，即Ｐａｉｌｌｉｅｒ１［犖，
犵］Ｃｌａｓｓ［犖，犵］．

上述Ｐａｉｌｌｉｅｒ加密方案也存在一个确定性的变

体，即把随机掷币狔也做成消息的一部分．这样对
于消息犿∈"犖２，犿＝犿１＋犿２犖，其中犿２∈"


犖，可以

通过计算狑＝犵犿１犿犖２ｍｏｄ犖２来实现对犿的加密．
把这个加密方案的单向性记作Ｐａｉｌｌｉｅｒ２［犖，犵］，有
如下定义．

定义３．　对于任意的概率多项式时间算法Ａ，
都存在一个可忽略的函数ｎｅｇｌ（·），使得
　Ｐｒ［〈犖，犵〉∈Ｐａｉｌｌｉｅｒｐｋ，犿１←"犖，犿２←"


犖；

　狑＝犵犿１犿犖２ｍｏｄ犖２；Ａ（犖，犵，狑）＝（犿１，犿２）］
ｎｅｇｌ（狀）．

　　Ｐａｉｌｌｉｅｒ［６］也证明了，对于〈犖，犵〉∈Ｐａｉｌｌｉｅｒｐｋ，
Ｃｌａｓｓ［犖，犵］ＲＳＡ［犖，犖］Ｆａｃｔ［犖］ 

Ｐａｉｌｌｉｅｒ１［犖，犵］　Ｐａｉｌｌｉｅｒ２［犖，犵］．
２３　犚犛犃犘犪犻犾犾犻犲狉加密方案

在２００１年，Ｃａｔａｌａｎｏ等人［８］提出了Ｐａｉｌｌｉｅｒ加
密方案的一个高效的变体．其加密的效率近似于
ＲＳＡ加密方案．他们首先定义了ＲＳＡＰａｉｌｌｉｅｒ陷门
函数．

定义４［８］．　ＲＳＡＰａｉｌｌｉｅｒ陷门函数．
犈犖，犲："犖×"犖→犣犖２，

犈犖，犲（狉，犿）＝狉犲（１＋犿犖）ｍｏｄ犖２．
其中犖＝犘犙为ＲＳＡ模数，犲∈"犖，满足ｇｃｄ（犲，
λ（犖２））＝１和犲＞２．

Ｃａｔａｌａｎｏ等人［８］证明了犈犖，犲是一个陷门置换，
并且构造了如下的ＲＳＡＰａｉｌｌｉｅｒ加密方案．

密钥生成．给定一个安全参数狀，随机选择两个
狀／２长的不同的素数犘和犙．选择一个整数犲∈"犖，
满足ｇｃｄ（犲，λ（犖２））＝１且犲＞２，则公钥是〈犖，犲〉，其
中犖＝犘犙．私钥是〈犘，犙，犱〉，其中犱∈"


犖，满足

犲犱≡１ｍｏｄλ（犖２）．用ＲＳＡＰａｉｌｌｉｅｒｐｋ（狀）来记安全参
数为狀的公钥集合．

加密．对于消息犿∈"犖，选择一个随机值狉∈
"


犖，计算狑＝犈犖，犲（狉，犿）．
解密．消息犿可以通过计算狉＝（狑ｍｏｄ犖）犱和

犿＝犔（狑狉－犲ｍｏｄ犖２）恢复出来．
犈犖，犲的单向性，记作ＲＳＡＰａｉｌｌｉｅｒ［犖，犲］，定义

如下．
定义５．　对于任意的概率多项式时间算法Ａ，

都存在一个可忽略的函数ｎｅｇｌ（），使得
Ｐｒ［〈犖，犲〉∈ＲＳＡＰａｉｌｌｉｅｒｐｋ，犿←"犖，狉←"


犖；

狑＝（１＋犿犖）狉犲ｍｏｄ犖２；Ａ（犖，犲，狑）＝犿］ｎｅｇｌ（狀），
此外，Ｃａｔａｌａｎｏ等人［８］定义了一个计算困难问题，称
作计算小犲次剩余问题（ＣＳ犲Ｒ）．
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定义６［８］．　计算小犲次剩余问题的困难性．对
于任意的概率多项式时间算法Ａ，都存在一个可忽
略的函数ｎｅｇｌ（），使得
Ｐｒ［〈犖，犲〉∈ＲＳＡＰａｉｌｌｉｅｒｐｋ，犿←"犖，狑＝犿犲ｍｏｄ犖２；

Ａ（犖，犲，狑）＝犿］ｎｅｇｌ（狀）．
Ｃａｔａｌａｎｏ等人［８］证明了对于〈犖，犲〉∈ＲＳＡＰａｉｌｌｉｅｒｐｋ，
ＣＳ犲Ｒ［犖，犲］ＲＳＡＰａｉｌｌｉｅｒ［犖，犲］ＲＳＡ［犖，犲］．此
外，Ｃａｔａｌａｎｏ等人［８］提出了ＨｅｎｓｅｌＲＳＡ问题，对于
〈犖，犲〉∈ＲＳＡＰａｉｌｌｉｅｒｐｋ，已知犮＝狉犲ｍｏｄ犖，计算
狉犲ｍｏｄ犖犾ｆｏｒ犾＞１．更为正式地讲，他们定义了"


犖

到
"


犖犾的映射ＨｅｎｓｅｌＲＳＡ［犖，犲，犾］（狉犲ｍｏｄ犖）＝

狉犲ｍｏｄ犖犾．并证明了，ＨｅｎｓｅｌＲＳＡ［犖，犖，３］
ＲＳＡ［犖，犖］和ＨｅｎｓｅｌＲＳＡ［犖，犖，２］Ｃｌａｓｓ［犖，犵］．
２４　犚犪犫犻狀犘犪犻犾犾犻犲狉加密方案

在２００３年，Ｇａｌｉｎｄｏ等人［１１］提出了Ｐａｉｌｌｉｅｒ陷
门函数另外一个变体，称作ＲａｂｉｎＰａｉｌｌｉｅｒ陷门函
数．他们首先定义了ＲａｂｉｎＰａｉｌｌｉｅｒ陷门函数．

定义７［１１］．　ＲａｂｉｎＰａｉｌｌｉｅｒ陷门函数
犉犖，犲："犖×犙犖→犙犖２，

犉犖，犲（犿，狉）＝犿犖＋狉２犲ｍｏｄ犖２，
其中犙犖为模犖的二次剩余集合，犙犖２＝｛狓＋狔犖｜狓∈
犙犖，狔∈"犖｝．犖＝犘犙为一个ＲＳＡ模数，犲∈"


犖，满

足ｇｃｄ（犲，λ（犖））＝１和犲＞２．
Ｇａｌｉｎｄｏ等人［１１］证明了犉犖，犲是一个陷门函数并

且构造了如下的ＲａｂｉｎＰａｉｌｌｉｅｒ加密方案，
密钥生成．　已知一个安全参数狀，随机选择两

个不同的狀／２长的随机数犘和犙，满足犘≡犙≡
３ｍｏｄ４．选择一个整数犲∈"


犖，满足ｇｃｄ（犲，λ（犖））＝

１和犲＞２．则公钥为〈犖，犲〉，其中犖＝犘犙．私钥为
〈犘，犙，犱〉，其中犱∈"


犖和犲犱≡１ｍｏｄλ（犖）．我们用

ＲａｂｉｎＰａｉｌｌｉｅｒｐｋ（狀）来记安全参数为狀的公钥集合．
加密．　令犿∈"犖，选择一个随机值狉∈犙犖，然

后计算狑＝犉犖，犲（犿，狉）．
解密．　消息犿可以通过如下计算来恢复，狋＝

犚犛犃－１犖，犲（狑ｍｏｄ犖），狉＝犚犪犫犻狀－１犖（狋），犿＝（狑－
狉２犲ｍｏｄ犖２）／犖．

ＲａｂｉｎＰａｉｌｌｉｅｒ方案的构造是基于ＲａｂｉｎＷｉｌ
ｌｉａｍｓ函数的：

犚犠犖，犲：犙犖→犙犖，
犚犠犖，犲（犿）＝犿２犲ｍｏｄ犖．

这个函数在分解假设下是陷门单向置换．
犉犖，犲单向性，记作ＲａｂｉｎＰａｉｌｌｉｅｒ［犖，犲］，可以按

如下定义．

定义８．　ＲａｂｉｎＰａｉｌｌｉｅｒ陷门函数的单向性．
对于任意的概率多项式时间算法Ａ，都存在一个可
忽略的函数ｎｅｇｌ（），使得
Ｐｒ［〈犖，犲〉∈ＲａｂｉｎＰａｉｌｌｉｅｒｐｋ，犿←"犖，狉←犙犖；
狑＝犿犖＋狉２犲ｍｏｄ犖２；Ａ（犖，犲，狑）＝犿］ｎｅｇｌ（狀）．
　　Ｇａｌｉｎｄｏ等人［１１］也定义了Ｈｅｎｓｅｌ提升问题的
另外一个版本，称作ＨｅｎｓｅｌＲＷ问题：对〈犖，犲〉∈
ＲａｂｉｎＰａｉｌｌｉｅｒｐｋ，已知狉２犲ｍｏｄ犖，对于犾＞１，计算
狉２犲ｍｏｄ犖犾．这个问题也可以记为ＨｅｎｓｅｌＲＷ［犖，
犲，犾］．他们也证明了对于〈犖，犲〉∈Ｒａｂｉｎｐａｉｌｌｉｅｒｐｋ，

ＲａｂｉｎＰａｉｌｌｉｅｒ［犖，犲］
ＨｅｎｓｅｌＲＷ［犖，犲，２］Ｆａｃｔ［犖］．

　　我们把上文中出现的主要的困难问题总结到
图１中．该图蕴含了一个有意思的公开问题：Ｃａｔａｌ
ａｎｏ等人［９］指出问题Ｃｌａｓｓ［犖，犵］与问题ＲＳＡ［犖，
犖］的困难性也许并不等价．由于ＨｅｎｓｅｌＲＳＡ［犖，
犖，３］ＲＳＡ［犖，犖］，ＨｅｎｓｅｌＲＳＡ［犖，犖，２］
Ｃｌａｓｓ［犖，犵］，Ｈｅｎｓｅｌ提升问题的第３个参数也许是
Ｃｌａｓｓ［犖，犵］和ＲＳＡ［犖，犖］困难程度的指示器．

图１　Ｐａｉｌｌｉｅｒ变体困难问题之间的归约关系

３　犚犪犫犻狀犘犪犻犾犾犻犲狉陷门函数的
比特安全性分析

　　在本节中我们使用隐藏数问题来分析Ｒａｂｉｎ
Ｐａｉｌｌｉｅｒ陷门函数的比特安全性．对于整数犽１，定
义犕犛犅犽（狋）为满足下列不等式的非负整数
（犕犛犅犽（狋）－１）犖２／２犽狋ｍｏｄ犖２犕犛犅犽（狋）犖２／２犽．
不正式地讲，犕犛犅犽（狋）为狋ｍｏｄ犖２的前犽个ＭＳＢ所
对应的整数．

为了研究ＲａｂｉｎＰａｉｌｌｉｅｒ的比特安全性，我们把
隐藏数问题的变体

!狆ＨＮＰ２Ｕ［１２］扩展到模犖２的
情况．首先使用一个指数和的界的最新结果［１５］和中
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国剩余定理来估计分布的狓∈"


犖２均匀性，其中

λ狓≡狔ｍｏｄ犖２，狔∈［狉＋１，狉＋犺］．剩下的就是按照
文献［１７］中的证明框架来构建新的隐藏数问题
变体．我们的新隐藏数问题变体的正式定义
如下．

定义９．　固定犖和犽，对于任意的α，β∈"


犖２，

令犗α，β（·）为一个隐藏数预言机，输入是整数狋，输出
是α狋＋βｍｏｄ犖２的犽个ＭＳＢ，犗α，β（狋）＝犕犛犅犽（α狋＋
βｍｏｄ犖２）．任务是利用预言机犗α，β（·），在期望多项
式时间内计算隐藏数αｍｏｄ犖２和βｍｏｄ犖２．

根据文献［１２］，已知随机整数狋１，…，狋犱∈"


犖２，

首先用下述矩阵犕来构造一个犱＋２维的格
犔犖２（狋１，…，狋犱），

犕＝

犖２ ００…０ ０ ０
０犖２０…０ ０ ０

 
０００…犖２ ０ ０
狋１ 狋２ 狋３ …狋犱 １／犖２ ０
１１１…１ ０ １／犖

烄

烆

烌

烎２

．

称犕的前犱个行向量为犖２向量．这个格是整个隐
藏数恢复算法的关键．接下来，使用文献［１５］给出的
指数和的界来把文献［１２］的模素数隐藏数问题的结
论扩展到Ｐａｉｌｌｉｅｒ模数犖２的情况．

引理１［１５］．　令狆为一个素数，犌为"


狆２的任意

一个子群，而且＃犌＝狋．记
犛（犌）··＝ｍａｘ

犪∈"


狆２
∑狓∈犌ｅｘｐ（２πｉ犪狓／狆

２）．
如果狋狆，则犛（犌）＝０；否则
犛（犌）＝
（狆７狋２６）１／３６， 狆７／１０＜狋＜狆３／４（ｌｏｇ狆）－１，
狆１／９狋５／６（ｌｏｇ狆）１／９，狆３／４（ｌｏｇ狆）－１＜狋＜狆７／９，
（狆５狋１７）１／２４（ｌｏｇ狆）１／１２，狆７／９＜狋＜狆４／５，
狆３／８狋１／２， 狆４／５＜狋＜狆
烅
烄

烆 ．
　　令犕λ（狉，犺）为方程λ狓≡狔ｍｏｄ犖２的解的个数，
其中狓∈"


犖２，狔∈［狉＋１，狉＋犺］．下述引理表明

犕λ（狉，犺）接近于其期望值φ（犖２）犺／犖２＝φ（犖）犺／犖．
引理２．对于任意的ε＞０，都存在δ＞０，满足界

ｍａｘ
０狉，犺＜犖２－１

ｍａｘ
ｇｃｄ（λ，犖２）＝１

犕λ（狉，犺）－φ（犖）犺犖 ＝犗（犖１－δ）．
　　容易看出，犕λ（狉，犺）可以使用指数和来进行计
数，这是因为

１
犿∑

犿－１

犪＝０
ｅｘｐ（２πｉ犪狌／犿）＝１，犿狘狌

０，｛ 否则
其中，犿和狌为任意整数．我们有

犕λ（狉，犺）＝１犖２∑
狓∈"


犖２
∑
狉＋犺

狔＝狉＋１∑
犖２－１

犮＝０
ｅｘｐ（２πｉ犮（λ狓－狔）／犖２）

＝１犖２∑
犖２－１

犮＝
（

０ ∑狓∈"


犖２
ｅｘｐ（２πｉ犮λ狓／犖２）·

∑
狉＋犺

狔＝狉＋１
ｅｘｐ（－２πｉ犮狔／犖２））．

因此，

犕λ（狉，犺）－φ（犖）犺犖 １犖２∑
犖２－１

犮＝１∑狓∈"


犖２
ｅｘｐ（２πｉ犮λ狓／犖２（ ）·

∑
狉＋犺

狔＝狉＋１
ｅｘｐ（－２πｉ犮狔／犖２ ））．

如果ｇｃｄ（犮，犖２）＝１，可以使用引理１中的界以及中
国剩余定理来估计上述和式在狓∈"


犖２上的上界

∑
狓∈"


犖２
ｅｘｐ２πｉ犮狓犖（ ）２

＝∑
犪∈"


犙２
∑
犫∈"


犘２
ｅｘｐ２πｉ犮（犪犘

２＋犫犙２）
犘２犙（ ）２

＝∑
犪∈"


犙２
ｅｘｐ２πｉ犮犪犙（ ）２ ∑

犫∈"


犘２
ｅｘｐ２πｉ犮犫犘（ ）２

　＜犘７／８犙７／８＝犖７／８．
在犮∈"犖＼"犖和狔∈［狉＋１，狉＋犺］上的和式可以用文
献［１８］中第３章的练习１１．ｃ来进行估计．

∑
犿－１

犪＝１ ∑
犕（犪）＋犘（犪）－１

狓＝犕（犪）
ｅｘｐ２π犻犪犿（ ）狓＜犿ｌｎ犿－犿，ｆｏｒ犿＞６０

其中犿为一个整数，犿＞１．函数犕（犪）和犘（犪）取整
数值，而且对于犪＝１，２，…，犿－１，犘（犪）＞０．因此，
ｍａｘ

０狉，犺＜犖２
犕λ（狉，犺）－φ（犖）犺犖

１犖２∑
犮∈"


犖２
∑

狓∈"


犖２
ｅｘｐ２π犻犮λ狓犖（ ）（ ２ ＋

∑
犮∈"犖２＼犣犖２

∑
狓∈"


犖２
ｅｘｐ２πｉ犮λ狓犖（ ））２ ·∑

狉＋犺

狔＝狉＋１
ｅｘｐ２πｉ犮狔犖（ ）２

＝１犖２（φ（犖２）犖７／８（２ｌｏｇ犖）＋犖（犘＋犙－１）（２ｌｏｇ犖）２）

＝犖７／８１－１（ ）犘１－１（ ）犙（２ｌｏｇ犖）＋犘＋犙－１犖 （２ｌｏｇ犖）２

＜犗（犖７／８ｌｏｇ犖）＝犗（犖１－δ），
其中δ为一个大于零的常数． 证毕．

有了这个引理就可以证明唯一性定理了．它的
证明类似于文献［１７］中引理３．２的证明．为了本文
的完整，我们也把全部的证明写在这里了．稍有不同
的是，要对μ和犽稍加放大．这是为了使得在新的隐
藏数问题中隐藏数恢复算法的成功概率依然能够充
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分地大．
定理１．　唯一性定理．令犱＝２２槡狀，μ＝

２槡狀＋３，δ＞０．令α，β∈"


犖２．在"


犖２中独立且均匀地

选择整数狋１，…，狋犱．则对于满足

∑
犱

犻＝１
（（α狋犻＋β）－狌犻）（ ）２１／２

任意的向量狌＝（狌１，…，狌犱，０，０），满足

∑
犱

犻＝１
（狏犻－狌犻）（ ）２１／２犖２２－μ

的所有的向量狏＝（狏１，…，狏犱＋２）∈犔犖２（狋１，…，狋犱）可
以至少以概率１－２－２槡狀具有形式
狏＝（［α′狋１＋β′］犖２，…，［α′狋犱＋β′］犖２，α′／犖２，β′／犖２），
其中α≡α′ｍｏｄ犖２，β≡β′ｍｏｄ犖２．

证明．　首先定义两个整数犪和犫在模犖２下的
距离
ｄｉｓｔ犖２（犪，犫）＝ｍｉｎ犮∈犣犪－犫－犮犖

２

＝ｍｉｎ｛［犪－犫］犖２，犖２－［犪－犫］犖２｝．
令狋为一个从"


犖中随机均匀选取的整数．由引理２

可知，对于任意的犪１≠犪２ｍｏｄ犖２和犫１≠犫２ｍｏｄ犖２，
事件ｄｉｓｔ犖２（犪１狋＋犫１，犪２狋＋犫２）＞犖２２－μ＋１发生的概
率为１－２－μ＋２＋犗（犖－δ）１－５／２μ．

因此，对于任意的犪１≠犪２ｍｏｄ犖２和犫１≠
犫２ｍｏｄ犖２，

Ｐｒ［ｄｉｓｔ犖２（犪１狋犻＋犫１，犪２狋犻＋犫２）
＞犖２２－μ＋１狘犪１≠犪２ｍｏｄ犖２，
　犫１≠犫２ｍｏｄ犖２，犻∈［１，犱］］
１－（犖２－１）（５／２μ）＞１－２－２槡狀，

其中概率取自从
"


犖２中独立均匀选取的犱个整数

狋１，…，狋犱．
固定整数狋１，…，狋犱，
ｍｉｎ

犪１≠犪２ｍｏｄ犖２
犫１≠犫２ｍｏｄ犖２

ｍｉｎ
犻∈［１，犱］

ｄｉｓｔ犖２（犪１狋犻＋犫１，犪２狋犻＋犫２）＞犖２２－μ＋１

（１）
令狏为满足狏－狌犖２２－μ的向量．由于狏∈
犔犖２（狋１，…，狋犱），则有整数α′，β′，狕１，…，狕犱，满足
　　狏＝（α′狋１＋β′－狕１犖２，…，α′狋犱＋β′－狕犱犖２，

α′／犖２，β′／犖２）．
如果α≡α′ｍｏｄ犖２和β≡β′ｍｏｄ犖２，则对于所有的
犻＝１，２，…，犱，我们有α′狋犻＋β′－狕犻犖２＝［α′狋犻＋β′］犖２，
否则会存在一个犼∈［１，犱］，满足狏犼－狌犼＞犖２２－μ．

现在假设α≠α′ｍｏｄ犖２和β≠β′ｍｏｄ犖２，我
们有

∑
犱

犻＝１
（狏犻－狌犻）（ ）２１／２

ｍｉｎ
犻∈［１，犱］

ｄｉｓｔ犖２（α′狋犻＋β′，狌犻）
ｍｉｎ

犻∈［１，犱］
（ｄｉｓｔ犖２（α′狋犻＋β′，α狋犻＋β）－

　ｄｉｓｔ犖２（α狋犻＋β，狌犻））
犖２２－μ＋１－犖２２－μ＝犖２２－μ．

这个就与假设相矛盾了．因此条件（１）至少可以以概
率１－２－２槡狀成立． 证毕．

定理２．　令犱＝２２槡狀，犽＝３２槡狀／２＋
ｌｏｇ２狀，则存在一个确定的多项式时间算法Ａ，满
足对于任何整数α，β∈"犖２，已知２犱个整数

狋犻，狊犻＝犕犛犅犽（α狋犻＋β（ ）），犻＝１，２，…，犱，
Ａ都能以概率
Ｐｒ

狋１，…，狋犱
犃（狋１，…，狋犱；狊１，…，狊犱）＝（α，β［ ］）１－２－２槡狀

成功地输出隐藏数α和β．
证明．　本定理的证明借鉴了文献［１７］中引理

３．３的证明．已知随机整数狋１，…，狋犱∈"


犖２，考虑向

量狉＝（狉１，…，狉犱，０，０），其中狉犻＝狊犻犖２／２犽，犻＝１，２，
…，犱．然后把矩阵犕的第（犱＋１）行向量（狋１，…，狋犱，
１／犖２，０）乘上α，把犕的（犱＋２）行（１，…，１，０，
１／犖２）乘上β．

把上述乘法的结果减去犖２向量的相应倍数，
然后得到一个格点
狌α，β＝（狌１，…，狌犱，α／犖２，β／犖２）∈犔犖２（狋１，…，狋犱），
满足狌犻－狉犻＜犖２２－犽，犻＝１，２，…，犱．

现在使用文献［１４］的引理４提到的ＬＬＬ算法
来在多项式时间内找到一个格向量狑＝（狑１，…，
狑犱＋２），满足
狑－狉２（犱＋２）／４ｍｉｎ｛狕－狉，狕∈犔犖２（狋１，…，狋犱）｝

２（犱＋２）／４犖２（犱＋２）１／２２－犽犖２２－μ－１
其中μ＝２槡狀＋３．

由于已经有狌α，β－狉犖２犱１／２２－犽犖２２－μ－１，
因此狑－狌α，β犖２２－μ．应用定理１，可以以概率
１－２－２槡狀得到狑＝狌α，β．因此也就能够从狑最后的两
个分量得到α和β． 证毕．

定理３．令犽＝３２槡狀／２＋ｌｏｇ２狀，犱＝
２２槡狀，〈犖，犲〉∈ＲａｂｉｎＰａｉｌｌｉｅｒｐｋ．存在一个概率
多项式时间算法Ｂ，已知公钥和狑∈"


犖２，它通过调

用预言机犗α，β２２槡狀次，至少以概率１－２－２槡狀计
算出值犿ｍｏｄ犖２和狉２犲ｍｏｄ犖２．

证明．令α··＝犿犖ｍｏｄ犖２和β··＝狉２犲ｍｏｄ犖２．
可以构造算法Ｂ：
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１．选择随机数狋１，…，狋犱∈"


犖２；

２．查询预言机，并得到狊犻··＝犗α，β（狋犻），犻＝１，
２，…，犱；

３．调用定理２的多项式时间算法Ａ；
４．输出α和β；
５．犿··＝α／犖，狉２犲··＝β；
应用定理２，上述算法能够至少以概率

ＰｒＡ（狋１，…，狋犱；狊１，…，狊犱）＝（α，β［ ］）１－２－２槡狀

返回犿和狉２犲． 证毕．
定理４．令犽＝３２槡狀／２＋ｌｏｇ２狀，〈犖，犲〉∈

ＲａｂｉｎＰａｉｌｌｉｅｒｐｋ．对于ＲａｂｉｎＰａｉｌｌｉｅｒ陷门函数，计算
明文犿的前犽个ＭＳＢ和分解Ｂｌｕｍ整数犖是一样
困难的．

证明．
（）如果敌手能在多项式时间内分解Ｂｌｕｍ整

数犖＝犘犙，则它能够计算犱∈"


犖，其中犲犱≡

１ｍｏｄλ（犖）．因此，所有的私钥都能够被计算出来．
（）敌手的目标是分解犖．在预言机犗α，β的辅

助下，它首先调用定理３中的多项式时间算法Ｂ．当
算法Ｂ返回犿和狉２犲ｍｏｄ犖２，敌手需要找到狉来分
解犖，即敌手已知狉２犲ｍｏｄ犖，需要对ＲａｂｉｎＷｉｌｌｉａｍｓ
函数求逆．敌手依照文献［１１］中的命题６来完成剩下
的攻击．算法Ｂ能够模拟预言机ＨｅｎｓｅｌＲＷ［犖，
犲，２］．敌手首先从犙犖中随机选取一个数犪，计算
狉２犲犪２犲ｍｏｄ犖．然后，敌手至少能够以概率（１－
２－２槡狀）２１－２－２槡狀＋１知道狉２犲ｍｏｄ犖，狉２犲ｍｏｄ犖２和
μ２犲＝（犪狉）２犲ｍｏｄ犖２，其中μ＝犪狉ｍｏｄ犖．因此存在
一个狕∈"犖，满足

犪狉≡μ（１＋狕犖）ｍｏｄ犖２ （２）
把这个等式升到２犲次幂，敌手得到等式犪２犲狉２犲≡
μ２犲（１＋２犲狕犖）ｍｏｄ犖２．从这个式子就能计算出狕，
因为其它的值都已经知道了．最后，敌手可以利用文
献［９］中的定理１的证明中的格约减算法来解等式
（２）从而得到狉．这一步约用时犗（ｌｏｇ４犖）．证毕．

４　犚犛犃犘犪犻犾犾犻犲狉陷门函数的
比特安全性分析

　　在本节中，我们研究ＲＳＡＰａｉｌｌｉｅｒ陷门函数明
文的比特安全性．Ｍｏｒｉｌｌｏ等人在文献［１０］中声称
ＲＳＡＰａｉｌｌｉｅｒ陷门函数的明文的最低有效位（ＬＳＢ）
是ｈａｒｄｃｏｒｅ比特．他们的证明采用的是反证法：如
果明文的ＬＳＢ不是困难的，即存在一个预言机，输
入给它密文它能返回对应明文的ＬＳＢ．则可以用这

个预言机构造一个算法，它能够在概率多项式时间
内对ＲＳＡＰａｉｌｌｉｅｒ函数求逆．换句话说，已知狑∈
"


犖２，满足狑＝犈犖，犲（狉，犿）．任务是在预言机犗（狑）＝
犔犛犅（犿）的帮助下，在概率多项式时间内恢复出明
文犿．证明通常依据预言机能否正确回答查询而分
为两种情况．在第一种情况是假定敌手拥有一个完
美的ＬＳＢ预言机，Ｐｒ狑［犗（狑）＝犔犛犅（犿）］＝１．Ｍｏ
ｒｉｌｌｏ等人考虑了这种情况并且给出了一个借助完美
ＬＳＢ预言机恢复明文的算法，称作ＭＲＳ算法．但是
他们的证明忽略掉了不完美ＬＳＢ预言机的情况，
Ｐｒ狑［犗（狑）＝犔犛犅（犿）］１／２＋ε（狀），其中ε（狀）＞
１／狆（狀），狆（狀）为某个多项式．我们通过构造了一个
随机化算法来使得ＭＲＳ算法在不完美预言机下也
能工作，从而完善了ＲＳＡＰａｉｌｌｉｅｒ明文ＬＳＢ的安全
性证明．
４１　完美预言机的情况

ＭＲＳ算法类似于经典的二分搜索算法．这个算
法寻找一个值狋，狋＝犖－犿－１，而不是先找未知的明
文犿．循环不变量是：在每次ｗｈｉｌｅ循环的开始，有
β＝α＋犱和α犖－犿－１β．当算法终止时，ｗｈｉｌｅ
循环终止于β＝α．目标值是狋＝α，则有犿＝犖－
α－１．ＭＲＳ算法运行时间是犗（ｌｏｇ犖）．这是由于在
每次迭代中，α和β的距离减半，而它们的初始距离
是（犖－１）／２．图２给出了这个算法的详细描述．

ＭＲＳ算法（犖，犲，狑，犗）｝
１．α··＝０，β··＝（犖－１）／２，犱··＝（犖－１）／２；
２．ｗｈｉｌｅ（β－α１）ｄｏ
３．犫′··＝犗（狑（１＋β犖））＝犔犛犅（犿＋β）；
４．ｉｆ（犫′＝犔犛犅（犿）＋犔犛犅（α＋犱）ｍｏｄ２）
５．ｔｈｅｎα··＝β；
６．ｅｌｓｅｉｆ（犱≠１）
７．　ｔｈｅｎ犱··＝犱／２；
８．　ｅｌｓｅ犱··＝０；
９．ｅｎｄｉｆ
１０．β··＝α＋犱；
１１．ｅｎｄｗｈｉｌｅ
１２．ｒｅｔｕｒｎ犖－α－１；

图２　ＭＲＳ算法
４２　不完美预言机的情况

在本节中，我们展示如何使用一个不完美的预
言机来恢复出明文．关键的技术就是使用随机化方
法来放大这个预言机猜测比特的统计优势．首先给
出我们的结论．

定理５．令〈犖，犲〉∈ＲＳＡＰａｉｌｌｉｅｒｐｋ．已知狑∈"


犖２，如果假定函数犈犖，犲（·，·）为一个陷门置换，则狑
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对应明文的ＬＳＢ是函数犈犖，犲（·，·）的一个ｈａｒｄ
ｃｏｒｅ谓词．

证明．　在这种情况下，上一节中的算法无法使
用，因为不能保证在ＭＲＳ算法（图２）的任意一个循
环中犫′就是正确的比特．这就需要使用一个随机化
的过程，称为随机化查询算法（图３），来放大这个预
言机在猜测比特上的统计优势．所以我们使用随机
化查询算法来替换掉ＭＲＳ算法中预言机调用的步
骤（图２第３行）．

随机化查询（犖，犲，狑，犗）
１．犾··＝２狀／ε２；
２．犮狅狌狀狋犣犲狉狅··＝０，犮狅狌狀狋犗狀犲··＝０；
３．ｆｏｒ（犻＝１ｔｏ犾）
４．　犿′←"犖，狊←"

犖；
５．　狑１＝狉犲≡狑ｍｏｄ犖；
６．　狑２≡狑１狊犲≡（狉狊）犲ｍｏｄ犖；
７．　狑^≡狑２（１＋犿′犖）

≡（１＋（犿＋犿′）犖）（狉狊）犲ｍｏｄ犖２；
８．　犫＝犗（狑^）
９．　ｉｆ（犫＝犔犛犅（犿′））
１０．犮狅狌狀狋犣犲狉狅··＝犮狅狌狀狋犣犲狉狅＋１；
１１．ｅｌｓｅ
１２．犮狅狌狀狋犗狀犲··＝犮狅狌狀狋犗狀犲＋１；
１３．ｅｎｄｆｏｒ
１４．ｉｆ（犮狅狌狀狋犣犲狉狅＞犮狅狌狀狋犗狀犲）
１５．ｒｅｔｕｒｎ０；
１６．ｅｌｓｅ
１７．ｒｅｔｕｒｎ１；

图３　随机化查询算法
对于狑＝（１＋犿犖）狉犲ｍｏｄ犖２，由于犿与狉独

立，可以利用ＲＳＡＰａｉｌｌｉｅｒ函数的部分同态性分别
对它们进行随机化．具体地说，首先随机化狉．已知
犿′←"犖，狊←"


犖，计算狑１··＝狉犲≡狑ｍｏｄ犖和狑２··＝

狑１狊犲≡（狉狊）犲ｍｏｄ犖．然后通过计算狑^≡狑２（１＋
犿′犖）≡（１＋（犿＋犿′）犖）（狉狊）犲ｍｏｄ犖２来实现犿的
随机化．随机化要重复犾次，来输出一个对ＬＳＢ的
投票，进而以很高的概率得出ＬＳＢ的正确的值．这
个投票的过程也称为多数决策．并且每次ｆｏｒ循环
（图３行３～１３）的调用被称为一次度量．犾的取值将
在下文中得到解释．

下面是使用不完美预言机的明文恢复算法的概
率和时间分析．对于犻＝１，２，…，犾，定义取值为０和１
的随机变量犡犻，表示在随机化查询算法中第犻次查
询的是否出错，即犡犻＝１ｉｆｆ犗（狑^）≠犔犛犅（犿＋犿′）．
由于犿′和狊在每次测量中的选取是相互独立的，则
犡犻之间也是相互独立的．由于Ｐｒ狑［犗（狑）＝
犔犛犅（犿）］１／２＋ε（狀），可以有犈［犡犻］１／２－ε．一
个多数决策是错误的，只有当（１／犾）∑

犾

犽＝１
犡犻１／２，或

等价地（１／犾）∑
犾

犽＝１
犡犻犈［犡］＋ε．因此定义事件

ＭＡＪＥｒｒｓ＝（１／犾）∑
犾

犽＝１
犡犻犈［犡］＋［ ］ε．多数决策错

误概率的上届可以使用Ｃｈｅｂｙｓｈｅｖ不等式来估计：

Ｐｒ［ＭＡＪＥｒｒｓ］Ｐｒ１
犾∑

犾

犽＝１
犡犻－犈［犡］［ ］ε

ε－２犞犪狉１
犾∑

犾

犽＝１
犡［ ］犻１

犾ε２．
最后一个不等式成立时因为

犞犪狉∑
犾

犽＝１
犡犻／［ ］犾＝∑

犾

犽＝１
犞犪狉［犡犻］／犾２和犞犪狉［犡犻］＜１．

　　如何确定测量的次数犾？只要每次随机化查询
算法都返回正确的比特，犿就可以被正确地计算出
来．这个事件发生的概率大于（１－１／犾ε２）狀＞１／２．因
此如果取犾＝２狀／ε２，则上述条件可以满足．因此，明
文恢复算法可以在调用预言机犗（ｌｏｇ犖·２狀／ε２）＝
犗（狀２／ε２）次后找出犿． 证毕．

５　结论及展望
本文分析了Ｐａｉｌｌｉｅｒ陷门函数两个变体的比特

安全性．对于ＲａｂｉｎＰａｉｌｌｉｅｒ陷门函数，我们使用了隐
藏数问题证明了计算明文的３２槡狀／２＋ｌｏｇ２狀个
ＭＳＢ和计算整个明文一样困难．对于ＲＳＡＰａｉｌｌｉｅｒ
陷门函数，本文给出了明文ＬＳＢ困难性的完整的
证明．

本文的研究还有若干个未解决的问题．对于
ＲａｂｉｎＰａｉｌｌｉｅｒ陷门函数，能否把困难比特的数目由
犗 ２槡（ ）狀提升到（）犗狀．对于ＲＳＡＰａｉｌｌｉｅｒ陷门
函数，构造出新的隐藏数问题的变体来研究明文连
续比特困难性也是一个有意思的问题．
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