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基于感兴趣区域的犎２６４视频加密算法
于俊清　刘　青　何云峰

（华中科技大学计算机科学与技术学院　武汉　４３００７４）

摘　要　为了解决现有的基于Ｈ．２６４的加密算法无法满足安全性和加密效率之间较好折衷的问题，提出两种基于
感兴趣区域的Ｈ．２６４加密算法，将感兴趣区域的提取和基于熵编码的Ｈ．２６４加密算法相结合，只对提取出来的感
兴趣区域进行加密．设计了一种基于人脸检测的加密算法，并通过修改模式选择算法，去掉了使得非人脸区域参考
人脸区域的帧间宏块预测类型，解决了由帧间预测引起的人脸加密区域变形的问题．将运动对象的检测与提取和
Ｈ．２６４的编码过程结合，设计了一种基于运动对象检测的Ｈ．２６４加密算法．实验结果表明，这两种加密算法能够
在不降低算法安全性的情况下获得安全性和加密效率之间的较好折衷，可以满足实时应用的需求．
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１　引　言
随着计算机技术和网络技术的迅猛发展，网络

多媒体服务成为网络服务中新的应用领域．但是由
于网络的开放性和匿名性，使得网络上传输的多媒

体内容很容易遭受攻击．而传统的视频加密算法不
能满足不同网络多媒体服务的要求，如何设计满足
不同应用需求的视频加密算法，以保护视频内容的
安全性十分重要．Ｈ．２６４是当前最流行的视频编码
标准之一，与传统的视频编码标准相比，Ｈ．２６４能
在同等视频质量的情况下获得更低的码率［１］，但以



大幅增加的计算复杂度为代价．由于视频本身的一
些特性（如数据量大、实时性要求高、存储格式多样
等），用传统的算法对视频流进行加密效率较低，而
效率相对较高的选择加密算法安全性不够，如何设
计加密算法以获得安全性和加密效率之间的较好折
衷是基于Ｈ．２６４加密算法研究中十分重要的研究内
容．本文重点讨论如何结合基于Ｈ．２６４熵编码的加
密算法，设计基于感兴趣区域（ＲｅｇｉｏｎｏｆＩｎｔｅｒｅｓｔ，
ＲＯＩ）的视频加密算法，从而满足保护视频隐私的
需要．

２　相关工作
许多研究者和研究机构都提出了一些基于

Ｈ．２６４的视频加密算法．韩国成均馆大学的Ａｈｎ等
人提出加密帧内预测模式的方法［２］，帧内４×４块有
９种预测模式，用３比特流密钥对它进行加密；帧内
１６×１６块有４种预测模式，而帧内１６×１６块的预
测模式和编码块模式（ＣｏｄｅｄＢｌｏｃｋＰａｔｔｅｒｎ，ＣＢＰ）
一起编码，为了保证格式兼容性，实际上只能用
１比特流密钥对它进行加密．虽然这种方法能够达
到一定的加密效果，但是由于密钥空间不大，因此安
全性不高．韩国成均馆大学的Ｋｗｏｎ等人提出了一
种使用运动向量和片再定位的视频加密算法［３］，该
算法置乱不同宏块的运动向量差，置乱表是事先写
好的．由于犐帧没有运动向量差（ＭｏｔｉｏｎＶｅｃｔｏｒ
Ｄｉｆｆｅｒｅｎｃｅ，ＭＶＤ），因此随着编码过程的进行，置乱
ＭＶＤ的效果更加明显，但是对于帧号靠前的图像，
加密效果并不明显，这是由运动向量加密算法的本
质决定的．由于该算法没有加密视频的纹理信息，算
法不能抵抗已知明文的攻击．北京工业大学蔡勉等
人提出一种基于熵编码的加密算法［４］，它考虑到熵
编码的上下文相关性，如果加密基于上下文的自适
应可变长编码（ＣｏｎｔｅｘｔＡｄａｐｔｉｖｅＶａｒｉａｂｌｅＬｅｎｇｔｈ
Ｃｏｄｉｎｇ，ＣＡＶＬＣ）过程中的某个码字索引可能使加
密后的索引在码表中不存在，这样就会导致解码
失败．文中通过分析码表的分布规律，提出了一种
保持格式兼容的加密算法，将加密算法嵌入到非零
系数的数目（ＴｏｔａｌＣｏｅｆｆｓ），４×４块最后一个非零系
数前零的个数（ＴｏｔａｌＺｅｒｏｓ）以及色度直流２×２系
数的ＴｏｔａｌＺｅｒｏｓ和每个非零系数前连续零的个数
（Ｒｕｎｂｅｆｏｒｅ）中，但是这种加密方法无法完全满足
ＴｏｔａｌＣｏｅｆｆｓ、拖尾１的个数（ＴｒａｉｌｉｎｇＯｎｅｓ）、除拖尾

系数之外的非零系数的幅值（Ｌｅｖｅｌｓ）、ＴｏｔａｌＺｅｒｏｓ、
Ｒｕｎｂｅｆｏｒｅ这些变量之间的约束关系，因此没有格
式兼容性．合肥工业大学的齐美彬等人提出基于检
测与跟踪的人脸图像保护加密算法［５］，该算法结合
自适应的皮肤颜色模型和传统贝叶斯分类器的方法
来检测人脸，并用卡尔曼滤波器对检测到的人脸区
域进行跟踪，人脸检测、跟踪过程和编码的预测、变
换、量化过程同步，并在熵编码过程之前对检测到的
人脸部分进行加密，该方法计算复杂度较高，不能满
足实时性的要求．

基于Ｈ．２６４的视频加密算法不是设计加密算
法本身，而是基于已有的加密算法在Ｈ．２６４的编码
过程中选择合适的加密位置和加密强度来设计一种
适用于视频的加密算法．Ｈ．２６４视频加密的关键是
如何选择加密位置，使得加密算法具有格式兼容性，
并且能获得安全性和复杂度之间较好的折衷．由于
对感兴趣区域进行加密能够保护视频的重要信息，
并且减小加密算法对编码的计算负载，而人脸和运
动对象是感兴趣区域的典型代表，因此本文将人脸
检测和运动对象检测与基于熵编码的加密算法相结
合，实现了基于感兴趣区域的Ｈ．２６４加密算法．对
输入视频进行人脸检测，如果检测到人脸，则使用基
于人脸检测的加密算法进行加密，当前帧加密完成
后对下一帧进行人脸检测，更新人脸位置，进行下一
帧的编码、加密过程；如果未检测到人脸，则进行正
常编码，在编码的过程中利用生成的运动向量检
测运动对象，如果检测到运动对象，则使用基于运
动对象的加密算法；否则，根据配置文件选择使用基
于ＣＡＶＬＣ的加密算法或基于上下文的自适应二进
制算术编码（ＣｏｎｔｅｘｔＡｄａｐｔｉｖｅＢｉｎａｒｙＡｒｉｔｈｍｅｔｉｃ
Ｃｏｄｉｎｇ，ＣＡＢＡＣ）的加密算法进行加密，编码完成后
将结果输出成码流．

３　基于熵编码的犎２６４加密算法
传统的基于Ｈ．２６４的加密算法都是选择对

ＤＣＴ系数、运动向量差的符号、帧内预测模式等进
行加密．这些算法要么密钥空间太小，要么无法满足
格式兼容性，加密后的码流标准解码器无法解码，并
且这些算法中对基于Ｈ．２６４熵编码的加密研究较
少．如果选择加密在熵编码之前进行，压缩性能会降
低；如果选择加密在熵编码之后进行，将会失去格式
依赖性．为了更好地达到压缩的目的，用Ｈ．２６４编
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码后的数据，无论是残差还是其它信息最后都要进
行熵编码，因此本文选择在熵编码过程中嵌入加密
算法，结合Ｈ．２６４的两种熵编码方法ＣＡＢＡＣ和
ＣＡＶＬＣ，改进了两种已有的基于熵编码的加密算法．
３．１　基于犆犃犅犃犆的加密算法

包先雨等人提出的基于ＣＡＢＡＣ的数字视频加
密算法［６］，针对旁路编码和正规编码两种模式，将基
于ＣＡＢＡＣ的加密算法分为旁路编码模式加密和正
规编码模式加密．它的思想是分别对用ＣＡＢＡＣ编
码的残差系数、帧内预测模式以及运动向量差进行
加密，因为这些数据包含了视频的细节信息以及运
动信息，对它们进行加密能获得较好的安全性．加密
算法嵌入在ＣＡＢＡＣ编码过程的第一步，即语法元
素的二值化过程．

但是，这种算法对犽阶指数哥伦布（犽ｔｈｏｒｄｅｒ
ＥｘｐＧｏｌｏｍｂ，ＥＧ犽）码字用等长的２犾（狓）＋犽＋１大
小的流密钥进行加密的过程不能保持格式兼容性．
因为对于残差系数来说犽＝０，这时前缀和后缀的长
度相同．解码器通过读入连续的１的个数来判断后
缀的长度，进而算出残差系数的值．如果加密前缀，
很可能导致前缀长度判断错误，进而后缀长度也判
断错误．这样读该残差系数的时候就会多读或少读
比特流，导致把本不是该残差系数的比特流当成该
残差系数的比特流来对待或者下一个语法元素解析
的时候指针错误，最后导致整个码流的解析错误．对
于运动向量差来说，由于犽＝３，后缀的长度比前缀
的长度大３，解码的时候通过将读入的连续１的个
数加３得到后缀的长度狀．再读入狀个比特，对该比
特进行解析得到该语法元素对应的值．如果前缀的
长度解析失败，必然会造成整个码流的错位．

本文与原算法不同之处在于只对ＥＧ犽后缀加
密，流密钥使用ＦＬＥＸ流密钥［７］．前缀和后缀的长
度相差犽，中间由一个０隔开，数值越大编码后码流
的长度越长．前缀的长度犾（狓）＝ｌｏｇ２狓２犽（ ）＋１，其
中，狓为要编码的残差系数或运动矢量差的值，前缀
每一位值都为１．后缀的长度为犾（狓）＋犽，表示的值
为狓＋２犽（１－２犾（狓））．由于前缀不变，这种算法使得加
密后的残差系数幅值的改变在一定的范围之内．

对残差系数来说，无论是舍位一元（Ｔｒｕｎｃａｔｅｄ
Ｕｎａｒｙ，ＴＵ）前缀加密还是ＥＧ犽后缀加密，加密算
法本身都能保证加密后的残差和加密前的残差相比
保持在一定范围之内，因此可以对所有残差进行加
密，而不会产生对码率较大的影响．为了获得更好的

安全性，改进算法对所有残差系数的符号进行加密，
而不仅仅加密残差系数绝对值为１的系数符号位．
３．２　基于犆犃犞犔犆的加密算法

法国电信北京研发中心提出的一种加密算法［８］

仅仅改变运动向量差的符号，这种算法不能提供足
够的安全性，因为可以根据运动向量差的绝对值恢
复出低分辨率的图像［９］．本文在该算法的基础上提
出对运动向量差采用指数哥伦布加密算法进行加
密，并且除加密ＡＣ系数的符号外，还对ＡＣ系数的
ＲｕｎＢｅｆｏｒｅ表格进行置乱．

由于编码器只对非零系数进行编码，并且每个
非零系数都对应一个ＲｕｎＢｅｆｏｒｅ值，该值表示该非
零系数前连续０的个数，因此对ＲｕｎＢｅｆｏｒｅ表格进
行置乱可以改变亮度４×４变换块系数中０的分布
情况，再结合对系数符号、ＤＣ系数幅值、帧内预测
模式以及运动向量差的加密，可以达到较好的加密
效果．这里只对帧内宏块残差进行加密，因为编码后
的码流中帧内宏块的数据占据了码流的极大部分，
如果帧内宏块加密强度足够的话，后面以帧内宏块
为参考的帧间宏块必定失真很大，这时只需要对帧
间宏块的运动向量差进行加密就能达到足够的安全
级别．并且对ＤＣ系数幅值的加密算法将会较大程
度地影响压缩效率，如果加密所有残差的ＤＣ系数，
将会使得加密算法对码率的影响较大，不能满足实
时的应用需求．

文中提到用流密钥对幅值进行加密，但是并未
提到流密钥的长度．这就涉及到ＤＣ系数和ＡＣ系
数可能达到的最大值的问题．根据计算可以得出量
化后ＤＣ系数的最大可能值为１６３２，（１，１）上的最大
可能值为１４６９．因此，为了保证加密后的幅值在范
围之内，最多可用１０比特的流密钥对幅值进行加
密．流密钥的长度将极大地影响最终的压缩效率和
图像的可理解性，流密钥长度越长，加密效果越好，
但是压缩效率越差．因此为了在压缩率和安全性之
间进行折衷，通过实验数据得出，流密钥的长度为８
是比较合适的．加密时要注意加密后的幅值不能为
０，否则也会出现无法解码的情况．

另外，对ＤＣ系数的加密过程只能适用于帧
内４×４块的ＤＣ系数．对于帧内１６×１６宏块和色
度直流系数在进行ＤＣＴ变换后还要进行哈达码变
换，不能对哈达码变换后的系数进行加密．因为改变
的ＤＣ系数可能影响后面ＡＣ系数码表的选择，如
果码表选择错误，解析时长度就会发生错误，最后导
致解码失败．
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４　基于感兴趣区域的加密算法
感兴趣区域是视频中重要性较高的部分，通常

包含更多的敏感信息．对视频中的感兴趣区域进行
加密能够在减少加密算法对码率、编码效率的影响
的情况下保护视频的重要信息．本文提出了两种基
于感兴趣区域的加密算法，它们分别将人脸检测和
运动对象检测与基于熵编码的Ｈ．２６４加密算法相
结合．
４．１　基于人脸检测的加密算法

人脸是视频中出现频率较高的对象，也是观众
注意力集中的地方．文献［５］中提出了一种基于人脸

检测和跟踪的基于Ｈ．２６４的视频加密算法．本文将
提出一种不同的基于人脸检测的加密算法．该算法
与文献［５］的不同之处在于通过修改模式选择算
法［１０］避免了对非认证用户加密效果扩散导致加密
区域变形的问题．

为了加密视频中的ＲＯＩ，文献［１１］提出结合灵
活宏块排序（ＦｌｅｘｉｂｌｅＭａｃｒｏｂｌｏｃｋＯｒｄｅｒｉｎｇ，ＦＭＯ）
类型６，将整帧分成两个片组，分别代表前景和背
景．前景片组对应需要加密的感兴趣区域．在
Ｈ．２６４编码过程进行加密的流程如图１所示．很明
显，加密参数不参与预测，因此不会影响以当前帧为
参考帧的其它帧的编码，也就是说编码端的错误不
会扩散．

图１　编码端加密流程图

　　解码端解密框图如图２所示．对拥有密钥的认
证用户，熵解码过程恢复出的数据和在编码端熵编
码前的数据相同，并且解密过程在预测循环之前，因
此重构出来的图像也和编码端的重构图像相同，加
解密过程完全可逆．由于加密算法本身的格式兼容
性，对非认证用户仍然可以正常解码加密视频．但是
由于熵解码的数据未经过解密，参与预测循环的数
据也是未经过解密的数据，会导致加密数据发生漂
移．这种漂移是由帧间预测产生的．由于该算法采用

ＦＭＯ，人脸和非人脸区域属于不同的片组，而
Ｈ．２６４标准规定帧内预测不能跨片进行，帧内预测
错误不会发生漂移．但是帧间预测没有片边界，运动
估计的时候不会判断参考帧的当前搜索像素属于哪
个片，这样通过运动估计得到的运动向量可能使得
属于非人脸的背景片组的像素以属于人脸的前景片
组为参考．而人脸部分是加密的，背景部分就会被加
密的前景部分影响，重构出来的图像会发生扭曲的
现象，不再是一个矩形区域．

图２　解码端解密流程图

　　文献中提出了这个问题，但是文中说强制某些
帧间预测的宏块变为帧内预测．实验结果显示，这种
方式将会不必要地增大码流．本文提出的修改模式
选择的过程为对１６×１６、１６×８、８×１６、８×８、
ＰＳＫＩＰ模式进行运动估计，根据每一种模式估计出
的运动向量计算参考块左上、右上、左下、右下４个

角的坐标，并计算出这４个角所属的宏块号．判断这
４个宏块中是否有任何一个宏块属于前景片，而当
前编码宏块属于背景片，如果有则将当前模式置为
不可用．后面选择最佳模式时无论是否启用ＲＤＯ
都不用判断这种模式．

本文使用ＦＭＯ类型２，用ＡｄａＢｏｏｓｔ算法［１２］检
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测人脸，对检测的人脸区域进行加密，加密算法使用
第３．２节中介绍的基于ＣＡＶＬＣ的加密算法．
４．２　基于运动对象检测的加密算法

运动对象也是视频中的感兴趣区域之一．要对
运动对象进行加密首先要提取运动对象．现有的基
于Ｈ．２６４的运动对象提取都是基于压缩域进行的．
而基于Ｈ．２６４的加密必须和编码过程结合起来．本
文提出的算法在编码过程中提取运动对象，并对运
动对象进行加密，它利用了编码过程中产生的运动
向量．这种思想在前人的文章中并未提出．由于运动
对象提取本身是一个比较复杂的方向，本文简化了
刘志等人在文献［１３］中提出的基于Ｈ．２６４压缩域
的实时运动对象分割算法，并对提取的运动对象进
行加密．运动对象提取过程和编码过程同步．

由于Ｈ．２６４运动向量搜索算法的最小单位是
４×４块，运动向量的精度达到四分之一精度．根据
模式选择的结果，对以１６×１６、１６×８、８×１６、８×８
等为单位进行运动估计的宏块，将运动估计的结果
（该块的运动向量）赋给该块包含的所有４×４子块．
由于Ｈ．２６４采用了可变块大小的运动估计算法，在
用运动矢量场进行运动对象分割的时候以４×４块
为基本单位．运动对象提取分为运动矢量场的归一
化和积累、全局运动补偿以及运动对象提取三步．其
中运动矢量场的归一化和积累的目的是获得更加平
滑的稠密运动向量场，全局运动补偿的目的是去掉
由摄像机运动引起的全局运动，剩下由运动对象产
生的局部运动，最后用全局运动估计得到的参数计
算得到残差运动向量场．

残差越大说明其属于运动对象可能性越大，残
差越小说明其属于背景的可能性越大．对所有残差
求一个平均值，大于这个平均值的犜％的被认为是
运动对象，此为阈值１．由于最后加密的单位是１６×
１６宏块，而这里得到的是每个４×４块被判断为运
动对象还是非运动对象．因此必须设置一个阈值，如
果一个１６×１６宏块中被判断为前景的４×４宏块的
个数大于这个阈值，那么这个１６×１６被判断为运动
前景，此为阈值２．如果阈值设置过大，可能提取的
运动对象不完全，如果阈值设置过小，则会造成将不
属于运动对象的背景区域错划成运动对象．

由于犐帧包含大量信息，并且犐帧不包含运动
向量信息，因此本算法对犐帧的所有宏块加密．仅仅
加密犐帧不能提供足够的安全性抵抗已知明文攻
击．未加密的犐块和犅帧、犘帧的运动向量可以用
来恢复部分原始视频的视觉信息．本算法对犘帧运

动对象所属的宏块进行加密，由于犘帧以犐帧作为
参考，犘帧被影响的宏块不仅仅是加密的宏块，未加
密的宏块由于帧间预测也会被影响．

运动对象加密算法流程图如图３所示，加密算
法使用３．１节中介绍的基于ＣＡＢＡＣ的加密算法．
算法首先判断当前编码帧是否为犐帧，如果是则对
所有犐帧的宏块加密、熵编码、写码流；如果不是则
通过当前的帧号判断是否已经记录了３帧的运动向
量，如果是则用上文的方法提取运动对象，否则记录
运动向量等信息，这些信息包括用于提取运动对象的
运动向量差以及延迟写码流的所有宏块信息，每３帧
写一次码流直到一个图像组（ＧｒｏｕｐＯｆＰｉｃｔｕｒｅｓ，
ＧＯＰ）编码结束．提取运动对象的过程和编码过程
可以并行，采用的加密算法对编码效率几乎没有影
响，因此该算法基本不影响编码效率．

图３　运动对象加密算法流程图

５　实验结果与分析
５．１　基于人脸检测的加密算法实验结果

使用基本档次进行编码，配置文件的参数为编
码１０帧，每１０帧一个ＧＯＰ，包含１个犐帧以及９个
犘帧，量化参数犙犘为３０，ＣＡＶＬＣ编码，用人脸检
测的结果初始化ＦＭＯ参数．

图４给出了采用本文的算法，加密前和加密后
ＰＳＮＲ值的变化．横轴表示１８段视频序列，纵轴表
示ＰＳＮＲ值．可以看出加密后的ＰＳＮＲ值平均降低
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了２５ｄＢ，质量退化比较明显．因此，该算法具有较好
的感知安全性．

图４　加密前后ＰＳＮＲ值比较图

图５给出了不修改模式选择算法加密ｓｕｚｉｅ序
列１０帧的效果．（ａ）～（ｊ）为加密后的第１帧到
第１０帧．由图中可以看出，加密的人脸区域发生了
扭曲的现象．使用文献［５］的算法修改模式选择后的
加密效果如图６所示，（ａ）～（ｊ）为加密后的第１帧
到第１０帧．可以看出直接将某些帧间宏块修改改为
帧内宏块的做法使得加密的人脸矩形区域的边界清
晰可见．

图５　加密人脸区域扭曲效果图

图６　文献［５］算法加密效果图

使用本文提出的算法修改模式选择后的加密
效果如图７所示，（ａ）～（ｊ）为加密后的第１帧到第
１０帧．可以看出本文提出的算法使得人脸矩形区域
的边界有轻微的模糊现象．这可能是因为人脸区域
和非人脸区域边界像素的判断问题．算法通过判断
参考块四角像素所属的宏块是否和当前编码宏块属
于同一个片来决定是否使用当前模式作为候选模

式．但可能参考宏块中四角的像素属于前景片，但由
于像素处于前景片和背景片的边界，这个像素值（二
分之一精度或四分之一精度）是由属于前景片的像
素和属于背景片的像素共同插值得到的，造成人脸
区域边界的轻微模糊．

图７　本文算法加密效果图
本文算法和不修改模式选择算法以及文献中算

法对码率影响的比较如图８所示．可以看到本文算
法基本不改变原始的码率，但是文献［５］中的算法对
码率的影响却在两倍以上．这可能是因为直接将某
些帧间宏块模式修改为帧内模式时并没有考虑率失
真优化．这种算法去掉了最佳模式是帧间模式，且它
使得非前景片参考了前景片或相反的这种帧间预测
模式．但是除了这种模式之外，可能还有另一种帧间
模式使得率失真达到次优，却不满足非前景片参考
了前景片或相反，而它被文献中的方法剔除掉了，导
致了码率大大地增加．从时间上来看完全加密算法
的时间比不加密的时间有略微的增长，这个增长是
由加密过程产生的．而本文的人脸加密算法和文
献［５］中提到的人脸加密算法相比不加密的算法时
间上还有下降，文献中的算法时间下降更加明显，这
主要是由于模式选择过程中某些模式的判断提前结
束造成的．由于模式选择过程占整个Ｈ．２６４编码时
间的较大部分，因此文献算法在时间上有比较明显
的降低．但是文献［５］算法在时间上获得８．８％左右
的减少却是以增大１５３％的码率为代价的．而本文
的算法和完全加密的算法相比在时间上有所降低，
码率的增加也不大．实验在ＣＰＵ为Ｐ４２．４ＧＨｚ，内
存５１２ＭＢ的微机上进行．

图８　本文算法和其它算法性能比较图
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加密算法采用的是基于ＣＡＶＬＣ的加密算法，
本算法的安全性和基于ＣＡＶＬＣ的加密算法类似．
由于置乱的前景对象和背景对象有不同的特征，前
景不能通过背景预测得到，因此不能使用错误隐藏
攻击恢复视频内容．
５．２　基于运动对象检测的加密算法实验结果

本文对运动序列进行测试，使用主档次进行编
码，配置文件的参数为编码１０帧，每１０帧一个ＧＯＰ，

包含１个犐帧以及９个犘帧，量化参数犙犘为３０，
ＣＡＢＡＣ编码．阈值１设置为２２．对于阈值２，图９给
出了不同阈值的分割结果．可以看出阈值为１时分
割出的运动对象包括不是运动对象但有轻微运动的
背景；阈值为１５时分割出的运动对象只是运动对象
的一部分，并不完全；阈值为６时分割出的运动对象
比较合适．

图９　运动对象分割结果图

　　加密效果如图１０所示，（ａ）和（ｂ）分别为第１帧
加密前后的对比图，（ｃ）和（ｄ）分别是第１０帧加密前

后的对比图．实验结果表明，无论对于犐帧还是犘帧
该算法都能达到较好的加密效果．

图１０　加密效果图示意图

　　图１１给出了加密前和加密后ＰＳＮＲ值的比
较．横轴表示视频序列编号，纵轴表示ＰＳＮＲ的值．
可以看出加密后的ＰＳＮＲ值平均下降了２３ｄＢ．因
此，该算法具有较好的感知安全性．

图１１　加密前后ＰＳＮＲ值比较图

运动对象的加密算法对码率的影响与其他算法
的比较见图１２所示．可以看出，由于加密的数据量
变少，该方法与对犐帧、犘帧的所有宏块进行加密的

算法相比码率有所下降，比仅加密犐帧的算法码率
有所增加，所增加的码率除了是由对运动对象加密
导致的以外，还包括帧间预测时错误扩散产生的．提
取的运动对象的大小越大，增加的码率越大．

图１２　运动对象加密与其它加密算法码率比较图

基于运动对象的加密算法是建立在基于
ＣＡＢＡＣ的加密算法的基础上的，它的安全性和基
于ＣＡＢＡＣ加密算法的安全性类似．由于被加密的
视频对象被隐藏了，敌手除了破解算法本身外，还需
要破解哪些宏块是被加密宏块．因此，这种算法能够
在不降低安全性的情况下，减小加密算法对码率的
影响，满足实时性的要求．
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６　结　论
由于视频中的感兴趣区域是视频需要重点保护

的对象，为了减少视频加密算法对码率的影响，获得
安全性和加密效率之间较好的折衷，本文提出一种
基于感兴趣区域的Ｈ．２６４加密算法．该算法能够在
不降低安全性的情况下节省一定的码率，达到安全
性和加密效率之间的较好折衷，并可以满足实时应
用的需求，为进一步研究基于Ｈ．２６４的加密算法提
供了一种切实可行的研究思路．今后我们将继续深
入研究基于感兴趣区域的加密算法中的几个关键问
题，这主要包括：（１）设计基于Ｈ．２６４扩展ＳＶＣ的
感兴趣区域的加密算法；（２）结合其他视频处理方
法分析基于熵编码的加密算法的安全性；（３）在使
用全局运动估计的运动向量差的基础上结合其他方
法以更加精确地提取运动对象；（４）设法利用不同
视频序列的特性自动确定提取运动对象时所需的阈
值；（５）对大量视频进行统计，分析在Ｈ．２６４的编码
过程中各参数对可理解程度的影响，根据分析结果
针对不同重要性的参数使用不同安全级别的加密算
法进行处理．
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