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摘　要　文中详细地介绍了可信网络连接的发展历程、体系结构、消息流程、相关规范，对ＴＣＧ的可信网络连接架
构的优点与局限性进行了分析．针对如何将可信计算机制拓展到网络，使得网络成为可信的计算环境这一问题进
行了分析论述，并对可信网络连接技术未来的发展趋势进行了展望．
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１　引　言
自从２００３年可信计算组织（ＴｒｕｓｔｅｄＣｏｍｐｕ

ｔｉｎｇＧｒｏｕｐ，ＴＣＧ）①成立以来，可信计算技术得到
了迅速的发展．人们已经意识到，在面对现有各种安
全风险与威胁时，不仅需要自顶向下的安全体系设

计，还需要从终端开始自底向上地保证计算系统的
可信；不仅要保证终端计算环境的可信，还要把终端
计算环境的可信扩展到网络，使得网络成为一个可
信的计算环境．
２００４年５月ＴＣＧ成立了可信网络连接分组②

（ＴｒｕｓｔｅｄＮｅｔｗｏｒｋＣｏｎｎｅｃｔｉｏｎＳｕｂＧｒｏｕｐ，ＴＮＣ
ＳＧ），主要负责研究及制定可信网络连接（Ｔｒｕｓｔｅｄ



ＮｅｔｗｏｒｋＣｏｎｎｅｃｔｉｏｎ，ＴＮＣ）框架①及相关的标
准②③④⑤⑥⑦⑧．经过几年的发展，ＴＮＣ已经具有７０多
名成员，形成了以ＴＮＣ架构为核心、多种组件之
间交互接口为支撑的规范体系结构，实现了与
Ｍｉｃｒｏｓｏｆｔ的网络访问保护（ＮｅｔｗｏｒｋＡｃｃｅｓｓＰｒｏ
ｔｅｃｔｉｏｎ，ＮＡＰ）⑨之间的互操作，并将一些规范作为
建议草稿提交到互联网工程任务组（Ｉｎｔｅｒｎａｔｉｏｎａｌ
ＥｎｇｉｎｅｅｒＴａｓｋＦｏｒｃｅ，ＩＥＴＦ）的网络访问控制（Ｎｅｔ
ｗｏｒｋＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＮＡＣ）规范中．目前已经有多
家企业的产品支持ＴＮＣ体系结构，如Ｅｘｔｒｅｍｅ
Ｎｅｔｗｏｒｋｓ、ＨＰＰｒｏＣｕｒｅｖｅ、ＪｕｎｉｐｅｒＮｅｔｗｏｒｋｓ、Ｍｅｒｕ
Ｎｅｔｗｏｒｋｓ、ＯｐＳｗａｔ、Ｐａｔｃｈｌｉｎｋ、Ｑ１Ｌａｂｓ、ＳｔｉｌｌＳｅ
ｃｕｒｅ、ＷａｖｅＳｙｓｔｅｍｓ等；也有开放源代码的软件，如
ｌｉｂＴＮＣ瑏瑠、ＦＨＨ瑏瑡、Ｘｓｕｐｐｌｉｃａｎｔ瑏瑢等．

ＴＮＣ是对可信平台应用的扩展，也是可信计算
机制与网络接入控制机制的结合．它是指在终端接
入网络之前，对用户的身份进行认证．如果认证通
过，对终端平台的身份进行认证，如果认证通过，对
终端的平台可信状态进行度量，如果度量结果满足
网络接入的安全策略，则允许终端接入网络，否则将
终端连接到指定的隔离区域，对其进行安全性修补
和升级．ＴＮＣ旨在将终端的可信状态延续到网络
中，使信任链从终端扩展到网络．ＴＮＣ是网络接入
控制的一种实现方式，是一种主动性的防御方法，能
够将大部分的潜在攻击在发生之前进行抑制．

ＴＮＣ是从技术层面上将可信计算机制延伸到
网络的一种尝试．但是，ＴＮＣ在研究层面还有很多
基本的问题亟待解决．ＴＮＣ的理论研究落后于技术
开发，至今尚没有公认的可信网络环境理论模型；远
程证明是ＴＮＣ的基础，但是目前尚缺少软件动态
可信性的度量方法与理论，缺少经过形式化验证的
远程证明协议；一些关键的技术如软件动态可信性
度量机制等尚待攻克．

虽然ＴＮＣ的发展目前还存在一些问题．但是
ＴＮＣ的出发点是为了从终端入手解决网络的安全
和可信问题，无论是理论还是技术都非常符合解决
网络可信的需求．目前，各国研究机构和大学、企业
的研究部门、军事和国防机构都对ＴＮＣ开展了深
入的研究．针对这种情况，本文将ＴＮＣ技术的现状
和发展进行了介绍和总结，对ＴＮＣ的优势与局限
性进行了分析，对如何将可信机制延伸到网络的研
究进行了分析，并对ＴＮＣ的未来发展趋势进行了
探讨，力求对ＴＮＣ技术的研究与发展进行客观和
全面的介绍．

本文第２节对ＴＣＧ的ＴＮＣ架构与规范进行

介绍；第３节对ＴＮＣ架构进行分析；第４节对如何
将可信机制延伸到网络的研究进行分析；第５节对
ＴＮＣ的未来发展趋势进行探讨；第６节对我们的研
究工作做简单介绍；第７节给出结论．

２　犜犖犆架构与规范
２１　犜犖犆的发展历程

２００４年５月ＴＣＧ建立了ＴＮＣＳＧ，意图在网
络访问控制和终端安全领域制定开放的规范．２００５
年５月，ＴＮＣＶ１．０版本的架构规范和相应的接口
规范发布，其确定了ＴＮＣ的核心，并在Ｉｎｔｅｒｏｐ
ＬａｓＶｅｇａｓ中进行了理念的展示．２００６年５月，ＴＮＣ
Ｖ１．１版本的架构规范发布，其添加了完整性度量模
型的相关内容，展示了完整性度量与验证的示例，包
括第一个部署实例以及无线局域网、完整性度量与
验证、网络访问、服务器通信等相关的产品．２００７年
５月，ＴＮＣＶ１．２版本的架构规范发布，其中增加了
与ＭｉｃｒｏｓｏｆｔＮＡＰ之间的互操作，对一些已有规范
进行了更新，并包括了一些新的接口规范，使更多的
产品开始支持ＴＮＣ架构．２００８年，ＴＮＣ架构中最
上层的ＩＦＭ接口规范进入了公开评审阶段，这意
味着耗时３年多的ＴＮＣ架构规范终于完整公开．
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ＰＴＳＲｅｖｉｓｉｏｎ１．０［ＥＢ／ＯＬ］．２００６．１１．ｈｔｔｐｓ：／／ｗｗｗ．
ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｇｒｏｕｐ．ｏｒｇ
ＮｅｔｗｏｒｋＡｃｃｅｓｓＰｒｏｔｅｃｔｉｏｎＰｌａｔｆｏｒｍＡｒｃｈｉｔｅｃｔｕｒｅ［ＥＢ／
ＯＬ］．ＭｉｃｒｏｓｏｆｔＣｏｒｐｏｒａｔｉｏｎ．ｈｔｔｐ：／／ｗｗｗ．ｍｉｃｒｏｓｏｆｔ．
ｃｏｍ／ｔｅｃｈｎｅｔ／ｎｅｔｗｏｒｋ／ｎａｐ／
ＯｐｅｎＳｏｕｒｃｅＰｒｏｊｅｃｔｆｏｒＴＮＣ．ｈｔｔｐ：／／ｓｏｕｒｃｅｆｏｒｇｅ．ｎｅｔ／
ｐｒｏｊｅｃｔｓ／ｌｉｂｔｎｃ
ＯｐｅｎＳｏｕｒｃｅＰｒｏｊｅｃｔｆｏｒＴＮＣ．ｈｔｔｐ：／／ｔｎｃ．ｉｎｆｏｒｍ．ｆｈｈａｎ
ｎｏｖｅｒ．ｄｅ
ＯｐｅｎＳｏｕｒｃｅＰｒｏｊｅｃｔｆｏｒ８０２．１Ｘ．ｈｔｔｐ：／／ｏｐｅｎ１ｘ．ｓｏｕｒｃｅ
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２００８年４月，ＴＮＣＶ１．３版本的架构规范发布，其
增加了可信网络连接协议ＩＦＭＡＰ①（Ｉｎｔｅｒｆａｃｅｆｏｒ
ＭｅｔａｄａｔａＡｃｃｅｓｓＰｏｉｎｔ），使得ＴＮＣ架构具有安全
信息共享和动态策略调整功能．２００９年５月，ＴＮＣ
ＴＮＣ１．４版本的架构规范发布②，其中增加了ＩＦＴ：
ＢｉｎｄｉｎｇｔｏＴＬＳ③、ＦｅｄｅｒａｔｅｄＴＮＣ④和Ｃｌｉｅｎｔｌｅｓｓ
ＥｎｄｐｏｉｎｔＳｕｐｐｏｒｔＰｒｏｆｉｌｅ⑤３个规范，进一步对跨域

场景和无ＴＮＣ客户端的场景进行支持．
２．２　犜犖犆架构

ＴＮＣ基础架构如图１所示，包括３个实体、
３个层次和若干个接口组件．该架构在传统的网络
接入层次上增加了完整性评估层与完整性度量层，
实现对接入平台的身份验证与完整性验证．

图１　ＴＮＣ基础架构

３个实体分别是访问请求者（ＡｃｃｅｓｓＲｅｑｕｅｓｔｏｒ，
ＡＲ）、策略执行点（ＰｏｌｉｃｙＥｎｆｏｒｃｅｍｅｎｔＰｏｉｎｔ，ＰＥＰ）
和策略决定点（ＰｏｌｉｃｙＤｅｃｉｓｉｏｎＰｏｉｎｔ，ＰＤＰ）．其中
ＡＲ发出访问请求，收集平台完整性可信信息，发送
给ＰＤＰ，申请建立网络连接；ＰＤＰ根据本地安全策
略对ＡＲ的访问请求进行决策判定，判定依据包括
ＡＲ的身份与ＡＲ的平台完整性状态，判定结果为
允许／禁止／隔离；ＰＥＰ控制对被保护网络的访问，
执行ＰＤＰ的访问控制决策．

ＡＲ包括３个组件：网络访问请求者（Ｎｅｔｗｏｒｋ
ＡｃｃｅｓｓＲｅｑｕｅｓｔｏｒ，ＮＡＲ）发出访问请求，申请建立
网络连接，在一个ＡＲ中可以有多个ＮＡＲ；ＴＮＣ客
户端（ＴＮＣＣｌｉｅｎｔ，ＴＮＣＣ）收集完整性度量收集器
（ＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔＣｏｌｌｅｃｔｏｒ，ＩＭＣ）的完整性
测量信息，同时测量并报告平台和ＩＭＣ自身的完整
性信息；ＩＭＣ测量ＡＲ中各个组件的完整性，在一
个ＡＲ上可以有多个不同的ＩＭＣ．
ＰＤＰ包括３个组件：网络访问授权者（Ｎｅｔｗｏｒｋ

ＡｃｃｅｓｓＡｕｔｈｏｒｉｔｙ，ＮＡＡ）对ＡＲ的网络访问请求进
行决策．ＮＡＡ可以咨询上层的可信网络连接服务
器（ＴｒｕｓｔｅｄＮｅｔｗｏｒｋＣｏｎｎｅｃｔｉｏｎＳｅｒｖｅｒ，ＴＮＣＳ）来
确定ＡＲ的完整性状态是否与ＰＤＰ的安全策略一
致，从而决定ＡＲ的访问请求是否被允许；ＴＮＣＳ负
责与ＴＮＣＣ之间的通信，收集来自完整性度量验证
器（ＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔＶｅｒｉｆｉｅｒ，ＩＭＶ）的决策，
形成一个全局的访问决策传递给ＮＡＡ；ＩＭＶ将
ＩＭＣ传递过来的ＡＲ各个部件的完整性测量信息

进行验证，并给出访问决策意见．

①　ＴＣＧＳｐｅｃｉｆｉｃａｔｉｏｎＴｒｕｓｔｅｄＮｅｔｗｏｒｋＣｏｎｎｅｃｔＩＦＭＡＰＲｅ
ｖｉｓｉｏｎ２５［ＥＢ／ＯＬ］．２００８．４．ｈｔｔｐｓ：／／ｗｗｗ．ｔｒｕｓｔｅｄｃｏｍ
ｐｕｔｉｎｇｇｒｏｕｐ．ｏｒｇ

②　ＴＣＧＴｒｕｓｔｅｄＮｅｔｗｏｒｋＣｏｎｎｅｃｔＴＮＣＡｒｃｈｉｔｅｃｔｕｒｅｆｏｒＩｎ
ｔｅｒｏｐｅｒａｂｉｌｉｔｙＳｐｅｃｉｆｉｃａｔｉｏｎＶｅｒｓｉｏｎ１．４［ＥＢ／ＯＬ］．２００９．５．
ｈｔｔｐ：／／ｗｗｗ．ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｇｒｏｕｐ．ｏｒｇ／ｒｅｓｏｕｒｃｅｓ／ｔｃｇ＿
ａｒｃｈｉｔｅｃｔｕｒｅ＿ｏｖｅｒｖｉｅｗ＿ｖｅｒｓｉｏｎ＿１４

③　ＴＣＧＴｒｕｓｔｅｄＮｅｔｗｏｒｋＣｏｎｎｅｃｔＴＮＣＩＦＴ：ＢｉｎｄｉｎｇｔｏＴＬＳ
［ＥＢ／ＯＬ］．２００９．５．ｈｔｔｐ：／／ｗｗｗ．ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｇｒｏｕｐ．ｏｒｇ／
ｒｅｓｏｕｒｃｅｓ／ｔｎｃ＿ｉｆｔ＿ｂｉｎｄｉｎｇ＿ｔｏ＿ｔｌｓ＿ｖｅｒｓｉｏｎ＿１０＿ｒｅｖｉｓｉｏｎ＿１６

④　ＴＣＧＴｒｕｓｔｅｄＮｅｔｗｏｒｋＣｏｎｎｅｃｔＴＮＣＦｅｄｅｒａｔｅｄＴＮＣ［ＥＢ／
ＯＬ］．２００９．５．ｈｔｔｐ：／／ｗｗｗ．ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｇｒｏｕｐ．ｏｒｇ／
ｒｅｓｏｕｒｃｅｓ／ｆｅｄｅｒａｔｅｄ＿ｔｎｃ＿ｖｅｒｓｉｏｎ＿１０＿ｒｅｖｉｓｉｏｎ＿２６

⑤　ＴＣＧＴｒｕｓｔｅｄＮｅｔｗｏｒｋＣｏｎｎｅｃｔＣｌｉｅｎｔｌｅｓｓＥｎｄｐｏｉｎｔＳｕｐ
ｐｏｒｔＰｒｏｆｉｌｅ［ＥＢ／ＯＬ］．２００９．５．ｈｔｔｐ：／／ｗｗｗ．ｔｒｕｓｔｅｄｃｏｍ
ｐｕｔｉｎｇｇｒｏｕｐ．ｏｒｇ／ｒｅｓｏｕｒｃｅｓ／ｔｎｃ＿ｃｌｉｅｎｔｌｅｓｓ＿ｅｎｄｐｏｉｎｔ＿ｓｕｐ
ｐｏｒｔ＿ｐｒｏｆｉｌｅ＿ｖｅｒｓｉｏｎ＿１０＿ｒｅｖｉｓｉｏｎ＿１３

３个层次分别是网络访问层、完整性评估层与
完整性度量层．网络访问层支持传统的网络连接技
术，如８０２．１Ｘ和ＶＰＮ等机制．完整性评估层进行
平台的认证，并评估ＡＲ的完整性．完整性度量层收
集和校验ＡＲ的完整性相关信息．

在ＴＮＣ架构中存在多个实体，为了实现实体
之间的互操作，需要制定实体之间的接口．接口自底
向上包括ＩＦＰＥＰ、ＩＦＴ、ＩＦＴＮＣＣＳ、ＩＦＩＭＣ、ＩＦ
ＩＭＶ和ＩＦＭ．ＩＦＰＥＰ为ＰＤＰ和ＰＥＰ之间的接
口，维护ＰＤＰ和ＰＥＰ之间的信息传输；ＩＦＴ维护
ＡＲ和ＰＤＰ之间的信息传输，并对上层接口协议提
供封装，针对ＥＡＰ方法和ＴＬＳ分别制定了规范；
ＩＦＴＮＣＣＳ是ＴＮＣＣ和ＴＮＣＳ之间的接口，定义了
ＴＮＣＣ与ＴＮＣＳ之间传递信息的协议；ＩＦＩＭＣ是
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ＴＮＣＣ与各个ＩＭＣ组件之间的接口，定义了ＴＮＣＣ
与ＩＭＣ之间传递信息的协议；ＩＦＩＭＶ是ＴＮＣＳ与
各个ＩＭＶ组件之间的接口，定义了ＴＮＣＳ与ＩＭＶ
之间传递信息的协议；ＩＦＭ是ＩＭＣ与ＩＭＶ之间的
接口，定义了ＩＭＣ与ＩＭＶ之间传递消息的协议．目
前各个接口的定义都已经公布，接口与协议的定义
非常详细，有的甚至给出了编程语言与操作系统的
绑定．

在ＴＮＣ架构中，平台的完整性状态将直接导
致其是否被允许访问网络．如果终端由于某些原因
不能符合相关安全策略时，ＴＮＣ架构还考虑提供终
端修补措施．在修补阶段中终端连接的是隔离区域．
ＴＮＣ并没有强制要求终端具有可信平台，但是如果
终端具有可信平台，那么针对可信平台的相关特性
ＴＮＣ还提供了相应的接口（见本文第２页注释⑧）．
具有可信平台与修补功能的ＴＮＣ架构如图２所示．

图２　带有可信平台模块和修补功能的ＴＮＣ架构
图２中的修补层由两个实体组成：配置和修补

应用程序（Ｐｒｏｖｉｓｉｏｎｉｎｇ＆ＲｅｍｅｄｉａｔｉｏｎＡｐｐｌｉｃａ
ｔｉｏｎ，ＰＲＡ）与配置和修补资源（Ｐｒｏｖｉｓｉｏｎｉｎｇ＆Ｒｅ
ｍｅｄｉａｔｉｏｎＲｅｓｏｕｒｃｅ，ＰＲＲ）组成．ＰＲＡ可以作为ＡＲ
的一个组成部分，向ＩＭＣ提供某种类型的完整性信
息．ＰＲＲ作为修补更新资源，能够对ＡＲ上某些组
件进行更新，使其通过完整性检查．平台可信服务接
口（ＰｌａｔｆｏｒｍＴｒｕｓｔＳｅｒｖｉｃｅｓ，ＩＦＰＴＳ）将可信软件栈

（ＴｒｕｓｔｅｄＳｏｆｔｗａｒｅＳｔａｃｋ，ＴＳＳ）的相关功能进行封
装，向ＡＲ的各个组件提供可信平台的功能，包括密
钥存储、非对称加解密、随机数、平台身份和平台完
整性报告等．完整性度量日志将平台中组件的度量
信息保存起来．
２．３　犜犖犆基本流程

以ＴＮＣ１．４版本为例，一次完整的ＴＮＣ基本
流程如图３所示．

图３　ＴＮＣ流程
具体流程如下：
１．在进行网络连接和平台完整性验证之前，ＴＮＣＣ需

要对每一个ＩＭＣ进行初始化．同样，ＴＮＣＳ也要对ＩＭＶ进

行初始化．
２．当有网络连接请求发生时，ＮＡＲ向ＰＥＰ发送一个

连接请求．
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３．接收到ＮＡＲ的访问请求之后，ＰＥＰ向ＮＡＡ发送一
个网络访问决策请求．假定ＮＡＡ已经设置成按照用户认
证、平台认证和完整性检查的顺序进行操作．如果有一个认
证失败，则其后的认证将不会发生．用户认证可以发生在
ＮＡＡ和ＡＲ之间．平台认证和完整性检查发生在ＡＲ和
ＴＮＣＳ之间．

４．假定ＡＲ和ＮＡＡ之间的用户认证成功完成，则
ＮＡＡ通知ＴＮＣＳ有一个连接请求到来．

５．ＴＮＣＳ和ＴＮＣＣ进行平台验证．
６．假定ＴＮＣＣ和ＴＮＣＳ之间的平台验证成功完成．

ＴＮＣＳ通知ＩＭＶ新的连接请求已经发生，需要进行完整性
验证．同时ＴＮＣＣ通知ＩＭＣ新的连接请求已经发生，需要准
备完整性相关信息．ＩＭＣ通过ＩＦＩＭＣ向ＴＮＣＣ返回ＩＦＭ
消息．

７ａ．ＴＮＣＣ和ＴＮＣＳ交换完整性验证相关的各种信息．
这些信息将会被ＮＡＲ、ＰＥＰ和ＮＡＡ转发，直到ＡＲ的完整
性状态满足ＴＮＣＳ的要求．

７ｂ．ＴＮＣＳ将每个ＩＭＣ信息发送给相应的ＩＭＶ．ＩＭＶ
对ＩＭＣ信息进行分析．如果ＩＭＶ需要更多的完整性信息，
它将通过ＩＦＩＭＶ接口向ＴＮＣＳ发送信息．如果ＩＭＶ已经
对ＩＭＣ的完整性信息做出判断，它将结果通过ＩＦＩＭＶ接口
发送给ＴＮＣＳ．

７ｃ．ＴＮＣＣ也要转发来自ＴＮＣＳ的信息给相应的ＩＭＣ，
并将来自ＩＭＣ的信息发给ＴＮＣＳ．

８．当ＴＮＣＳ完成和ＴＮＣＣ的完整性检查握手之后，它
发送ＴＮＣＳ推荐操作给ＮＡＡ．

９．ＮＡＡ发送网络访问决策给ＰＥＰ来实施．ＮＡＡ也必
须向ＴＮＣＳ说明它最后的网络访问决定，这个决定也将会
发送给ＴＮＣＣ．ＰＥＰ执行ＮＡＡ的决策，这一次的网络连接
过程结束．

上述的流程没有包括完整性验证没有通过的情
况．如果完整性验证没有通过，ＡＲ可以通过ＰＲＡ
来访问ＰＲＲ，对相关的组件进行更新和修复，然后
再次执行上述流程．更新和修复的过程可能会重复
多次直到完整性验证通过．
２．４　犜犖犆的支撑技术

尽管完整性度量与报告是ＴＮＣ的核心技术，
但是ＴＮＣ架构中采用了现有的一些技术来为上层
的可信计算机制提供支撑．这主要包括网络访问技
术、安全的消息传输技术与用户身份认证技术．

ＴＮＣ的网络访问层基于现有的网络访问技术，
主要包括８０２．１Ｘ、虚拟专用网ＶＰＮ和点对点协议
ＰＰＰ．８０２．１Ｘ为局域网提供基于端口的访问控制，
能够通过受控端口与非受控端口对网络连接进行控
制，这也是目前应用的最为广泛的网络接入方法．
ＶＰＮ使用ＩＰＳｅｃ协议或安全套接字ＳＳＬ在Ｉｎｔｅｒ
ｎｅｔ上建立安全连接，保证数据传输的安全，提供远

程接入功能．ＰＰＰ协议是用于在两个网络节点间建
立连接的数据链路协议，能够提供连接认证和传输
加密功能．

ＴＮＣ架构中需要在多个实体的多个组件中传
递消息，因此安全的消息传输技术也很关键．可扩展
认证协议（ＥｘｔｅｎｓｉｂｌｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，
ＥＡＰ）提供了认证框架，支持不同的ＥＡＰ方法．它
不仅可以传输认证信息，而且通过ＥＡＰ方法还可以
传递终端完整性度量信息．ＨＴＴＰ协议和ＨＴＴＰＳ
适用于传输应用程序相关的信息．ＴＬＳ可以传递完
整性报告和完整性检查的消息握手．

在网络访问控制的用户身份认证中，ＴＮＣ并没
有强制使用任何协议，但是可以利用现有的ＲＡＤＩ
ＵＳ协议和Ｄｉａｍｅｔｅｒ协议．

可以看出，在可信网络连接架构中，底层的网络
访问层基本上沿用了现有的网络访问控制技术，尤
其是认证协议．消息传输也使用了现有的规范，使得
整个可信网络连接架构易于兼容现有的网络接入．

３　犜犖犆架构分析
ＴＮＣ架构是一个开放的、支持异构环境的网络

访问控制架构，建立在ＴＣＧ相关规范和其它广泛
应用的行业标准与规范之上．它在设计过程中，既要
考虑架构的安全性，又要考虑与现有标准和技术的
兼容性，在一定程度上进行了折中考虑，因此，ＴＮＣ
既具有一定的优点，也具有一定的局限性．下面分别
针对它的优点和局限性进行分析．
３．１　犜犖犆的优点

（１）开放性．ＴＮＣ架构本身就是针对互操作
的，所有规范都面向公众开放，研究者可以免费获得
相关的规范文档．另外，它采用了很多现有的标准与
规范，如ＥＡＰ、８０２．１Ｘ等，使得该架构可以适应多
种环境的需要，没有与某个具体的产品相绑定．它与
ＮＡＣ架构、ＮＡＰ架构的互操作也说明了该架构的
开放性．

（２）安全性．ＴＮＣ是对传统网络接入控制技术
的扩展，在传统的基于用户身份认证的基础上增加
了平台身份认证与完整性验证．这将对接入网络的
终端提出更高的要求，反过来这也增强了提供接入
的网络的安全性．同时每个规范中针对安全问题与
隐私问题都具有相应的探讨与解决方案．

（３）指导性．ＴＮＣ的规范内容详细，考虑的问
题全面，很多接口定义规范提供了具体的消息流程、
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ＸＭＬＳｃｈｅｍａ和相关操作系统和编程语言的绑定，
如ＩＦＩＭＣ、ＩＦＩＭＶ和ＩＦＴＮＣＣＳ等，易于指导产
品的实现．

（４）系统性．ＴＮＣ规范自身为一个完整的体系
结构，每一个相应的接口都具有子规范进行详细定
义，有关完整性度量、报告等核心问题专门有完整性
工作组（ＩｎｔｅｇｒｉｔｙＷｏｒｋｉｎｇＧｒｏｕｐ，ＩＷＧ）制定相应
规范与参考模型，与可信计算整体规范既有关联，又
自成一个体系．
３．２　犜犖犆的局限性

虽然ＴＮＣ具有上述的优点，但是它也有一定
的局限性，有些局限性是与可信计算本身相关的．

（１）理论研究滞后．目前在可信计算领域存在
着技术超前于理论的状况，ＴＮＣ也不例外．如何将
信任链从终端扩展到网络，使得网络成为一个可信
计算环境，这是一个亟需研究的理论问题．ＴＮＣ从
技术的手段将可信计算技术应用到网络接入控制，
但是这种接入的方式尚缺乏可信理论的支撑．

（２）局限于完整性．ＴＮＣ对终端的可信验证基
于完整性．完整性只能保证信息的来源可信与未被
修改，并不能保证信息的内容可信．而且，目前基于
完整性的可信验证只能确保软件的静态可信，尚不
能确保软件的动态可信．因此ＴＮＣ并不能完全保
证接入终端的平台可信．另外，目前ＴＮＣ基于完整
性验证的架构比较复杂，难于扩展，实现成本高．

（３）单向性的可信评估．ＴＮＣ的出发点是保证
网络的安全性，因此该架构没有考虑如何保护终端
的安全．终端在接入网络之前，除了要提供自身的平
台可信性证据之外，还应该具有对接入网络进行可
信性评估，否则无法保证从网络中获取的服务可信．

（４）缺乏安全协议支持．ＴＮＣ架构中，多个实体
需要进行信息交互，如ＴＮＣＣ与ＴＮＣＳ之间、
ＴＮＣＣ与ＩＭＣ之间、ＴＮＣＳ与ＩＭＶ之间、ＩＭＣ与
ＩＭＶ之间都需要进行大量的信息交互，但是ＴＮＣ
架构本身并没有给出相应的安全协议，只是简单地
介绍了如何进行消息的传递．

（５）缺乏网络接入后的安全保护．ＴＮＣ只是在
终端接入网络的过程中对终端进行了平台认证与完
整性验证，在终端接入网络之后就没有相应的措施
对网络和终端进行保护．终端平台有可能在接入之
后发生状态的改变，因此有必要增加整个接入过程
的控制机制．在ＴＮＣ１．３架构中增加了安全信息动
态共享，在一定程度上增强了动态控制功能．

（６）应用范围具有局限性．ＴＮＣ应用目前局限

在企业内部网络，难以提供分布式、多层次、电信级、
跨网络域的网络访问控制架构．在ＴＮＣ１．４架构中
增加了对跨网络域认证的支持以及对无ＴＮＣ客户
端场景的支持，在一定程度上改善了应用的局限性．

４　相关研究
虽然ＴＮＣ只是一种技术架构，但是它开创性

地提出了将可信计算机制引入网络，引起了国内外
研究者对此更加深入和广泛的研究，核心问题就是
如何将信任链从终端扩展到网络，使得网络成为一
种可信的计算环境．针对这个目标，众多学者对以下
几个方面进行了深入的研究，包括：（１）可信网络连
接与可信网络体系结构研究；（２）远程证明与远端
可信研究；（３）可信传输与资源共享研究．下面对其
中的每一个方面进行介绍．
４．１　可信网络连接与可信网络体系结构研究

目前国际上网络访问控制架构主要为微软的网
络访问保护ＮＡＰ架构、思科的网络访问控制ＮＡＣ
架构①和ＴＮＣ架构．这３种结构都基于以下机制：
终端接入网络之前，对终端的平台状态进行度量，如
果度量结果满足网络接入的安全策略，则允许终端
接入网络，否则将终端连接到指定的隔离区域，对其
进行安全性修补和升级．ＮＡＣ、ＮＡＰ和ＴＮＣ技术
的目标和实现技术具有很大相似性，同时，由于３种
技术的发布者自身的背景，３种技术又存在不同的
偏重性，ＮＡＣ偏重于接入设备，ＮＡＰ偏重于终端和
接入服务器，ＴＮＣ偏重于可信计算．在产品方面，
Ｊｕｎｉｐｅｒ公司已经研制出符合ＴＮＣ规范的统一接入
控制２．０的产品②，华为公司推出了ＥＡＤ解决方
案③，天融信公司推出了可信网络架构ＴＮＡ④．
１９８３年美国国防部制定了世界上第一个《可信

计算机系统评价准则》ＴＣＳＥＣ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｅｒ
ＳｙｓｔｅｍＥｖａｌｕａｔｉｏｎＣｒｉｔｅｒｉａ）［１］，作为补充又推出了
可信网络解释ＴＮＩ（ＴｒｕｓｔｅｄＮｅｔｗｏｒｋＩｎｔｅｒｐｒｅｔａ
ｔｉｏｎ）［２］．ＴＮＩ主要强调了信息的秘密性，而对完整
性、真实性考虑较少，强调了系统安全性的评价，却
没有给出达到这种安全性的系统结构和技术路线．

在可信网络方面，ＮｅｗＡｒｃｈ项目①提出了“信
任调节透明性”（ｔｒｕｓｔｍｏｄｕｌａｔｅｄｔｒａｎｓｐａｒｅｎｃｙ）原
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则，希望将现实社会中的信任关系映射到网络．基于
交互用户双方的信任需求声明，网络可以提供一定
范围的服务，若双方完全信任，则其交互是透明、无
约束的，否则需要被检查、过滤和约束．美国高级研
究计划局提出的ＣＨＡＴ（ＣｏｍｐｏｓａｂｌｅＨｉｇｈＡｓｓｕｒ
ａｎｃｅＴｒｕｓｔｗｏｒｔｈｙＳｙｓｔｅｍｓ）项目②研究了如何在对
安全性、可靠性、可生存性及其它必要属性具有严格
要求的条件下，设计出可以验证的可信网络．ＴＲＩＡＤ
（ＴｒｕｓｔｗｏｒｔｈｙＲｅｆｉｎｅｍｅｎｔｔｈｒｏｕｇｈＩｎｔｒｕｓｉｏｎＡｗａｒｅ
Ｄｅｓｉｇｎ）项目［３］研究了通过引入入侵检测设计机制
来提高网络系统的可信性．

全国信息安全技术标准化委员会于２００５年１月
成立了我国可信计算工作小组．２００７年２月，北京

工业大学牵头组织可信计算关键标准的研究，包括
芯片、主板、软件和网络４个标准．在可信网络连接
标准制定过程中，采用三元、三层、对等、集中管理的
可信网络连接架构，如图４所示．通过引入一个策略
管理器作为可信第三方，对访问请求者和访问控制
器进行集中管理，网络访问控制层和可信平台评估
层执行基于策略管理器为可信第三方的三元对等鉴
别协议，实现访问请求者和访问控制器之间的双向
用户身份认证和双向平台可信性评估．该架构采用
国家自主知识产权的鉴别协议，将访问请求者和访
问控制器作为对等实体，以策略管理器为可信第三
方，既简化了身份管理、策略管理和证书管理机制，又
保证了终端与网络的双向认证，具有很大的创新性．

图４　中国可信网络连接架构
国内学者也开展了可信网络的研究。林闯等

人［４５］提出了可信网络的概念，意图从网络体系结构
层面增加安全机制的方式来解决现有网络的脆弱性
问题，在保障网络中信息的秘密性、真实性、完整性
和可用性的同时，保障网络的安全性、可生存性与可
控性．通过将信任机制集成在网络体系结构中对安
全机制进行增强．提出了可信网络的设计原则，从行
为可信的角度对可信网络进行了定义，指出网络与
用户的行为及其结果可预期、可管理．闵应骅认为［６］

可信网络是能够提供可信服务的网络，并且服务可
以论证其可信赖的．这里的可信性包括可用性、可靠
性、可维护性、安全性、健壮性与可测试性等．田立勤
等［７］针对网络中用户的行为可信进行了研究，在用
户身份可信的基础上增加了对用户行为可信的控制
与管理，利用贝叶斯网络对用户行为进行多属性条
件下的可信预测，基于用户安全行为可信属性进行
风险分析与博弈分析，计算出混合的纳什均衡策略，
为网络可信提供决策．周明天等［８］认为可信计算是

一个保障体系，其目标是网络可信．可信计算机系统
是能够提供系统的可靠性、可用性、信息和行为安全

①　ＤａｖｉｄＣｌａｒｋ，ＫａｒｅｎＳｏｌｌｉｎｓ，ＪｏｈｎＷｒｏｃｌａｗｓｋｉ，ＮｅｗＡｒｃｈ
Ｐｒｏｊｅｃｔ：ＦｕｔｕｒｅＧｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔＡｒｃｈｉｔｅｃｔｕｒｅ［ＥＢ／
ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｉｓｉ．ｅｄｕ／ｎｅｗａｒｃｈ／ｉＤＯＣＳ／ｆｉｎａｌ．ｆｉｎａｌ
ｒｅｐｏｒｔ．ｐｄｆ

②　ＮｅｕｍａｎｎＰＧ．Ｐｒｉｎｃｉｐｌｅｄａｓｓｕｒｅｄｌｙｔｒｕｓｔｗｏｒｔｈｙｃｏｍｐｏｓ
ａｂｌｅａｒｃｈｉｔｅｃｔｕｒｅｓ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｃｓｌ．ｓｒｉ．ｃｏｍ／
ｎｅｕｍａｎｎ／ｃｈａｔｓ４．ｈｔｍｌ

性的计算机系统．在可信计算的体系结构中包括可
信网络连接与可信网络服务器，确保交易可信．在可
信网络连接中包括物理设备可信、传输可信与接入
可信部分，接入可信对应着ＴＣＧ的ＴＮＣ．可信网络
服务器中在传统的安全服务器基础上，除了终端安
全技术之外，还需要研究服务器的服务可信与对共
享资源的保护．对此我们也提出了自己的学术观
点［９１０］：可信性包含许多属性，但是现阶段关注的主
要属性是可靠性和安全性．因此可以通俗地说，可
信≈可靠＋安全．可信网络不仅要解决接入可信问
题，还要解决接入之后的网络传输和数据共享的可
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信问题．不过，网络的可信性问题还是近年来随着人
们对网络安全的日益重视才开始的，大部分的工作
是就可信网络在理论与技术的某个局部目标展开
的，并没有形成完整的体系，可信网络的许多研究还
处在探索阶段．
４．２　远程证明与远端可信研究

远程证明是指网络中的两个节点，一个节点将
自身的某些平台相关信息使用约定的格式向另一个
节点报告，使得另外一个节点能够对该节点提供的
相关信息进行验证．远程证明的初衷就是允许两个
节点在进行交互之前判断对方的平台状态，如果平
台状态符合交互要求则允许节点交互，它进一步抽
象了网络连接的层次．远程证明机制建立在可信度
量、可信报告的基础之上，但是可以脱离可信平台而
存在．远程证明为平台间可信交互提供了一个强有
力的方式，因此被广泛用于Ｐ２Ｐ网络、Ａｄｈｏｃ网络
和ＷｅｂＳｅｒｖｉｃｅ等环境中．

可信度量与可信报告是远程证明的关键技术．
目前，ＴＮＣ架构中采用的是基于Ｈａｓｈ函数的度量
算法，使用平台配置寄存器（ＰｌａｔｆｏｒｍＣｏｎｆｉｇｕｒａｔｉｏｎ
Ｒｅｇｉｓｔｅｒ，ＰＣＲ）和存储度量日志（ＳｔｏｒｅｄＭｅａｓｕｒ
ｍｅｎｔＬｏｇ，ＳＭＬ）进行报告．这种机制具有非常大的
局限性，具有不便于软件升级、不适应系统配置动态
变化、容易绑定到某个特殊的产品以及容易泄露平
台配置等缺点．很多研究者在此基础上进行研究，对
完整性的度量和报告机制进行拓展和改进，加入软
件正确性、风险评估等特性，充实可信度量和报告的
机制，使其更加易于实现，减少缺陷，提高安全和可
信性．

针对远程证明的研究主要集中在远程证明的协
议和协议交换信息及格式等方面．对远程证明协议
的研究包括：使用形式化对协议进行验证以发现协
议的安全漏洞并进行改进［３４］；更改协议的形式，由
带有可信第三方的协议改为直接匿名通信的协
议［３５］等；对协议交换信息及格式的研究包括：对基
于二进制度量的信息进行扩充，包括基于属性的信
息［３６］、基于语义的信息［３７］等；对信息的格式进行扩
充，包括基于ＸＭＬ描述的完整性参考值的报告等．

远端可信与远程证明非常相似，只不过远端可
信要求提供的证据比远程证明更加具体，往往对某
个平台、某个实体或者某个任务进行验证．远端可信
的相关研究包括Ｐｉｏｎｅｅｒ系统基于准确计算对方代
码执行时间的方法判断远端平台可信［１５］；ＳＷＡＴＴ
采用类似的方法验证嵌入系统的完整性［１６］；Ｈａｌｄａｒ

提出了基于语言虚拟机的方法［１４］；Ｓａｄｅｇｈｉ提出基
于属性的远程证明方式验证远端平台可信［１３］；Ｒｉｃｋ
等提出一个检查远端平台真实性的方法［１７］；Ｃｈｅｎ
提出带有验证原语的方法确认远程软件执行的可
信①；Ｆａｌｃａｒｉｎ提出了ａｓｐｅｃｔｏｒｉｅｎｔｅｄ编程的方法验
证远端可信［１８］．
４．３　可信传输与可信资源共享研究

联网的根本目的在于数据传输和资源共享．网
络连接仅仅是网络业务处理的第一步，因此仅有网
络连接的可信是不够的，还需要数据传输的可信和
资源共享的可信．ＴＣＧ目前只研究了ＴＮＣ，尚缺少
对数据传输的可信和资源共享的可信的研究［９］．

可信传输具有两个层面的含义：传输数据可信
和传输行为可信．传输数据可信是指数据在传输过
程中是可信的（安全的和可靠的）以及网络实体间在
网络交换过程中的收发都能提供可信证据，在每一
次转报过程中都要提供经手的证明［８］．由于ＴＣＰ／
ＩＰ协议设计时只考虑数据的转发，而没有考虑数据
传输的安全，因此最好的解决方法是对其进行扩展．
传输行为的可信是指在传输过程中，主体的传输行
为的历史记录反映主体行为是否违反安全规则的统
计特性以及对传输行为的实时监督．目前，研究行为
可信比较典型的是人工智能中智能代理研究．曲延
文对软件行为进行了深层次的刻画，提出了软件行
为学［１９］．

基于可信硬件的资源共享目前也是研究热点．
数字产品（软件、数据、媒体）的使用管理涉及可信资
源共享．在数字版权管理系统中，数字内容的解密使
用、使用权利的解析验证由客户端ＤＲＭ应用程序
负责，需要采用各种技术手段来确保数字内容的可信
应用．可信计算能够支持保护数字版权，因此可信计
算对于资源共享具有独特的优势．Ｓａｎｄｈｕ等提出了
基于可信计算平台的安全信息共享模型ＰＥＩ［２０２１］．
基于可信计算技术的访问控制模型［２２］扩展、基于可
信计算技术增强网格安全［２３］也促进了资源共享的
研究．

５　犜犖犆的发展趋势
随着可信计算研究的不断深入，目前针对终端
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的可信性研究必然会拓展到网络中．网络连接只是
网络活动的第一步，连网的主要目的是数据交换和
资源共享，这方面还缺少可信技术规范［９］．我们认为
将可信计算思想和机制引入到网络中，使得网络成
为一个可信的计算环境，将会是后续的研究热点．网
络环境比终端更加复杂，需要从理论层面和技术层
面同时进行研究．不但需要对可信度量、可信报告等
可信计算核心机制进行深入研究，还需要从理论层
面对可信网络环境进行研究，对网络中数据的可信
传输与资源的可信共享进行研究．下面对每一个内
容进行探讨．
５．１　可信网络环境的理论模型

研究如何将可信计算机制引入到网络中，使得
网络成为可信的计算环境，首先要研究现有网络中
各个节点之间的信任关系，研究终端平台上各个组
件之间的信任关系，对节点与组件之间的关系进行
刻画，建立可信网络环境的理论模型．人们已经对信
任模型进行了深入的研究，信任模型是对传统安全
模型的扩展和增强．目前，基于各种数学理论的网络
信任模型很多．可信网络环境的理论模型具有可信
计算自身的特点，和这些网络信任模型既有联系，又
有区别．我们可以根据网络信任模型的构造理论、构
造方法、相应的数学基础，根据可信计算平台的可信
根、信任链的特点，构造可信网络环境的理论模型．

目前网络信任模型多用于网络中不同节点间信
任关系的描述，这些模型都从某些特定的方面描述
了信任度在信息系统中的表示和计算方法，但仍存
在下列问题：（１）这些模型只考虑节点在网络中的
行为、声誉等因素，而未考虑节点本身的计算环境是
否值得信任．这一点往往正是容易被攻击者利用而
对网络实施攻击的主要途径．（２）缺少在不同网络
信任模型之间建立一种信任评价比较尺度的研究．
（３）没有反映评价者自身的权威性对评价结果的影
响度．（４）评价信任度的粒度比较粗，大多仅用信
任、不信任、不确定来简单刻画．

在网络信任模型中，每个节点都有自己的信任
度，节点是对等的，都可发起和接受其它节点的信任
度量．而在ＴＮＣ中，节点并非都是对等的，总是存
在一个节点作为度量的决策者，其它节点接受该节
点的策略决策．因此研究可信网络环境的理论模型
时，可以借鉴信任模型的某些思想．比如，对平台可
信性的度量，其实就是考察组成平台的各组件是否
值得信任．在网络中可信的度量并不是任何组件都
可以发起的，也不需要两两组件间都要自发进行信
任的度量来决定是否通信，需要有一定的组织结构，

由某些组件来完成可信性度量的功能，一旦这些组
件判定其它组件为可信，就可以相互信任相互通信．
５．２　可信度量与可信报告研究

目前ＴＮＣ的度量采用的是基于数据完整性度
量的方法，虽然可以保证系统的数据完整性，但是并
不能完全保证系统的可信性．根据我们的“在现阶段
可信≈可靠＋安全”的学术观点［９１０］，数据完整性只
是可信性的一个组成部分．可信度量应当对系统的
可信性（主要是可靠性和安全性）进行度量，而不是
只对数据完整性进行度量．但是，由于进行可信性的
度量在技术上尚有许多困难，因此目前基于数据完
整性的度量仍然是有积极意义的．

可信度量的一种方法是借鉴采用系统评测的方
法．这种方式能够在很大程度上保证系统的正确性．
同时，基于系统安全评估与预警的方式，对系统各个
组件进行安全风险评估，可以消除多个组件之间关
联的风险．可信的度量凭据应能全面表现节点状况，
获得全面、真实可靠、划分粒度适中、满足应用的基
础信息，在尽量不影响网络正常流量的情况下，完成
包含身份、行为和环境信息的实时凭据提取和生成．

可信报告与可信度量紧密相关．可信报告需要
设计高效、安全、可扩展的报告协议．目前可信计算
规范对于底层安全传输协议进行了规定，考虑到可
能存在的中间人攻击，并给出了相应的解决方案，但
是没有给出具体的协议（见本文第２页注释③）．应
当对可信报告协议进行形式化分析和验证，消除潜
在的安全漏洞．
５．３　可信网络传输与可信资源共享研究

可信传输方面，除了继续采用密码对数据加密
和对通信进行认证之外，还可以通过对传输协议进
行扩展，为传输的每一个数据报增加可信标签，用于
传输路径上的信息定位、服务质量监督等功能．同
时，通过传输行为进行实时监控与审计，保证传输行
为的可信．ＩＰｖ６具有非常好的可扩展性，通过分析
ＩＰｖ６扩展的方式，在ＩＰｖ６上增加可信标签和行为
监控，可以进行可信传输方面的实验研究．

可信资源共享方面，可以借助传统的访问控制
理论和方法、网格的访问控制理论和方法、Ｐ２Ｐ环境
下的访问控制理论和方法以及安全多方计算的理论
和方法，并对这些理论与方法进行可信性增强，设计
层次化、跨可信域的、基于可信硬件的访问控制方
法，达到主体对客体的安全访问，实现资源的可信共
享．访问控制模型可以结合信任关系进行扩展，访问
控制机制可以通过可信硬件进行增强和改进，同时
将访问控制模型和信任模型结合起来．
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在研究资源共享的过程中，授权是重要的环节．
现有的授权模型大多依据身份、角色、访问控制策略
或其它历史信息做出判断，并没有考虑在用户连接、
授权过程中及授权后，用户行为或平台环境发生改
变该如何处理．当授权完成后，无法对授权结果进行
自动调整，不能适应普适计算、面向服务计算等分布
计算环境中交互行为不可预知性和动态性的要求．
当存在不同敏感程度的资源需要保护时，还应能提
供多级安全保护的能力．所以，需要将体现用户行为
和平台环境的信任度与通常的访问控制机制相结
合，尽量使所计算的信任度与用户真实情况相符，以
得到最佳的授权结果．而且还应根据资源提供者对
哪些信任凭据更关注，其信任度计算方式是否与环
境相适应，并结合资源共享过程中用户的行为变化，
不断调整授权策略，得到与环境相适应的基于用户
行为的动态授权．

６　我们的工作
在国家８６３计划项目的支持下，我们对可信网

络连接的一些理论与关键技术进行了研究［２４］．在可
信网络连接理论方面，对可信的概念进行了研究和
定义，提出了统一网络访问控制架构，并对ＢＬＰ模
型进行了可信扩展；在可信度量与报告方面，提出了
可信度量模型，对可信报告协议进行了拓展，并对远
程代码可信执行问题进行了研究；在可信网络连接
系统实现方面，遵从ＴＮＣ１．２架构规范，在网络访
问控制架构的基础上实现了客户端与服务器端的双
向平台认证，包括平台配置及环境的度量和报告，实
现了可信网络连接原型系统；在可信资源共享方面，
基于信任理论与可信环境构造理论对访问控制机制
进行扩展．具体内容包括：

（１）针对目前可信网络连接架构缺乏延续性、
局限于静态完整性的现状，在分析现有网络访问控
制架构的基础上，根据可信网络连接的需求，对信任
与可信概念进行研究，给出了符合可信网络连接本
质的概念定义．通过分析网络访问控制机制的局限
性，结合可信网络连接的本质要求，提出了融合网络
访问控制机制、网络安全机制和系统访问控制机制
的统一网络访问控制ＵＮＡＣ模型，将只关注秘密性
的ＢＬＰ模型进行动态可信性扩展，提出了ＴＥＢＬＰ
模型，使其能够通过可信度与统一网络访问控制模
型结合起来［２４］．

（２）针对目前可信度量机制缺乏系统度量模
型、基于静态完整性的现状，提出一套完整的可信度

量流程模型，涵盖可信度量的需求、目标、细化内容、
度量机制、度量结果等阶段，在度量机制中提出了可
信度量模型ＴＭＭ，该模型能够刻画可信度量的需
求、目标和细化内容，利用层次化分析方法确定模型
中各个组件的权重值，通过度量函数计算可信度．对
证据的可信生成、可信存储与可信报告进行研究，改
进了ＴＣＧ的可信报告机制，提出了一种安全的远
程证明协议ＴＲＰ，该协议能够实现证据信息的可信
报告，保证信息的秘密性、新鲜性、真实性和完整性．
提出了远端代码可信执行问题，并基于虚拟化技术
与行为可信技术分别提出解决该问题的远端代码可
信执行框架，并论证了两种框架的安全等价性［２４２６］．

（３）针对目前可信网络连接架构缺乏系统实现
的现状，从底到上实现了完整的可信网络连接原型
系统．研究了可信网络连接的支撑技术，对基于端口
的访问控制技术及与之相关的ＥＡＰ、ＲＡＤＩＵＳ等网
络协议进行研究，在此基础上设计和实现网络接入
系统并支持多种认证方式．研究了可信网络连接的
关键机制，对远程证明的方法和在可信网络连接中
的应用进行研究，设计并实现了基于完整性挑战与
完整性验证协议的远程证明，实现了系统平台间双
向证明．实现基于远程证明的完整性度量器和验证
器，并完成了可信网络连接的整体流程［２４］．

（４）在实现可信网络连接的基础上，提出了一
种基于信任度角色的授权预测控制模型．从网络节
点行为可信的角度出发，利用可信计算技术提供的
密码功能和平台环境保护功能，将体现用户行为和
平台环境的信任度与访问控制机制相结合，根据资
源共享过程中用户行为的变化，预测并能及时调整
授权策略，从而得到动态合理的授权控制以保障资
源共享过程的安全可靠［２７２９］．

在将来的工作中，我们计划通过对基于信任度
的角色授权模型进行预测控制，实现全面的、动态的
连接及授权体系，收集更完备的上下文证据信息，使
其能够更好地反映用户及其平台的可信度，并实现
ＭＡＰ服务器以方便灵活地进行动态接入控制，同
时优化体现环境要求的信任度计算参数以更好地实
现可信可控的资源共享．

７　结　论
ＴＮＣ目前已经迈出了将可信计算机制向网络

延伸的第一步．国内外的研究者已对其进行了广泛
深入的研究，取得了许多重要的研究成果．但是，如
何将可信计算机制引入到网络，使得网络成为可信
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计算环境的研究才刚刚开始．目前，就如何将信任链
扩展到网络的研究而言也存在很多问题，如可信网
络模型、内容可信、行为可信、传输可信、资源可信共
享等，有待学术界与产业界研究解决．
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