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摘　要　程序的不变性（ｉｍｍｕｔａｂｉｌｉｔｙ）是指类的实例对象在其生命周期内状态不会发生改变．不变性信息可以用来
指导程序的分析、测试和验证等工作．现有分析不变性的技术主要集中于对程序的静态分析，而动态分析方面的工
作很少．文中在分析了静、动态分析技术各自的优缺点后，提出了一种静动态结合的混合分析技术．首先通过对程
序进行静态分析，即对程序进行分析测试和验证，来获得初步的程序不变性信息，然后对静态分析的结果中不确定
的部分再进行动态分析，即通过观察程序运行时各个对象的状态变化进行分析，同时还将动态分析用于对静态分
析结果的验证．静动态结合的分析技术比单纯的静态分析提高了分析结果的精度，同时也比单纯的动态分析降低
了开销，提高了效率．
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１　引　言
不变性是面向对象程序的重要性质，包含对象

不变性、类的不变性、属性不变性和方法不变性等几
个方面．对象的不变性是指该对象从被完全创建时
起一直到该对象被消亡，它的状态都不会发生改
变［１］．对象的状态是指所有组成该对象的属性的值



在某个时刻的快照．一个对象的状态不发生改变，不
仅要求该对象的基本数据类型属性的值在其生命周
期内不发生改变，而且要求该对象的引用类型属性
的指向关系以及该引用指向的对象状态在其生命周
期内不发生改变；一个类是不变的是指由该类实例
化而得到的所有对象都是不变的；一个属性是不变
的是指该属性的值在由其所属的类创建的对象的生
命周期内不会发生改变；一个方法是不变的是指该
方法被调用以后，不会改变由其所属的类创建的对
象的状态．

不变性是面向对象程序的一个重要性质，已有
研究工作表明它可以作为启发式信息用于程序的设
计、测试、验证和调试等领域［１２］．下面通过４个例子
来说明不变性的应用．

（１）并发程序设计中减少同步开销．当两个并
发执行的线程基于某一个对象的状态进行同步时，
一个线程对于对象状态的改变会影响到另一个线程
的执行．为了维护两个线程之间的同步，不得不通过
很多额外的措施来保证线程的同步，例如给对象的
状态加锁．当线程的数量超过两个、共享的资源也不
止一个的时候，加锁的机制就会变得非常复杂，加锁
的不当甚至会造成程序的死锁．如果通过分析发现
各个线程的同步所基于的对象状态是不变的，对于
以该对象为共享资源的线程，就可以不用考虑对其
加锁，从而减少了同步的开销．

（２）减少测试的工作量．鲁棒性测试中，有时需
要将类中所有方法的组合进行测试，以确定各个方
法调用的先后顺序对对象状态的影响．测试用例的
复杂度是犗（犖！）（犖是类中方法的数目），当方法的
数量超过１０个时，测试用例将会非常多．如果通过
对程序的不变性分析发现某些方法不会改变对象的
状态，那么在方法组合中，就可以不用考虑这些方
法．经过对多个实际程序的分析，发现有大约６５％
的方法不会改变对象的状态，这样在对方法进行组
合时，这些不改变对象状态的方法都可以不用考虑，
从而大大地减少了测试用例的数量．

（３）代码优化．代码优化的一个很重要原则，就
是循环不变式外移，因此就需要分析循环中的所有
不变式，而不变性的分析可以提供这方面的信息．例
如在某个循环体中，每次循环都会读取对象的不变
属性或者调用该对象的一个不会改变状态的方法，
那么可以把这样的语句外移到循环外，从而减少了
每次循环的计算量．

（４）减少调试的工作量．在开发程序的过程当

中，当发现程序出现错误时，需要通过调试来定位错
误的位置．调试通常通过单步执行的方式来检查程
序运行过程中某个时刻各变量的值与预计值是否吻
合，如果执行到某一步，发现变量的值与预计的值不
吻合，那么该条语句很有可能就是错误的语句．当程
序的变量数目比较多、取值范围较广时，要找出程序
出错的位置就比较困难，经常需要调试多次才能找
出错误所在．当通过程序分析发现某些变量的值是
不发生改变的，那么在调试时就可以不用考虑这些
变量，只需要关注那些可能会发生状态改变的对象
的值，从而减少调试的工作量．

要获取程序的不变性信息，就需要分析程序中
各个成分的不变性性质．现有的分析技术主要集中
在静态分析上，也有少量动态分析技术．静态分析技
术是通过对程序进行静态扫描，然后分析程序中各
个成分之间的关系来获得类、属性、方法的不变性
信息．由于静态分析技术的局限性，分析的结果精
度不高，当分析过程中有某个属性依赖于分析范
围之外的成分时，静态分析采取的是保守的分析策
略，这些分析范围之外的成分全部被作为不确定的，
从而会有大量属性的不变性性质被标记为不确定
（ｕｎｄｅｃｉｄｅｄ）［１］；另外，还有误判或漏判的问题，即使
被标记为不变的（ｉｍｍｕｔａｂｌｅ）或者可变的（ｍｕｔａｂｌｅ）
属性，也有可能标记错误．对引用类型的属性，因为
引用别名的存在，导致引用类型的属性所指向的对
象可能同时被多个引用所指引，因此改变该对象状
态的途径也很多［３］．精确的分析需要对所有的指引
关系进行分析，而指引关系分析是程序静态分析的
难点之一．

动态分析技术就是通过运行程序，动态地记录
各个对象在运行时刻的状态并且观察这些对象的状
态是否发生改变．一旦发现某个对象的状态在程序
运行过程中发生了改变，则可以确信该对象是可变
的．但是动态分析是不完备的，即使在程序多次运行
过程中一个对象的状态都没有发生改变，也无法确
定该对象就是不变的．而且由于动态分析技术需要
多次运行程序，在分析的过程中往往需要人工干预，
开销较大，分析程序的不变性效率低下，特别是当所
要分析的程序规模较大时，动态分析技术的劣势更
加明显，因此目前很少有研究者单纯用动态分析技
术来分析程序的不变性信息．

静态分析的优点在于它可以做到自动化，但是
缺点在于它分析的精度不高［３］；动态分析的优点在
于它可以对部分情况给出确切的分析结果，但却是
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不完备的，并且需要多次运行程序，开销很大．我们
比较了静态分析技术和动态分析技术各自的优缺点
后，提出了一种结合了静态分析和动态分析各自优
点的综合分析技术．首先，设计了预处理过程，经过
分析，发现ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ两个包中的类在
Ｊａｖａ程序设计中使用频繁，也容易导致静态分析的
不确定，对这两个包进行预分析，将预分析的结果作
为已知信息提供给静态分析过程；然后，通过静态分
析方法对程序进行分析，给出不变性的静态分析的
初步结果；最后基于静态分析的结果，通过运行程序
进行动态分析：一方面判定在静态分析中被标记的
不确定结果，另一方面验证静态分析结果的准确性．
静动态结合的分析技术提高了静态分析的精度，与
动态分析相比，又减少了相当的开销，提高了整体分
析的效率．

本文的主要贡献如下：
（１）提出了静动态结合的不变性分析技术，用

动态分析技术对静态分析结果中不确定的部分进行
判定，同时对静态分析的部分结果进行正确性验证．

（２）提出了对ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ两个使用频
繁的Ｊａｖａ包进行预分析，在一定程度上缩小了静态
分析的范围，提高了分析的精度和效率．

（３）对属性的不变性性质进行了细分，从不确
定中细分出引用逃逸（ｒｅｆｅｒｅｎｃｅｅｓｃａｐｅ）一类，可以
用于提示程序员减少方法调用的副作用．

本文第２节给出了不变性的规约；第３节详细
地阐述了静动态结合的不变性分析技术；第４节介
绍了原型工具，并且进行了相关实验；第５节比较了
相关工作；最后对全文进行了总结并讨论了进一步
的工作．

２　不变性的规约
２．１　改变不变性的示例代码

改变属性不变性的可能情形只有两种：（１）改
变基本数据类型属性的值；（２）改变引用类型属性
的指向关系或者该引用所指向的对象状态．下面通
过４个例子来分别说明这几种情形．
２．１．１　对属性进行重赋值

通过赋值语句直接对属性进行重新赋值，这是
直观且常见的改变不变性的方法．它不仅可以改变
基本数据类型的属性值，还可以改变引用类型属性
的指向关系．如下面例１所示，狊犲狋犃犵犲方法可以改
变ｉｎｔ型属性犪犵犲的值，而狊犲狋犜犲犪犮犺犲狉方法可以改

变类型为Ｔｅａｃｈｅｒ的属性狋犲犪犮犺犲狉的指向关系，调用
该方法后，属性狋犲犪犮犺犲狉指向了新的对象．

例１．　属性直接赋值．
ｐｕｂｌｉｃｃｌａｓｓ犛狋狌犱犲狀狋｛
ｐｒｉｖａｔｅＳｔｒｉｎｇ狀犪犿犲；
ｐｒｉｖａｔｅｉｎｔ犪犵犲；
ｐｒｉｖａｔｅＴｅａｃｈｅｒ狋犲犪犮犺犲狉；
ｐｕｂｌｉｃｖｏｉｄ狊犲狋犃犵犲（ｉｎｔ狀犲狑犃犵犲）｛
　　／／直接改变ｉｎｔ型属性犪犵犲的值
狋犺犻狊．犪犵犲＝狀犲狑犃犵犲；

｝
ｐｕｂｌｉｃｖｏｉｄ狊犲狋犜犲犪犮犺犲狉（Ｔｅａｃｈｅｒ狀犲狑犜犲犪犮犺犲狉）｛
　　／／改变引用属性狋犲犪犮犺犲狉的指向关系
　　狋犺犻狊．狋犲犪犮犺犲狉＝狀犲狑犜犲犪犮犺犲狉；
｝

｝
２．１．２　通过引用逃逸的方式改变对象状态

除了像例１那样通过直接赋值的方式以外，还
可以将引用属性逃逸定义它的类，从而间接地改变
对象的状态．引用逃逸的方式有两种：一种是将引用
作为方法调用的参数逃逸；另一种是通过ｒｅｔｕｒｎ语
句将引用传递出去．如下面例２所示，方法犳１将
狋犺犻狊．狋犲犪犮犺犲狉作为参数调用了类犝狋犻犾狊中方法犳，这
样在犳的定义点就可以获得对属性狋犲犪犮犺犲狉的引
用，改变参数狋犲犪犮犺犲狉的值．方法犳２将引用属性返
回，这样在调用犳２的地方也就获得了对属性狋犲犪犮犺犲狉
的操作权，从而也可以间接地改变对象的状态．

例２．　属性逃逸．
ｐｕｂｌｉｃｃｌａｓｓ犛狋狌犱犲狀狋｛
ｐｕｂｌｉｃｖｏｉｄ犳１（）｛
犝狋犻犾狊．犳（狋犺犻狊．狋犲犪犮犺犲狉）；／／引用属性作为方法参数逃逸
｝
ｐｕｂｌｉｃＴｅａｃｈｅｒ犳２（）｛
ｒｅｔｕｒｎ狋犺犻狊．狋犲犪犮犺犲狉；／／将引用属性作为返回值逃逸
｝
｝
ｐｕｂｌｉｃｃｌａｓｓ犝狋犻犾狊｛
ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄ犳（Ｔｅａｃｈｅｒ狋犲犪犮犺犲狉）｛
狋犲犪犮犺犲狉＝狀犲狑犜犲犪犮犺犲狉（）；
｝
｝

２．１．３　改变引用属性所指向的对象状态
在这种情形里，引用属性的指向关系不发生改

变，但是可以通过引用属性对其指向的对象状态进
行间接的改变．如下面例３所示，狏是一个指向ｉｎｔ
型的数组的引用，狏的指向关系在整个程序当中不
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会发生改变，它一直指向原来的那个数组，但是可以
改变其指向的数组中的值，从而改变引用属性狏的
值．在狊狌犿方法中，数组狏中的每一个值都乘以了２．
另一种改变引用属性所指向的对象状态的方式是
调用该对象的成员方法，如下面例４所示，引用属
性狋犲犪犮犺犲狉的指向关系没有发生改变，但是在
犮犺犪狀犵犲犜犲犪犮犺犲狉犖犪犿犲方法中调用狋犲犪犮犺犲狉的成员方
法狊犲狋犖犪犿犲，从而改变了引用属性狋犲犪犮犺犲狉的值．

例３．　改变引用对象的状态．
ｐｕｂｌｉｃｃｌａｓｓ犐狀狋犞犲犮狋狅狉｛
ｐｒｉｖａｔｅｉｎｔ［］狏＝｛０，１，２，３，４，５｝；
ｐｒｉｖａｔｅｉｎｔ犮狅狌狀狋；
ｐｕｂｌｉｃ犻狀狋犛狌犿（）｛
　ｉｎｔ狊狌犿＝０；
ｆｏｒ（ｉｎｔ犻＝０；犻＜狏．犾犲狀犵狋犺；犻＋＋）｛
　狏［犻］＝２；／／狏中每个元素的值乘以了２
　狊狌犿＋＝狏［犻］；
｝
ｒｅｔｕｒｎ狊狌犿；

｝
｝
例４．　调用可以改变对象状态的成员方法．
ｐｕｂｌｉｃｃｌａｓｓ犛狋狌犱犲狀狋｛
ｐｒｉｖａｔｅＳｔｒｉｎｇ狀犪犿犲；
ｐｒｉｖａｔｅｉｎｔ犪犵犲；
ｐｒｉｖａｔｅＴｅａｃｈｅｒ狋犲犪犮犺犲狉；
ｐｕｂｌｉｃｖｏｉｄ犮犺犪狀犵犲犜犲犪犮犺犲狉犖犪犿犲（Ｓｔｒｉｎｇ狀犲狑犖犪犿犲）
｛
　狋犲犪犮犺犲狉．狊犲狋犖犪犿犲（狀犲狑犖犪犿犲）；
｝

｝
２．２　不变性规约
２．２．１　属性（ｆｉｅｌｄ）的不变性规约

本文将属性①的不变性性质分为３类：不变
（ｉｍｍｕｔａｂｌｅ）、可变（ｍｕｔａｂｌｅ）和不确定（ｕｎｄｅｃｉｄｅｄ），
在不确定（ｕｎｄｅｃｉｄｅｄ）的类别中又细分出引用逃逸
（ｒｅｆｅｒｅｎｃｅｅｓｃａｐｅ）一类，下面分４种具体情况进行
说明（在这些定义中，都不考虑类的构造方法）：

（１）属性是不变的，当且仅当该属性满足如下
任意条件之一：①它是基本数据类型，并且没有被
重新赋值；②它是引用类型，其指向关系没有被重
新赋值，并且它所指向的对象所属的类是不变的；
③它是引用类型，其指向关系没有被重新赋值，并
且它所指向的对象所属的类是可变的，但是该引用
没有被逃逸，并且该引用没有调用可变的成员方法；

（２）属性是可变的，当且仅当该属性满足如下
任意条件之一：①它是基本数据类型，并且被重新

赋值；②它是引用类型，其指向关系被重新赋值或
者它调用了可变的成员方法；

（３）属性是引用逃逸，当且仅当该属性是引用
类型，其指向关系没有被重新赋值，但是该引用被逃
逸，并且该引用所指向的对象所属的类是可变的；

（４）其它情况都是不确定的．
２．２．２　方法（ｍｅｔｈｏｄ）的不变性规约

将方法的不变性性质分为３类：不变、可变和不
确定，下面分３种具体情况进行说明：

（１）方法是不变的，当且仅当该方法同时满足
以下所有条件：①该方法中不存在对属性的赋值语
句；②该方法中没有调用引用类型属性的可变成员
方法；③该方法没有将那些所指向的对象所属的类
是可变的引用类型属性逃逸；

（２）方法是可变的，当且仅当该方法满足以下
任意条件之一：①该方法中存在对属性的赋值语
句；②该方法调用了引用类型属性的可变成员方
法；③该方法中存在将引用类型属性逃逸的语句，
且这些逃逸的引用所指向的对象所属的类是可
变的；

（３）其它情况都是不确定的（例如，该方法将引
用类型属性逃逸，但是该引用所指向的对象所属的
类是不确定的；该方法调用了引用属性的成员方法
但是该成员方法是不确定的）．
２．２．３　类（ｃｌａｓｓ）的不变性规约

将类的不变性性质划分成３类：不变、可变和不
确定，下面分３种具体情形进行说明：

（１）类是不变的，当且仅当该类中定义的所有
属性都是不变的；

（２）类是可变的，当且仅当该类中至少存在一
个属性是可变的；

（３）其它情况都是不确定的（例如：该类中所有
属性都是不确定的；该类中部分属性是不变的但是
其它属性都是不确定的）．

３　静动态结合的不变性分析
本文提出一种静动态结合的不变性分析技术，

具体过程如图１所示，主要分为两个阶段，第１个阶
段是静态分析过程，主要包括对字节码的静态扫描，
以及静态不变性分析，静态分析阶段结束后将会给
出静态分析结果，如果静态分析结果中没有不确定
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①对于ｐｕｂｌｉｃ的属性，因为它可以被类的外部直接修改，因此
肯定是可变的，所以本文只考虑ｐｒｉｖａｔｅ和ｐｒｏｔｅｃｔｅｄ的
属性．



的部分，则静态分析结果即最终分析结果，分析结
束；如果静态分析结果中有不确定的部分，则进入第
２阶段，即进行动态分析过程，主要包括对代码的插
装、驱动程序运行、动态不变性分析，将动态分析的
结果与静态分析的结果结合，形成最终的分析结果．

图１　静动态结合的不变性分析过程

３．１　静态分析过程
静态分析过程分为３个步骤：首先对ｊａｖａ．ｌａｎｇ

和ｊａｖａ．ｕｔｉｌ这两个包进行预处理；接着对待分析的
Ｊａｖａ程序进行静态扫描；最后采用迭代分析技术对
待分析程序进行静态不变性分析．
３．１．１　ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ包的预处理

因为静态不变性分析一般采取保守的策略，当
分析的类、属性或者方法依赖于被分析的程序包以
外的类时，程序包以外的类都被当作不确定的，从
而导致静态分析结果中不确定的比例较高．而
ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ两个包在Ｊａｖａ程序设计中使
用频繁，为程序员所熟知，因此，首先对这两个包
中的类进行了预处理，把这两个包中的类的不变性
性质作为已知信息，保存到配置文件里面，例如
ｊａｖａ．ｌａｎｇ．Ｓｔｒｉｎｇ、ｊａｖａ．ｌａｎｇ．Ｏｂｊｅｃｔ、ｊａｖａ．ｌａｎｇ．Ｉｎｔｅｇｅｒ
等类都是不变的，而ｊａｖａ．ｕｔｉｌ．Ｓｔａｃｋ、ｊａｖａ．ｕｔｉｌ．Ａｒｒａｙ
Ｌｉｓｔ、ｊａｖａ．ｕｔｉｌ．ＨａｓｈＭａｐ等类都是可变的①．对
ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ这两个包做了预处理以后，当被
分析的类、属性或者方法依赖于这两个包中的类时，
就可以给出确切的不变性性质，从而减少分析结果
中的不确定比例．
３．１．２　静态扫描

静态扫描的主要思想是通过对待分析Ｊａｖａ程
序的字节码进行逐条遍历，获取程序的相关信息，这
些信息包括：（１）属性的类型；（２）属性是否被重新

赋值；（３）属性是否作为方法的返回值被返回；
（４）属性是否作为方法调用语句的参数被逃逸；
（５）引用属性所调用的成员方法列表．

静态扫描的算法如图２所示，它的输入是一个
ｊａｒ包，输出是每个属性、方法和类的一些基本信息．
算法主要分为３步，（１）先从字节码文件中解析出
ＪａｖａＣｌａｓｓ对象；（２）遍历ＪａｖａＣｌａｓｓ对象中的每一个
属性，记录下这个属性的类型；（３）遍历ＪａｖａＣｌａｓｓ
对象中的所有方法的所有语句，如果是赋值语句，判
断是否对属性进行了重新赋值，如果是方法调用语
句，需要判断是否调用了引用属性的成员方法以及
是否将引用属性作为参数逃逸，如果是返回语句，需
要判断是否将引用属性作为返回值逃逸．
Ａｌｇｏｒｉｔｈｍ：Ｓｃａｎｎｉｎｇ
Ｉｎｐｕｔ：ｔｈｅｊａｒｐａｃｋａｇｅｔｏｂｅｓｃａｎｎｅｄ
Ｏｕｔｐｕｔ：ｔｈｅｂａｓｉｃｉｎｆｏｒｍａｔｉｏｎｏｆｃｌａｓｓｅｓ，ｆｉｅｌｄｓａｎｄｍｅｔｈｏｄｓ
ｆｏｒｅｖｅｒｙｃｌａｓｓｆｉｌｅｉｎｔｈｅｐａｃｋａｇｅ｛

／／遍历ｊａｒ包中的所有ｃｌａｓｓ文件
ＪａｖａＣｌａｓｓｊａｖａＣｌａｓｓ＝ｐａｒｓｅ（ｃｌａｓｓｆｉｌｅ）；
ｆｏｒｅｖｅｒｙｆｉｅｌｄｉｎｔｈｅｊａｖａＣｌａｓｓ
　ｒｅｃｏｒｄｔｈｅｔｙｐｅｏｆｔｈｅｆｉｅｌｄ；／／记录该属性的类型
ｆｏｒｅｖｅｒｙｍｅｔｈｏｄｉｎｔｈｅｃｌａｓｓ｛／／遍历该类中所有方法
ｉｆ（ｍｅｔｈｏｄｉｓｃｏｎｓｔｒｕｃｔｏｒ）ｃｏｎｔｉｎｕｅ；

／／如果是构造方法，就跳过
ｆｏｒａｌｌｂｙｔｅｃｏｄｅｉｎｓｔｒｕｃｔｉｏｎｉｎｔｈｅｍｅｔｈｏｄ｛
／／遍历该方法所有字节码指令
ｉｆｔｈｅｉｎｓｔｒｕｃｔｉｏｎａｓｓｉｇｎｅｄｎｅｗＶａｌｕｅｔｏａｆｉｅｌｄ
ｒｅｃｏｒｄｔｈｅｆｉｅｌｄｉｓａｓｓｉｇｎｅｄｎｅｗｖａｌｕｅ；
／／如果该指令给某个属性赋值，则记录下该属性被赋值
ｉｆｔｈｅｉｎｓｔｒｕｃｔｉｏｎｉｎｖｏｋｅａｍｅｔｈｏｄｏｆａｆｉｅｌｄ
ａｄｄｔｈｅｉｎｖｏｋｅｄｍｅｔｈｏｄｔｏｔｈｅｉｎｖｏｋｅｌｉｓｔｏｆｔｈｅｆｉｅｌｄ；

／／如果这条语句调用了某个属性的成员方法，将被调用的
方法加入到这个属性的方法调用列表

ｉｆｔｈｅｉｎｓｔｒｕｃｔｉｏｎｐａｓｓｅｓａｆｉｅｌｄｔｏａｍｅｔｈｏｄａｓａｐａｒａｍｅｔｅｒ
ｒｅｃｏｒｄｔｈｉｓｆｉｅｌｄａｓｅｓｃａｐｅ；
／／如果这条语句将某个属性作为参数传递给了另外一个方
法，将该属性标记为逃逸

ｉｆｔｈｅｉｎｓｔｒｕｃｔｉｏｎｉｓａｒｅｔｕｒｎｉｎｓｔｒｕｃｔｉｏｎａｎｄｒｅｔｕｒｎｅｄａｆｉｅｌｄ
ｒｅｃｏｒｄｔｈｉｓｆｉｅｌｄａｓｅｓｃａｐｅ；
／／如果这条语句是一个返回语句，并且将该属性作为返回
值返回，将该属性标记为逃逸

｝
｝
｝

图２　静态扫描算法

３．１．３　静态不变性分析
静态不变性分析是对Ｊａｖａ程序不变性分析的

核心部分，根据预处理阶段获得的已知信息和静态
扫描阶段获得的程序基本信息，结合不变性规约，采
取迭代的方法判定程序中每个类、属性和方法的不
变性性质．静态不变性分析的算法如图３所示，算法
的输入是在静态扫描过程中获得的基本信息，输出
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①在本文工具和实验主页ｈｔｔｐ：／／ｓｅｇ．ｎｊｕ．ｅｄｕ．ｃｎ／ＩＡ４Ｊ上面
给出了ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ这两个包中类的不变性性质．



是程序中所有的类、属性和方法的不变性性质．

Ａｌｇｏｒｉｔｈｍ：ＩｍｍｕｔａｂｉｌｉｔｙＡｎａｌｙｓｉｓ
Ｉｎｐｕｔ：ｔｈｅｂａｓｉｃｉｎｆｏｒｍａｔｉｏｎｏｆｃｌａｓｓｅｓ，ｆｉｅｌｄｓａｎｄｍｅｔｈｏｄｓ

ｓｃａｎｎｅｄ
Ｏｕｔｐｕｔ：ｔｈｅｉｍｍｕｔａｂｉｌｉｔｙｌａｂｅｌｓｏｆａｌｌｔｈｅｃｌａｓｓｅｓ，ｆｉｅｌｄｓａｎｄ

ｍｅｔｈｏｄｓ
Ｉｎｉｔｉａｌａｌｌｔｈｅｃｌａｓｓｅｓ，ｆｉｅｌｄｓａｎｄｍｅｔｈｏｄｓａｓｕｎｄｅｃｉｄｅｄ；
／／初始时所有的类、属性和方法都是不确定的
Ｗｈｉｌｅ（ｈａｓｎｅｗｒｅｓｕｌｔｇｅｎｅｒａｔｅｄ）｛／／迭代分析
ｆｏｒｅａｃｈｃｌａｓｓｉｎｔｈｅｐａｃｋａｇｅ｛／／遍历包中的所有类
ｆｏｒｅａｃｈｆｉｅｌｄｉｎｔｈｅｃｌａｓｓ｛／／遍历该类中所有的属性
ｉｆｔｈｅｆｉｅｌｄｉｓａｓｓｉｇｎｅｄｎｅｗｖａｌｕｅ
ｌａｂｅｌｔｈｅｆｉｅｌｄａｓｍｕｔａｂｌｅ；

ｉｆｔｈｅｆｉｅｌｄｉｎｖｏｋｅｓａｍｅｔｈｏｄｗｈｉｃｈｉｓｍｕｔａｂｌｅ
ｌａｂｅｌｔｈｅｆｉｅｌｄａｓｍｕｔａｂｌｅ；

ｉｆｔｈｅｆｉｅｌｄｉｓｎｏｔａｓｓｉｇｎｅｄｎｅｗｖａｌｕｅ＆ｉｔｓｔｙｐｅｉｓｉｍｍｕｔａ
ｂｌｅｏｒｉｔｓｔｙｐｅｉｓｒａｗｔｙｐｅ
ｌａｂｅｌｔｈｅｆｉｅｌｄａｓｉｍｍｕｔａｂｌｅ；
／／如果该属性没有被赋值，并且它的类型是不变的或者
是基本数据类型，那么该属性是不变的

ｉｆｔｈｅｆｉｅｌｄｉｓｅｓｃａｐｅ＆ｉｔｓｔｙｐｅｉｓｍｕｔａｂｌｅ
ｌａｂｅｌｔｈｅｆｉｅｌｄａｓｒｅｆｅｒｅｎｃｅｅｓｃａｐｅ；
／／如果这个属性被逃逸并且它的类型是可变的，那么该
属性是引用逃逸

｝
ｆｏｒｅａｃｈｍｅｔｈｏｄｉｎｔｈｅｃｌａｓｓ｛／／遍历该类中所有的方法
ｇｅｔａｌｌｔｈｅｆｉｅｌｄｓｒｅｆｅｒｅｄｉｎｔｈｅｍｅｔｈｏｄ；

／／获得这个方法中使用的所有属性
ｉｆｔｈｅｍｅｔｈｏｄｃｈａｎｇｅｄａｎｙｆｉｅｌｄｔｏｍｕｔａｂｌｅｏｒｅｓｃａｐｅ
ｌａｂｅｌｔｈｅｍｅｔｈｏｄａｓｍｕｔａｂｌｅ；

ｉｆｔｈｅｍｅｔｈｏｄｄｏｅｓｎｏｔｃｈａｎｇｅｄａｎｙｆｉｅｌｄｔｏｍｕｔａｂｌｅｏｒｒｅｆ
ｅｒｅｎｃｅｅｓｃａｐｅ
ｌａｂｅｌｔｈｅｍｅｔｈｏｄａｓｉｍｍｕｔａｂｌｅ；

｝
ｉｆａｌｌｔｈｅｆｉｅｌｄｓｉｎｔｈｅｃｌａｓｓｉｓｉｍｍｕｔａｂｌｅ
ｌａｂｅｌｔｈｅｎｔｈｅｃｌａｓｓａｓｉｍｍｕｔａｂｌｅ；
／／如果这个类中所有的属性都是不变的，那么该类就是不
变的

ｉｆｔｈｅｒｅｅｘｉｓｔａｎｙｆｉｅｌｄｉｎｔｈｅｃｌａｓｓｉｓｍｕｔａｂｌｅ
ｌａｂｅｌｔｈｅｃｌａｓｓａｓｍｕｔａｂｌｅ；
／／如果这个类中有任何一个属性是可变的，那么该类就是
可变的

｝
｝

图３　静态分析算法

静态分析初始时，每个类、属性和方法都是不确
定的，在静态分析的每一次迭代过程中，针对每一个
类，首先遍历该类中的所有属性，根据静态扫描阶段
获得的信息、预处理得到的已知信息和不变性规约，
判断该属性的不变性性质；接着遍历该类中所有的
方法，对于每一个方法，如果它没有将任何属性的不
变性性质变为可变的、引用逃逸，那么该方法就是不
变的，如果它使得某个属性的性质变为可变的或者
引用逃逸，那么该方法就是可变的；最后，根据类中
所有的属性性质来判断该类的不变性性质，如果所
有的属性都是不变的，那么该类就是不变的，如果有
一个属性的性质为可变的，那么该类就是可变的．在
程序的每一次迭代过程中，都可能有新的结果产生，
这些新的结果可以作为下一次迭代的已知信息，如
果某次迭代过程结束后，没有新的结果产生，那么静

态分析过程就结束
３．２　动态分析过程

动态分析过程是对静态分析结果中不确定的部
分进行进一步的精化，它需要运行程序，记录程序运
行过程中各个对象的属性值是否发生改变，以此来
判断属性和方法是否是可变的．如果属性的值在运
行过程中被改变了，可以推断这个属性是可变的，但
即使一个对象的状态在程序的多次运行过程中都没
有发生改变，也无法推断这个对象是不变的．动态分
析过程分为３个步骤：代码插桩、代码运行和运行结
果分析．

在动态分析过程中，需要搜集程序运行过程中
属性的值是否发生改变的信息，因此需要对代码进
行插桩．插桩的主要目的是在需要关注的方法的入
口点和出口点输出需要关注的属性的值．这样，在进
入方法时，记录下属性的初始值，在退出方法时记录
下该属性的当前值，就可以判断该方法的执行是否
会改变该属性的值．

图４为插桩的算法，它的输入是待插桩的Ｊａｖａ
程序以及一组关注的属性和方法列表，输出是插桩
后的程序．它分为两个步骤，第１步先扫描代码找出
使用了这组关注的属性的方法列表，与输入中的方
法列表合并得到一个新的需要插桩的方法列表，并
且建立需要插桩的每个方法与关注的属性之间的关
联关系；第２步遍历需要插桩的方法列表，在每个方
法的入口点和出口点，插入语句用于记录与这个方
法关联的一组属性值．
Ａｌｇｏｒｉｔｈｍ：Ｉｎｓｔｒｕｍｅｎｔａｔｉｏｎ
Ｉｎｐｕｔ：ｔｈｅｃｏｄｅｔｏｂｅｉｎｓｔｒｕｍｅｎｔｅｄ，ａｌｉｓｔｏｆｍｅｔｈｏｄｓ，ａｌｉｓｔｏｆ

ｆｉｅｌｄｓ
Ｏｕｔｐｕｔ：ｔｈｅｉｎｓｔｒｕｍｅｎｔｅｄｃｏｄｅ
ＬｉｓｔｍｅｔｈｏｄＬｉｓｔ＝ｎｅｗＬｉｓｔ（）；

／／用于记录与待插桩属性相关的方法
ｆｏｒｅａｃｈｉｎｓｔｒｕｃｔｉｏｎｉｎｔｈｅｃｏｄｅ）｛／／遍历代码中每一条语句
ｉｆｔｈｅｉｎｓｔｒｕｃｔｉｏｎｕｓｅｓａｆｉｅｌｄｉｎｔｈｅｆｉｅｌｄｓ｛
ａｄｄｔｈｅｍｅｔｈｏｄｄｅｆｉｎｅｓｔｈｅｉｎｓｔｒｕｃｔｉｏｎｔｏｔｈｅｍｅｔｈｏｄＬｉｓｔ；
ａｄｄｔｈｅｆｉｅｌｄｔｏｔｈｅｒｅｆｅｒｅｄｆｉｅｌｄｌｉｓｔｏｆｔｈｅｍｅｔｈｏｄ；
／／如果这条语使用了关注的属性列表中的某个属性，将这
条语句所在的方法加入到与待插桩属性相关的方法列
表，并且将这个属性加入到该方法的关联属性列表

｝
｝
ｍｅｒｇｅｍｅｔｈｏｄＬｉｓｔａｎｄｍｅｔｈｏｄｓｔｏｎｅｗＭｅｔｈｏｄＬｉｓｔ；
／／将与待插桩属性相关的方法列表和输入的待插桩方法列表合
并成为一个新的待插桩方法列表

ｆｏｒｅａｃｈｍｅｔｈｏｄｉｎｔｈｅｎｅｗＭｅｔｈｏｄＬｉｓｔ｛
／／遍历新的待插桩方法列表中的所有方法
ｉｎｓｅｒｔｐｒｉｎｔｓｔａｔｅｍｅｎｔｓｔｏｒｅｃｏｒｄｔｈｅｒｅｆｅｒｅｄｆｉｅｌｄｓｏｆｔｈｅ
ｍｅｔｈｏｄｉｎｔｈｅｅｎｔｒｙａｎｄｄｅｔｒｙｏｆｔｈｅｍｅｔｈｏｄ；
／／在方法的入口和出口插入打印语句，用于记录与这个方法
相关联的属性的值

｝

图４　插桩算法
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为了搜集程序运行过程中属性的值是否发生改
变的信息，需要运行插桩后的程序．为了能够覆盖更
多的程序路径，可以用不同的参数组合运行程序多
次．运行结束的准则是尽可能多地覆盖程序的主要
场景并且尽可能多地覆盖被插桩的方法．

在程序的每次运行过后，插入的代码都会输出
一组信息，这些信息记录了需要跟踪的属性在方法
执行前和执行后的值，可以比较这两组值，看是否发
生变化，如果发生了变化，那么该属性就是可变的，
并且被执行的方法也是可变的．

动态分析过程的目的和粒度可控，主要通过改
变关注的属性和方法列表完成．例如，如果是希望对
静态不变性分析的结果进行确认，则将需要确认的
属性、方法列表作为动态分析过程的输入，运行动态
分析过程，观察这些属性在运行过程中值是否发生
改变，以及这些方法是否改变了它们所关联的属性
的值．当需要对不确定的属性和方法进行进一步确
认时，只需要将这些需要确认的属性和方法列表作
为动态分析过程的输入，然后运行动态分析过程，当
观察到某个属性的值被改变了，那么可以确认该属
性是可变的，如果某个方法改变了它关联的属性的
值，那么该方法也可以被确认为可变的．

４　原型工具和实验
４．１　原型工具

我们实现了原型工具ＩＡ４Ｊ①（Ｉｍｍｕｔａｂｉｌｉｔｙ
ＡｎａｌｙｓｉｓｆｏｒＪａｖａ）用于静态不变性分析．ＩＡ４Ｊ的输
入是待分析程序的ｊａｒ包或者Ｊａｖａ程序编译后的
ｃｌａｓｓ文件，输出是程序中所有的类、属性和方法的
不变性信息．ＩＡ４Ｊ用ＢＣＥＬ②来解析ｊａｒ包中的
ｃｌａｓｓ文件，然后扫描所有的ｃｌａｓｓ文件获得类，属性
和方法的基本信息，最后采用迭代分析技术给出ｊａｒ
包中所有成分的分析结果．ＩＡ４Ｊ实现了单机版和网
络版两个版本，它既可以作为一个独立的应用程序
用于不变性分析，也可以作为动态网页的后台分析
引擎．在本文的工具主页上面，给出了详细的使用
说明．
４．２　实验设计

我们设计了３组实验．第１组实验选择了１０个
ｊａｒ包用于静态分析的输入，其中７个选择ＪＤＫ１．５
中包含的ｊａｒ包，另外３个分别为ｔｏｍｃａｔ６．０．２０中
的ｃａｔａｌｉｎａ．ｊａｒ、ｊｕｎｉｔ４．５．ｊａｒ和ａｎｔｌｒ２．７．７．ｊａｒ，运

行静态分析工具并给出了分析结果；第２组实验比
较了没有对ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ两个包进行预处
理和进行了预处理的分析结果，并且给出了进行了
预处理减少不确定性的比例；第３组实验选择了一
个网上的开源程序ＡＴＭ用于静动态结合的分析，
首先用ＩＡ４Ｊ对它进行了静态分析，然后对静态分析
结果中不确定的部分进行了动态分析，并给出了最
终的分析结果，此外还对静态分析结果中部分确定
的结果用动态分析技术进行了正确性验证．
４．３　实验结果
４．３．１　静态分析结果

本文的实验环境如下：Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）２
ＤｕｏＣＰＵＰ８６００＠２．４０ＧＨｚ，ＲＡＭ２０４８ＭＢ，ＳＵＮ
ＪＶＭ１．５．实验步骤就是运行静态分析工具（包含了
ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ的预处理），实验的ｊａｒ包选自
ＪＤＫ１．５的ｌｉｂ目录下面包含的７个ｊａｒ包，ｔｏｍｃａｔ
６．０．２０中的ｃａｔａｌｉｎａ．ｊａｒ、ｊｕｎｉｔ４．５．ｊａｒ以及ａｎｔｌｒ
２．７．７．ｊａｒ．实验的结果见表１～３，其中表１为类级
的分析结果，表２为属性级的分析结果，表３为方法
级的分析结果．

表１　类级分析结果

包名 类级分析结果
总计 不变 可变 不确定

ｃｈａｒｓｅｔｓ．ｊａｒ ６９１ ２９７ ３９４ ０
ｄｅｐｌｏｙ．ｊａｒ ４０４ ３２６ ７８ ０
ｊａｖａｗｓ．ｊａｒ ３６１ ２６６ ９５ ０
ｊｃｅ．ｊａｒ ６２ ４３ １９ ０
ｊｓｓｅ．ｊａｒ １９８ １４７ ５１ ０
ｐｌｕｇｉｎ．ｊａｒ ４０２ ３１９ ８３ ０
ｔｏｏｌｓ．ｊａｒ １９１３ １３１２ ６０１ ０
ｃａｔａｌｉｎａ．ｊａｒ ５２４ ３２１ ２０３ ０
ｊｕｎｉｔ４．５．ｊａｒ １８８ １６７ ２１ ０
ａｎｔｌｒ２．７．７．ｊａｒ ２２４ １２５ ９９ ０

表２　属性级分析结果
包名 属性级分析结果

总计 不变 可变引用逃逸不确定
ｃｈａｒｓｅｔｓ．ｊａｒ １６９０１０３４ ５９１ ６３ ２
ｄｅｐｌｏｙ．ｊａｒ １３３２ ８８３ １６７ ２８２ ０
ｊａｖａｗｓ．ｊａｒ １１３０ ６３８ ２３４ ２５８ ０
ｊｃｅ．ｊａｒ ２１６ １２５ ５１ ４０ ０
ｊｓｓｅ．ｊａｒ ６５８ ３１７ ２０５ １３２ ４
ｐｌｕｇｉｎ．ｊａｒ １３５７ ９６４ ２２８ １６５ ０
ｔｏｏｌｓ．ｊａｒ ８１５１５１７３２１４２ ８３６ ０
ｃａｔａｌｉｎａ．ｊａｒ ２３８０１４０５ ７２９ ２４６ ０
ｊｕｎｉｔ４．５．ｊａｒ ２４６ １３９ ３１ ７６ ０
ａｎｔｌｒ２．７．７．ｊａｒ １３０ ８０３ ２８２ ４５ ０
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①

②

在ｈｔｔｐ：／／ｓｅｇ．ｎｊｕ．ｅｄｕ．ｃｎ／ＩＡ４Ｊ提供了Ｊａｖａ应用程序版的
下载和在线分析的动态网页．
分析字节码的工具包，详见ｈｔｔｐ：／／ｊａｋａｒｔａ．ａｐａｃｈｅ．ｏｒｇ／
ｂｃｅｌ／



表３　方法级分析结果

包名 方法级分析结果
总计 不变 可变 不确定

ｃｈａｒｓｅｔｓ．ｊａｒ ２１７１ １４７４ ６６７ 　３０
ｄｅｐｌｏｙ．ｊａｒ １９５３ １３７４ ３５１ ２２８
ｊａｖａｗｓ．ｊａｒ １９６４ １３１０ ３８６ ２６８
ｊｃｅ．ｊａｒ ３８４ ２４０ １０１ ４３
ｊｓｓｅ．ｊａｒ １３８５ ９１２ ２９０ １８３
ｐｌｕｇｉｎ．ｊａｒ ２６３６ ２０７９ ４０５ １５２
ｔｏｏｌｓ．ｊａｒ １３４８７ ９０６７ ３２８５ １１３５
ｃａｔａｌｉｎａ．ｊａｒ ５０９４ ３０３９ １６８４ ３７１
ｊｕｎｉｔ４．５．ｊａｒ ８５９ ６８４ ４６ １２９
ａｎｔｌｒ２．７．７．ｊａｒ ２４２７ １７６２ ５２８ １３７

４．３．２　有无预处理的实验结果
在上一小节中，列出了对ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ

两个包先进行了预处理的静态分析结果，我们又进行
了另外一组实验，在运行静态分析工具之前，不进行
ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ包的预处理．对有无预处理的
两组实验进行了比较，并且给出了分析结果，在本次
实验中，没有不确定的类，因此如表４所示，表中仅列
出了属性和方法在两次实验后不确定部分的数目，并
且给出了进行了预处理使得不确定数目减少的比例．

表４　有无预处理的静态分析结果比较

包名
不确定的属性分析结果
无预
处理

有预
处理

减少
比例／％

不确定的方法分析结果
无预
处理

有预
处理

减少
比例／％

ｃｈａｒｓｅｔｓ．ｊａｒ 　９８６５ ３３．７ 　３６　３０１６．７
ｄｅｐｌｏｙ．ｊａｒ ４０５２８２ ３０．４ ３１３２２８２７．２
ｊａｖａｗｓ．ｊａｒ ４００２５８ ３５．５ ３９５２６８３２．２
ｊｃｅ．ｊａｒ ６５４０ ３８．５ ６０ ４３２８．３
ｊｓｓｅ．ｊａｒ １６８１３６ １９ ２２７１８３１９．４
ｐｌｕｇｉｎ．ｊａｒ ２８０１６５ ４１．２ ２００１５２２４
ｔｏｏｌｓ．ｊａｒ １１７５８３６ ２８．９ １４６３１１３５２２．４
ｃａｔａｌｉｎａ．ｊａｒ ６１１２４６ ５９．７ ７６９３７１５１．８
ｊｕｎｉｔ４．５．ｊａｒ １１４７６ ３３．３ １７５１２９２６．３
ａｎｔｌｒ２．７．７．ｊａｒ ８４４５ ４６．４ １６９１３７１８．９

４．３．３　静动态结合的实验
本实验选择并改编了一个模拟自助银行的开源

程序ＡＴＭ①作为静动态结合的分析程序，该程序
共包含了４７００行源代码．首先对这个包进行了静态
分析，在静态分析结果中有３１个属性和３４个方法
（其中８个方法是内部方法）被标记为不确定的．接
着对这些不确定的属性和方法进行了动态分析，首
先对２６个方法进行了插桩（那８个内部方法被包含
在了这２６个方法中某些方法体的内部），然后按照
ＡＴＭ机的４种场景，取款、存款、转账和查询余额，
对每一种场景选取了３组不同的参数运行这个
ＡＴＭ程序，最后对运行后的ｌｏｇ文件进行分析，发
现覆盖了２１个被插桩的方法，并且有９个属性和
８个方法被确定为可变的，实验结果见表５．

表５　动态分析技术用于精化静态分析结果
静态分析结果

总计不变可变不确定
静动态结合的分析结果
总计不变可变不确定

类 ６５４９１６ ０ ６５４９１６ ０
属性２０２１４０３１ ３１ ２０２１４０４０ ２２
方法１７３１０３３４ ３６ １７３１０３４２ ２８

我们还从静态分析结果中确定的部分选取了一
些类、属性和方法，用动态分析的方法验证了这些结
果的准确性，由于动态分析的开销较大，不可能将静
态分析结果中所有的确定部分都进行验证，我们选
择了５个类（其中１个是不变的，４个是可变的），３３
个属性（其中１８个不变的，９个可变的，６个引用逃
逸）和３６个方法（其中２１个不变的，９个可变的，６
个不确定的）．因为验证是需要观察在动态分析过程
中是否有不变的属性和方法在运行过程中发生改
变，因此在动态分析过程中对这５个类中１８个不变
的属性和２１个不变的方法进行插桩．接着按照
ＡＴＭ的４种场景，每一种场景运行３组不同的参
数运行了ＡＴＭ的程序，对运行过程中产生的日志
文件进行分析，发现没有静态分析中被确定为不变
的类、属性和方法，经过动态分析被确认为可变，实
验结果见表６．

表６　动态分析技术用于验证静态分析结果
静态分析结果

不变的 可变的
动态分析后的结果
不变的 可变的

类 １ ４ １ ４
属性 １８ ９ １８ ９
方法 ２１ ９ ２１ ９

４．４　结果分析和讨论
通过对上述３组实验的数据进行分析，发现：
（１）在类级的分析结果中，发现大约有７０％左

右的类是不变的，而可变的类大约占了３０％，没有
不确定的类，这是因为在类的不变性规约中规定如
果类中有一个属性是可变的，那么该类就是可变的．
在属性级的分析结果中大约有５０％左右的属性是
不变的，可变的属性约占２５％左右，而不确定的属
性约占２５％左右，在不确定的属性当中，因为引用
逃逸造成的不确定占了绝大部分，而其它类型的不
确定只占了很小一部分．在方法级的分析结果中，发
现约有６５％左右的方法是不变的，可变的方法大约
占了２５％左右，不确定的方法占了１０％左右，从这

３４７４期 于利前等：静动态结合的Ｊａｖａ程序不变性分析方法

①该ＡＴＭ源程序可以从ｈｔｔｐ：／／ｗｗｗ．ｍａｔｈｃｓ．ｇｏｒｄｏｎ．ｅｄｕ／
ｃｏｕｒｓｅｓ／ｃｓ２１１／ＡＴＭＥｘａｍｐｌｅ／下载，本文工具的主页
ｈｔｔｐ：／／ｓｅｇ．ｎｊｕ．ｅｄｕ．ｃｎ／ＩＡ４Ｊ上面也提供了改编后程序的
下载．



个比例，可以看出在面向对象程序中，可能引起对象
状态发生改变的方法调用只占据了１／４左右，这个
信息非常有用，可以用于进一步对程序的分析、测试
和验证．

（２）从表４中可以看出，在静态分析之前先对
ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ两个包中的类进行预处理，可
以显著地减少静态分析结果中不确定部分的数目，
这是因为ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ在Ｊａｖａ程序中使用
频繁，而预处理就可以使得以这两个包中的类为类
型的属性分析变得确切，减少了不确定性的产生．

（３）动态分析可以确切地知道哪些属性在运行
过程中值被改变了，哪些方法在执行过程中改变了
属性的值，这是动态分析的优势，在实验中，也发现
有相当部分的属性值在多次的运行过程中都没有发
生改变，同样不少方法在多次执行后也没有改变属
性的值，但是因为动态分析的不完备性，无法下结论
认为这些属性就是不变的．在用动态分析技术对静
态分析结果中部分的类、属性和方法进行验证时，没
有发现在静态分析结果中是不变的类、属性或者方
法，在动态分析过程中被确定为可变的，这是因为本
文的静态分析方法采用了保守的分析方法，在不变
的和可变的这两类之间还有不确定的这一类，因此
可能存在不变的被误报成不确定的、可变的被误报
成不确定的这两种情况，但是可变的被误报成不变
的、不变的被误报成可变的这两种情况非常非常少．

我们对经过动态分析被确认为可变的属性和方
法进行了仔细研究，观察了这些属性和方法的源代
码，发现主要原因在于对字节码进行静态扫描时，只
是顺序扫描字节码序列并且考虑了每条字节码语句
上下几条语句，没有对程序的上下文进行分析．另外
还观察了经过动态分析仍然是不确定的属性和方
法，发现原因在于这些属性都被引用逃逸出该方法，
无法知道哪里会获得这些逃逸的引用，因而只能将
其划入引用逃逸一类．

５　相关工作
Ｐｏｒａｔ等人在文献［１］中首次提出了不变性的

检测技术，她采用了静态分析的方法自动地检测属
性和类的不变性，但是没有给出方法的不变性的检
测技术．静态分析方法具有不精确的缺陷，因此在该
方法的分析结果中仍然有不少类，属性的不变性性
质无法确定．针对该文提出的不变性分析方法，我们
做了比较实验．该文中对两个ｊａｒ包进行了分析，一
个是ＪＤＫ１．２中的ｒｔ．ｊａｒ，另一个是ＩＢＭ内部的产

品，我们无法获得该产品的ｊａｒ包，因此只能对
ＪＤＫ１．２中的ｒｔ．ｊａｒ进行比较分析①．文中列出了
ｒｔ．ｊａｒ中的静态（ｓｔａｔｉｃ）属性的不变性统计结果，作
者用柱状图的形式给出了不变的和可变的这两种属
性的统计量，没有给出不确定的数目．我们用ＩＡ４Ｊ
对ｒｔ．ｊａｒ中的静态属性进行了不变性分析，进行了
两组实验，一组没有对ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ包进行
预处理，另一组进行了预处理，表７为比较实验的结
果（其中Ｐｏｒａｔ实验数据中的１４００和１２００为柱状
图中的粗略值，非精确值）．从表７可以看出，ＩＡ４Ｊ
相比于Ｐｏｒａｔ的方法，在没有进行预处理的情况下，
不变的属性数目提高了５．８％而可变的属性数目降
低了１％，当进行了预处理以后，不变的属性数目比
Ｐｏｒａｔ的方法提高了２３．５％，而可变的属性数目提
高了１．６％．对ＩＡ４Ｊ本身，进行了预处理后，引用逃
逸和不确定的属性数目比没有进行预处理降低了
５３．８％，由此可见预处理确实可以降低不确定性的
比例，提高分析的精度．另外，也观察到在可变属性
的数目上，ＩＡ４Ｊ与Ｐｏｒａｔ的方法相差很小，这是因
为在Ｐｏｒａｔ的方法中，如果引用属性逃逸出被分析
的程序包，就被当成了可变，而在本文的方法中，对
于引用属性，又细分出了引用逃逸一类，如果按照
Ｐｏｒａｔ的划分，将引用逃逸一类归为可变的，那么可
变属性数目将比Ｐｏｒａｔ的方法提高２０％．从分析时
间上面来看，Ｐｏｒａｔ用了２０ｍｉｎ，ＩＡ４Ｊ只用了１０ｓ
多，我们的ＣＰＵ速度是她的５倍，而内存容量是她
的１６倍，扣除硬件速度影响，ＩＡ４Ｊ效率比Ｐｏｒａｔ的
方法要高．

表７　与犘狅狉犪狋［１］比较实验的结果
分析
时间

静态
属性不变可变引用

逃逸不确定

Ｐｏｒａｔ方法［１］ ２０ｍｉｎ３１８９１４００１２００Ｎ／ＡＮ／Ａ
ＩＡ４Ｊ（无预处理）１０．８９９ｓ３１８９１４８１１１８８２６０ ２６０
ＩＡ４Ｊ（有预处理）１０．６７５ｓ３１８９１７２９１２２０２２６ １４

静态分析技术的难点在于引用别名现象的存
在，Ｓａｌｃｉａｎｕ等人在文献［４］中提出了通过别名分析
的技术来提高不变性分析的精度．Ｅｒｎｓｔ等人在文
献［５６］中将指针分析的技术引进到不变性的分析
过程中，在一定程度上提高了不变性的分析精度，但

４４７ 计　　算　　机　　学　　报 ２０１０年

①在本文的实验阶段，我们联系了文献［１］作者Ｓ．Ｐｏｒａｔ，希望
获得她的静态分析工具用于对比实验，她回复该工具已经
被集成进ＩＢＭ的安全产品ＳＷＯＲＤ４Ｊ（ＳｅｃｕｒｉｔｙＷｏｒｋｂｅｎｃｈ
ＤｅｖｅｌｏｐｍｅｎｔＥｎｖｉｒｏｎｍｅｎｔｆｏｒＪａｖａ），她现在也无权维护她
的工具，因此只能将我们的实验结果与Ｐｏｒａｔ文章中提到
的实验数据进行比较．文献［１］中以柱状图的形式列出了对
ｒｔ．ｊａｒ中的静态属性的分析结果，她的实验环境如下：
Ｐｅｎｔｉｕｍ３５００ＭＨｚ，１２８ＭＢＲＡＭ，ＪＶＭ１．３．



是仍然有相当一部分的属性无法标记其不变性性
质，特别是对于分析的ｊａｒ包的范围限制仍然没有
什么有效的手段．现有的分析不变性的技术，主要集
中于对程序的静态分析，因为动态分析需要大量的
人工干预，成本太高，因此动态分析技术用的不多，
大多是作为静态分析结果中不确定部分的人工确
认．本文提出了静动态结合的混合分析方法来分析
Ｊａｖａ程序的不变性，在静态分析的基础上，用动态
方法进一步确定部分静态方法不能确定的成分，从
而提高了静态分析技术的精度，也避免了完全依靠
人工确认的高成本．

不变性在软件工程中有许多应用，Ｐｅｃｈｔｃｈａｎｓｋｉ
和Ｓａｒｋａｒ等人在文献［７］中给出了不变性的形式化
规约并且提出了不变性信息的一些应用场合，在他
的论文中主要将不变性信息用于对代码的优化．
Ｈａａｃｋ等人在文献［８］中给出了改变不变性的一些
可能情形，并提出了在程序中加入ｉｍｍｕｔａｂｌｅ这样
的ｎｏｔａｔｉｏｎ来保证程序的正确性．在一些面向对象
的程序设计语言中，有一些设施可以用来强制属性
的值在对象的运行过程中不会发生改变，比如Ｃ＋＋
中的ｃｏｎｓｔ关键字和Ｊａｖａ中的ｆｉｎａｌ关键字，但是光
靠ｃｏｎｓｔ和ｆｉｎａｌ关键字是远远不够的，当属性是引
用（Ｃ＋＋中为指针）时，ｃｏｎｓｔ和ｆｉｎａｌ只能保证指引
关系不会发生改变，并不能保证指引的对象状态不
会发生改变，因此Ｅｒｎｓｔ等人在文献［３，５６，９］中提
出了通过给Ｊａｖａ语言引入ｒｅｆｅｒｅｎｃｅｉｍｍｕｔａｂｌｅ的
关键字来保证程序中属性的不变性质，并提出了一
种新的语言ｊａｖａｒｉＪａｖａｗｉｔｈｒｅｆｅｒｅｎｃｅｉｍｍｕｔａｂｉｌｉｔｙ．
在文献［２，１０］中，Ａｒｔｚｉ等人针对方法参数的不变性
做了深入的分析，给出了参数不变性的形式化的定
义，并且在此基础上采用了静动态结合的技术进行
了分析，提高了分析的精度，所不同的是Ａｒｔｚｉ等人
关注对方法参数的不变性分析，而本文关注的是整
个Ｊａｖａ程序中所有的类、属性和方法的不变性性质
分析．

６　总结及未来工作
程序的不变性信息可以应用在很多方面，例如

程序的设计、测试、验证以及代码的优化和调试等．
在不变性的分析工作中，静态分析技术具有可自动
化、效率高的优点，但是它的分析精度低；动态分析
技术具有分析准确的优点，但成本高、效率低．本文
在分析了静、动态分析技术各自的优缺点后，提出了

一种静动态结合的混合分析技术，对Ｊａｖａ程序中
类、属性和方法进行了全面的分析，在静态分析前首
先对ｊａｖａ．ｌａｎｇ和ｊａｖａ．ｕｔｉｌ包进行预处理，得到其中
属性和方法的不变性性质，作为已知信息用于后期
对程序的不变性进行静态分析；通过对Ｊａｖａ程序字
节码的静态扫描，获取程序的相关信息，结合预处理
得到的不变性信息，采用迭代技术进行静态不变性
分析，得到Ｊａｖａ程序中所有类、方法和属性的不变
性性质；如果静态分析结果中有不确定的部分，则进
入动态分析过程，针对关注的属性和方法，通过代码
的插装、驱动程序运行和动态不变性分析，能在其中
确定可变的部分，将动态分析的结果与静态分析的
结果整合，形成最终的分析结果．我们设计实现了支
持上述方法的工具原型，并通过多组实验展示了本
文方法的有效性和可用性．

未来的工作主要包括３方面：（１）在不变性静
态分析过程中，对程序的上下文做详尽的分析，减少
不确定性的产生；（２）在不变性动态分析过程中，采
用严格的覆盖准则作为动态分析中程序执行终止的
条件；（３）不变性信息可以应用的领域很多，本文只
是简单的列出了一些应用场景，而对于不变性的应
用仍然有很多的问题值得去研究，需要探索其在软
件工程中的作用和应用前景．
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ｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅＨｏｓｔｅｄｂｙｔｈｅＩＢＭＣｅｎｔｅｒｓｆｏｒ
ＡｄｖａｎｃｅｄＳｔｕｄｉｅｓ（ＣＡＳＣＯＮ’００）．Ｍｉｓｓｉｓｓａｕｇａ，Ｏｎｔａｒｉｏ，
Ｃａｎａｄａ，２０００

［２］ＡｒｔｚｉＳ，ＫｉｅｚｕｎＡ，ＧｌａｓｓｅｒＤ，ＥｒｎｓｔＭＤ．Ｃｏｍｂｉｎｅｄｓｔａｔｉｃ
ａｎｄｄｙｎａｍｉｃｍｕｔａｂｉｌｉｔｙａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２２ｎｄ
ＩＥＥＥ／ＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｕｔｏｍａｔｅｄＳｏｆｔｗａｒｅ
Ｅｎｇｉｎｅｅｒｉｎｇ（ＡＳＥ’０７）．Ａｔｌａｎｔａ，Ｇｅｏｒｇｉａ，ＵＳＡ，２００７：１０４
１１３

［３］ＺｉｂｉｎＹ，ＰｏｔａｎｉｎＡ，ＡｌｉＭ，ＡｒｔｚｉＳ，ＫｉｅｚｕｎＡ，ＥｒｎｓｔＭＤ．
ＯｂｊｅｃｔａｎｄｒｅｆｅｒｅｎｃｅｉｍｍｕｔａｂｉｌｉｔｙｕｓｉｎｇＪａｖａｇｅｎｅｒｉｃｓ／／Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅ６ｔｈＪｏｉｎｔＭｅｅｔｉｎｇｏｆｔｈｅＥｕｒｏｐｅａｎＳｏｆｔｗａｒｅ
ＥｎｇｉｎｅｅｒｉｎｇＣｏｎｆｅｒｅｎｃｅａｎｄｔｈｅＡＣＭＳＩＧＳＯＦＴＳｙｍｐｏｓｉｕｍ
ｏｎｔｈｅＦｏｕｎｄａｔｉｏｎｓｏｆＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ（ＥＳＣ／ＦＳＥ’０７）．
ＣａｖａｔｎｅａｒＤｕｂｒｏｖｎｉｋ，Ｃｒｏａｔｉａ，２００７：７５８４

［４］ＳａｌｃｉａｎｕＡ，ＲｉｎａｒｄＭ．Ａｃｏｍｂｉｎｅｄｐｏｉｎｔｅｒａｎｄｐｕｒｉｔｙａｎａｌｙ
ｓｉｓｆｏｒＪａｖａｐｒｏｇｒａｍｓ．ＭＩＴＣＳＡＩＬ，ＭａｓｓａｃｈｕｓｅｔｔｓＩｎｓｔｉｔｕｔｅ
ｏｆＴｅｃｈｎｏｌｏｇｙ，Ｃａｍｂｒｉｄｇｅ，ＭＡ：ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔＭＩＴ
ＣＳＡＩＬＴＲ９４９，２００４

［５］ＢｉｒｋａＡ，ＥｒｎｓｔＭＤ．Ａｐｒａｃｔｉｃａｌｔｙｐｅｓｙｓｔｅｍａｎｄｌａｎｇｕａｇｅ
ｆｏｒｒｅｆｅｒｅｎｃｅｉｍｍｕｔａｂｉｌｉｔｙ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ

５４７４期 于利前等：静动态结合的Ｊａｖａ程序不变性分析方法



ＣｏｎｆｅｒｅｎｃｅｏｎＯｂｊｅｃｔＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ，Ｓｙｓｔｅｍｓ，Ｌａｎ
ｇｕａｇｅｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ（ＯＯＰＳＬＡ’０４）．Ｖａｎｃｏｕｖｅｒ，
Ｂｒｉｔｉｓｈ，Ｃｏｌｕｍｂｉａ，Ｃａｎａｄａ，２００４：３５４９

［６］ＴｓｃｈａｎｔｚＭＳ，ＥｒｎｓｔＭＤ．Ｊａｖａｒｉ：Ａｄｄｉｎｇｒｅｆｅｒｅｎｃｅｉｍｍｕ
ｔａｂｉｌｉｔｙｔｏＪａｖａ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＯｂｊｅｃｔＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ，Ｓｙｓｔｅｍｓ，Ｌａｎｇｕａｇｅｓａｎｄ
Ａｐｐｌｉｃａｔｉｏｎｓ（ＯＯＰＳＬＡ’０５）．ＳａｎＤｉｅｇｏ，Ｃａｌｉｆｏｒｎｉａ，ＵＳＡ，
２００５：２１１２３０

［７］ＰｅｃｈｔｃｈａｎｓｋｉＩ，ＳａｒｋａｒＶ．Ｉｍｍｕｔａｂｉｌｉｔｙｓｐｅｃｉｆｉｃａｔｉｏｎａｎｄｉｔｓ
ａｐｐｌｉｃａｔｉｏｎｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＪｏｉｎｔＡＣＭＪａｖａＧｒａｎｄｅ
ＩＳＣＯＰＥＣｏｎｆｅｒｅｎｃｅ．Ｓｅａｔｔｌｅ，Ｗａｓｈｉｎｇｔｏｎ，ＵＳＡ，２００２：
２０２２１１

［８］ＨａａｃｋＣ，ＰｏｌｌＥｅｔａｌ．Ｉｍｍｕｔａｂｌｅｏｂｊｅｃｔｓｆｏｒａｊａｖａｌｉｋｅｌａｎ
ｇｕａｇｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１６ｔｈＥｕｒｏｐｅａｎＳｙｍｐｏｓｉｕｍｏｎ
Ｐｒｏｇｒａｍｍｉｎｇ．Ｂｒａｇａ，Ｐｏｒｔｕｇａｌ，２００７：３４７３６２

［９］ＱｕｉｎｏｎｅｚＪ，ＴｓｃｈａｎｔｚＭＳ，ＥｒｎｓｔＭＤ．Ｉｎｆｅｒｅｎｃｅｏｆｒｅｆｅｒ
ｅｎｃｅｉｍｍｕｔａｂｉｌｉｔｙ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＥｕｒｏｐｅａｎＣｏｎｆｅｒｅｎｃｅ
ｏｎＯｂｊｅｃｔＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ（ＥＣＯＯＰ’０８）．Ｐａｐｈｏｓ，
Ｃｙｐｒｕｓ，２００８：６１６６４１

［１０］ＡｒｔｚｉＳ，ＫｉｅｚｕｎＡ，ＱｕｉｎｏｎｅｚＪ，ＥｒｎｓｔＭＤ．Ｐａｒａｍｅｔｅｒｒｅｆ
ｅｒｅｎｃｅｉｍｍｕｔａｂｉｌｉｔｙ：Ｆｏｒｍａｌｄｅｆｉｎｉｔｉｏｎ，ｉｎｆｅｒｅｎｃｅｔｏｏｌ，ａｎｄ
ｃｏｍｐａｒｉｓｏｎ．ＡｕｔｏｍａｔｉｃＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，２００９，１６（１）：
１４５１９２

犢犝犔犻犙犻犪狀，ｂｏｒｎｉｎ１９８５，Ｍ．Ｓ．
ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｓｏｆｔｗａｒｅｅｎｇｉｎｅｅｒｉｎｇａｎｄｓｏｆｔｗａｒｅａｎａｌｙ
ｓｉｓ＆ｔｅｓｔｉｎｇ．

犠犃犖犌犔犻狀犣犺犪狀犵，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ
ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｍｏｄｅｌｄｒｉｖｅｎｓｏｆｔ

ｗａｒｅｔｅｓｔｉｎｇａｎｄｖｅｒｉｆｉｃａｔｉｏｎ，ａｕｔｏｍａｔｉｃｓｏｆｔｗａｒｅｔｅｓｔｉｎｇ．
犔犈犐犅犻狀，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｆｏｃｕｓｏｎｓｏｆｔｗａｒｅｔｅｓｔｉｎｇ．
犣犎犃犗犑犻犪狀犎狌犪，ｂｏｒｎｉｎ１９７１，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅａｎａｌｙｓｉｓ，ｖｅｒｉｆｉｃａｔｉｏｎａｎｄ
ｆｏｒｍａｌｍｅｔｈｏｄ．

犔犐犡狌犪狀犇狅狀犵，ｂｏｒｎｉｎ１９６３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，
Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅ
ｍｏｄｅｌｉｎｇａｎｄａｎａｌｙｓｉｓ，ｓｏｆｔｗａｒｅｔｅｓｔｉｎｇａｎｄｖｅｒｉｆｉｃａｔｉｏｎ．

犅犪犮犽犵狉狅狌狀犱
Ｉｍｍｕｔａｂｉｌｉｔｙｉｓｏｎｅｏｆｔｈｅｉｍｐｏｒｔａｎｔｐｒｏｐｅｒｔｉｅｓｏｆｏｂｊｅｃｔ

ｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｓｗｈｉｃｈｉｓｕｓｅｆｕｌｉｎｐｒｏｇｒａｍｄｅｓｉｇｎ，ｄｅｂｕｇ
ｇｉｎｇ，ｔｅｓｔｉｎｇ，ａｎｄｓｏｏｎ．Ｉｍｍｕｔａｂｉｌｉｔｙｃａｎｂｅｄｅｔｅｃｔｅｄｅｉｔｈｅｒ
ｂｙｓｔａｔｉｃａｎａｌｙｓｉｓｏｒｄｙｎａｍｉｃａｎａｌｙｓｉｓ．Ｔｈｅｓｔａｔｉｃａｎａｌｙｓｉｓｉｓ
ｈｉｇｈｌｙａｕｔｏｍａｔｅｄ，ａｎｄｖｅｒｙｅｆｆｉｃｉｅｎｔ．Ｓｉｎｃｅｉｔｔａｋｅｓｃｏｎｓｅｒｖａ
ｔｉｖｅｃｏｎｄｉｔｉｏｎｓ，ｉｔｐｒｏｄｕｃｅｓｌｏｔｓｏｆｕｎｄｅｃｉｄｅｄｒｅｓｕｌｔｓ．Ｔｈｅ
ｄｙｎａｍｉｃａｎａｌｙｓｉｓｉｓｄｅｔｅｒｍｉｎａｔｉｖｅｂｕｔｃｏｓｔｌｙｆｏｒｒｕｎｎｉｎｇｔｈｅ
ｐｒｏｇｒａｍｍａｎｙｔｉｍｅｓ．Ｍｏｓｔｏｆｅｘｉｓｔｉｎｇｗｏｒｋｆｏｃｕｓｏｎｓｔａｔｉｃ
ａｎａｌｙｓｉｓ，ａｎｄｓｏｍｅｏｆｔｈｅｍｆｏｃｕｓｏｎｄｙｎａｍｉｃａｎａｌｙｓｉｓ，ｏｎｌｙａ
ｆｅｗｃｏｍｂｉｎｅｓｔａｔｉｃａｎｄｄｙｎａｍｉｃａｐｐｒｏａｃｈｅｓ．

Ｔｈｉｓｗｏｒｋｐｒｏｐｏｓｅｓａｈｙｂｒｉｄｉｍｍｕｔａｂｉｌｉｔｙａｎａｌｙｓｉｓａｐ
ｐｒｏａｃｈｆｏｒｄｅｔｅｃｔｉｎｇｔｈｅｉｍｍｕｔａｂｉｌｉｔｙｏｆｆｉｅｌｄｓ，ｍｅｔｈｏｄｓ，ａｎｄ
ｃｌａｓｓｅｓｏｆＪａｖａｐｒｏｇｒａｍｓｉｎａｓｙｓｔｅｍａｔｉｃｗａｙ，ｃｏｎｓｉｄｅｒｉｎｇｔｈｅ
ａｄｖａｎｔａｇｅｓｏｆｓｔａｔｉｃａｎｄｄｙｎａｍｉｃａｎａｌｙｓｉｓ．Ｉｎｔｈｅａｐｐｒｏａｃｈ，
ｔｈｅａｕｔｈｏｒｓｆｉｒｓｔｕｓｅｓｔａｔｉｃｔｅｃｈｎｉｑｕｅｔｏａｎａｌｙｚｅｔｈｅｐｒｏｇｒａｍ
ａｎｄｒｅｐｏｒｔａｓｔａｔｉｃｒｅｓｕｌｔ，ｔｈｅｎｕｓｅｄｙｎａｍｉｃｔｅｃｈｎｉｑｕｅｔｏｒｅ
ｆｉｎｅｔｈｅｕｎｄｅｃｉｄｅｄｐａｒｔｓｏｆｔｈｅｓｔａｔｉｃｒｅｓｕｌｔ．Ｄｙｎａｍｉｃａｎａｌｙｓｉｓ
ｃａｎｂｅｕｓｅｆｕｌｔｏｒｅｄｕｃｅｔｈｅｕｎｄｅｃｉｄｅｄｐａｒｔｓ．Ｔｈｅａｕｔｈｏｒｓａｌｓｏ

ｕｓｅｄｙｎａｍｉｃｔｅｃｈｎｉｑｕｅｔｏｖｅｒｉｆｙｔｈｅｓｔａｔｉｃｒｅｓｕｌｔ．Ｂａｓｅｄｏｎ
ｔｈｅａｂｏｖｅｍｅｔｈｏｄ，ｔｈｅｙｈａｖｅｉｍｐｌｅｍｅｎｔｅｄａｐｒｏｔｏｔｙｐｅｔｏｏｌｔｏ
ａｉｄｓｔａｔｉｃｉｍｍｕｔａｂｉｌｉｔｙａｎａｌｙｓｉｓ．Ａｓｉｓｋｎｏｗｎ，ｊａｖａ．ｌａｎｇａｎｄ
ｊａｖａ．ｕｔｉｌａｒｅｔｗｏｐｏｐｕｌａｒｐａｃｋａｇｅｓｉｎＪａｖａｐｒｏｇｒａｍｍｉｎｇ．Ｔｈｅ
ａｕｔｈｏｒｓｆｏｕｎｄｔｈａｔｉｆｆｉｒｓｔｔｈｅｉｍｍｕｔａｂｉｌｉｔｙａｎａｌｙｓｉｓｏｆｔｈｅｓｅ
ｔｗｏｊａｒｐａｃｋａｇｅｓｉｓｐｒｅｐｒｏｃｅｓｓｅｄ，ｔｈｅｕｎｄｅｃｉｄｅｄｐａｒｔｓｏｆｔｈｅ
ｓｔａｔｉｃｒｅｓｕｌｔｃａｎｂｅｒｅｄｕｃｅｄ．Ｗｉｔｈｓｅｖｅｒａｌｃａｓｅｓｔｕｄｉｅｓ，ｔｈｅ
ａｕｔｈｏｒｓｆｏｕｎｄｔｈａｔｔｈｉｓｈｙｂｒｉｄａｐｐｒｏａｃｈｉｍｐｒｏｖｅｓｔｈｅａｃｃｕｒａ
ｃｙｏｆｉｍｍｕｔａｂｉｌｉｔｙａｎａｌｙｓｉｓｗｉｔｈａｃｃｅｐｔａｂｌｅｃｏｓｔｓ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔＮｏｓ．６０７２１００２，６０６０３０３６
ａｎｄ９０８１８０２２；ｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏｇｒａｍ（９７３
Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔＮｏ．２００９ＣＢ３２０７０２；ｔｈｅＮａ
ｔｉｏｎａｌＨｉｇｈＴｅｃｈｎｏｌｏｇｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ
（８６３ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔＮｏ．２００９ＡＡ０１Ｚ１４８；
ｔｈｅＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＪｉａｎｇｓｕＰｒｏｖｉｎｃｅｕｎｄｅｒ
ｇｒａｎｔＮｏ．ＢＫ２００７１３９．
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