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摘　要　伪装攻击是指非授权用户通过伪装成合法用户来获得访问关键数据或更高层访问权限的行为．近年来，
伪装攻击检测在保障网络信息安全中发挥着越来越大的作用．文中提出一种新的用户伪装攻击检测方法．同现有
的典型检测方法相比，该方法在训练阶段改进了对用户行为模式的表示方式，通过合理选择用户行为特征并基于
阶梯式的序列模式支持度来建立合法用户的正常行为轮廓，提高了用户行为描述的准确性和对不同类型用户的适
应性；在充分考虑ｓｈｅｌｌ命令审计数据时序特征的基础上，针对伪装攻击行为复杂多变的特点，提出基于多重行为
模式并行挖掘和多门限联合判决的检测模型，并通过交叉验证和等量迭代逼近方法确定最佳门限参数，克服了单
一序列模式检测模型在性能稳定性和容错能力方面的不足，在不明显增加计算成本的条件下大幅度提高了检测准
确度．文中提出的方法已应用于实际检测系统，并表现出良好的检测性能．
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１　引　言
入侵者假冒或伪装成合法用户进入信息系统的

入侵行为称为伪装（ｍａｓｑｕｅｒａｄｅ）［１３］．近年来，伪装
攻击在网络信息安全事件中的比例不断增长［３５］，成
为对系统破坏最为严重的攻击方式之一．伪装攻击
检测是当前网络安全领域关注的热点．由于合法用
户的行为本身是变化的，且伪装用户的行为可能看
起来是正常的，这种不确定性使得伪装攻击检测比
传统的网络入侵检测更为困难［４］．目前的伪装攻击
检测系统大多采用异常检测技术，这种技术对合法
用户的正常行为进行建模，通过被监测用户的实际
行为与合法用户正常行为之间的比较或匹配来检测
入侵（攻击）；其优点是不需要过多有关入侵行为的
先验知识，且能够检测出未知的攻击类型［５］．

近年来，国内外已经开展了数据挖掘、机器学
习、支撑向量机、神经网络等技术在用户伪装攻击检
测中的应用研究［２９］，研究目标主要是提高检测的准
确性、实时性、高效性以及自适应性，其中一些研究
成果已经接近或达到了实用化水平．Ｓｃｈｏｎｌａｕ等人
研究了基于统计理论的伪装攻击检测方法［７］，并利
用ＡＴ＆ＴＳｈａｎｎｏｎ实验室的ｓｈｅｌｌ命令数据对不
同类型的统计方法进行了实验和综合对比．Ｍａｘｉｏｎ
等人对Ｓｃｈｏｎｌａｕ的检测方法进行了改进［８］，引入了
贝叶斯分类算法，较大程度地提高了检测准确度．
Ｌａｎｅ等人开展了基于机器学习的伪装攻击检测研
究［９］，利用特定的相似度函数计算行为模式之间的
相似度，并将加窗平滑后的相似度曲线作为检测用
户异常行为的依据．Ｔｉａｎ等人在Ｌａｎｅ的基础上改
进了相似度赋值方式［１０］，并采用可变窗长度进行相
似度平滑滤噪，进一步改善了检测性能．连一峰等人
提出一种基于模式挖掘的用户行为异常检测方
法［１１］，该方法利用数据挖掘中的关联分析和序列挖
掘技术对用户行为进行模式挖掘，并采用了基于相
关函数的模式比较算法．此外，Ｋｉｍ等人研究了基
于支撑向量机的伪装攻击检测方法［４］，Ｓｚｙｍａｎｓｋｉ
等人提出了基于递归数据挖掘的检测方法［５］，这两
种方法均具有较高的检测效率，但对用户行为变化的
适应性不强［２］，仅适用于训练数据较为充分的场合．

在以上工作的基础上，本文提出一种新的用户
伪装攻击检测方法．该方法利用ｓｈｅｌｌ会话中用户执
行的ｓｈｅｌｌ命令作为原始审计数据，基于实际检测系
统［１２］的实例分析和已有研究结论［２９］，改进了对用

户行为模式的表示方式，通过合理选择用户行为特
征并基于阶梯式的序列模式支持度来建立合法用户
的正常行为轮廓，提高了用户行为描述的准确性和
对不同类型用户的适应性；在检测阶段，充分考虑了
ｓｈｅｌｌ命令审计数据的时序特征以及伪装攻击行为
复杂多变的特点，通过多重行为模式并行挖掘来得
到多个参考判决值，采用多门限联合判决的方式对
被监测用户当前行为的异常程度进行分析，并通过
交叉验证和等量迭代逼近方法确定最佳门限参数，
克服了基于单一序列模式的检测模型［５，７９］在检测性
能稳定性和容错能力方面的不足．实验表明，同现有
的典型检测方法相比，本文的方法在不明显增加计
算成本的条件下大幅度提高了检测准确度，具有很
强的实用性．该方法已应用于文献［１２］所述发明专
利的检测系统，并表现出良好的检测性能．

２　审计数据的分析及预处理
目前，基于主机数据的入侵检测研究有两个主

要的分支［３５，１３］，分别是以系统调用为审计数据的程
序行为异常检测和以ｓｈｅｌｌ命令为审计数据的用户
行为异常检测．相对用户行为而言，程序行为比较单
一，利用系统调用可以对程序行为特别是特权程序
的行为建立较为稳定简洁的模型［１４］，但是，系统调
用来自系统的核心层，获取过程比较复杂，耗用的系
统资源较多，而且，基于系统调用的程序行为异常检
测不能直接检测出用户帐号假冒等系统内部的攻击
行为［１３］．由于用户行为复杂多变，使得用户正常行
为模型的建立变得较为困难；国内外大都倾向于使
用比较完整的审计事件来对用户行为进行建模．在
Ｕｎｉｘ系统环境下，ｓｈｅｌｌ是终端用户与操作系统之
间最主要的界面，很大比例的用户活动都是利用
ｓｈｅｌｌ完成的；ｓｈｅｌｌ命令在系统用户层比较容易获
取，而且能够直接反映出用户的行为模式．因此，基
于ｓｈｅｌｌ命令的用户伪装攻击检测在近些年得到了
较多的研究［２，４５，７９］．

与文献［４５，７９］中的伪装攻击检测方法相同，
本文的检测方法采用Ｕｎｉｘ平台上的ｓｈｅｌｌ命令作
为审计数据．在训练和检测阶段，需要对用户的原始
ｓｈｅｌｌ命令数据进行预处理．预处理的方式主要有两
种，第１种方式如文献［７８］所述，预处理时只保留
ｓｈｅｌｌ命令的名称，滤除命令参数和时间等信息．第２
种方式如文献［２，９］所述，预处理时滤除ｓｈｅｌｌ命令
中的主机名、网址等信息，保留ｓｈｅｌｌ命令的名称及
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参数；各命令符号按照在ｓｈｅｌｌ会话中的出现次序进
行排列，不同的ｓｈｅｌｌ会话按照时间顺序进行连接，
每个会话开始和结束的时间点上插入了标识符号．
例如，某用户的一个ｓｈｅｌｌ会话数据：

＞ｃｄ～／ｐｒｉｖａｔｅ／ｄｏｃｓ
＞ｌｓ－ｌａＦ｜ｍｏｒｅ
＞ｃａｔｆｏｏ．ｔｘｔｂａｒ．ｔｘｔｚｌｇ．ｔｘｔ＞～／ｔｉａｎ／ｚｌｙ
＞ｍａｉｌｘｔｉａｎｘｇ＠ｓｉｎａ．ｃｏｍ
＞ｅｘｉｔ

经预处理后成为如下ｓｈｅｌｌ命令序列：（ＳＯＦ，
ｃｄ，〈１〉，ｌｓ，－ｌａＦ，｜，ｍｏｒｅ，ｃａｔ，〈３〉，＞，〈１〉，
ｍａｉｌｘ，〈１〉，ｅｘｉｔ，ＥＯＦ），其中ＳＯＦ和
ＥＯＦ分别是会话开始和结束的标识符号，〈１〉、
〈３〉为目录名（地址）符号．经过以上两种方式预处理
后的原始ｓｈｅｌｌ命令数据在形式上均表现为ｓｈｅｌｌ命
令序列（按时序排列的若干个ｓｈｅｌｌ命令符号）．相对
于第１种方式，第２种方式预处理后的数据中互不
相同的ｓｈｅｌｌ命令符号明显增多，但能够更加精确地
反映用户行为．

３　训　练
用户伪装攻击检测的具体实现过程可分为训练

和检测两个阶段［４５］．训练阶段的主要工作是根据训
练数据对我们所关心的合法用户的正常行为进行建
模．同程序行为相比，用户行为具有一些不同的特
点，尤其是在行为的稳定性方面．因此，在程序行为
异常检测中具有良好性能的训练和检测模型并不一
定适用于用户行为异常检测［１５］．在用户行为异常检
测中，由于用户行为的多变性，我们得到的训练数据
往往不够充分，这就要求训练和检测模型应当具有
一定的容错性、泛化能力以及对用户行为变化的适
应性［２］．如何利用相对不够充分的训练数据来尽可
能精确地描述用户的正常行为轮廓，以及如何利用
该正常行为轮廓进行异常检测是我们研究的重点．
在现有的基于机器学习和基于数据挖掘的检测方法
中［５，９，１１］，一般都采用单一长度的ｓｈｅｌｌ命令短序列
来表示用户的行为模式（行为模式是指用户操作过
程中体现出的某种规律性）．但实际中，不同用户所
具有的行为模式存在差异，同一用户在完成不同行
为模式时所执行的ｓｈｅｌｌ命令个数也不尽相同，因
而，采用单一长度的ｓｈｅｌｌ命令序列往往难以全面准
确地反映用户的行为轮廓，而且，这种方法在实际应
用中也不容易估算针对具体用户的最佳序列长

度［７，９］；例如，文献［９］主要采用实验方法来确定最
佳序列长度，所需的计算量很大，而且其性能缺乏稳
定性．我们针对以上不足进行了改进和修正，采用多
种长度不同的ｓｈｅｌｌ命令短序列来表示用户行为模
式，通过合理选择用户行为特征并基于序列模式的
支持度来建立合法用户的正常行为轮廓，提高了用
户行为描述的准确性和对不同类型用户的适应性．
训练阶段的工作主要有以下几部分：

（１）获取合法用户的正常行为训练数据．
设正常行为训练数据为犚＝（狊１，狊２，…，狊狉），它

是对该合法用户在历史上正常操作时所执行的原始
ｓｈｅｌｌ命令数据进行预处理所得到的ｓｈｅｌｌ命令序列
（其长度为狉），其中狊犼表示按时间顺序排列的第犼个
ｓｈｅｌｌ命令符号．

（２）定义犠种长度不同的ｓｈｅｌｌ命令短序列，用
于表示该合法用户的各种行为模式．

设定义的短序列长度的集合为犆＝｛犾（１），
犾（２），…，犾（犠）｝，其中犾（犻）表示第犻种ｓｈｅｌｌ命令短
序列的长度，且犾（１）＜犾（２）＜…＜犾（犠）．在犠确定
的情况下，犆可有不同的选择．例如犠＝３时，犆可
以为｛１，２，３｝（即３种序列的长度分别为１，２，３），也
可以为｛３，６，９｝或其它组合．犠和犆对检测性能有
直接影响，在选择它们时，除了要充分考虑合法用户
的行为特征之外，还需考虑检测系统的复杂度及检
测效率（犠和犾（犻）越大，检测系统的存储量和工作
中的运算量也会越大）．

（３）由训练数据犚生成犠个短序列长度分别
为犾（１），犾（２），…，犾（犠）的ｓｈｅｌｌ命令短序列流．

这里，分别用犛１，犛２，…，犛犠表示由犚生成的短
序列长度分别为犾（１），犾（２），…，犾（犠）的犠个ｓｈｅｌｌ
命令短序列流，其中犛犻是短序列长度为犾（犻）（１犻
犠）的ｓｈｅｌｌ命令短序列流，它包含狉－犾（犻）＋１个
ｓｈｅｌｌ命令短序列；犛犻＝（犛犻１，犛犻２，…，犛犻狉－犾（犻）＋１），其中
犛犻犼＝（狊犼，狊犼＋１，…，狊犼＋犾（犻）－１），犛犻犼是以ｓｈｅｌｌ命令狊犼为起
点的长度为犾（犻）的短序列（１犼狉－犾（犻）＋１）．

（４）对于１犻犠，计算犛犻中每个ｓｈｅｌｌ命令短
序列在犛犻中的支持度．

定义１．　一个长度为犾（犻）的ｓｈｅｌｌ命令短序列
犛犻＋在ｓｈｅｌｌ命令短序列流犛犻中的支持度等于该序列
在犛犻中的出现次数除以犛犻中的序列总数（１犻
犠），即
　狊狌狆狆狅狉狋（犛犻＋）＝狀狌犿犫犲狉（犛犻＋）／（狉－犾（犻）＋１）（１）
式中狀狌犿犫犲狉（犛犻＋）表示短序列犛犻＋在犛犻的狉－犾（犻）＋１
个ｓｈｅｌｌ命令短序列中的出现次数，狊狌狆狆狅狉狋（犛犻＋）表
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示短序列犛犻＋在犛犻中的支持度．狊狌狆狆狅狉狋（犛犻＋）描述
了短序列犛犻＋在短序列流犛犻中的出现概率．

（５）设置犠个最小支持度
犿犻狀狊狌狆（１），犿犻狀狊狌狆（２），…，犿犻狀狊狌狆（犠），

其中犿犻狀狊狌狆（犻）是针对ｓｈｅｌｌ命令短序列流犛犻中长
度为犾（犻）的短序列而设置的（１犻犠）．考虑到长
序列模式对短序列模式的相容性，我们采用了阶梯
式支持度，要求犿犻狀狊狌狆（１）犿犻狀狊狌狆（２）…
犿犻狀狊狌狆（犠）．

（６）从犠个ｓｈｅｌｌ命令短序列流中，分别按照序
列的支持度提取正常行为模式序列．

对于１犻犠，将犛犻中支持度大于或等于
犿犻狀狊狌狆（犻）的短序列提取出来，构成满足支持度要求
的序列库犔（犻）．设犛犻中支持度大于或等于犿犻狀狊狌狆（犻）
的短序列共有犓（犻）个，分别记为犛犻１＋，犛犻２＋，…，
犛犻犓（犻）＋（这里犓（犻）狉－犾（犻）＋１），则满足支持度要求
的序列库犔（犻）＝｛犛犻１＋，犛犻２＋，…，犛犻犓（犻）＋｝．

（７）建立犠个序列库来描述该合法用户的正常
行为轮廓．

将犠个满足支持度要求的序列库犔（１），犔（２），…，
犔（犠）存储起来，建立用于异常检测的正常序列库
犔．这里，犔＝｛犔（１），犔（２），…，犔（犠）｝，它用于描述
该用户历史上的正常行为轮廓．

４　检　测
检测阶段的工作是根据训练阶段所建立的合法

用户正常行为轮廓，利用特定的检测模型来识别被
监测用户当前行为中的异常（伪装或假冒行为）．在
检测阶段，我们充分考虑了ｓｈｅｌｌ命令审计数据的时
序特征和短时相关性，针对伪装攻击行为复杂多变
的特点，提出了基于多重行为模式并行挖掘和多门
限联合判决的检测模型，并通过交叉验证和等量迭
代逼近方法确定最佳门限参数，与文献［４５，９］中的
检测模型相比，在不明显增加计算成本的条件下大
幅度提高了检测准确度，并且增强了检测性能的稳
定性和容错能力．检测阶段的工作包括以下几部分：

（１）获取用于检测的审计数据．
获取该用户在被监测的时间内执行的原始

ｓｈｅｌｌ命令审计数据，并将其预处理成ｓｈｅｌｌ命令序
列的形式．设预处理后得到的ｓｈｅｌｌ命令序列为珚犚＝
（狊－１，狊－２，…，狊－狉－），其中狊－犼表示按时间顺序排列的第犼
个ｓｈｅｌｌ命令符号，狉－为该命令序列的长度．在实时
检测（在线检测）的情况下，珚犚中的各个ｓｈｅｌｌ命令是

按照时间顺序依次得到的．
（２）由审计数据珚犚生成犠个短序列长度分别

为犾（１），犾（２），…，犾（犠）的ｓｈｅｌｌ命令短序列流．
分别用珚犛１，珚犛２，…，珚犛犠表示由珚犚生成的短序列

长度分别为犾（１），犾（２），…，犾（犠）的犠个ｓｈｅｌｌ命令
短序列流，其中珚犛犻是短序列长度为犾（犻）（１犻犠）
的ｓｈｅｌｌ命令短序列流；珚犛犻＝（珚犛犻犾（犻），珚犛犻犾（犻）＋１，…，珚犛犻狉－），
其中珚犛犻犼＝（狊－犼－犾（犻）＋１，狊－犼－犾（犻）＋２，…，狊－犼），珚犛犻犼是以ｓｈｅｌｌ
命令狊－犼为终点、长度为犾（犻）的短序列（犾（犻）犼狉－）．
珚犛犻中共有狉　－－犾（犻）＋１个ｓｈｅｌｌ命令短序列．需要指
出，在训练阶段利用训练数据生成ｓｈｅｌｌ命令短序列
流时，采用了滑动窗前向截取短序列的方式；而在检
测阶段利用审计数据生成ｓｈｅｌｌ命令短序列流时，采
用了滑动窗后向截取短序列的方式，这样便于实时
检测．

（３）对犠个ｓｈｅｌｌ命令短序列流进行多重行为
模式匹配与挖掘．

对于１犻犠，将ｓｈｅｌｌ命令短序列流珚犛犻＝
（珚犛犻犾（犻），珚犛犻犾（犻）＋１，…，珚犛犻狉－）中的每个ｓｈｅｌｌ命令短序列珚犛犻犼＝
（狊－犼－犾（犻）＋１，狊－犼－犾（犻）＋２，…，狊－犼）同相应的序列库犔（犻）＝
｛犛犻１＋，犛犻２＋，…，犛犻犓（犻）＋｝中的短序列进行匹配，如短序
列珚犛犻犼与序列库犔（犻）中的某个短序列相同（即珚犛犻犼∈
犔（犻）），则将短序列珚犛犻犼视为正常行为模式序列，并记
犮犾犪狊狊（珚犛犻犼）＝１．如果珚犛犻犼与序列库犔（犻）中的任何一个
短序列都不相同（即珚犛犻犼犔（犻）），则将短序列珚犛犻犼视
为异常行为模式序列，并记犮犾犪狊狊（珚犛犻犼）＝０．经过以上
序列匹配，对于每一个ｓｈｅｌｌ命令短序列流珚犛犻＝
（珚犛犻犾（犻），珚犛犻犾（犻）＋１，…，珚犛犻狉－），可得到序列（犮犾犪狊狊（珚犛犻犾（犻）），
犮犾犪狊狊（珚犛犻犾（犻）＋１），…，犮犾犪狊狊（珚犛犻狉－））．

（４）计算判决值．
根据国内外现有的研究结论，进行伪装攻击的

用户在短时间内的行为可能与合法用户的正常行为
没有太大差别，但在较长时间段内表现出的行为特
征通常会较大程度地偏离合法用户的正常行为轮
廓．考虑到用户伪装攻击的以上特点，我们并不直接
利用犮犾犪狊狊（珚犛犻犼）进行判决，而是通过加窗平滑来得到
参考判决值，进而对被监测用户的行为作出判决．在
对每个ｓｈｅｌｌ命令短序列流珔犛犻进行模式匹配与挖掘之
后，可对相应的序列（犮犾犪狊狊（珚犛犻犾（犻）），犮犾犪狊狊（珚犛犻犾（犻）＋１），…，
犮犾犪狊狊（珚犛犻狉－））进行加窗平滑处理，得到如下判决值：

犇犻（犼）＝１犲∑
犼

狀＝犼－犲＋１
犮犾犪狊狊（珚犛犻狀） （２）

式中，犲为窗长度，犇犻（犼）表示ｓｈｅｌｌ命令短序列珚犛犻犼对
应的判决值，且犲＋犾（犻）－１犼狉－．犇犻（犼）反映了以
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珚犛犻犼为终点的犲个ｓｈｅｌｌ命令短序列中正常行为模式序
列的比例．ｓｈｅｌｌ命令短序列流珚犛犻＝（珚犛犻犾（犻），珚犛犻犾（犻）＋１，…，
珚犛犻狉－）中第犲＋犾（犻）－１个短序列及其后面的每个短序
列都分别对应一个判决值．对于犠个ｓｈｅｌｌ命令短
序列流珚犛１，珚犛２，…，珚犛犠，我们可以并行计算出判决值
犇１（犼），犇２（犼），…，犇犠（犼），其中犼的增长步长为１．

（５）利用判决值对被监测用户的当前行为进行
判决．

在利用上述判决值对被监测用户的行为进行判
决时，有以下两种方案可供选择：

第１种判决方案．根据合法用户的行为特点，
在判决值犇１（犼），犇２（犼），…，犇犠（犼）中选取一个
犇犽（犼）作为最终判决值（这里１犽犠）．对于一次
以珚犚＝（狊－１，狊－２，…，狊－狉－）为审计数据的检测过程，当
犇犽（犼）中的犼变化（增大）时，犽是固定不变的．在利
用犇犽（犼）进行判决时，首先设定一个判决门限犪．如
果犇犽（犼）＞犪，将被监测用户的当前行为判为正常行
为；如果犇犽（犼）犪，将被监测用户的当前行为判为
异常行为（这里，被监测用户的“当前行为”是相对于
珚犚＝（狊－１，狊－２，…，狊－狉－）中ｓｈｅｌｌ命令狊－犼对应的时间点而
言的，它是指以狊－犼为终点的犲＋犾（犽）－１个ｓｈｅｌｌ命
令所对应的行为，即狊－犼－犲－犾（犽）＋２，狊－犼－犲－犾（犽）＋３，…，狊－犼所
对应的行为）．在该方案中，犼犲＋犾（犽）－１；也就是
说，被监测用户执行完第犲＋犾（犽）－１个ｓｈｅｌｌ命令
后才能对其行为做第一次判决．

第２种判决方案．设定犠个判决门限犪１，犪２，…，
犪犠，在并行计算出判决值犇１（犼），犇２（犼），…，犇犠（犼）
之后，按照以下步骤对被监测用户的当前行为进行
判决．

１．设定犽··＝１．
２．如果犇犽（犼）犪犽，则将被监测用户的当前行为判为

异常行为，并不再执行以下步骤．
３．如果犽＜犠，则犽··＝犽＋１（犽的值增加１），并返回执行

步２．如果犽＝犠，则执行步４．
４．如果犇犽（犼）犪犽，则将被监测用户的当前行为判为

异常行为；否则，将被监测用户的当前行为判为正常行为．
在第２种判决方案中，如果对于１犽犠，存

在一个犇犽（犼）小于或等于犪犽，则将被监测用户的当
前行为判为异常行为；如果对于１犽犠，所有的
犇犽（犼）均大于犪犽，则将监测用户的当前行为判为正
常行为（被监测用户的“当前行为”是相对于珚犚＝
（狊－１，狊－２，…，狊－狉－）中ｓｈｅｌｌ命令狊－犼对应的时间点而言的，
它是指以狊－犼为终点的若干个ｓｈｅｌｌ命令所对应的行
为）．在该方案中，犼犲＋犾（犠）－１．犼的值每增加１，

都要执行以上步骤来对被监测用户的当前行为做一
次判决．

对于第１种判决方案，在窗长度确定的情况下，
虚警概率和检测概率不仅受判决门限的影响，而且
还取决于最终判决值犇犽（犼），如何从犠个参考判决
值犇１（犼），犇２（犼），…，犇犠（犼）中选取最佳的最终判决
值犇犽（犼）是第１种判决方案的关键．根据现有的研
究成果和我们的检测实例分析，对于不同的合法用
户，由于行为特点不尽相同，最佳的判决值犇犽（犼）往
往是不同的，而且，对于同一合法用户，针对不同伪
装用户异常行为的最佳判决值犇犽（犼）也是不同的，
所以，在实际应用中不太容易确定最佳的犇犽（犼），特
别是在对伪装（异常）行为先验知识缺少了解的情况
下．相比之下，第２种判决方案对不同合法用户和不
同伪装（异常）行为具有较强的适应性，多模式并行
挖掘和多门限联合判决保证了在用户行为复杂多变
的情况下也能够获得很高的检测准确率，其代价是
一定程度上增加了检测阶段的计算成本．

５　参数确定与特点分析
对于检测阶段的两种判决方案，如何选择判决

门限是实际应用中的关键问题．我们可参照文献［７］
中交叉验证的方法来确定第１种判决方案中的判决
门限犪，将获得的正常行为训练数据反复交叉地按
固定比例分成两部分，一部分用于训练，另一部分用
于测试虚警概率和判决门限，在测试中通过调整判
决门限来得到不同虚警概率与不同判决门限的对应
关系，并将期望虚警概率所对应的判决门限作为实
际检测时的门限．

第２种判决方案中的各个判决门限犪１，犪２，…，
犪犠的选择相对复杂，可基于第１种判决方案中交叉
验证的方法并通过等量迭代逼近的方式确定．具体
步骤如下：

１．设定犽··＝１，并设定期望虚警概率的上限狇．
２．使用犇犽（犼）作为第１种判决方案的最终判决值，并

令狇（犽）＝狇／犠（这里狇（犽）表示犇犽（犼）作为最终判决值时此种
判决方案所容忍的最大虚警概率），然后利用获得的训练数
据通过交叉验证的方法来得到第１种判决方案下期望虚警
概率狇（犽）所对应的判决门限狆（犽）．

３．犽··＝犽＋１（犽的值增加１）．如果犽犠，返回执行步２．
如果犽＞犠，执行步４．

４．设定犻··＝１．对于１犽犠，令犪犽（犻）＝狆（犽）．
５．设定判决门限的增量犫．
６．犻··＝犻＋１．对于１犽犠，令犪犽（犻）＝狆（犽）＋犫．
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７．将犪１（犻），犪２（犻），…，犪犠（犻）作为第２种判决方案中的
犠个判决门限（其中犪犽（犻）与犇犽（犼）相对应），然后利用训练
数据通过交叉验证的方法测试第２种判决方案的虚警概
率狌（犻）．

８．如果狌（犻）＞狇，则对于１犽犠，令犪犽＝犪犽（犻－１）．如
果狌（犻）＝狇，则对于１犽犠，令犪犽＝犪犽（犻）．如果狌（犻）＜狇，则
返回执行步６．

基于以上方法确定两种判决方案的判决门限，
我们可以对虚警概率进行控制（训练数据越充分，对
虚警概率的控制就越精确），而实际检测中对伪装
（异常）行为的检测概率则受多种因素影响．此外，窗
长度犲也是一个重要参数，犲越大，检测准确率往往
越高，但判决延迟也越大；根据实例分析和同类检测
方法的实验结论，一般将犲控制在５０～１５０之间
为宜．

需要指出，在实时检测（在线检测）的情况下，检
测阶段中被监测用户所执行的ｓｈｅｌｌ命令的获取和
预处理、ｓｈｅｌｌ命令短序列流的生成、行为模式匹配
与挖掘、判决值的计算以及对用户行为的判决都是
同步进行的．当获得审计数据珚犚＝（狊－１，狊－２，…，狊－狉－）中
的第犼个ｓｈｅｌｌ命令狊－犼之后，就可以生成以狊－犼为终点
的长度分别为犾（１），犾（２），…，犾（犠）的犠个ｓｈｅｌｌ命
令短序列珚犛１犼，珚犛２犼，…，珚犛犠犼，然后进行上述的序列匹
配，计算出判决值犇１（犼），犇２（犼），…，犇犠（犼），进而对
被监测用户的当前行为做一次判决．

６　实验设计与结果分析
作者利用普度大学和ＡＴ＆ＴＳｈａｎｎｏｎ实验室

的两组ｓｈｅｌｌ命令实验数据分别对以上方法的性能
进行了实验．普度大学的数据包含８个Ｕｎｉｘ用户
在两年时间内的活动记录（实验数据的详细说明见
文献［９］或文献［２］）．实验中采用了其中的４个用户
ｕｓｅｒ１、ｕｓｅｒ２、ｕｓｅｒ３、ｕｓｅｒ４的数据，并且将ｕｓｅｒ１、
ｕｓｅｒ２、ｕｓｅｒ３设为伪装用户，将ｕｓｅｒ４设为合法用
户．每个用户的ｓｈｅｌｌ命令流中各有１５０００个命令，
ｕｓｅｒ４的前１００００个命令作为训练数据用于正常行为
建模，而每个用户的后５０００个命令作为测试数据用
于性能测试．实验的参数设置为犠＝３，犆＝｛１，２，３｝，
犿犻狀狊狌狆（１）＝犿犻狀狊狌狆（２）＝犿犻狀狊狌狆（３）＝０．０００２，窗
长度犲＝１５１．在采用第１种判决方案时，使用犇３（犼）
作为最终判决值，判决门限犪＝０．５．在采用第２种
判决方案时，３个判决门限分别为犪１＝０．８６，犪２＝
０．６４，犪３＝０．４８．为了方便与同类方法进行检测准确

度的比较，实验中将上述两种判决方案的期望虚警
概率分别设定为０．０６％和０％，在此基础上确定相
应的判决门限，然后根据判决值分别计算两种判决
方案的检测概率．

在ＡＴ＆ＴＳｈａｎｎｏｎ实验室的ｓｈｅｌｌ命令实验
数据中（该数据的详细说明见文献［５］或文献［７］），
我们选择前４个用户ｕｓｅｒ１、ｕｓｅｒ２、ｕｓｅｒ３、ｕｓｅｒ４的
数据进行实验，每个用户有５０００个ｓｈｅｌｌ命令，实验
时将其中ｕｓｅｒ４设为合法用户，该用户的前４０００个
命令作为训练数据用于正常行为建模，后１０００个命
令作为测试数据用于测试虚警概率；其他３个用户
设为伪装用户，其中每个用户的５０００个ｓｈｅｌｌ命令
均作为测试数据用于测试检测概率．实验的参数设
置为犠＝３，犆＝｛１，２，３｝，犿犻狀狊狌狆（１）＝犿犻狀狊狌狆（２）＝
犿犻狀狊狌狆（３）＝０．０００５，窗长度犲＝１００．在采用第１种
判决方案时，使用犇３（犼）作为最终判决值，判决门限
犪＝０．３５．在采用第２种判决方案时，３个判决门限
分别为犪１＝０．６２，犪２＝０．３７，犪３＝０．３４．

图１给出了采用普度大学数据进行实验时判决
值犇３（犼）的曲线，图中上方的细实线为合法用户
ｕｓｅｒ４对应的曲线，下方的两条虚线和粗实线分别
是伪装用户ｕｓｅｒ１、ｕｓｅｒ２、ｕｓｅｒ３对应的曲线．图２给
出了采用ＡＴ＆ＴＳｈａｎｎｏｎ实验室数据进行实验时
判决值犇３（犼）的曲线．可以看出，两个图中合法用户
对应的判决值曲线同伪装用户对应的判决值曲线具
有良好的可分性．在图１中，合法用户ｕｓｅｒ４对应的
判决值全部大于０．４８，而伪装用户ｕｓｅｒ３对应的判
决值全部小于０．５７，只有ｕｓｅｒ１、ｕｓｅｒ２对应的少量
判决值在０．５７之上．在图２中，合法用户ｕｓｅｒ４的
判决值曲线能够同伪装用户ｕｓｅｒ２、ｕｓｅｒ３的判决值
曲线很好地区分开来（仅有很少量的判决值出现交
叠），但同ｕｓｅｒ１判决值曲线的可分性稍差一些，说
明两者的某些行为具有较高的相似度．

图１　普度大学实验数据对应的判决值曲线
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图２　ＡＴ＆ＴＳｈａｎｎｏｎ实验室数据对应的判决值曲线

同时，作者还利用以上两组ｓｈｅｌｌ命令实验数据
分别对文献［４］中基于支撑向量机的检测方法、文献
［９］中基于机器学习的检测方法以及文献［２］中基于
齐次Ｍａｒｋｏｖ链模型的检测方法进行了实验，并同
本文的方法在检测准确率和计算成本两个方面进行
了对比．表１给出了利用普度大学ｓｈｅｌｌ命令数据所
做实验的结果．

表１　普度大学数据对应的实验结果
性能指标 虚警

概率／％
检测
概率／％

实验
时间／ｓ

本文第１种判决方案的实验结果 ０．０６ ８０．５３ ５８７
本文第２种判决方案的实验结果 ０ ８３．０２ ７１１
文献［４］中检测方法的实验结果 ０．１６ ７４．０８ ５１０
文献［９］中检测方法的实验结果 ０．５２ ７５．８１ ３１４６
文献［２］中检测方法的实验结果 ０．３３ ７５．９３ ４６５

表２给出了利用ＡＴ＆ＴＳｈａｎｎｏｎ实验室ｓｈｅｌｌ
命令数据所做实验的结果．

表２　犃犜牔犜犛犺犪狀狀狅狀实验室数据对应的实验结果
性能指标 虚警

概率／％
检测
概率／％

实验
时间／ｓ

本文第１种判决方案的实验结果 ０．０４ ８５．２６ １３５
本文第２种判决方案的实验结果 ０ ８４．９１ １７３
文献［４］中检测方法的实验结果 ０．３２ ８０．８７ １２０
文献［９］中检测方法的实验结果 ０ ８３．６０ ９３４
文献［２］中检测方法的实验结果 ０．１９ ８１．９２ １０８

根据表１和表２的实验结果，本文所提出方法
的检测准确率明显高于文献［２，４，９］中的检测方法，
而第２种判决方案的检测结果又优于第１种判决方
案．表中的实验时间是指实验中进行训练（正常行为
建模）和检测所需要的时间，该指标与检测方法的计
算成本成正比，并在一定程度上反映了检测的实时
性．由实验结果可见，采用第２种判决方案时本文方
法的计算成本略高于文献［２，４］中的检测方法，但远
低于文献［９］中的检测方法．可见，本文中检测方法
的综合性能优于文献［２，４，９］中的检测方法．此外，

我们还利用普度大学和ＡＴ＆ＴＳｈａｎｎｏｎ实验室两
组数据中不同用户的ｓｈｅｌｌ命令数据进行了反复交
叉实验，实验结果表明，当采用第１种判决方案时，
最佳的判决值犇犽（犼）是与具体用户相关的，因此实
际检测中用于行为判决的最佳犇犽（犼）主要基于已有
的训练数据并通过预先实验来确定；而第２种判决
方案对不同用户具有更好的适应性，总体上也有更
高的检测性能．为了进一步验证第２种判决方案的
检测准确率，我们在上述实验的基础上对判决门限
进行了调整，得到不同虚警概率条件下的检测概率．
图３给出了采用普度大学数据进行实验时反映虚警
概率与检测概率对应关系的ＲＯＣ曲线，图４给出了
采用ＡＴ＆ＴＳｈａｎｎｏｎ实验室数据进行实验时的
ＲＯＣ曲线．从两组实验数据对应的ＲＯＣ曲线可以
看出，相对于文献［２，４，９］中的检测方法，本文方法
中第２种判决方案的检测准确率具有明显的优势．

图３　普度大学实验数据对应的ＲＯＣ曲线

图４　ＡＴ＆ＴＳｈａｎｎｏｎ实验室数据对应的ＲＯＣ曲线

７　结束语
目前的伪装攻击检测方法存在的主要问题是对

用户行为变化缺乏适应性，检测性能的稳定性和容
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错能力不够强，检测准确度也有待提高．本文提出一
种新的基于ｓｈｅｌｌ命令和多重行为模式挖掘的伪装
攻击检测方法，该方法基于实际检测系统的实例分
析和已有研究成果，充分考虑了审计数据和用户行
为的特点，改进了用户行为模式和行为轮廓的表示
方式，提出了基于多重行为模式并行挖掘和多门限
联合判决的检测模型，在不明显增加计算成本的条
件下大幅度提高了检测准确度，并且增强了检测性
能的稳定性和对用户行为变化的适应性．需要指出，
在该方法的实际应用中，通过优化行为模式序列的
表示及存储方式，还可以进一步提高其检测效率．
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